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Xillass— Muasir dévrda kibercinayatlarin, onlayn daladuzlug
hallarinin, saxsi malumatlarin qanunsuz 3lds edilmasi hallarinin
va sosial sabokalor vasitasilo téradilon hiqugazidd amallarin
saymin artmasi ragomsal izlorin vaxtinda askarlanmasini hiiquq-
muhafiza fealiyyati Uciin muhim istigamats ¢evirmisdir..
Ragamsal izlar tokca texniki sistemlorda galan malumat qahqlari
deyil, ham da istifadagi davrams, iinsiyyat formasi, sosial alagalor
Va gararverma numunalari ilo bagh gostaricilordir. Maqaloda
ragamsal iz anlayis1 tohlil olunur, onlarin agkarlanmasinda sosial
muhandislik texnikalarimin legitim va ganuni istifade imkanlar:
aragdirthr, ragomsal Kkriminalistika metodlar1 vo praktik
ndmunalar tagdim edilir.

Acar sozlar— ragamsal iz; sosial muhandislik; kibercinayat;
ragamsal kriminalistika; fising; metadata.

l. GIRiS

Rogomsal transformasiya comiyyatin biitiin sahoalorine niifuz
etdikca cinayatkarliq da yeni formalar qazanmisdir [1]. ©vvallar
fiziki mokanda torodilon bir ¢cox amallor hazirda elektron pogt,
mobil tatbiglar, sosial media platformalari, bulud xidmatlori va
kriptovalyuta ekosisteminds bas verir [2]. Cinayatlorin askar
olunmasi prosesinds anonovi siibutlarla yanasi, ragamsal izlarin
rolu da son illords shamiyyatli doracads artmigdir [3].

Lakin tocriiba gosterir ki, bozi hallarda yalnmiz texniki
ekspertiza kifayot etmir [4]. Cinayotkarlar VPN, anonim e-pogt
xidmotlori, saxta hesablar va birdofolik némrslordan istifadoa
etmoaklo izlorini gizlotmays ¢aligirlar [5]. Belo hallarda insan
davranigi, psixoloji reaksiyalar va Unsiyyst modellori slava
molumat monboayina cevrilir [6]. Mohz bu néqgtods sosial
milhandislik texnikalarinin hiiquqi ¢argivads tatbigi rogomsal
izlorin agkarlanmasina yardim eds bilar [7].

Roagomsal iz - soxsin vo ya toskilatlarin elektron sistemlordos
foaliyyati naticasinds yaranan, saxlanilan vo sonradan barpa
edilo bilon molumatlarm moecmusudur [4]. Roagomsal izlor
yaranma mexanizmina gors aktiv va passiv formada tezahir
edir. Aktiv izlor istifadoginin siiurlu foaliyysti naticasinds
(mesaj yazmag, hesab agmag, fayl géndarmak), passiv izlor ise
sistemin avtomatik qeydo aldigi moalumatlar naticasinds
formalagir [5].

Osas rogomsal iz novlori asagidakilardir:

IP (invanlar1 vo qosulma tarix¢asi;

cihaz identifikatorlar1 (IMEI, MAC, seriya ndmrasi);

geolokasiya va Wi-Fi qosulma geydlari;
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brauzer tarixgssi vo kuki (cookie) molumatlari;
sosial soboko foaliyyot saatlari;

e-pogt “header” molumatlari;

silinmis fayl qaliglari,

bulud yaddaginin sinxronizasiya qeydlori;

bank amoliyyati vo OTP tosdiq loglari;

istifadoci davranis niimunaolori [4, 5].

Rogomsal kriminalistika (Digital Forensics) baximindan bu
molumatlar hadisonin vaxtini, istifado olunan cihazi, siibholi
soxsin mimkiin yerlosmo yerini, olago dairasini vo horokat
istigamotini mioyyan etmoys imkan verir [4]. Tocrubods
ragamsal izlorin tohlili tokca texniki molumatlarin arasdirilmasi
ilo mohdudlasmir. Bir ¢ox hallarda istifadoginin gorarverms
modeli, reaksiyasi, iinsiyyat formasi vo davranig xiisusiyyatlori
do slava informasiya manbayi kimi ¢ixis edir [5].

Mshz bu morhalods insan faktoruna osaslanan yanasmalar
Xususi ohomiyyat qazanir. Ciinki kibercinayatlorin  muhim
hissasi  texniki zoiflikdon deyil, istifadoginin aldanmas,
tolosdirilmasi va ya yanlis istiqgamotlondirilmasi noticasindo bas
verir [6]. Ragomsal izlorin tam va diizglin giymatlondirilmasi
ticiin insan davranigina tosir gostoron tsullarin da Gyranilmosi
zoruri hesab olunur [6].

Sosial mihandislik insanin etibar, qorxu, maraq, taloskonlik
Vo ya itast meyillorindon istifado etmoklo molumat olds etms
iisullarinin {imumi adidir. ©n genis yayilmig formalari figing
(phishing), wvisinq (vishing), smisinq (smishing), saxta
kimlikdan istifade (impersonation) vo saxta ssenari qurma
(pretexting) hesab olunur [6].

Sozligedan texnikalardan adston cinayotkarlar istifado
etsolor do, mudafio vo aragdirma mogsadilo onlarin
mexanizmlarinin  yronilmasi vacibdir [6]. Cunki hucum

metodunu anlamadan onun buraxdigi roqemsal izi diizglin tohlil
etmak mimkin deyil [5].

1. ROQOMSAL IZLORIN ASKAR EDILMOSINDO SOSIAL
MUHSNDISLIK METODLARININ TOTBIQi

Bir ¢ox kibercinayatlards texniki izlor gasdon gizloadilss do,
davramg xarakterli izlor saxlanilir [5]. Xisusilo saxta ssenari
gurma (pretexting) hallarinda cinaystkar muxtolif hesab va
vasitalordan istifads etsa bels, totbiq etdiyi bshans, muracist
formasi, tozyiq yaratma tsulu vo mesaj mazmunu oxsar qalir [6].
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Bu sobobdon “pretexting” ssenarilarinin muqayissli tohlili
muhim shamiyyat kasb edir.

Masalon, daloduzun muixtalif sosial media hesablarmdan
votondaslara “kartimiz bloklanib”, “hesabmiz tohlikodadir”,
“molumat tosdiglonmolidir” va s. mozmunlu mesajlar
gondarmasi zamanu istifads olunan dil @islubu, eyni yazi sshvlari,
transliterasiya xususiyyatlori, tolosdirmo elementlari vo aktivlik
saatlarinin {ist-Usto diismosi forqli hesablarin eyni soxs Vo ya
grup torafindon idars olunmasini gostoran dolayr siibut kimi
giymatlondirils bilar [6].

Belsliklo, “pretexting” ssenarilorinin  migayisali tohlili
texniki vasitolorlo  gizladilmis kibercinayot foaliyystinin
davrams izlori osasmnda olagolondirilmasine  vo siibholi
subyektlorin mioyyesn edilmasine imkan yaradir [5].

Sosial mihandislik vasitasilo agiq manbalardon slds olunan
molumatlarin ~ tohlili  goxsin  olags  dairasinin  muoyyan
edilmosinds miihiim rol oynayir [8]. XUsusila “Social Network
Analysis” metodlarmm totbigi bu istigamotdo genis imkanlar
yaradir. Sosial soboko analizi soxslor, hesablar, telefon
némrolori, elektron pogt tnvanlart vo diger rogomsal
identifikatorlar arasinda mévcud miinasibatlorin struktur sokilds
aragdirilmasina asaslanir [3].

Tocrlibodo saxta lotereya, kredit, investisiya vo ya onlayn
gazanc vadlori gondoron hesablarin arasdirilmasi zaman ilk
ndvbado homin hesabm dost siyahisi, izloyicilori, tez-tez
qarsiligli alagods oldugu istifadagilor, sorh yazan profillar, eyni
mozmunu paylasan sohifolor vo oxsar istifadogi adlari tohlil
olunur. Bu molumatlar ayri-ayriligda qiymatlondirildikda
mohdud informativliys malik goriinso do, qarsilighh olagalor
osasimnda  tohlil  edildikdo miayyan soboko  strukturu
formalasdirmaga imkan verir.. Belo strukturda hansi hesablarin
morkazi rol oynadigi, hansilarmin yalniz goriintii yaratmaq
moqgsadilo istifado edildiyi vo hansilarmm zarargokanlorlo
birbasa olagoya girdiyi misyyan edils bilar [8].

Mosalon, saxta kredit tokliflori gbndoron bir hesabin
paylasimina miintazom olarag eyni soxslorin “etibarlidir”, “mon
istifado etmisom”, “pulumu aldim” kimi sorhlor yazmasi homin
profillorin saxta etibar muhiti yaratmagq tcun istifads olunmasini
gostoro bilor. Sonradan bu hesablarin basqa dsloduzlug
sohifalorinds do eyni foaliyysti géstormasi onlarin vahid qrup
torofindan idars olunmasi ehtimalini giiclondirir [5].

Aragdirma zamani eyni telefon némrasi, eyni elektron poct
tinvani, eyni bank karti rekviziti vo ya eyni mesajlagsma totbigi
hesabmnin  miixtolif elanlarda vo mixtolif  profillords
tokrarlanmasi xiisusi shamiyyat dastyir. Belo tokrar gdstoricilor
ragomsal mihitdo “kosismo ndqtalori” hesab olunur. Homin
négtalor Uzro qurulan analiz naticasinds bir-birindon forgli
gorunen ¢oxsayl hesablarin aslinda eyni togkilatlanmig sxemin
hissasi oldugu iizs ¢1xa bilar [3].

OSINT imkanlar1 sosial gabaks analizi ilo birlikde tatbig
edildikdo notico daha semarsli olur [9]. Ac¢iq profillords
yerlogdirilmis fotosokillor, geolokasiya nisanlari, is yeri
molumatlari, istifads olunan dil xususiyyatlori, paylasim saatlar
vo olagali platformalardaki aktivlik eyni soxsin muxtalif
platformalarda istifads etdiyi hesablar1 slagslondirmoys imkan
verir. Masslon, bir platformada saxta lotereya keciron profilin
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istifado etdiyi sokil digor platformada forgli adla geydiyyatdan
ke¢mis real hesabda da agkar edils bilar [9].

Sosial mihandislik yanasmalari burada yalniz aldadici
mozmunun aragdiriimasi ilo mohdudlagmir, hom ds cinayatkarin
etibar yaratmag, kitlo toplamag, psixoloji tasir géstormok vo
zarargokonlari inandirmagq tigiin qurdugu alage mexanizmlarinin
tohlilini ohato edir. Bu mexanizmlorin sosial soboko analizi ilo
Oyronilmasi naticasinds hanst goxslorin yeni qurbanlarin calb
olunmasinda rol oynadidi, hansi hesablarin saxta raylor yazdigi,
hansi subyektlorin pul vesaitlorinin gabulunda istifads edildiyi
milayyan edils bilor [8].

Bozi hallarda siibholi hesaba ganuni sorgu vo ya rosmi
xabordarliq gondorildikdon sonra istifadagi torafindon ani
reaksiyalar miigahido olunur. Belo reaksiyalar c¢ox vaxt
aragdirma prosesindo alava ragemsal izlorin yaranmasina sabob
olur. Masalon, hesabin qisa middst orzinds silinmesi vo ya
deaktiv  edilmasi molumatin  gizladilmasi  cohdi  kimi
giymatlondirilo bilor. istifadogi admin doyisdirilmasi ovvalki
identifikatorun izini itirmok mogsadi dasiya bilar. Profil sokli,
biomolumati vo slags vasitalorinin birdon-birs yenilonmasi do
diggotgokon gdstaricilordon hesab olunur. Bazi hallarda hesabla
alagoli cihazlarin eyni vaxtda oflayn (offline) rejimina kegmosi
istifadacinin xabardar oldugunu géstars bilar [5].

Mesaj tarixgasinin  silinmosi, paylasimlarin  aradan
qaldirilmasi vo dost siyahisinin gizladilmasi do tipik reaksiyalar
strasindadir. Bu doyisikliklorin vaxt ardicilligl arasdirma {iglin
xususi shomiyyat dastyir. Ciinki sorgunun géndarilma vaxti ilo
istifadoci reaksiyasi arasinda uygunluq sabab-natica slagasini
guclondira bilor. Natico etibarilo, bu ciir reaksiyalar siibholi
soxsin davranig modeli, malumatliliq soviyyasi vo siibutlari
gizlatma niyyati barads milhim indikator kimi giymatlondirilir

[3].

Rogomsal izlorin agkarlanmasi zamani soxsi hoyatin
toxunulmazhigi prinsipi osas hiquqi tolablordon biri hesab
olunur [7]. Elektron mihitds aparilan hor bir aragdirma gaxslorin
konstitusion  hiiquglarma  hérmat  edilmoklo  hayata
kegirilmolidir. Yazigma sirri vo rabito  molumatlarmin
muhafizasi xususi qorunan hiqugi dayarlor sirasina daxildir.
Elektron moktublara, mesajlasma molumatlarina vo $oXSi
hesablara midaxilo yalniz ganuni osaslar mévcud oldugda
mimkinddr. Mslumatlarin toplanmast zamani zorurilik vo
proporsionalliq prinsiplori nozars almmalidir. Aragdirma
mogsadilo olds edilon molumatlar yalniz miioyyon edilmis
moqgsad ¢ar¢ivasinds istifado olunmalidir [7].

Sosial  muhondislik  texnikalarinin  hiiqug-mihafizo
magsadils tatbiqi yalniz qanunla nazards tutulmus hallarda yol
verilon vasito kimi giymatlondirilo bilor. Belo todbirlor
salahiyyatli organ torofinden vo mioyyen edilmis prosedur
gaydalar corgivasindo hoyata kegirilmolidir.  Prosessual
nazaratin méveudlugu hom vatondas hiiquglarinin qorunmasina,
hom do olds edilmis materiallarin siibut qiivvasinin tomin
edilmasina xidmat edir [10].

Hiqugi tolablora amol olunmamasi iso olde edilmis
molumatlarin etibarlihigma vo mahkomods istifado imkanlarina
monfi tasir gostara bilor. Buna gora ragemsal izlorin toplanmasi
Vo istifadasi zamani bir sira osas talablors riayst olunmalidir. ilk
ndvhada, totbig edilon midaxils ilo aragdirilan magsed arasinda
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proporsionalliq qorunmalidir. Toplanmis molumatlardan yalniz
muoayyen edilmis magsad ¢argivesinds istifads edilmslidir. Eyni
zamanda, zoruri olmayan soXsi molumatlarin toplanmasina yol
verilmomoli, molumatlarmn minimallagdirilmasi prinsipi tamin
olunmalidir. Qanunvericilikdo nazords tutulan hallarda
mohkoma gorar1 vo ya diger ganuni icazo mexanizmlori sldo
edilmalidir. Bundan olave, toplanmig moalumatlarin moxfiliyi vo
tohliikasiz saxlanilmasi da tomin edilmalidir [7].

Nortico

Rogomsal cinayotlorin aragdirilmasinda yalniz texniki izloro
osaslanmagq kifayst etmir. Cinaystkarlar texniki maskalanma
vasitolorindon daha genis istifado etdikco davranig vo sosial
alago izlorinin shomiyyati artir. Sosial mithondislik metodlariin
Oyronilmasi vo onlarin qanuni ¢argivads analitik mogsadle
tothiqgi rogomsal izlorin agkarlanmasina slave imkanlar yaradir.

Azarbaycan tacriibasi gostarir ki, saxta domenlor, “phishing”
kampaniyalar1 vo dovlet qurumlarinin adindan sui-istifado

hallar1 real tohlikko olaraq qalir. Buna goéro roqomsal
kriminalistika, ~OSINT, davranis analizi ve  hiiquqi
mexanizmlorin  birgs totbigi golocok miibarizonin  9sas

istiqgamatlarindon biri hesab olunur.
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Abstract - In the contemporary context, the increasing
incidence of cybercrime, online fraud, unauthorized acquisition
of personal data, and unlawful activities carried out through
social networks has rendered the timely identification of digital
traces a priority area of law enforcement practice. Digital traces
constitute not only residual data retained within technical
systems but also a set of indicators reflecting user behavior,
communication patterns, social interactions, and decision-
making models. This article provides an analysis of the concept
of digital traces, examines the possibilities for the lawful and
legitimate application of social engineering techniques in their
identification, and discusses digital forensics methods
alongside practical examples.

Keywords- digital trace; social engineering; cybercrime; digital
forensics; phishing; metadata.
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