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Xllass— Moqgalada kibercinayatkarliq amallarinin - muasir
xususiyyatlari vo onlarin arasdirilmasinda ragamsal izlarin rolu
tohlil edilmisdir. Miixtalif informasiya sistemlori, komputerlar,
mobil cihazlar va sabaka mihitlorinda formalasan ragemsal izlarin
asas novlari sistemlasdirilmis, onlarin siibut Kimi istifadasi sartlori
muayyan edilmis, ragomsal siibutlarin alds olunmasi, qorunmasi,
butdvltylinin tamin edilmasi va tahlili masalalori arasdirilmigdir.
Hamginin sifraloma, anonimlasdirma texnologiyalari, bulud
mahitlori va bdyuk hacmli molumatlarin emah kimi miiasir
caginislarin istintaq prosesinad tosiri genis sokilda nazardan
kegcirilmisdir.

Acar sdzlar— ragamsal kriminalistika; ragamsal stibutlar; ragamsal
artefaktlar; ragamsal izlar.

. GIiRris

Informasiya-kommunikasiya  texnologiyalarmin siirotli
inkisafi, rogomsallagsmanin genislonmoasi vo internet osash
xidmotlorin ~ hayatin ~ biitin ~ saholorine  inteqrasiyasi
kibercinayotkarliq omallorinin saymin va mirakkabliyinin
artmasma sobob olmusdur. Miiasir dévrdo dévlot qurumlar,
maliyyo institutlari, kritik informasiya infrastrukturlari,
kommersiya toskilatlart vo fordi istifadogilor mixtslif ndv
kiberhiicumlarin asas hodaflarine ¢evrilmisdir [1, 2].

Kibercinayotkarliq  omallorinin  transsarhod  xarakter
dasimasi, anonim kommunikasiya vasitalorindon istifads
imkanlar1 vo texnoloji vasitolorin davaml inkisafi onlarin agkar
olunmasini vo arasdirilmasini gatinlasdiron asas amillardan biri
hesab olunur [3, 4].

Kibercinayatlorin arasdirilmasi prosesinda ragemsal izlarin
mioyyon olunmasi miihiim ohomiyyat kosb edir. Istifadogi
foaliyyati, sistem proseslori vo soboko qarsiligh slagolari
noticosindo formalagsan rogomsal izlor hadisonin basvermo
soraitinin - mioyyanlosdirilmasi,  hlcumun  manbayinin
identifikasiyasi vo hiiqugpozmanin siibut olunmasi baximindan
mihim informasiya manbayi rolunu oynaywr. Miixtalif
omoliyyat sistemlori, mobil qurgular, server infrastrukturlari,
bulud platformalar1 va sobaks avadanliqlari iizarinds formalagan
molumatlar rogomsal kriminalistika prosesinds osas aragdirma
obyektlorindan biri hesab edilir [5, 6].

Ragemsal muhitds formalasan molumatlarin  siiratlo
doyismoasi vo boylk hacmds olmasi rogomsal siibutlarin oldo
olunmast va tahlili prosesinds yeni problemlar yaradir.

Sifraloma texnologiyalarmim genis tatbigi, anonimlogdirmo
vasitalori, virtual gaxsi sabakalar (VPN) va “The Onion Router”
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TOR texnologiyalari, eloco do bulud hesablama mihitlori
kibercinayatlorin aragdirilmasi prosesini daha miirokksb hala
gatirir. Bununla yanasi, boyiik hacmli malumat axinlarmim emali
vo mixtalif monbalordon oldo olunan ragomsal izlorin
alagalondirilmasi muasir rogemsal kriminalistika sahssinda
aktual problemlardan biri kimi giymatlondirilir [7, 8].

Maogalonin magsadi  Kibercinayotkarliq omsllori zamani
formalasan  rogomsal  izlorin  osas  xdsusiyyatlarinin
sistemlogdirilmosi, onlarin rogomsal stbut Kkimi istifadosi
sortlarinin tahlili vo muasir kibertahgigat prosesinds meydana
¢ixan problemlorin aragdirilmasindan ibaratdir. Todgigat
gorcivasinda rogamsal izlorin yaranma moanbalori, siibutlarin
oldo olunmasi va bitévllyunin tomin edilmasi mexanizmlori,
eloco do miiasir texnoloji ¢agirislarin istintaq prosesing tosiri
nazorden kegirilmisdir.

II.  KIBERCINAYOTKARLIQ SMOLLORININ NOZORI VO

KRIMINALISTIK ©SASLARI

A. Kibercinayatkarliq anlayisi va xususiyyatlori

Kibercinaystkarliq informasiya sistemlori, kompliter
sobokalari va rogomsal platformalar izorindan hoyata kegirilon,
molumatlarin - maxfiliyi, butdvluyl vo olgatanligina qarst
yonalmis hiiquqazidd amollari shato edir. Bu tip cinayatlorin
asas forglondirici xUsusiyysti onlarin fiziki miithitdon asilt
olmadan, tam vo ya gismoen virtual mihitds icra olunmasidir.
Notico etibarilo, cinayatkar vo zoror¢okmis arasinda cografi
moasafo istintaq prosesine birbasa tosir etmir vo bu voziyyat
kibercinayatkarligi klassik cinayat névlorindon forglondirir [4,
9].

Kibercinayatlorin  digor mihium  xususiyyoti onlarin
anonimlik imkanlarinin yiiksok olmasidir. Hilcum edan
subyektlor cox zaman VPN, proxy serverlar, anonimlogdirici
sobokalor vo ya komprometasiya olunmus {iglincii torof
sistemlarindan istifads etmokla 6zlorini identifikasiya etmok
imkanlarin1 gizlotmays caligirlar. Bu iso hlicum moanbayinin
muoayyon olunmasini ¢atinlegdirir va ragemsal kriminalistika
metodlarinin daha kompleks totbigini talab edir [7].

Bundan olavs, kibercinayatkarlig omallori  yiiksok
avtomatlagdirma soviyyasi ilo xarakterizo olunur. Muasir zarorli
program tominatlari ve hucum platformalart  (attack
frameworks) eyni vaxtda minlorla sistems tosir gdstora bilocok
miqyasda amaliyyatlar icra eds bilir. Bu ise hom hiicumlarin
sliratini artirir, hom da onlarin agkarlanmasini gecikdirir [5].
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B. Kibercinayat amallorinin asas névlori

Kibercinayatkarliq amallori magsad ve icra mexanizmins
goro muxtalif kateqoriyalara ayrilir. ©n genis yayilmis formalar
arasinda icazasiz giris (unauthorized access), zorarli program
tominatinin yayilmasi (malware), fising vo sosial mihandislik
hiicumlari, molumatlarin ogurlanmasi, eloco do Xidmaotlorin
dlcatanliginin pozulmasina yoénolmis DDoS hiicumlar1 yer alir

(3]

Bu cinayst névlori yalniz fordi istifadagilori deyil, hom do
dovlat informasiya sistemlarini, maliyys institutlarini vo kritik
infrastruktur obyektlorini hoadof ala bilor. Xususilo maliyys
motivli hicumlar miasir kibercinaystkarligda dominant
istigamatlordoan biri hesab olunur. Eyni zamanda bozi hiicumlar
yalniz texniki zaror vurmag mogsedi dasimir, informasiya
sizmasi va ya reputasiya zadslonmosi kimi dolayi tasirlor do
yaradir [5].

Muasir dovrds Kibercinayatlorin avtomatlasdirilmis alstlor
vasitosilo hayata kegirilmosi onlarin miqyasint shomiyyaotli
doracods genislondirmisdir. Botnet infrastrukturlari vo hazir
hiicum platformalar (attack-as-a-service modellori) cinaystkar
foaliyyatlorin texniki bilik tolobini azaldaraq daha genis
yayilmasina sorait yaradir [7, 10].

Azarbaycan Respublikasi qanunvericiliyinda
kibercinayotkarhigla bagli hiiquqi moasuliyyst Azorbaycan
Respublikasinin  Cinayat Macallosinds miiayyan edilmisdir.
Macollonin  miivafig maddslorinds  kompiter sistemlorine
ganunsuz daxil olma, kompiter molumatlarinin ganunsuz olda
edilmasi, doyisdirilmasi vo mohv edilmasi, zororli program
vasitolorinin hazirlanmasi vo yayilmasi, eloco do kompiiter
sistemlorinin isinin pozulmasi ilo baglh amollor cinayat torkibi
kimi nozords tutulmusdur [11]. Bununla yanasi, elektron
molumatlarin  qanunsuz olo kegirilmasi vo informasiya
sistemlarindoan istifado etmokls toradilon dsloduzluq hallar1 da
kibercinayatkarliq kontekstinda giymotlondirilir.

C. Kibercinayatlorin kriminalistik xususiyyatlari

Kibercinayatlorin  kriminalistik  x{susiyyotlori onlarin
toradilma Usulu, istifado olunan texniki vasitslor, rogemsal
mihitds formalasdirdig izlor vo siibutlarin spesifik xarakteri ila
muoyyon olunur. 9nonsvi cinayat ndvlsrindon fargli olaraq
kibercinayatlordo  hadiss yeri anlayis1 fiziki mokanla
mohdudlagsmir  vo  bir  nego  Olkonin  informasiya
infrastrukturlarin1 eyni vaxtda ohato edo bilir. Bu xususiyyst
kibercinayatlorin aragdirilmasi zamani transsorhod omokdasliq,
beynslxalq hilquqi prosedurlar vo mixtslif hiquq sistemlori
arasinda informasiya miibadilosini zoruri edan asas amillordon
biridir [4].

Kibercinayatlorin diger muhim kriminalistik xususiyyati
onlarin yiiksok anonimlik imkanlar ilo miisayiot olunmasidir.
Hulcum edon saxslor 6z faaliyyatlorini gizlotmok mogsadilo VPN
xidmatlarindan, proxy  serverlardan, anonimlosdirici
sobokalordan vo komprometasiya olunmus sistemlordan istifads
edo Dbilirlor. Bu iss hicumun real manbayinin muayyan
edilmasini ¢atinlosdirir vo ragomsal izlarin coxpillali sokildo
tohlilini tolob edir. Bazi hallarda hiicumun hayata kegirilmasi
Ucln istifado olunan infrastrukturun mixtolif 6lkalords
yerlosmaosi istintaq prosesinin middatini artirir vo ragemsal
stibutlarin slds olunmasinda olave prosedur ¢atinliklori yaradir
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[71.

Kriminalistik baximdan kibercinayatlorin asas
xususiyyatlorindon biri onlarin rogomsal izlor
formalasdirmasidir. Istifadogi foaliyyoti, omoliyyat sistemi
proseslori, soboka trafiki va totbiq programlarinin faaliyyati
naticesinds muxtalif tipli log molumatlari, metadata vo sistem
artefaktlar1 yaranir. Bu moalumatlar hadisonin vaxtinin, istifado
olunmug wvasitolorin, hucum istigamatinin - vo  mimkin
istirak¢ilarin miisyyan edilmasinds muhim shamiyyat dasiyr.
Bununla  yanasi, kibercinaystkarlar  anti-kriminalistika
tisullarindan istifado etmaklo homin izlorin doayisdirilmasins,
gizladilmasina vo ya tamamilos silinmasina ¢aligirlar [6, 12, 13].

Kibercinayatlorin aragdirilmasini ¢atinlogdiron digor mihim
xususiyyst rogomsal molumatlarin volatil xarakter dagimasidir.
Operativ yaddasda saxlanilan proseslor, aktiv soboks baglantilart
Vo muvaqggsti sistem malumatlari qisa miiddat orzinds doyiso vo
ya tamamilo ito bilor. Bu sobsbdon ragemsal kriminalistika
prosesinds siibutlarin vaxtinda oldo olunmasi ve dizgiin
ardicilhgla toplanmasi xiisusi ohomiyyot kasb edir [14].
Xususilo canli sistemlor izorindo aparilan aragdirmalar zamani
stibutlarin  doyisdirilmoasi riskinin minimallagdirilmasi osas
metodoloji toloblardan biri hesab olunur.

Muasir  Kibercinayatlorin  kriminalistik  xdsusiyyatlori
sirasinda avtomatlasdirilmis hiicum mexanizmlori do XUsusi yer
tutur.  Botnet  gobokolori, avtomatlagdirilmis  istismar
platformalar1  vo  “malware-as-a-service”  yanagmalari
hiicumlarmm daha genis miqyasda vo yuksok sirotlo hoyata
kecgirilmasino imkan yaradir. Bu voziyyst kibercinayatlorin
askarlanmasi vo tohlili prosesinds anonovi tisullarla yanagi siini
intellekt, davranis analizi vo bdyUk hacmli malumatlarin emali
kimi miasir texnologiyalarin totbiqini aktuallagdirir [15].

Bundan olavs, kibercinayatlorin bir ¢oxunda rogomsal
stibutlarin miixtslif sistemlor vo platformalar Uzro pargalanmig
formada movcud olmasi miisahido edilir. Eyni hadisays dair
molumatlar server jurnallarinda, “firewall” geydlarinds, mobil
cihazlarda, bulud platformalarinda vo soboks avadanlhqlarinda
forqli formalarda saxlanila bilor. Bu isa ragomsal kriminalistika
prosesinds ¢oxmonboli analiz yanasmasmin totbigini va
muxtalif molumat moanbalarinin korrelyasiya olunmasini zoruri
edir [5, 8, 16].

I1l.  ROQOMSAL iZLORIN FORMALASMASI VO TOSNIFATI

A. RoaoQamsal iz anlayist

Ragomsal mihitdo hoyata kegirilon hor bir foaaliyyot
milayyan molumat izlorinin formalagmasina sabab olur. Bu izlor
istifadagi omaliyyatlari, sistem proseslori, tatbiglorin foaliyyati
Vo goboko garsihigl olagslori naticesinds yaranan molumat
izloriini ohate edir. Ragomsal kriminalistika sahasinds homin
molumatlar “ragomsal iz” anlayis1 altinda giymatlondirilir vo
onlarm tohlili kibercinayatlorin arasdirilmasinda miihiim rol
oynayir [5, 12].

Ragamsal izlor muxtslif informasiya sistemlarinds fargli
formalarda saxlanila bilar. Bunlara smsliyyat sistemi jurnallari,
tothiq loglari, geboko trafik geydlori, metaverilonlor, brauzer
tarixgasi, fayl sistemlori (zorinds yaranan doyisikliklor vo
istifadaci foaliyyatins dair diger artefaktlar aid edilir [6]. Miasir



“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

informasiya infrastrukturlarinda rogomsal izlorin hocmi vo
muxtalifliyi surotls artdigindan onlarin effektiv identifikasiyasi
vo  sistemlogdirilmoasi  rogomsal  kriminalistikanmn — osas
problemlarindan biri hesab olunur.

Kriminalistik baximdan ragomsal izlor hadisonin bagvermo
mexanizmini mioyyan etmoys imkan veran osas informasiya
monbslorindan biridir. Bu izlor vasitasils istifadagi foaliyyatinin
vaxt ardicilligl, sistemo giris cohdlori, molumat &tlirilmasi
proseslari vo hiicum zaman istifado olunmus texniki vasitalor
barodo molumat sldo etmok miimkiindiir. Bununla yanast,
rogomsal izlorin bir hissasi dolay1 xarakter dasiyir vo onlarin
interpretasiyasi digar stibutlarla birlikds aparilmalidir [13, 15].

Ragamsal izlorin asas xususiyystlorindan biri onlarin yiiksok
dayiskonliyidir. Miayyan molumatlar sistem foaliyyati
naticasinds avtomatik yenilons, dayisdirilo va ya silina bilor.
Xususilo operativ yaddagda saxlanmilan molumatlar, aktiv
proseslor vo mivoqgeti fayllar volatil xarakter dasidigindan
onlarin qisa middat orzinds itirilmasi mimkindur [14]. Bu
sobabdon  rogemsal  kriminalistika  prosesindo  siibut
shamiyyastino malik molumatlarin vaxtinda sldo olunmasi xtisusi
ohamiyyat kosb edir.

Miasir kibermihitds ragomsal izlorin yaranma manbolori
yalmiz fordi kompiter sistemlori ilo mohdudlagmir. Bulud
hesablama platformalari, mobil cihazlar, 10T (Internet of
Things) infrastrukturlar1 vo virtual mihitlor do béyik hacmda
rogomsal izlor formalagdirir. Bu iso rogomsal kriminalistika
prosesindo ¢oxmonbali analiz yanagmalarinin vo miuxtolif
platformalar Uzro molumat korrelyasiyasinin totbigini zoruri edir
[15, 16].

Ragomsal izlorin muhim xdsusiyyastlorindon biri onlarin
sonradan rogomsal subuta cevrilma potensialina malik
olmasidir. Lakin har bir ragemsal iz hiiquqi baximdan avtomatik
olarag stibut hesab edilmir. Rogomsal malumatin siibut statusu
gazanmasi onun aldo olunma {isulu, biitdvlityiiniin qorunmasi,
autentikliyi vo etibarliliginin tomin edilmasi ilo birbasa baglidir.
Buna gbro do ragamsal izlorin identifikasiyast vo qorunmasi
rogomsal kriminalistika prosesinin ilkin vo on mihim
marhalalarindan biri hesab olunur [17].

B. Ragemsal izlorin yaranma manbalari

Rogomsal izlorin formalagsmasi miixtalif informasiya
sistemlori  vo rogomsal platformalarda hoyata kegirilon
foaliyyatlorin naticasi kimi meydana ¢ixir. Bu manbalor sistemin
arxitekturasindan va istifads sahosindon asili olaraq farglanir vo
hor biri kibercinayoatlorin  arasdirilmas1  tigiin  spesifik
informasiya dastyicisi rolunu oynayir. Ragomsal kriminalistika
baximidan bu manbalarin diizgiin miiayyan edilmssi hadisanin
rekonstruksiyast va siibutlarin slagslondirilmasi tgun osas
sortlardan biridir [5, 6].

Onanavi kompliter sistemlori rogomsal izlorin asas yaranma
monbalorinden  biri  hesab olunur. Omaliyyat sistemlori
soviyyasinds yaradilan loq fayllar, istifadogi profillori, proses
geydlari, fayl sistemi dayisikliklori va reyestr molumatlart
kibercinayatlorin tohlili zamani miihiim rol oynayir. Bu tip
molumatlar sistemds hoyata kegirilon amsliyyatlarin zaman
ardicilligini miioyyan etmoays Vo istifadogi davranigini analiz
etmayas imkan verir [14].

Soboks infrastrukturu  da rogemsal izlerin  asas
monbslorindan biridir. Ydnlondirici vo “firewall” loglari, paket
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analiz molumatlari, DNS sorgular1 va trafik geydlori soboka
saviyyasinds bas veran faaliyyatlori oks etdirir. Bu molumatlar
hiicumun istigamatini, istifado olunan protokollart vo mimkin
xarici olagalori miayyan etmok (gln istifads olunur. Xisusilo
paylanmis hiicum ssenarilorinds gobaka izlori kritik stbut
monbayi hesab olunur [3].

Mobil cihazlar miasir dévrdo rogomsal izlorin an zongin
monbalarindan birino gevrilmisdir. Smartfon vo plansetlords
saxlanilan mesajlagsma totbiglori, GPS molumatlari, zong
geydloari, totbiq istifadasi statistikas1 vo media fayllari istifadogi
foaliyyatinin detalli sokildo rekonstruksiyasina imkan yaradir.
Mobil platformalarda toplanan molumatlarin doyiskon vo
sifralonmis formatda olmasi onlarin tahlilini daha mirakkab edir
[2].

Bulud hesablama muhitlori regomsal izlorin paylanmig
xarakter almasina sobab olur. Virtual serverlar, SaaS xidmatlori,
bulud saxlama sistemlori vo platforma osash xidmotlor (PaaS)
istifadacilorin foaliyystlorini mixtslif cografi yerlordo yerlogon
serverlords saxlayir. Bu iso stibutlarin slds olunmasi prosesindo
hiiquqgi smakdasliq masalalorini aktuallagdirir [8].

Eyni zamanda IoT cihazlar1 da rogemsal izlorin yeni va
sliratlo genislonon monbolarindon biridir. Agilli ev sistemlori,
sensorlar, senaye avtomatlagdirma qurgulart vo geyila bilan
texnologiyalar davamli olaraq molumat toplayaraq sobokoyo
otardr. Bu molumatlar hom istifadoagi davranisini, ham ds fiziki
mhitds bas veran hadisalori regemsal formada oks etdirir [2].

Belalikla, rogomsal izlorin yaranma monbalori ¢oxsaxali
xarakter dastyir vo bu muixtosliflik  kibercinaystlorin
aragdirilmasinda kompleks vo inteqrasiya olunmus analiz
yanagmalarinin tatbiqini talab edir.

C. Ragamsal izlorin tasnifat:

Rogomsal izlarin effektiv tohlili vo kriminalistik baximdan
dizgun qiymsatlondirilmasi onlarm miioyyan meyarlar Uzro
tosnifati1  zoruri edir. Muxtalif informasiya sistemlarinda
formalasan rogomsal molumatlarin  struktur, saxlanma
xususiyyatlori vo funksional tayinat baximindan farglonmasi
rogomsal  kriminalistika prosesinds sistemli yanagmanimn
totbigini tolob edir [2]. Rogemsal izlorin tosnifati siibutlarin
identifikasiyasi,  prioritetlogdirilmosi  vo  interpretasiyasi
baximindan miithiim shamiyyat kasb edir.

Ragomsal izlor saxlanma xususiyyatlorina goro volatil ve
geyri-volatil olmagla iki asas qrupa ayrilir. Volatil malumatlar
operativ yaddasda, aktiv proseslordo Vo cari soboko
sessiyalarinda saxlanilan, sistem sondiiriildiikds vo ya proses
dayandirildigda itirilo bilon molumatlari shats edir. Aktiv soboka
baglantilari, RAM molumatlari, aktiv proseslor va muvaqoati
sistem keslori bu kateqoriyaya aid edilir [3]. Qeyri-volatil
molumatlar iss daimi yaddas qurgularinda saxlanilir vo sistem
sondurildikdon sonra da moveudlugunu qoruyur. Fayl
sistemlori, loq fayllari, verilonlar bazalari va arxiv fayllari bu tip
molumatlara niimuna géstarils bilar [5].

Funksional tayinatina gora ragomsal izlor
identifikasiyaedici, kommunikasiya va foaliyyot izlori kimi
gruplagdirilir. Identifikasiyaedici izlor istifadoginin vo ya cihazin
miayyan edilmasino imkan veron molumatlar1 ohato edir. IP
invanlar, MAC {nvanlari,, istifadogi  hesablari  vo
autentifikasiya geydlori bu kateqoriyaya daxildir [3].
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Kommunikasiya izlori elektron pogt yazigsmalari, mesajlasma
totbiglori, VoIP slagalori va soboks trafik molumatlart kimi
informasiya miibadilosini oks etdiron molumatlardan ibaratdir.
Foaliyyat izlori iso istifadogi vo ya sistem torsfindon hayata
kegirilon amoliyyatlarin ardicilligini gésteran loglar, program
istifadosi geydlori vo fayl amaliyyatlarini shats edir [6].

Roagamsal izlor yaranma monbayinas géroa do tosnif edilo bilor.
Bu baximdan kompiiter sistemlori, mobil qurgular, soboko
infrastrukturlar, bulud platformalar1 vo IoT cihazlar {tzro
formalagan izlor forglondirilir. Hor bir monbs 6zlinamoxsus
molumat strukturu vo saxlanma mexanizmi ilo xarakterizo
olunur ki, bu da onlarm oldo olunmasi va tohlili metodlarina
birbasa tosir gostorir [2, 8].

Bundan basqa, rogomsal izlor strukturlagdirilmis vo
strukturlagdirilmamis molumatlar formasinda da moévcud ola
bilor. Strukturlasdirilmis molumatlar verilonlor bazalari, sistem
loglart vo standartlagdirilmis qeyd formatlarinda saxlanilan
Molumatlar1 ohato edir. Strukturlasdirilmamis moalumatlar iss
multimedia fayllari, sonadlor, sokillor vo istifadagi tarafindon
yaradilan digor molumat noévlorindon ibarstdir. Muasir
kibermihitdo strukturlasdirilmamis molumatlarin  hacminin
slrotlo artmasi onlarin avtomatlagdirilmis analiz metodlarina
olan ehtiyaci artirir [7, 12].

Ragamsal izlorin tosnifati kriminalistik analiz prosesindo
molumatlarin prioritetlogdirilmasi vo hadisonin rekonstruksiyasi
baximindan miithiim rol oynayir. Miixtalif moanbalardon olda
olunan izlorin qarsiligh alagalondirilmasi kibercinaystlorin daha
dagiq tohlilina vo siibut bazasinin formalasdirilmasina imkan
yaradir [15].

IV. ROQOBMSAL IZLORIN LD OLUNMASI VO TOHLILI

Kibercinayatlorin aragdirilmasi prosesindo rogomsal siibutlar
hadisanin texniki vo hiiqugi baximdan giymotlondirilmasindo
mihim ohomiyyat kosb edir. Mixtolif informasiya sistemlori,
kompiiter ~ qurgulari, mobil  cihazlar ve  soboka
infrastrukturlarinda formalasan molumatlar hiiqugpozmanin
bagvermo mexanizminin muoyyanlosdirilmasi Vo istirak¢ilarin
identifikasiyas1 baximmdan asas informasiya manbslarindon
biri hesab olunur [5].

Rogomsal siibutlarin yiiksok doyiskonliys malik olmasi
onlarin alds olunmasi, qorunmasi va tohlili prosesinds xususi
metodoloji yanagmalarin totbigini zoruri edir. Bu baximdan
beynalxalq standartlara uygun prosedurlarin totbiqi, siibutlarin
biitovlilytiniin qorunmasi vo kriminalistik analiz metodlarinin
dizgun hoyata kegirilmosi rogomsal kriminalistika prosesinin
asas taloblarindsn hesab olunur [17, 19].

A. RoQamsal siibut anlayis

Ragamsal kriminalistika sahasinds ragemsal subut dedikds
istintag vo ya mahkomo prosesinds hiiqugi shomiyyat dasiyan,
muoayyen prosedurlar asasinda slds edilon va etibarlilig: tosdiq
olunan elektron malumatlar nozords tutulur. Bu anlayis yalniz
molumatin texniki méveudlugunu deyil, hom ds onun hiiqugi
baximdan gabul edils bilmasini shats edir [17, 19].

Ragamsal siibutlarin asas xususiyyati onlarin miisyyan
standartlara uygun olaraq aldo olunmasi vo emal edilmasidir. Bu
prosesda molumatin dayisdirilmodon saxlanilmasi,
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autentikliyinin gqorunmasi vo sonradan yoxlanila bilmasi osas
toloblor kimi ¢ixis edir. Bu sababdan ragomsal subutlar sadaca
sistemdo mdvcud olan molumat deyil, prosessual baximdan
tosdiglonmis informasiya kimi giymatlondirilir [19].

Roagamsal slibutlar miixtolif monbalordon oldo oluna bilar, o
ctimladon amaliyyat sistemi jurnallari, sabaks geydlori, elektron
yazigmalar, mobil cihaz artefaktlari vo bulud platformalarinda
saxlanilan molumatlar. Lakin bu mslumatlarin hamisi avtomatik
olaraq siibut statusu dagimir vo onlarin hiiquqi dayeri yalniz
ekspertiza vo kriminalistik analiz noticasinds muayyon edilir
[20].

Rogomsal siibut anlayig1 rogomsal iz anlayigindan fargli
olaraq daha dar vo formal gargivoys malikdir. ©gar rogemsal
izlor sistemds bas veron foaliyyotin texniki naticosi Kimi
formalasirsa, rogomsal slbut homin izlorin hiqugi vo
kriminalistik baximdan tesdiglonmis formasidir. Bu forq
rogomsal kriminalistika prosesindo izlorin siibuta gevrilmasi
morhalosinin osas elmi asasini togkil edir [5].

Rogomsal siibutlarin  etibarlilifi onlarin  biitovliyiiniin
gorunmast ilo birbasa baglidir. Bu magsadlo hes funksiyalarinin
totbigi, kriminalistik surotlorin yaradilmasi vo siibutlarin
qorunmasi zanciri prosedurlarinin icrast genis istifade olunur.
Bu yanagmalar siibutun doyisdirilmadiyini vo orijinal manbs ilo
uygunlugunu tasdiq etmoyos imkan verir [17].

B. Ragamsal izlarin ragamsal siibutlara transformasiyasi

Rogomsal  kriminalistika prosesindo  rogomsal izlorin
ragomsal stibuta gevrilmasi marholasi texniki malumatin hiiqugqi
Vo prosessual doyar gazanmasinmi tomin edon asas moarhalalordon
biridir. Bu proses avtomatik xarakter dagimir vo yalniz miioyyan
metodoloji yanasmalar vo standartlagdirilmis prosedurlar
asasinda hoyata kegirilir [17].

Transformasiya prosesi gorgivasinds ilkin  morhalada
miixtalif manbolardon toplanmig rogomsal izlor sistemlosdirilir,
strukturlagdirilir  vo  hadiso  kontekstine uygun sokildo
alagoelandirilir. Daha sonra bu malumatlar tizarinds butévlik vo
autentiklik yoxlamalar1 aparilir, miimkiin dayisdirilms vo ya
mudaxila risklari giymatlondirilir [20].

Roagamsal izlorin siibuta ¢evrilmasi prosesinds asas moagsad
onlarin  etibarhllignin =~ va  doyisdirilmomis  formada
saxlanilmasinin ~ tomin  edilmasidir. Bu moqsadlo  hes
yoxlamalari, kriminalistik niisxalonmo (forensic imaging) vo
stibutlarin gorunma zanciri (chain of custody) mexanizmlori
totbiq olunur. Bu yanagmalar siibutun ilkin monboya
uygunlugunu tosdiq etmoys imkan yaradir [17].

Eyni zamanda transformasiya marhslesinds goxmanbali
analiz yanagmasi miihiim rol oynayir. Miixtalif sistemlordon
aldo olunan loqglar, seboko geydlori vo artefaktlar arasinda
korrelyasiya qurularaq hadissnin daha doqiq rekonstruksiyasi
hoyata kegirilir [6]. Bu yanagsma yanlis interpretasiya risklorini
azaldir vo noticalorin etibarliligini artirir.

Belalikls, ragamsal izlarin stibuta ¢evrilmasi prosesi texniki
molumatin  hiiquqi status qazanmasmi tomin edon asas
marhalalordon biri hesab olunur vo rogamsal kriminalistika
prosesinin asas siitunlarindan biri hesab olunur. Bu moarholalor
Sokil 1-do gostorilmisdir.
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Sokil 1. Ragomsal izlarin ragemsal stibuta transformasiya prosesi.
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C. Ragamsal siibutlarin alda olunma marhalalori

Rogomsal siibutlarin  olds olunmasi  kibercinayatlorin
istintaqinda yalniz texniki prosedur deyil, hom do ciddi
metodoloji vo hiiqugi ¢arcivays malik bir prosesdir. Bu prosesin
asas mogsadi rogomsal mihitdo mévcud olan molumatlarin
dayisdirilmodan, butdvltyl gorunmagla olds olunmasi vo
onlarm sonradan mohkamo prosesinds etibarli siibut kimi
istifado edilo bilmasidir. Beynolxalq tocribsds bu yanagma
NIST vo ISO standartlarina asaslanir vo morhalsli icra modeli ilo
xarakterizo olunur [6].

Roagomsal siibutlarin slds olunmasi prosesi bir-biri ilo alagali
marholalar zanciri kimi gabul edilir va bu morhalslor arasinda
sart sorhad yoxdur, oksins, onlar praktikada paralel vo ardicil
sokilda icra oluna bilor. Bu yanagma real kibermiihitdo bas veran
hadisalorin dinamik tobistindon irali galir va siibutlarmn itirilmo
riskini minimuma endirmaya xidmat edir [4].

[k moarhals olan identifikasiya zamani hadiss il slagali ola
bilacak biitlin rageamsal menbalar mioyyan edilir. Bu marhaloda
sistemlor, sobokoa qurgulari, mobil cihazlar vo bulud xidmoatlori
kimi mixtalif manbslords potensial siibut izlari askar edilir. Bu
morhalonin diizgiin icrasi sonraki analizin keyfiyyatini birbaga
miayyan edir [1].

Bundan sonraki qorunma morholasinde magsed mdévcud
rogomsal vaziyystin stabil saxlanilmasidir. Sistemo slave
mudaxilalorin qargist alinir, aktiv proseslor mumkiin godar
dayisdirilmir va volatil molumatlarin itirilmamasi Ggiin operativ
todbirlor gorilir. Bu marhals siibutlarin “yasayan sistemdon”
qorunaraq ¢ixarilmasimi tomin edir [3].

Toplanma morholasi  iso  artiq  konkret siibutlarin
kriminalistik talablora uygun sokilds alds olunmasini shato edir.
Bu zaman orijinal malumatlara birbasa mudaxilo edilmadon
onlarm bit soviyyssinds dogiq suratlori yaradilir. Belsliklo,
analiz prosesi orijinal dalillara zorar vermodon hoyata kegirilo
bilir [17].

Olds olunmus molumatlar daha sonra ekspertiza vo analiz
morhalosinds dorin tohlil edilir. Burada moagsad tokco malumati
oxumagq deyil, ham do mixtalif manbalarden galon roagemsal
izlor arasinda olage quraragq hadisonin bagvermo ardicilligini
borpa etmokdir. Loglar, sobaks geydlari va sistem artefaktlari
birlikdo giymotlondirilorok kibercinayatin icra mexanizmi
rekonstruksiya olunur [6].

Son morhoalods iso noticolor strukturlagdirilmis  sokildo
togdim edilir. Bu marhalads slds olunan texniki naticalar hiiqugi
baximdan anlagilacaq formaya salinir vo siibutlarin qorunma
zonciri  prinsiplori  osasinda sonadlagdirilir. Bu, siibutlarin
mohkomo prosesinds gabul olunmasinin asas sartlorindan biridir
[20].
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D. RoQoamsal siibutlarin tohlili va tagdim olunmasi

Ragomsal stibutlarin tohlili kibercinayatlarin
arasdirilmasinda on Kritik morhalalordon biridir vo bu morhaloda
toplanmis molumatlar hadisonin mahiyystini vo bagvermo
mexanizmini agkar etmak {iglin sistemli sokildo giymatlondirilir.
Bu proses yalniz texniki analiz deyil, hom do kriminalistik
interpretasiya tolob edon kompleks foaliyyotdir. Tohlilin osas
mogsadi mixtalif manbalordon oldo olunan rogomsal izlor
arasinda olago quraraq hadisonin tam rekonstruksiyasini tamin
etmokdir [6].

Tahlil moarhoalasinds osas digget loq fayllari, saboks trafik
mMolumatlari, sistem artefaktlar, istifadagi foaliyysti geydlori v
tothig soviyyali molumatlar Gizarindo comlonir. Bu molumatlar
bir-biri ilo miigayiss edilorok zaman ardicilligi miioyyon edilir
Vo miimkiin hiicum ssenarisi formalagdirilir. Xiisusilo
korrelyasiya analizi muxtalif monbslordan golon molumatlarin

uygunlugunu  yoxlamaga vo  anomal  davraniglarin
agkarlanmasina imkan yaradir [15].
Muasir  kibermihitdo bdyik hocmli vo heterogen

molumatlarin tohlili avtomatlagdirilmig analitik yanagmalarin
totbigini zoruri edir. Sini intellekt osasli analiz metodlari,
davranig analitikas1 vo anomaliya askarlama alqoritmlori
rogomsal siibutlarin daha effektiv qiymotlondirilmasina sorait
yaradir. Bununla yanasi, ekspert torofindon aparilan ol ilo
aparilan analiz halo do noticolorin dogrulanmasinda miihiim rol
oynayir [7].

Tohlil prosesinin mihim naticalorindon biri hadisanin
rekonstruksiyasidir. Bu morhalodo kibercinaystin neco hayata
kegirildiyi, hansi sistemlarin hadaf alindig1 va hiicum zancirinin
hans1 marhalalardan ibarst oldugu miioyyan edilir. Bu yanasma
hiicum zonciri (attack chain) konsepsiyasina uygun sokildo
hayata kecirilo bilar [5, 18].

Son morhals olan togdimetms iso oldo olunan noticalorin
hiqugi va texniki baximdan strukturlasdirilmis formada ifado
olunmasini shato edir. Bu morholodo hazirlanmis hesabatlar
aydin, ardicil va yoxlanila bilan formada toqdim edilmalidir.
Siibutlarin qorunma zanciri prinsipi burada da muahim rol
oynayir va siibutlarin istintagdan mohkamoya godor olan biittin
horokat trayektoriyasini sonadlosdirir [17].

Belalikla, rogomsal siibutlarin tohlili vo taqdim olunmasi
morhalosi yalniz texniki analiz deyil, hom ds hliqugi gorarverms
prosesini dastokloyan asas elmi-praktik marhalo kimi ¢ixis edir.

V. MUASIR CAGIRISLAR

Ragomsal kriminalistika sahasinds texnologiyalarin siiratli
inkisafi  kibercinayotlorin  aragdirilmasi  prosesindo  yeni
problemlarin vo cagirislarm yaranmasma sobab olmusdur.
Muasir kibermihitds istifade olunan bulud texnologiyalari,
anonimlogdirmo  mexanizmlori, sifrolomoa  vasitolori  vo
paylanmis infrastruktur modellari ragamsal siibutlarin oldos
olunmasi va tohlili prosesini daha mirokkab hala gotirmisdir
[15, 16].

Osas problemlardan biri molumatlarin béyiik hacmds va
mixtalif formatlarda formalasmasidir. Miiasir informasiya
sistemlorinds giindslik olarag yaranan loq molumatlari, soboka
trafiki vo istifadagi foaliyyotlori rogemsal kriminalistika
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prosesindo bdylk haocmli molumatlarin emali problemini
aktuallagdirir. Bu vaziyyet ononavi al ilo aparilan analiz
metodlarinin effektivliyini azaldir vo avtomatlasdirilmis analiz
yanagmalarmimn totbiqgini zoruri edir [18].

Bulud texnologiyalarmin  genis yayilmasi rogomsal
stibutlarin lokal sistemlordon konarda saxlanilmasina gatirib
cixarmigdir. Bulud miihitlorinds  molumatlarm  miixtolif
Olkolordo yerlogon serverlords saxlamilmasi, multi-tenant
infrastrukturlar vo xidmst provayderindon asililiq ragoemsal
stibutlarin olds olunmasi va hiiquqi baximdan identifikasiyasi
prosesindo ciddi c¢otinliklor yaradir [2]. Bundan slava,
molumatlarin dinamik sokildo doyismosi vo qisa miiddatli
saxlanilmas1 bazi rogomsal izlorin itirilmasi riskini artirir.

Muasir Kkibercinayotkarlar torofindon istifado olunan
sifroloma va anonimlogdirmoa texnologiyalar1 da istintaq
prosesini ¢atinlosdiran asas amillardoandir. VPN xidmatlori, TOR
infrastrukturu, kriptovalyuta osasli 6donis mexanizmlori Vo
“end-to-end” sifraloma sistemlari hiicum manbalarinin miiayyan
edilmasini  va  rogomsal  faaliyyatlorin  izlonilmasini
mirokkoblogdirir  [10, 15]. Xdisusilo “ransomware” va
toskilatlanmis kibercinayot qruplari (APT) torofindan anonim
kommunikasiya kanallarinin istifadesi rogomsal slibutlarin
identifikasiyasina birbasa tasir gostorir.

IoT vo Kkiber-fiziki sistemlorin genis totbigi rogomsal
kriminalistika Gglin yeni siibut monbolori formalagdirmigdir.
Sensorlar, agilli qurgular vo Sonaye idaroetmo sistemlarinds
yaranan moalumatlar istintag Gglin shomiyysatli olsa da, bu
cihazlarda standartlagdirilmis log mexanizmlorinin olmamasi vo
mohdud yaddas resurslar1 siibutlarin = oldo  olunmasim
cotinlogdirir [8].

Digor muhim problemlordon  biri  anti-kriminalistik
metodlarin totbigidir. Kibercinayatkarlar torsfindon loglarin
silinmasi, molumatlarin manipulyasiyasi, steqanoqrafiya vo
faylsiz (fileless) hiicum texnikalarinin istifadasi rogqomsal izlorin
agkarlanmasmi vo tohlilini mirokksblosdirir [7, 12]. Bu
yanagmalar xiisusila operativ yaddagda foaliyyat g8staron zarorli
program tominatlarinda daha genis miisahidos olunur.

Miiasir goraitdo rogomsal kriminalistika prosesinds suni
intellekt osasli yanagsmalarin totbiqi perspektiv istigamotlardon
biri hesab olunur. Magin Gyronmasi Vo davranig analitikasi
metodlar1 boyiikk hocmli malumatlarin avtomatik emalina vo
anomal foaliyyatlorin agkarlanmasina imkan yaradir. Bununla
bels, bu sistemlorin soffafligi, naticolorin interpretasiyasit va
yanlig pozitiv hallarin qarsisinin  alinmast halo do aktual
problemlordan biri olaraq galir.

Belalikls, ragamsal kriminalistika sahosinds yaranan miasir
cagiriglar yalnmz texniki deyil, hom do hiqugi vo metodoloji
xarakter dasiywr. Bu sabobdon ragemsal siibutlarla isloma
prosesindo beynolxalq standartlarin, avtomatlasdirilmig analiz
metodlarinin va kompleks kriminalistik yanagmalarin tatbigi
xususi shamiyyat kash edir.

NoTico

Muasir  kibermuhitds  Kibercinayatkarliq  amallarinin
murakkablogmoasi  rogomsal  kriminalistika vo ragamsal
stibutlarla iglomo prosesinin shamiyyatini daha da artirnugdir.
Informasiya sistemlori, mobil qurgular, bulud platformalari vo
soboko infrastrukturlarinda formalagan rogomsal izlor
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kibercinayotlorin  aragdirilmasi zamani  osas

moanboalorindan biri kimi ¢ixis edir.

informasiya

Moagalado rogomsal izlorin formalagma xiisusiyyatlori, asas
monbalori va tosnifati tohlil edilmis, rogomsal izlarin hiiqugi vo
kriminalistik baximdan rogomsal slibuta cevrilmosi prosesi
aragdirilmigdir. Eyni zamanda ragomsal siibutlarin oldo
olunmasi, qorunmasi, tohlili vo taqdim olunmasi marhalalori
beynalxalq standartlar osasinda sistemlogdirilmisdir.

Arasdirma noticosindo mioyyon edilmisdir ki, rogomsal
stibutlarin  etibarlilifi onlarin  biitovlilyliniin  qorunmast,
autentikliyinin ~ tomin  edilmasi  vo  standartlasdirilmis
prosedurlar osasinda emal olunmasindan birbasa asilidir.
Mduasir  Kkibermilhitdes  bulud  texnologiyalari,  IoT
infrastrukturlari, anonimlogdirma mexanizmlori vo anti-
kriminalistik yanagmalar rogemsal kriminalistika prosesindo
yeni ¢agiriglar formalagdirir vo ananovi istintaq metodlarinin
tokmillogdirilmasini zaruri edir.

Bununla yanasi, siini intellekt vo avtomatlasdirilmis analiz
metodlarinin tatbigi bdyik haocmli ragomsal malumatlarin daha
effektiv.  emalina vo  Kibercinayatlorin  daha operativ
aragdirilmasina imkan yaradir. Bu istigamotdo beynalxalq
standartlara uygun metodoloji yanagsmalarin vo muasir texnoloji
hallorin totbiqi rogomsal kriminalistikanin golocok inkisaf
istigamatlorindan biri hesab oluna bilar.
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Abstract- The article analyzes the modern characteristics of
cybercrime activities and the role of digital traces in their
investigation. The main types of digital traces generated within
various information systems, computers, mobile devices, and
network environments are systematized, and the conditions for
their use as evidence are identified. The study also examines the
acquisition, preservation, integrity assurance, and analysis of
digital evidence. Furthermore, the impact of modern challenges
such as encryption, anonymization technologies, cloud
environments, and large-scale data processing on the
investigation process is comprehensively reviewed.
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