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Xulasa— Muasir kibertahlikalarin genis viisot aldig bir saraitdo
sobaka trafikinin monitoringi, ragamsal siibutlarin toplanmasi vo
analiz edilmasi Kibertahliikasizlik sahasinde miihiim rol oynayir.
Tadgiqat isinde kiberkriminalistika prosesinda istifade olunan
asas alatlor va hollor, onlarin funksional imkanlar1 va tatbiq
sahoalari migayiseli analiz edilmisdir. Problemin iimumi qoyulusu
verilmis saboka mihitinds ragemsal kriminalistika proseslarinin
marhalalari ve tahliikasizlik insidentlorinin arasdirilmasi ii¢iin
istifade olunan metodlar arasdirilmisdir. Ragomsal siibutlarin
etibarlih@: va soboka tohlukasizliyinin tamin olunmasinda diizgiin
alat seciminin xUsusi ahamiyyat dasidig1 miiayyan edilmisdir.

Acar sozlor— kiberkriminalistika; sabaka mihiti; tahlikasizlik
analizi; insident cavablandirma; paket analizi.

. Giris
Miiasir dovrde informasiya texnologiyalariin siiratli
inkisafi ~ vo  korporativ sabaka infrastrukturlarmin

miirokkablogmasi  kibertohliikkolorin  hom sayinin, hom do
modifikasiya doracasinin shomiyyatli deracads artmasina sobob
olmusdur. Xiisusilo hibrid miihitlords va ¢oxsaviyyali
arxitekturalarda bas veran hiicumlar — inkisaf etmis davamli
tohdidler (APT), paylanmis xidmatin inkar1 (DDoS), miirakkab
fidys programlari (ransomware) vo maqsadyonlii icazasiz giris
cohdlori togkilatlarin  informasiya tohliikssizliyine qlobal
soviyyodo ciddi tohdid yaradir. Bu kontekstdo roqomsal
kiberkriminalistika (digital forensics) sahasi tokca hiicumdan
sonraki  reaktiv  todbir kimi deyil, eyni zamanda
kibertohliikasizlik ekosisteminin ayrilmaz, davamli komponenti
kimi ¢xig edir [1]. Kiberkriminalistika roqgomsal miihitdo bag
veron  hadisolorin  elmi  metodologiyalara  osaslanan
aragdirilmasi, hiicum vektorlarinin  miioyyon edilmasi,
stibutlarin toplanmasi va tohlil edilmasi proseslorini ohato edir

2.

Xiisusilo soboke miihitinde kiberkriminalistik todqiqatlar
daha miirokkob xarakter dastyir. Bunun osas sobabi roqomsal
siibutlarin uguculuq (volatility) soviyyesinin yiiksok olmasi,
molumatlarin dinamik sokildo otiiriilmesi va sifrolonmis trafik
hocminin artmasidir [3]. Insidentloro reaksiya (DFIR)
car¢ivasindo rogomsal izlorin toplanmasi zamani molumatlarin
tamligmin (integrity) qorunmasi va qgobul edilmis beynslxalq
standartlara (mosolon, NIST vo SANS prinsiplorino) uygun
olaraq "Siibutlarin izlonmosi Zenciri"nin (Chain of Custody)
tomin edilmasi hiiquqi vo texniki baximdan kritik shomiyyat
kosb edir [4, 5].

Sobokas trafikinin dorin paket analizi (DPI), genislondirilmis
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log molumatlarinin (masslon, u¢ ndqtelerinden vo soboka
avadanliglarindan golon telemetriyanin) meorkozlosdirilmis
sistemlords korrelyasiyasi vo anomaliyalarin askarlanmasi
miiasir tohliikesizlik omoliyyatlarinin asas elementloridir [6].
Qabagcil  kibermiidafio tokco reaktiv log analizi ils
mohdudlagsmir; eyni zamanda Kiber Tohdid Kosfiyyat1 (CTI)
moalumatlarma ssaslanan proaktiv tohdid ovu (Threat Hunting)
strategiyalarin1 tolob edir. Bu mogsadlo istifado olunan
miirokkob program alotlori vo arxitektura hollorinin hor biri
forgli analitik qabiliyyatlors, resurs istehlakina vo inteqrasiya
imkanlarina malikdir.

Bu qodor miixtolif funksional imkanlara malik hollorin
méveudlugu kiberkriminalistik aragdirmalarin
optimallasdirilmasin zoruri edir. Toagdim olunan magalsnin asas
mogsadi  soboko  miihitindo  istifado  olunan  spesifik
kiberkriminalistik alstlorin miiqayisali analizini aparmagq,
onlarm arxitekturaya inteqrasiya imkanlarini, iistiin vo zoif
taraflorini [7] mioyyanlogdirmokdir. Alinan naticalor miixtalif

hiicum ssenarilorindo bu alotlorin effektivliyini
giymatlondirmoys  vo  mirokksb  korporativ  goboks
infrastrukturunda  insidentlorin  arasdirilmast  prosesini
optimallasdirmaq ii¢lin  elmi osaslandirilmis  metodoloji

tovsiyalor vermays xidmot edacokdir.

I1. SoBOKS MUHITINDS KIBERKRIMINALISTIKA PROSESLORI

Kiberkriminalistika prosesi standartlagdirilmis vo montiqi
ardicilligla bir-birini izloyon bir ne¢o morholodon ibaratdir.
Miirokkab korporativ soboko infrastrukturunda bu morholslorin
har biri fordi ug néqtalarinden (endpoints) forqli olaraq, hibrid
vo markozlosdirilmis yanasma tolob edir. Umumi qobul edilmis
metodologiyalara asason, bu proses dord osas fazaya boliiniir:
molumatlarm toplanmasi (Collection), qorunmasi, analizi vo
hesabatliliqg.

Ilkin vo on kritik morholo identifikasiya vo molumatlarin
toplanmasidir. Sabaks miihitinde rogomsal malumatlarin boyiik
oksariyyoti ucucu (volatile) xarakter dasidigindan, bu
moarholonin ¢evik icrast miitloqdir. Bu fazada tam soboko
trafikinin tutulmasi (Full Packet Capture - PCAP), soboko
avadanliqlarindan vo morkozlogdirilmis log idaroetmo (SIEM)
sistemlorindon golon telemetriya qeydlori xiisusi proqram
tominatlar1 vasitesilo oldo edilir. Molumatlarin  diizgiin,
siizgacdon kegirilmodon vo tam sokildo toplanmasi sonraki
korrelyasiya vo analiz morhalesinin daqiqliyine birbasa tosir
edon tomal faktordur [3].

Novboati morholo aldo edilmis moalumatlarin qorunmasi vo
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biitovliyiiniin tomin edilmosidir (Preservation). Toplanmis
rogomsal  siibutlarin  modifikasiya edilmesinin  ve ya
zodolonmasinin qargisint almaq {iglin tocrid olunmus saxlama
miihitlori yaradilmalidir. Bu magsadls siibutlarin orijinal
voziyyetini tosdigqlomok {iigiin qabaqcil kriptoqrafik heslomo
alqoritmlarindan (masalan, SHA-256) istifads olunur. Mahz bu
morhoalodo oldo edilmis molumatlarin  hiiquqi  miistovido
kecorliliyini tomin etmok iigiin "Siibutlarin Izlonmosi Zonciri"
(Chain of Custody) prosesi sonadlosdirilmali vo ardicil olaraq
izlonilmolidir [4].

Ucgiincii faza olan analiz morhalosi (Analysis) prosesin an
miirakkab vo intellektual resurs tolob edon hissasidir. Bu
morhalods toplanmis vo biitovliyli tosdiglonmis molumatlar
detalli  sokildo  aragdirilir, siibholi  foaliyyotlor  vo
komprometasiya indikatorlar1 (IoC) miioyyon edilir. Soboko
miihitinds bu proses dorin paket analizi (DPI), forqli cihazlardan
golon loglarin kasisdirilmasi (korrelyasiyasi) vo hiicumgularin
taktika, texnika vo prosedurlarinin (TTP) desifro edilmasi ilo
hoyata kegcirilir [5]. Analiz naticasindo kibertohdidin vektoru,
hiicumun monbayi va infrastruktura vurulan zerorin miqyasi
doqiq sokildo modellosdirilir [6].

Sonuncu morhsls hesabatin hazirlanmasi ve taqdimatidir
(Reporting). Bu morholads todqiqat orzinds oldo olunan biitiin
noticolor, tapmtilar vo totbiq edilon metodologiyalar
sistemlogdirilir. Hazirlanan kiberkriminalistik hesabat hom
rohborlik ti¢iin aydin anlagilan strukturda, hom do miihandislor
vo hiiqug-miihafizo organlar {igiin texniki vo hiiquqi baximdan
tam asaslandirilmig olmalidir.

Yekun olaraq, bu moarhslalorin har birinin vahid beynoslxalq
standartlara uygun hoyata kegirilmasi kiberinsidentlorin effektiv
aragdirilmasi, golocok tohdidlorin proaktiv sokildo qarsisinin
almmasi vo miirakkab saboks infrastrukturlarinda tshliikasizlik
omoliyyatlarinin optimallagdirilmasi ti¢iin holledici shomiyyat
kasb edir.

I11. KiBERKRIMINALSTIK ALOTLOR

Miiasir ¢oxsoviyyali vo hibrid goboko miihitlorinds

kiberinsidentlorin  miqyast veo  miirokkabliyi aragdirma
prosesindo  istifado  olunan  kiberkriminalistik  alotlorin
funksional diversifikasiyasini zoruri edir. Hor bir alot

insidentlora reaksiya (DFIR) tsiklinin miioayysn morhalasinds
spesifik tapsiriglarin (soboko telemetriyasimi yigilmasi, log
korrelyasiyasi, yaddas vo disk analizi) yerino yetirilmasi ti¢lin
arxitektur ~ baximdan  optimallagdirilmisdir.  Korporativ
miihitlords bu alstlor asasen iki boyiik sinfo ayrilir: Seboka
kriminalistikas1 (Network Forensics) vo Ug¢ ndqtesi/Disk
kriminalistikasi (Endpoint/Disk Forensics). Asagida
kiberkriminalistik todqiqatlarda holledici rola malik olan
fundamental alotlorin texniki vo metodoloji xiisusiyyatlori tohlil
edilmisdir.

Saboka Kriminalistikas1 Hallori: Wireshark va Snort

Soboks kriminalistikasinin tomoal daglarindan biri hesab
olunan Wireshark, soboks trafikinin Dorin Paket Analizi (Deep
Packet Inspection - DPI) {iglin global standart kimi gobul edilmis
[8] ag1iq manbali (open-source) protokolyéndiimlii analizatordur.
Wireshark OSI (Open Systems Interconnection) modelinin
biitlin soviyyslerinds mikrosekund daqiqliyi ilo paketlari tutur,
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geydos alir (PCAP formatinda) vo vizuallagdirir. Onun an boytik
elmi vo praktiki tistiinlityli minlarle miixtalif sabaka protokolunu
desifro (dissect) edo bilmo qabiliyysti vo qabaqcil siizgac
(filtering) mexanizmidir. Bununla bels, alotin arxitekturasi
molumatlarin avtomatlasdirilmis korrelyasiyasi {igiin deyil, sirf
xam molumatlarin (raw data) ol ilo (manual) analizi Ggin
nozordo tutulmusdur. Bu amil, Wireshark-in kifayot qodor
miirokkab interfeysi ilo birlogdikdo, ilkin ¢esidlomo (triage)
morhalosindo  bdyiik hocmli molumatlarin  analizi zamani
istifadaginin koqnitiv yiikiinii artirir vo yiiksok ixtisasl kiber-
tohlilgi talab edir.

Soboko  miihitindo  kiberkriminalistik  arasdirmalari
gidalandiran digor kritik komponent iso Snort sistemidir. Osason
Sobokoyo Miidaxilonin Agkarlanmasi vo Qarsisinin Alinmast
Sistemi (NIDS/NIPS) olaraq tosnif edilon Snort, miirokkab imza
osash (signature-based) tohlil mexanizmindon istifado edorok
sobokadoki anomaliyalari [6, 9] va siibhali faaliyyatlori real-vaxt
rejiminds identifikasiya edir. Kiberkriminalistika kontekstinda
Snort foal siibut toplayicist rolunu oynayir; o, zororli trafik
modellarini (masalon, port skanlama, bufer dasmalar1 vo qurd
hiicumlart) askar etdikdoe, bu barodo detalli log qeydlori
generasiya edir. Lakin Snort-un effektivliyi bilavasito
miitoxossis  torofindon  yaradilan vo daim  yenilonon
konfiqurasiya gaydalar toplusundan (ruleset) asilidir. Yanlis
pozitivlerin (false positives) saymni minimuma endirmok vo
spesifik korporativ arxitekturaya uygunlasdirmaq {iiglin alot
daimi tonzimloma (tuning) tolob edir.

Ragamsal Stibutlarin Analizi Platformalari: Autopsy va FTK

Hiicumun hadof aldig1 sistemlords (u¢ noqtslorinds vo ya
serverlordo) post-mortem (hadisadon sonra) arasdirmalarin
aparilmasi {igilin istifads olunan alstlor forqli yanagma niimayis
etdirir. Autopsy, The Sleuth Kit (TSK) osasinda islayan
rogomsal kriminalistika platformasidir. A¢iq monbali vo modul
arxitekturaya malik olan bu alot istifadogi dostu qrafik interfeysi
ilo forglonir. Autopsy vasitesilo tadqiqatgilar mixtolif fayl
sistemlorinin (NTFS, FAT, ext4 vo s.) analizi, silinmis
moalumatlarin barpasi (data carving), xronoloji analiz (timeline
analysis) vo malum zorarli fayllarin kriptoqrafik heslorine goéra
(masalon, NSRL bazasi osasinda) siiziilmoesi proseslarini
effektiv sokilds hayata kegiro bilirlor [10]. Bu xiisusiyyatlor onu
standart DFIR (Digital Forensics and Incident Response)
proseslari {iglin avazedilmaz edir.

Bununla belo, cox bdyiikk hocmli (terabaytlarla 6lgiilon)
korporativ malumatlarin emali zamani kommersiya alstlorinin
performans1 qabariq sokildo 6no c¢ixir. Bu kontekstdo
AccessData torafindon inkisaf etdirilon Forensic Toolkit (FTK)
sonaye standart1 [8, 11] hesab olunur. FTK-nin asas {istiinliiyii
onun verilonlor bazasina osaslanan (database-driven)
arxitekturasidir. Bu o demokdir ki, molumatlar alosts yiiklondiyi
zaman avvalcadon indekslogdirilir; naticads analitiklorin axtarig
vo sorgu omoliyyatlart inanilmaz dorocado siiratlonir. Alat
hamginin yaddas (RAM) analizi, zararli kodlarin agkarlanmasi
vo miirokkab parollarin sindirilmast (PRTK inteqrasiyast) kimi
geniglondirilmis imkanlara malikdir. Lakin, kommersiya aloti
olaraq FTK-nin lisenziya xarclorinin yiiksok olmasi va islomasi
ticiin boyilik hacmds aparat resurslari (CPU, RAM, siiratli disk
altsistemlori) tolob etmosi onun osas mohdudiyyatlorindon
sayilir.
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IV. ALOTLORIN FUNKSIONAL VO ARXITEKTUR MUQAYIiSosi

Miirokkob korporativ soboka infrastrukturunda
kiberkriminalistik ~ aragdirmalarin  optimallasdirilmast  vo
insidentloro reaksiyanin effektivliyinin artirilmasi bilavasito
totbiq edilon analitik alotlorin diizgiin ve moqgsadyonlii
secilmosindon asilidir. Todqiqata colb olunan miixtolif proqram
hollori forgli amoliyyat miihitlorindo 6ziinomoxsus arxitektur
xilisusiyyaotlor, resurs istehlaki dinamikast vo molumat emali
metodologiyalart niimayis etdirir. Bu baximdan, kiberinsidentin
xarakterindon, siibutlarin hacmindon Vo mihitin
arxitekturasindan asili olaraq tadqiqatgilar ii¢iin on optimal alot
secimini elmi cohotdon osaslandirmaq zorursti yaranir. Bu
zoruroti qarsilamaq vo texnologiyalarin totbiq ssenarilerini
dogiqlosdirmoak moqsadilo yuxarida tohlil edilon soboko vo uc
noqtesi (endpoint) kriminalistikas1 alstlorinin goxmeyarl
funksional parametrlori sistemlogdirilorok Cadvel I-do togdim
edilmigdir.  Totbiq edilon bu miigayisoli yanasma
kiberkriminalistik todqiqat prosesinin hom texniki, hom do
omoliyyat baximindan somaraliliyini obyektiv
giymotlondirmays imkan verir.

CODVOL |. SeBaks vo Uc NOQTosi KRIMINALISTIKASI ALOTLORININ
COXMEYARLI FUNKSIONAL PARAMETRLSRI

Alat Kateqoriy/ Osas Molumat Texnoloji
Model hadoaf/ arxitekturasi yanasma
Funksiya
Xususi
Paket Siyahi asasl ;uzgeclgr, o
Wire- iﬁgﬁlﬁ soviyyali xam malumat ilo tl;;(;it;)ik()l
shark (DPI) dorin analiz (raw data) ik l’<
(PCAP) fayllart Jukse
Gyronmo
ayrisi
Imza osash
tgsﬁg;k:iz_ Rfjllu;liz)(t Qayda osash monit_ori_nq,
Snort livi motn fayllari, daimi
iyi (NIDS/ | askarlanmas b - iml
NIPS) 1vo loglama azaya Ixrac tonzim amo
tolobi
Fayl Qrafik
Disk/Ug barpast, TSK istifadagi
noqtosi sistem mithorrikli interfeysi
AUOPSY | iminalis- | analizive | daxili SQLite | (GUI), vizual
tikas1 xronoloji bazasi analiz, orta
aragdirma resurs tolobi
Boylik
Kompleks hocmli Avtomatlagdi
Kriminalis- molumatlar1 | Oracle/Postgre | rilmis emal,
ETK tika n SQL verilonlor ¢ox yiiksok
kommérsi- indekslogdir bazast aparat
a ilmasi, arxitekturasi (CPU/RAM)
y RAM tolobi
analizi

Tadqiqat isi ¢ar¢ivasindo aparilan hortorafli tohlillor gostorir
ki, miirokkob vo  ¢oxsoviyyali  korporativ  goboko
infrastrukturlarinda kiberkriminalistik aragdirmalarin
optimallagdirilmas1 birbaga olaraq istifado edilon analitik
alotlorin moagsadyonlii se¢imi vo onlarmn arxitektur inteqrasiyast
ilo baglhdir. Forqgli funksional toyinatlara malik bu alotlorin
effektivliyi tocrid olunmus sokildo deyil, kiberinsidentin
xarakterino vo miithitin miqyasina uygunlasdirilmis xiisusi totbiq
ssenarilori  ¢argivasinde  qiymotlondirilmalidir.  Aparilan
miigayisoli analiz tosdiq edir ki, agiq monbali (open-source)
kiberkriminalistik ekosistemlar ilkin triaj morhslasinds yiiksak
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ceviklik, soffaf modul arxitektura vo maliyyo somaoraliliyi
togdim etso do, terabaytlarla 6lgiilon rogomsal siibutlarin emali
vo genismiqyasl insidentloro reaksiya (DFIR) proseslorindo
kommersiya platformalarmin tomin etdiyi morkozlosdirilmis
verilonlor bazasi arxitekturasi vo yliksok hesablama performansi
ovozedilmazdir.

Bundan olavs, vurgulamaq lazimdir ki, ansnovi gayda
(imza) osasli vo ol ilo aparilan analiz metodlart miiasir
sobokoalordo yaranan nshang hocmli (Big Data) telemetriya
molumatlarmin tahlilinds qeyri-kafi qalmaga baglayir. Bu
tendensiya kiberkriminalistika proseslorinds Siini Intellekt (Al)
vo Masin Oyronmosi (ML) alqoritmlori ilo glclondirilmis
avtomatlasdirilmis hollorin totbigini zoruri edir. Siini intellekt
asash gabaqcil analitik yanagmalar boyiik verilonlor bazasinda
davranis anomaliyalarinin (UEBA) va gizli komprometasiya
indikatorlarmin (IoC) siirotli korrelyasiyasini tomin edorok
analitiklorin ~ kognitiv  yukind  ylngillosdirir  vo  insan
faktorundan irsli golon xotalart minimuma endirir. Golocok
perspektivds kiberkriminalistika paradigmasinin tamamila
SOAR (Tohlikasizlik Orkestrasiyasi, Avtomatlagdirma vo
Reaksiya) inteqrasiyali, avtomatlagdirilmis ekosistemlors
dogru tokamill edacayi proqnozlagdirilir.

NoTico

Yekun gonast ondan ibarstdir ki, mirokkob hicum
vektorlarinin (mosalon, inkisaf etmis davamli tohdidlor - APT)
dof edilmasi vo dorindan arasdirilmasi ti¢iin heg bir fordi alot
universal hall hesab edilo bilmaz. ©n optimal vo halledici notico
yalmz  mixtalif  Kkiberkriminalistik  alstlorin  hibrid
(kombinasiyali)  sokildo istifadssi yoni  soboks
telemetriyasinin (NIDS/DPI) loglarmin ug¢ noqtesi (Endpoint)
disklorindan alds edilon xronoloji malumatlarla kasisdirilmosi
ilo oldo edilo bilor. Bu sinergetik yanagsma hom rogomsal
stibutlarin hiiquqi biitovliytinii ("Chain of Custody") tomin
edir, hom do golocok kibertohdidlorin proaktiv sokildo
qarsisinin alimmasi t¢iin insidentlorin daha yuksok daqgiglikls
modellogdirilmoasine imkan yaradir.
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Abstract - A comparative analysis of cyber forensic solutions
and tools in the network environment was conducted. With the
increase in modern cyber threats, monitoring network traffic,
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collecting and analyzing digital evidence plays an important
role in cybersecurity. In this work, the main tools and solutions
used in the cyber forensics process, their functional capabilities,
performance and application areas were comparatively
analyzed. The general statement of the problem was given, the
stages of digital forensic processes in the network environment
and the methods used to investigate security incidents were
studied. Based on the conducted research, the effectiveness of
various cyber forensic tools was assessed and their applicability
in different network scenarios was compared. As a result, it was
determined that the right choice of tool is of critical importance
in ensuring the reliability of digital evidence and network
security.

Keywords - cyber forensics; network environment;, digital
forensics; security analysis; incident response; packet analysis.



