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Xilasa - Ragamsal platformalarin inkisafi vo agilli cihazlarin
siratlo yayilmas1 usaqlarin kibertahdidlara moruz qalma
ehtimalim artirir. Magalada suni intellekt va mirakkab ragamsal
sifralomo iisullarimin tasiri ilo daha da mirakkablogson usaqlara
yonalan kibercinayatlorin arasdirilmasinda ragemsal ekspertiza
prosesinda yaranan problemlar tahlil edilir. Tobii dil emali vo
dorin  tolim  arxitekturalari asasinda yeni askarlama
metodologiyas1 taklif olunur. Taklif olunan BERT (Bidirectional
Encoder Representations from Transformers) modelina asaslanan
va PAN-12 malumat dasti Uzarinds aparilan eksperimentlor
cinayatkarlarin istifads etdiyi murakkab dil xususiyyatlari
(manipulyasiya, gizli tehdidlor, izolyasiya coahdlari) digear
modellarlo miqayiseda daha yiuiksek daqiglikle askar etmaya
imkan verir.

Acar  sbzlor—raqamsal  kriminalistika;
kibercinayatkarliq; ragamsal sibut; BERT.

usaq tahlikasizliyi;

I. Giris

Internetin genis imkanlar1 usaq vo yeniyetmolors tohsil,
aylanca, sosiallagma kimi faydal resurslara ¢ixigi tomin edir [1,
2]. Lakin bununla yanag1 virtual mokanda onlarin tohliikasiz vo
etibarl foaliyyat gostormasi ilo olagsli bir sira problemlor do
(cinsi istismar, buling, fising vo s.) movcuddur. Internet
texnologiyalarinin transmilli xarakteri, cografi
mohdudiyyatlorin aradan qaldirilmasi vo usaqlarin ragomsal
savadlihgmm yetorli soviyyads olmamasi bu problemlsri daha
da kaskinlosdirir. Son dévrlorde SI texnologiyalarindan istifads
kibercinayatkarligin sayimin, intensivliyinin vo murokkabliyinin
artmasima tasir edir vo usaqlar1 yeni nov tohdidlorlo Uz-lzo
qoyur. Generativ siini intellektin yaranmasi isa bu problemi daha
da dorinlogdirmisdir.

Kibercinayastkarlar sosial media platformalar1 {izorindon,
sifrolonmis mesajlagma totbiglori, P2P (peer-to-peer) sobakalori
Vo “dark web” mithitindon istifado etmoklo usaq cinsi istismar
materiallarmi (UCIM) yayir, usaq vo yeniyetmolori hodofo alan
mixtolif ~ torkibli  cinaystlor  toradirlor  [3]. INHOPE
(International Association of Internet Hotlines) toskilatinin
molumatina gora, 2025-Ci ilda 3-13 yas aras1 qurbanlar UCIM
Uzra 91%-ni toskil edir [4]. Usaglarin Minecraft, Roblox kimi
onlayn oyunlara maragi vo virtual icmalarda istirak etmoasi bu
faktlarin sayin1 artirir [5]. Qeyd edilon rogemsal platformalarin
anonimlik xdsusiyyati vo genis istifado¢i auditoriyasina malik
olmas1 cinayatkarlar glin olverisli vo coalbedici mdhit
formalagdirir. Bu kimi platformalara artan maraq yalniz sosial
xarakter dasimir, eyni zamanda maliyys itkilori ilo olagali
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risklori artirir, soxsi molumatlarin ogurlanmasima vo muxtslif
usullarla cinsi istismara da sabab olur.

Ragomsal platformalar vasitesilo usaq ve yeniyetmolorin
manipulyasiyasi, zororli foaliyystlora colb edilmosi onlarin
psixoloji va sosial rifahina ciddi tohllikssizlik risklori yaradir.
Qeyd olunan faktorlar rogemsal muihitde ekspertiza
problemlorinin aktual oldugunu bir daha tasdiq edir vo usaqlara

yonalon kibercinayatlorin  (UYK) askarlanmasi, ragomsal
siibutlarm toplanmas1t vo tohlili Uzro yeni ekspertiza
mexanizmlorinin ~ islonib  hazirlanmasin1 ~ va  mdévcud

yanagmalarin tokmillogdirilmasini zaruri edir.

Mogalods usaqlara yonalmis kibercinayatlorin tasnifati
togdim olunur, ragomsal ekspertiza prosesinin shomiyyati vo bu
sahado mdovcud problemlar tohlil edilir. Eyni zamanda,
beynolxalq alomdo UYK-nin qarsismin alimmasina yonoalmis
yanagmalar haqqinda molumat verilir, mivafig elmi odabiyyat
tohlil edilir. Bununla yanasi, BERT modeli osasinda
kibercinayotkar davranigin askarlanmasina dair bir yanasma
toklif edilir.

Il.  USAQLARA YONOLMIS KiBERCINAYOTLORIN TOSNIFATI

Usaqlara  qars1  toradilon  kibercinayatlor ~ osason
kiberqruming, kibersantaj, UCIM-1n istehsali vo ya yayilmasi ilo
alagali hiiqugazidd materiallarda 6z oksini tapir.

Kibergruming — yetkin soxslorin internet vasitosilo usaqla
oalago qurmasi vo usagin inkisaf psixologiyasindaki bosluglardan
istifado edarak, onun rogomsal etibarin1 gazandiqdan sonra
manipulyasiya etmasi ilo slagali davranis1 6zlinds ehtiva edir.
[6]. Kibercinaystkarlar saxta profillor yaradaraq 6zlorini usagmn
homyasidi kimi toqdim edirlor. Unsiyyet ilkin morhslodo
kibercinayatkar vo usaq arasindaki tamamils adi sokilds davam
edir. Lakin sonralar bu proses cinsi mazmunlu mesajlarla svoz
edilmakls daha da intensivlesir va usaqda asililiq yaradur.

UCIM-in istehsali, yayilmasi vo sintetik materiallar. Son
illorde Si-nin tosiri ilo "Deepfake" texnologiyasindan istifado
edorok sintetik UCIM-in yaradilmast hallar1 koskin artmisdir.
Belo mazmunu onsnovi midafio sistemlori vasitasilo analiz
edilmasi artiq samarasizlogdirir. Kokolaki ve Fragopoulou 6z
todgiqatlarinda gostorirlor ki, SI torofinden yaradilan belo
mozmun moévcud hes-osasli agkarlama sistemlorini asanligla
kego bilir [7] .

Kiberzorakiliq vo santaj, usaqlarin rogomsal platformalar
vasitosilo miitomadi olarag tehqir edilmasi vo ya tohdid
edilmoasino aid edilir, bu iso usaglar1 agir psixoloji travmaya
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moruz goyur. Milosevic vo basqalar1 torafindon aparilan
aragdirmada Si osasli preventiv programlarmn kiberzorakiliq
hallarin1 30%-dok azalda bilmasini qgeyd edilir [8]. Lakin
cinayatkarlarin anonimliyi vo kriptovalyutalardan istifade
etmasi, halo do bu hiicumlarin gargisinin alinmasini, usaglarin
hiiquqlarinin miidafiasini ¢atinlogdiron osas faktorlardan biri
olarag galmagda davam edir [9].

Ill. ROQOMSAL EKSPERTIZA PROSESININ OHOMIYYOTI VO

PROBLEML®SRI

UYK-nin istintaqi zaman1 ragamsal ekspertiza halledici rola
malikdir va agsagidaki morhalslordan ibaratdir [7-10]

e Siibutlarin identifikasiyast vo toplanmasi UgUn
insidentlorlo olagali rogomsal siibutlarin yerlosdiyi
kkompditerlor, smartfonlar, bulud xidmatlori vo digor
informasiya sistemlori musyyanlogdirilir vo homin

molumatlar dayisdirilmodon slds edilir;

Siibutlarin qorunmasi prosesi ragomsal siibutlarin slo
kecirildiyi andan mahkomoys toqdim edilmasine gador
bitin harakatlorini sonadlagdiran xronoloji senadlosma
prosesidir;

Malumatlarin barpasi vo tohlili morhalesinds ekspertlor
surati ¢ixarilmis molumatlar (izarinds dorin arasdirma
apararaq gizlodilmis vs ya silinmis fayllar1 barpa edir,
istifadaginin sistem jurnallari (loglar) vo istifadogi
foaliyyatlori tohlil olunur;

Hesabat vo mohkomo Ucin togdimat morholosi
ekspertiza prosesinin yekun marhalosidir. Burada sldo
olunan biitiin texniki tapintilar hiiqugsiinaslar va
hakimlar tigiin soffaf sokildo rosmilosdirilir.

Qeyd edok ki, UYK-nin arasdirilmasinda ragamsal
ekspertiza sahasi bir sira ciddi texniki, hiiquqi ve etik
problemlorls (izlosir. Asagida bu problemlor barodo malumat
verilir.

Sifroloma, anonimlik vo “dark web”. Cinayotkarlar UCIM
mibadilssi tcun getdikco daha ¢ox “Dark Web” vo “Tor”
sobokasindan istifads edirlor. Jin va basqalar1 Tor sabokoasinin
kriminalistik aragdirilmasi zamani osas problemin dinamik
domen doyisikliyi oldugunu miioyyan etmislar [10]. Ucdan-uca
(end-to-end) sifrali mesajlasma totbiglorindo  molumatlara
birbasa ¢ixis mohdudlasir vo rogomsal siibutlarin oldo
olunmasini ¢atinlogdirir.

Suni intellekt vo sintetik media (deepfake). Generativ suni
intellekt texnologiyalari ilo yaradilan sintetik UCIM anonovi
hes-osasl agkarlama sistemlari ilo effektiv hesab edilmir, ¢linki
hor bir yaradilan gokil kriptografik cohstdon unikaldir [11]. Bu
isa rogemsal ekspertin oldo olunan materialin real usaga aid
olub-olmadigini misyyan etmosins ¢otinlik yaradir. Dushi vo
basqalar1 geyd edirlor ki, milasir ganunvericiliyin oksariyyati SI
torofindon yaradilan UCIM-i real UCIM-dan farglondirir, belo
ki, onlar1 eyni hliqugi kateqoriyaya daxil etmir, bu iss hiquqi
tonzimlomada bosluglar yaradir [12].

Molumat hacminin béyukliyd. Bir istintaq ¢argivasinds on
minlorlo sakil, video vo mesajin al ila yoxlanilmasi tigiin diqqat,
gargin amak va uzun vaxt lazim galir. Bu isa mustantiglor gtin
hom bdyiik vaxt itkisi, ham da ciddi psixoloji problemlar yaradir
[13].
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Yurisdiksiya ~ vo  beynoslxalg  hiqugi  maneslor.
Kibercinayatlorin  transsorhad xisusiyystine malik olmasi,
cinayatkarin bir 6lkads, istifado olunan serverin basqa 6lkads,
qurbanin isa glincu bir 6lkads olmasi istintaqin effektivliyina
monfi tosir edir. Rogomsal siibutlarin forgli élkolordon oldo
edilmasi murakkab beynslxalg hiiqugi prosedurlar talob edir ki,
bu da istintag middotinin uzanmasma sobab olur. Calcaranin
fikrinco, Interpol-un ICSE (International Child Sexual
Exploitation) verilonlor bazast bu problemin hallindo kdmok
etso bels, Olkalor arasinda molumat mibadilasinin hols do
kifayat godor operativ olmamasi miisahido edilir [14].

Kriptovalyuta vo maliyys izlorinin silinmosi. Mduasir
kibercinayotkarligda kriptovalyutalar vo maliyys izlorinin
silinmosi genis yayilib. Kibercinayatkarlar usaqlari santaj
etmaklo onlart miiayyan 6doniglor etmoys moacbur edir va belo
maliyya omoliyyatlarinin hayata Kkegirilmasinda ¢ox vaxt
Bitcoin, Monero kimi kriptovalyutalardan istifado edirlor.
Monero kimi gizlilik yonimlu kriptovalyutalar blokgeyn
analitikasin1 ¢atinlogdirir vo bazon geyri-mumkiin edir [15].
Mirakkob maliyys manipulyasiyalar1 usaglara qarsi téradilon
kibercinayotlordo gox vaxt igtisadi aspektlori gizladir. Bu iso
rogomsal siibutlarm izlonilmasinds, usaqlarin aldadilmasinda
istirak1 olan transsorhod cinaystkar qruplarin agkarlanmasini vo
ifsa olunmasini ¢atinlosdirir.

IV. USAQLARIN ROQOMSAL MUHITDS QORUNMASI UZRS
BEYNOLXALQ SIYASOT VO HUQUQI CORCIVOLOR

Usaglarin ragamsal mihitds qorunmasi masalasi beynslxalq
toskilatlar qarsisinda olan on aktual problemlordon biri
oldugundan bu istiqgamatda miixtalif konseptual modellor toklif
edilmisdir. Bels ki, Beynalxalq Telekommunikasiya Ittifaqmin
COP (Child Online Protection) telimatlar1 usaqlarin hiiquqlarmi
gorumaq Ugln hokumst, sonaye vo comiyyst arasinda
inteqrasiyan1 tolob edir [2]. Eyni zamanda, Birlogmis Kralligin
2023-cl ildo gobul etdiyi "Online Safety Act" (Onlayn
Tohlikasizlik Akt1) vo ABS-in COPPA (Children's Online
Privacy  Protection Rule) qaydalari sosial media
platformalarindan yag verifikasiyasi mexanizmloarinin totbigini
tolob edir [4].

Usaglarin Cinsi Istismar vo Cinsi Zorakiligdan Miidafiasi
haqqinda  Avropa  Surast  Konvensiyas1  (Lanzarote
Konvensiyasi) 2007-ci ildo gobul edilmisdir. Bu sanad
usaqlarin cinsi istismari vo zorakiliga garsi miibarizodo standart
hesab olunur [4]. Burada asas moagsad ham fiziki olarag, hom
do Internet miihitinds usaqlara qars1 toradilon cinsi istismarin
qargisinin alinmasi, qurbanlarin miidafissi vo cinayetkarlarin
cozalandirilmasidir.

Avropa Surasinin Kibercinayotkarliq haqqinda
Konvensiyast ("Budapest Konvensiyasi") ragoemsal mihitda
usaqlarin tahllikasizliyinin tomin edilmasinds mihim hiiquqi
mexanizmdir. Bu sanad komputer sistemlari vasitosilo usaglarin
cinsi istismarmin qarsisini  almaq mogsadilo  cinayat
ganunvericiliyinin muasirlosdirilmasini nezords tutur. UCIM-
in elektron istehsali, saxlanmasi vo yayilmasiin miixtolif
aspektlarini cinayat amoli kimi hesab etmoklo (Madds 9)
kiberzorakiliq hallarinin aradan qaldirilmasinda, cinayatlorin
aragdirilmast  {iglin  rogomsal siibutlarin toplanmasinda
beynalxalqg smokdashgmn yaradilmasinim shamiyyatini ehtiva
edir [4].



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

2019-cu ildo Azorbaycan Respublikasinin “Usaglarin cinsi
istismardan vs cinsi zorakiligdan miidafisasi hagqinda” Avropa
Suras1 Konvensiyasinin tosdiq edilmasi barodo ganunu
usaqlarin yalmz fiziki deyil, hom do virtual mihitdon gslon
tohlikalordon  midafio olunmasi istiqgamotinds  xUsusi
ohomiyyato malikdir [16].

Beynolxalg huqugi senadlor vo milli gqanunvericilik aktlari
usaglarin rogoamsal mihitds mudafissi Ugln osas normativ
corgivoni formalagdirir. Kibermokanda yaranan risklorin aradan
qaldirilmasi yalmz hiiquqi mexanizmlarlo mohdudlasmir va
gabaqcil texnoloji vasitalorin totbigini zoruri edir. Novbati
morholada texnoloji hollorin  totbiqi imkanlart ve onlarin
ekspertiza proseslorina inteqrasiyasina dair movecud elmi
adabiyyatim tahlili tagqdim olunur.

V. ODOBIYYAT ICMALI
Ragamsal miihitds bas veran hilquq pozuntularinin artmasi

rogomsal  kriminalistika ~ sahosindo  sistemli  vo  elmi
osaslandirilmis yanagmalarm totbigini zoruri edir. Moévcud
odobiyyat gOstorir ki, rogomsal siibutlarin toplanmasi,

qgorunmasi va tohlili t¢lin beynalxalg standartlar vo texnoloji
metodlar bir-birini tamamlayan asas mexanizmlordir. Xususilo
mobil kommunikasiya vo onlayn davraniglarin analizi miiasir
todgigatlarda mihium istigamat kimi ¢ixis edir.

Ragomsal kriminalistika sahasinin ssasim1 NIST SP 800-86
vo ISO/IEC 27037:2012 standartlart toskil edir [17]. Bu
standartlar rogomsal stibutlarin toplanmasi, qorunmasi, analizi
Vo mahksmods taqdim edilmoesi Uglin dogiq prosedurlar
musyyan edir. Widatama 0z tedqiqatinda stibut zancirinin
gorunmasinda SHA-256 hag alqoritminin shamiyyatini geyd
edir [18].

Mobil cihazlardan SMS  molumatlarinin ~ rogomsal
ekspertizas1 sahasindaki todgigatlar gosterir ki, mesajlarin
metaverilonlor (géndaran némrasi, vaxt nisani, mesaj uzunlugu)
ila lingvistik mozmun analizinin birlikds aparilmasi kibercinayot
alamatlorinin tasdiqi tigiin giiclii siibut bazasi formalagdirir. Yani
yalniz tohlil edilon SMS deyil, hom do onun otrafinda olan gizli
informasiya  giymotlondirilir.  Sheth vo basqalann 6z
todgigatlarinda Isolation Forest, One-Class SVM (Support
Vector Machine) anomaliya askarlanma alqoritmloari vasitasilo
siibhali mesajlarin 87 % dogigliklo miayyan etdiklorini
gOstormisdir [19].

Grooming onlayn mihitds bas veran an ciddi tohlikalordan
biridir. Arasdirmalar gostordi ki, SVM, Isolation Forest vo digar
magin tolimi algoritmlarinin miayyen performans ve dagiglik
nimayis etdirsa dos, Kibertohlukalorin analizi, miurakkab
semantik tohlili vo kontekstual alagslorin miisyyasn edilmasinds
bu modellar gonastbaxs naticalor géstormir. Bu zsifliklori nozars
alaraq tadqiqat isinds ikitorafli kontekstual tohlil imkanlarina
malik BERT arxitekturasma osaslanan, usaglara yonoalmis gizli
tohdidlarin identifikasiyasini daha effektiv sokildo askar edon bir
ekspertiza metodu toklif olunur.

VI.

Todgigatda UYK-nin askarlanmasi vo rogemsal stibutlarda
cinayat torkibinin misyyan edilmasi Ugiin yeni metodologiya
toklif olunur. Darin talim vo NLP (tobii dil emal1) prinsiplarine
uygun bu yanagma, real voziyyotdo kontekstual analizin
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aparilmasini nozords tutur. Burada yanasmanin totbiq sahosi,
nimuns olaraq, 12 yash usagin smartfonuna bir giin orzindes
daxil olan 5 siibhali SMS-in kibercinayst olamoti dastyib-
dagimamasinin giymatlondirilmasi vo mezmununun kontekstual
tohlili osasinda kibercinayotkarligin miiayyan edilmoasi vo
tosniflagdirilmosindon ibarotdir. Metodologiya ¢oargivesinds,
PAN-12 (cinsi yirticilarin identifikasiyasi) molumat dastindon
istifads edilir [20]. Kibercinayotkar davraniglarin agskarlanmasi
Ucin BERT osash hibrid model toklif edilir vo onun totbiqi
asagidak1 marholalor tizro strukturlasdirilmigdir (Sokil 1).

Giris

#

Semantik analiz

4'

Kontekstual birlasma

ﬁ

Tasnifat va gararverma

{'

Cixig

Sakil 1. Matnin kontekstual analizi Ggtin BERT osasli modelin iyerarxik
strukturu
Giris hissosi rogomsal cihazlardan oldo edilmis xam
mesajlarin vo dialoglarm model vasitasilo emal edilmasi Gglin
ilkin morholadir.

Semantik analiz motndoki sozlorin tokco harfi monasini
deyil, onlarin arxasindaki gizli niyyoti vo semantik calarlar
alqoritmlar vasitasilo darindan tohlili marholasidir.

Kontekstual birlosmo ayri-ayr1 mesajlar arasinda mévecud
olan montigi slagslarin inteqrasiyasi vasitasilo onlar vahid bir
hadisa zonciri soklinds strukturlagdirilmasini tomin edan
morholadir.  Bu  morholonin  naticasinds  cinaystkarin
uzunmiiddatli davranis modelini miiayyan etmok mimkindur

Tosnifat vo qorarvermo analiz edilmis kontekstual
molumatlar1 ovvalcadon mioyyon edilmis risk kateqoriyalar
(masalon, kibergruming va ya santaj) lizro qruplagdiraraq
hadisanin cinayast torkibini statistik ehtimallar osasinda toyin
edilmasi marhalesidir.

Cixis hissosinds aparilmig timumi tohlillor asasinda slds
olunan yekun naticalor, ragamsal ekspertlor vo hilqug-muhafizo
organlart ii¢iin aydin, asaslandirilmis va subutlarla dostoklonmis
bir hesabat soklinds taqdim edilon son marholadir.

Metodun effektivliyinin yoxlanilmasi ii¢iin eksperimentlor
Python proqramlagdirma dilinden istifade edilmokla Google
Colab mihitindo hoyata kegirilmisdir. Asagida sinaq zamani
istifads edilon modellarin miigayisasi verilir (Cadval 1).

CODVOL I. UYK-NIN ASKARLANMASINDA TOTBIQ OLUNAN MODELLORIN
MUQAYISOLI QiYMOTLONDIRILMOSI

Model Accuracy | MAE R2 Score
CNN 0.78 0.18 0.65
Bi-LSTM 0.82 0.15 0.72
Bi-LSTM +
Attention 0.92 0.08 0.88
BERT 0.94 0.05 0.90

Codval 1-o oasason, CNN(Convolutional Neural Network)
modelinin ¢ox asagi mohsuldarliq gostaricisine malik olmasi
miisahido olunur. Bi-LSTM (Bidirectional Long Short-Term
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Memory) modelinin 0.82 doqiqlik gostorici ilo dialogdaki
cumlslori axirdan avvalo vo oksino oxumasina baxmayaragq,
Attention mexanizmi daxil edilmadon bozi tohliikali ifadslori
dagiq muoyyanlosdirs bilmir. Bi-LSTM + Attention modelinds
iso dogiqlik 0.92-yo yiiksalir. Toklif edilon BERT modeli iso
digarlorindan daha dstiin natico godstorir. Belo ki, MAE (Mean
Absolute Error) — orta mitlog xatanm 0.05-2 borabar olmasi bu
modelin digarlori ilo mugayisade minimal xsta payma malik
oldugunu gostarir. Bu iss kiberkriminalistika baximmdan daha
yaxst natico hesab edilir. R2 Score giymstlondirme meyarmimn
0.90 olmasi iso onun verilonlards olan cinayatin tarkibini yiiksok
dogigliklo izah etmasini gostorir. Bu modelin daqgiglik
performansmi 0.94 olmasi onun digar metodlardan ustin
olaraq, usaglara iinvanlanmig qruming mesajlarmmn diizgiin
diizguin identifikasiya edo bilmosini tosdiq edir.

NoTiCo

Usaglarm rogomsal tohlukoasizliyinin tomin olunmasi va
onlara qarst toradilon kibercinaystlorin, xususilo onlayn
gruming kimi tohliikalorin agkarlanmasi vo qargisinm alinmasi
kompleks yanagma tolob edir. Bu sahads yalniz hiiquqi
tonzimlomoalorlo yanasi, sitini intellekto osaslanan miuasir
texnologiyalardan  istifado  vacibdir.  UYK-nin  halli
mosalalorinds  suini intellekt texnologiyalarinin ragamsal
kriminalistika  proseslorino  inteqrasiyast bu  prosesds
ohomiyyatli Ustunliklor tomin eds bilor.

Aparilan aragdirmalar vo eksperimental noticalor onu
gostorir ki, toklif olunan BERT osasli yanagma rogomsal
ekspertiza proseslorinin avtomatlagdirilmasina, insan amilindon
asthligin  azaldilmasima va hilqug-mihafiza  organlarmin
potensial tohdidlori daha erkon marhslods miosyysn etmasine
imkan verir. Homginin, ragamsal siibutlarin hacminin bdytimasi
Vo sifrali Unsiyyat platformalarinin genis yayilmasi kontekstual
tohlilin zaruriliyini ortaya goyur.

ODOBIYYAT

UNICEF, "Generative Al: Risks and opportunities for children,”
UNICEF, New York, NY, USA, 2024.

S. Ojagverdiyeva, "Ensuring child safety in internet environment,"
Problems of Information Society, vol. 9, no. 1, pp. 87-93, 2018, doi:
10.25045/jpis.v09.i01.09.

C. May-Chahal et al., "A rapid evidence assessment of technical tools for
the detection and disruption of child sexual abuse media (CSAM) and
CSAM offenders in the ASEAN region," 2022. [Online]. Available:
https://research-information.bris.ac.uk/en/publications/a-rapid-evidence-
assessment-of-technical-tools-for-the-detection-/

Council of Europe, "Cyberviolence against children," [Online]. Available:
https://www.coe.int/en/web/cyberviolence/cyberviolence-against-
children.

Y. Fu et al., "Understanding Children's Avatar Making in Social Online
Games," in Proc. 2025 CHI Conf. on Human Factors in Computing
Systems, Apr. 2025, pp. 1-16, doi: 10.1145/3706598.3713262.

M. Leiva-Bianchi et al., "Effectiveness of machine learning methods in
detecting grooming: a systematic meta-analytic review," Scientific
Reports, vol. 15, art. no. 2024, 2025, doi: 10.1038/s41598-024-83003-4.

E. Kokolaki and P. Fragopoulou, "Unveiling Al's threats to child
protection: regulatory efforts to criminalize Al-generated CSAM," arXiv
preprint arXiv:2503.00433, 2025.

T. Milosevic, K. Van Royen, and B. Davis, "Artificial intelligence to
address cyberbullying, harassment and abuse: New directions in the midst
of complexity,” International Journal of Bullying Prevention, vol. 4, no.
1, pp. 1-5, 2022, doi: 10.1007/s42380-022-00117-X.

[1]
[2]

[3]

[4]

[5]

[6]

[71

(8]

222

[9] K.S. Choi, "Uncovering cryptocurrency-enabled sextortion: a blockchain
forensic analysis of transactions and offender laundering tactics,”
Information, vol. 17, no. 3, p. 236, 2026, doi: 10.3390/info17030236.

P.Jin, N. Kim, S. Lee, and D. Jeong, "Forensic investigation of the dark
web on the Tor network: pathway toward the surface web," International
Journal of Information Security, vol. 23, pp. 1-18, 2024, doi:
10.1007/s10207-023-00745-4.

E. Kokolaki and P. Fragopoulou, "Unveiling Al's threats to child
protection: regulatory efforts to criminalize Al-generated CSAM," arXiv
preprint arXiv:2503.00433, 2025.

D. Dushi, N. Berdufi, and A. Karagianni, "The legal framework and legal
gaps for Al-generated child sexual abuse material," Computer Law &
Security Review, vol. 57, 2025, doi: 10.1016/j.clsr.2025.106077.

J. R. Rimer, "Law enforcement trauma and immersion in child sexual
abuse  material,” Child Abuse & Neglect, 2025, doi:
10.1016/j.chiabu.2024.106958.

G. Calcara, "Balancing international police cooperation: INTERPOL and
the undesirable trade-off between rights of individuals and global
security,” Liverpool Law Review, vol. 42, no. 2, pp. 111-142, 2021, doi:
10.1007/s10991-020-09266-9.

K. S. Choi, "Uncovering cryptocurrency-enabled sextortion: a blockchain
forensic analysis of transactions and offender laundering tactics,”
Information, vol. 17, no. 3, p. 236, 2026, doi: 10.3390/info17030236.

"Usaqlarm cinsi istismardan vo cinsi zorakiligdan miidafiesi haqqinda
Avropa Surast Konvensiyasinin tosdiq edilmosi barods Azorbaycan
Respublikasinin Qanunu," https://e-ganun.az/framework/43532.

A. Luthfi, "Comparison study of NIST SP 800-86 and ISO/IEC 27037
standards as a framework for digital forensic evidence analysis," Journal
of Information Systems and Informatics, vol. 6, no. 2, pp. 701-718, 2024,
doi: 10.51519/journalisi.v6i2.717.

K. Widatama, "Mobile Device Digital Forensics for Supporting
Cybercrime Investigation and Evidence Presentation," Forensics &
Security Journal, vol. 1, no. 1, 2025.:
https://journal.ekantara.com/forsec/article/view/1.

R. Sheth, K. Kaushik, C. Parekha, and N. Chayal, "Applications of
Machine Learning in Mobile Forensics," in Android and iOS Mobile
Forensics: Leveraging Blockchain, Machine Learning, and Deep
Learning for Digital Investigations, Berkeley, CA: Apress, 2026, pp. 309-
340, doi: 10.1007/979-8-8688-1748-9_11.

PAN12 Deception Detection: Sexual Predator Identification.
https://datasetsearch.research.google.com/search?query=pan12-sexual-
predator-identification&docid=L2cvMTF2anFmMG1jXw%3D%3D.

[10]

[11]
[12]
[13]

[14]

[15]
[16]

[17]

[18]

[19]

[20]

Problems and Solutions of Digital Forensic Investigation of
Cybercrimes Targeting Children

Tofig Kazimov?, Sabira Ojagverdiyeva?®
L2Institute of Information Technology, Baku, Azerbaijan
Ytofig@mail.ru, 2allahverdiyevasabira@gmail.com

Abstract - The development of digital platforms and the rapid
proliferation of smart devices increase the likelihood of children being
exposed to cyber threats. This paper analyzes the challenges arising in
the digital forensics process during the investigation of cybercrimes
targeting children, which have become increasingly complex due to the
impact of artificial intelligence and sophisticated digital encryption
methods. A new detection methodology based on natural language
processing and deep learning architectures is proposed. The
experiments, conducted on the PAN-12 dataset using the proposed
BERT (Bidirectional Encoder Representations from Transformers)
model, demonstrate that complex linguistic features used by offenders
(such as manipulation, covert threats, and isolation attempts) can be
detected with higher accuracy compared to alternative models.

Keywords - Digital forensics; child safety; cybercrime; digital
evidence; BERT.



