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Xilasa— Roagomsal siibutlarin biitovlilyiiniin qorunmasi miiasir
moahkama-hiiqug sisteminde miihiim rol oynayir va adalotli
gorarlarin verilmasinds asas amillorden biri hesab olunur. Bu
magalads siibutlarin toplanmasi, saxlanmasi va taqdim edilmasi
marhalalorinds onlarin etibarlih@m va hiqugi gabuledilanliyini
tomin edon asas mexanizmlor tohlil olunur. Xususilo hes
funksiyalari, ragamsal imzalar va zancirvari nazarst (chain of
custody) kimi kriptografik ve kriminalistik iisullarin tatbiqi
aragdirthr. Bununla yanagi, siibutlarin  dayisdirilmasinin
qarsisinin alinmasi, onlarin orijinalliginin qorunmasi vo mahkama
prosesinde dizgiin teqdim edilmasi Ggln istifade olunan
metodlarin  shamiyyati vurgulamir. Bu yanasmalar ragamsal
kriminalistik ekspertizanin etibarhh@m artirir va hiquqi
proseslorin soffafligini tamin edir.

Acar sbzlar— ragamsal siibutlar; kriptografiya; kriminalistika; hes
Sfunksiyast; ragamsal imza; zancirvari nazarat.

I.  Giris
Ragomsal texnologiyalarin siiratli inkisafi ila cinaystlorin
torodilmosi  vo arasdirilmasi tsullar1 da osash  sokildo
doyismisdir. Miiasir dévrda cinaystlorin aksariyyoti rogamsal
izlor buraxir vo ya tamamilo virtual muhitdo bas verir. Bu
kontekstds rogomsal siibutlarin diizgiin toplanmasi, saxlanmasi
Vo mohkamoysa toqdim edilmoasi mihiim shamiyyat kosb edir.

Roagomsal siibutlarin an kritik xtisusiyyastlorindan biri onlarin
asanligla dayisdirilo bilmasidir. Fiziki stibutlardan forgli olarag,
ragemsal molumatlar iz buraxilmadan dayisiklik edils bilor. Bu
sobobdon rogemsal siibutlarin biitovliytiniin tomin edilmasi
Ugun xususi kriptografik vo texniki mexanizmlordan istifads
olunur [1].

Magalanin moagsadi regemsal siibutlarin biitévlilyiiniin tamin
edilmasinda istifado olunan muasir kriptografik vo kriminalistik
metodlarin  tohlili, onlarin praktiki tethigi ve mdvcud
problemlorin misyyanlosdirilmosidir.

Il.  ROQOMSAL SUBUTLARIN BOTUVLUYU KONSEPSIYASI VO
KRIPTOQRAFIK MEXANIZMLOR

2.1. Butovliyin Tarifi vo Ohamiyyati

Rogomsal siibutlarin  biitovliiyii  dedikds, molumatin
toplanma anindan mahkamads taqdim olunmasina qadar olan
bitlin morholslords onun orijinal halinin qorunmasi baga
digiiliir. Batovliik ti¢ asas komponenti ohats edir:

Molumat bltoviiyl (Data Integrity)
moazmununun dayismaz qalmast;

stibutun
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Autentiklik (Authenticity) — slibutun hagigaton iddia
edilon manbadan galmasi;

Zoncirvari nozarst (Chain of Custody) — stibutun har bir
harakatinin sonadlogdirilmasi.

2.2. Butovliya Tohdidlar

Rogomsal
mdveuddur:

stibutlarin  biitovlilyline bir sira  tohlikolor

Qosdon  doyisdirilmo — zororli  niyyotlo siibutlarin
manipulyasiyas,

Tosadufi zoedslonms — texniki sohvlor vo ya qeyri-
pesaokar islonmo naticasindo pozulmalar;

Metadata doyisikliyi — fayl yaranma tarixi, doyisdirilmo
tarixi kimi molumatlarin modifikasiyast;

Anti-kriminalistik texnikalar — izlorin silinmasi vo ya
¢asdirict malumatlarm olave edilmasi [2].

Kriptografik mexanizmlor

1) Hes Funksiyalar

Hes funksiyalar1 rogomsal siibutlarin biitévliyiiniin tomin
edilmoasinin tomol dasidir. Bu funksiyalar istonilon hocmda
molumata sabit uzunlugda unikal rogemsal "barmaq izi" (hes
giymati) yaradir. Cadval 1-do rogomsal kriminalistikada genis
istifads olunan hes alqoritmlor toqdim edilmisdir.

CODVOL |. RoQoMsAL KRIMINALISTIKADA GENiS ISTIFADS OLUNAN HES

ALQORITMLORI
Algoritm  Hes qiymati Tasvir
(bitlarla)
MD5 128 Kéhnolmis, kolliziyalara hassas (hazirda
istifadodon ¢ixarilmis)
SHA-1 160 2017-ci ildon etibaron tohliikasiz hesab
edilmir, todricon istifadodon ¢ixarilir
SHA-256 256 Hazirda on cox istifado edilon standart,
yuksak tahlikassizlik saviyyasi
SHA-512 512 Maksimum tohlikasizlik talob edon
hallarda istifads olunur
SHA-3 224-512 On son NIST standarti, forgli arxitektura

(Keccak), golacok perspektivli

Hes funksiyasinin osas xassalori:
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Determinizm — eyni molumata homiso eyni hes giymot
verir;
Tez hesablana bilmo — bdyuk fayllar tGgiin do suratli
isloyir;
Toars hesablanma ¢atinliyi — hes (qiymatindan) orijinal
molumata qayitmaq qeyri-mimkindir - moalum hes
giymotina gors orijinal molumatin barpasi praktik hall
edilmayan mossladir.

Kolliziyaya dézumluluk — iki fargli mslumat ti¢iin eyni hes
dayoari (giymoati) aldo etmok praktiki hall edilmayan masoladir.

2) Roqomsal Imzalar

Rogomsal imzalar siibutun autentikliyini vo monbayini
tosdiq etmoys imkan verir. PKI (Public Key Infrastructure)
asasinda iglayan bu mexanizm asagidaki funksiyalari tamin edir

[3]:

Autentifikasiya stbutun

(dogrulanmas);

- moanbayinin  tosdiqi

Butdvlik — malumatin doayismoz qalmasmin tosdigi;

Imtinanin geyri-mimkinliyl — smoliyyatin sonradan
inkar edilo bilinmamasi.

Ragamsal imzann isloma prinsipi:

1. Siibut faylinin hes qiymoti hesablanir.

2. Hesablanmis hes qiymati fayli hazirlayanin maxfi agari
ilo sifrolonir (imza yaranir) vo siibut fayli ilo birlikda
gondorilir.

3. Dogrulama zamani alinmig siibut faylinin cari hes
giymati hesablanir, rogomsal imza iss gondearanin agiq
agart ilo desifro edilir.

4. Desifro edilmis hes qiymoti cari hes qiymati ilo

miigayiss edilir. Hes qiymotlori Ust-tsto diisarss, imza
etibarli, siibut iso doyisdirilmomis hesab olunur. Oks

halda, imza etibarsiz, malumat iso tohrif olunmus hesab
edilir [4].

IIl.  KRIMINALISTIK MEXANIZMLOR, PROSEDURLAR VO

ONLARIN MUASIR TOTBIQ SAHOLORI

1) Kriminalistik tasvirin yaradilmas: (Forensic Imaging)

Rogomsal siibutlarin toplanmasinin ilk vo on kritik addimi
kriminalistik surstlomadir. Bu proses orijinal stibutun bit-for-bit
doagiq niisxasinin yaradilmasim shato edir.

Kriminalistik tasvirin yaradilmasi tisullari:

Write-blocking cihazlarindan istifade — orijinal siibuta
yazma amaliyyatlarinin qarsisinin alimast,

DD (Data Dump) — Linux asash bit-saviyys kopyalama;

FTK Imager, EnCase, X-Ways — pesokar kriminalistik
alatlor;

EO1, AFF formatlari — sixilmig vo hes dayori olan
kriminalistik tosvir formatlari.
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2) Zancirvari Nazarat (Chain of Custody)

Zoncirvari nazarst siibutun toplanma anindan mohkomada
togdim olunmasina qodar kecdiyi  biltlin  morholalarin
sonadlogdirilmasidir. Bu proses siibutun etibarliligmm tomin
edilmasinda halledici rol oynayir [5].

Zancirvari nazarat sanadinds geyd edilmali malumatlar:
Siibutun tasviri va identifikasiya némrasi;

Toplama tarixi, saat1 vo yeri;

Toplayan soxsin ad1, imzas1 vo toskilati;
Subutla har bir slage (kim, no zaman, hans1 mogsedls);
Saxlama soraiti vo yeri;

Hor marhslods hesablanmig hes doyarlori.

3) Yazmadan mihafiza (Write Protection) va Fiziki
Tahlukasizlik

Orijinal siibutlarin qorunmasi ligiin bir sira fiziki vo program
tominati todbirlori tatbiq edilir:

Aparat saviyysli write-blocker qurgular1 — Tableau,
WiebeTech kimi cihazlar;

Faraday c¢antalari — mobil
izolyasiyast;

Anti-statik gablagdirma
zodalonmalardan mihafizo;

cihazlar dcun signal
elektromagnit

tohliikasiz

Iglim nozaratli saxlama
uzunmuddatli saxlama [6].

otaqlar1

Muasir tatbiq sahalari va texnologiyalar

1) Blokgeyn Texnologiyasi

Blokceyn texnologiyast ragomsal siibutlarin biitévliiyiiniin
tomin edilmasinda yeni imkanlar agir. Doyigdirilmaz, paylanmig
reyestr sistemi sayasinda stibutlarin tarixgasinin
manipulyasiyasiz saxlanmas1 miimkiindiir.

Blokgeynin kriminalistik tatbiglori:
Siibutlarin hes dsyarlorinin blokgeynds saxlanmas;

Zoancirvari nozarst geydlorinin avtomatlagdirilmast;

Smart contracts vasitesils siibutlara giris nozarati;

Beynalxalq mubadilasinin

tohlukasizliyi.

tohgigatlarda malumat

2) Bulud Kriminalistikasi

Bulud xidmatlorinin genis yayilmasi rogomsal siibutlarin
toplanmasi va saxlanmasi {igiin yeni ¢atinliklor yaradir. Multi-
tenant arxitektura, jurisdiksiya masalalari vo fiziki mokandan

asililiq alave murakkablik gatirir.

Bulud muhitinda butévldyin tamin edilmasi mexanizmlari:

APl osashi siibut toplama — provayder interfeyslori
vasitasilo molumat toplanmast;

Ani voziyyat surati (snapshot) vo log fayllarmm
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tohllkesiz ixract;

e Kriptografik attestasiya — provayderin  verdiyi
stibutlarin tasdiqi;
* Volatil yaddagin analizi — vyaddas siibutlarinin

toplanmasi [7].

3) Siini Intellekt vo Magin Oyranmasi

Siini intellekt texnologiyalar1 ragomsal siibutlarin tahlilinds
Vo biitovlityiiniin yoxlanilmasinda getdikco daha ¢ox istifado
olunur:

*  Anomaliyalarm agkarlanmasi — slbutlarda geyri-adi
doyisikliklarin mlayyonlogdirilmasi;

*  Deepfake askarlanmasi — manipulyasiya olunmus media
fayllarinin tosdiqi;

e Metaverilonlorin analizi — zaman nisanlar1 vo fayl
atributlarinda uygunsuzluqlarin tapilmast;

e Avtomatlagdirilmis hes yoxlama — bdyik hacmli
stibutlarin effektiv dogrulanmasi.

IV. PRAKTIK TOTBIQ, TOVSiYOLOR, UMUMI COTINLIKLOR
VO MOHDUDIYYOTLOR

1) Standart Kriminalistik Prosedur
Rogomsal siibutlarin biitovliiytniin tomin edilmasi {¢lin
asagidaki addimlar tévsiyo olunur:
1. Identifikasiya — siibutun néviiniin, harada yerlasdiyinin
va shamiyyatinin miayyoanlosdirilmasi;

2. Qorunma  —  subutun  doyisdirilmasinin Vo
fragmentlorinin yox edilmasinin qarsisinin alinmast;

3. Toplama — kriminalistik alotlorlo bit-bit (bit-for-bit)
suratin yaradilmast,

4. Hes hesablama — SHA-256/SHA-3 ilo bltovlik
dayarinin slds edilmasi;

5. Sonadlogdirmo — zoncirvari nozarot formalarinin
doldurulmast;

6. Saxlama - tohlikasiz vo iglim noazarstli mihitds
gorunma;

7. Tohlil —ig niisxalori Uizorindo aragsdirmalarin aparilmast;
8. Togdimetmo — mohkomads siibutun etibarliliginin
niimayisi [8].
2) Beynoalxalq Standartlar va Sertifikatlasdirma

Ragamsal kriminalistik tacrlibslor bir sira beynoalxalq
standartlara uygun aparilmalidir (Codval 2) [9].

CODVOL Il. BEYNOLXALQ STANDARTLAR

Standart Tasvir

ISO/IEC 27037 Rogomsal siibutlarin identifikasiyasi, toplanmasi vo
saxlanmast tizra talimatlar

ISO/IEC 27041 Tohgigat metodlar {izro tominat vo pesokarliq

NIST SP 800-86 Kriminalistik  texnikalarin  insident

inteqrasiyast

response-a

3) Alatlor va Program Taminati
Butdvlliyin tomin edilmasi (giin istifado olunan osas

program tominatlar1 (Codval 3.

CODVOL lll. 9SAS PROQRAM TOMINATLARI

Alat Nov 9sas funksiyalar
EnCase Forensic ~ Kommersiya  Disk surstlomo, molumat boarpasi,
tohlil, hesabat
FTK (Forensic Kommersiya  Sirotli indeksloms, e-pogt tohlili, sifro
Toolkit) sindirma
Autopsy Agigmonbo  Qrafik interfeys, zaman xatti analizi,
fayl sistemi baxist
Volatility Ag¢igmonbo  Yaddas  kriminalistikasi,  zororli
program tominatinin analizi, Proses
tohlili
X-Ways Kommersiya  Sirotli onaltiliq redaktor (hex editor),
Forensics disk klonlama, RAID dostayi
Cellebrite UFED ~ Kommersiya  Mobil cihaz kriminalistikasi, app

molumatlari, buludla sinxronizasiya
Catinliklaor va mahdudiyyatlar

1) Texniki Catinliklor

»  Sifrolonmis siibutlar — hesablanmis hes giymatinin
hesablanmasinda istifado olunan moxfi acarin oldo
edilmasinin ¢atinliyi;

« Anti-kriminalistik texnikalar — izlorin
steganografiya, Moalumatin
anlagilmazlasdirilmasi (data obfuscation);

silinmoasi,
gosdan

« Boyik hacmli molumatlar — terabayt soviyyasindo
stibutlarin iglanmasi.

» Volatil siibutlar — yaddas, soboka trafiki kimi tez doyison
molumatlar [10].

2) Hiiqugi va Prosedur Catinliklori

* Yurisdiksiya problemlori — beynolxalq tohqgigatlarda
ganunvericilik farglori;

*  Moxfilik hiiquglann — GDPR, KVKK (Tirkiysnin
"Kisisel Verilerin Korunmasi Kanunu") kimi ganunlarla
tarazliq;

* Rogomsal siibutlarin gsbulediciliyi — mohkomolardo
etibarlihigin siibut edilmasi;

» Ekspert gohadotinin  keyfiyyati —  mivafiq
sertifikatlagdirilmig miitoxassislorin ¢atismazhigi.

NoTico

Ragamsal siibutlarin biitdvliyiiniin tomin edilmasi muasir
mohkoma-hiiquq sisteminin osas torkib hissasidir. Kriptografik
mexanizmlar — hes funksiyalari, rogeamsal imzalar vo zaman
nisanlar1 — texniki baximdan siibutlarin doyismoz qalmasini
tomin edir. Kriminalistik prosedurlar iss bu siibutlarin pegokar
Vo qanuni sokildo toplanmasi, saxlanmasi va togqdim edilmasini
mumkin edir.

Blokgeyn, siini intellekt vo bulud texnologiyalarmin inkisafi
rogomsal kriminalistika sahasinds yeni imkanlar agir, eyni
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zamanda yeni ¢atinliklor yaradir. Sifralonmo, anti-kriminalistik
texnikalar vo beynolxalg jurisdiksiya masalalori  daimi
yenilosmoni vo metodoloji tokmillosdirmoni tolob edir.

Golacak perspektivlor:

Post-kvant  kriptografiya kvant kompiiterlorins
davamli heg va sifraloms alqoritmlori;

Avtomatlasdirilmis  zoncirvari noazarot IoT s

blokceyn inteqrasiyast;

Beynolxalq standartlasdirma — vahid kriminalistik
protokollarin qabul edilmasi;

Al-asash tohlil sistemlori — daha stiratli vo dogiq stibut
giymatlondirmasi.

Roagomsal siibutlarin biitovliyiinin tomin edilmoasi tokca
texniki mosolo deyil, eyni zamanda hiquqi, etik vo prosedur
aspektlori ohato edan kompleks sahadir. Bu sahads ugur yalniz
texnologiya, hiiquq va tohgiqat orqanlarimin six amokdashigi ilo
aldo edils bilar.
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Abstract - Ensuring the integrity of digital evidence plays a
crucial role in modern judicial systems and is considered one of
the key factors in delivering fair decisions. This article provides
a comprehensive analysis of the main mechanisms that ensure
the reliability and legal admissibility of evidence during its
collection, storage, and presentation stages. In particular, the
application of cryptographic and forensic methods such as hash
functions, digital signatures, and chain of custody is examined.
Additionally, the importance of methods used to prevent
tampering, preserve the originality of evidence, and ensure its
proper presentation in legal proceedings is emphasized. These
approaches enhance the reliability of digital forensics and
ensure transparency in legal processes.

Keywords - digital evidence; cryptography; forensics; hash
function; digital signature; chain of custody.



