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Xillasa— Moqalada kiberkriminalistika kontekstinda fardlarin
nitg xdsusiyyatlorinin identifikasiyas1 masalalori arasdirilir,
movcud identifikasiya metodlarinin terminoloji tahlili aparilir vo
fardlars xas olan fonetik, leksik va sintaktik xususiyyatlar da daxil
olmagla, nitg xususiyyatlarinin tasnifat1 istiqgamoatinds muasir
yanagmalar analiz olunur. 9nanavi statistik modellarls yanas,
muasir suni intellekt vo masin talimi texnologiyalarimin tatbiqi
imkanlar gostarilir. Fardlarin nitglarinin terminoloji analizinda
movcud ziddiyyatlari hall edacak vahid terminoloji informasiya
sisteminin yaradilmasmin zaruriliyi ssaslandirihr. Moagaloda
lingvistik analiz vo hesablama metodlarinin inteqrasiyasinin
rogomsal siibutlarin  obyektiv  qiymotlondirilmasinde  va
kibercinayatkarhgin qarsisinin alinmasinda shamiyyati verilir.

Acar sdzlar— kriminalistik lingvistika; terminoloji analiz; fardin
identifikasiyasi; fonoskopiya; idiolekt; nitq xarakteristikasi; siini
intellekt.

I. Giris
Muasir kriminalistikada cinaystkarin gsoxsiyyatini milayyan
etmok Gglin istifado olunan snanavi metodlarla yanasi, linqvistik
analiz xisusi ¢okiya malikdir. Har bir fordin nitgi onun "dil
barmagq izi" (idiolekt) hesab olunur [1]. Xsusils anonim hads-
gorxu moktublar, kibercinayatkarliq ve  terrorgulugla
mubarizads nitgin terminoloji analizi hslledici rol oynayir.
Informasiya texnologiyalarinin stiratli inkisafi
kibercinayatkarligin yeni formalarinin yaranmasina vo bu
cinayatlorin arasdirilmast ilo mosgul olan kiberkriminalistika

sahasinin inkigafina sobob olmusdur [2].

Kiberkriminalistikada fordlorin  nitglorinin  terminoloji
analizi vo identifikasiyast roagomsal muhitdos (sosial sabakalor,
elektron poct sistemlori, forum platformalar1 va digor onlayn
Unsiyyat vasitolori) soxslorin yazili vo ya sifahi ifado torzinin
Oyronilmosi osasinda onlarin kimliyinin miiayyan edilmasi
prosesidir. Bu istigamat miiasir kriminalistikanin siiratlo inkisaf
edon sahalorindan biri olmagla rogomsal siibutlarin lingvistik
interpretasiyasina asaslanir [3].

Kibercinayatkarlar cox vaxt anonimliys guvenirler, lakin
onlarm "nitq imzas1" rogemsal izdir, onu saxtalagdirmaq veo ya
gizlatmok oldugca ¢atindir. Fardin nitginds pese terminlarindan,
spesifik arqo vo jargonlardan istifado etmosi onun sosial
monsubiyyatini vo tahsil saviyyesini daraldaraq identifikasiya
olunmasi prosesini siiratlondirir. Sosial sobokalor, elektron
yazigmalar va digar ragemsal matnlards istifads olunan leksik va
sintaktik xususiyyastlor musllifin sosial va pesokar profilinin
muoayyonlasdirilmasinds slave informasiya monbayi rolunu
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oynayir.

Davam edon rogomsal transformasiya proseslori
cinayatkarhigin strukturunda keyfiyyst doyisikliklorino sabob
olmugdur. Miiasir cinayatlor virtual mihitds toradilir, burada
sifroloma vasitalorinin, proksi serverlorin vo anonimlogdirmo
sistemlorinin istifadosi ononovi identifikasiya metodlarin
(masolon, IP tinvani vo ya geolokasiya) tasirsiz hala getirir [4].
Bu kontekstdo kompiiter elmlari vo mahkoms lingvistikasi
metodlarint  birlogdiron kiberkriminalistika 6n plana ¢ixir.
Insanin nitq foaliyyati - istor mesajlasmada yazili moatn, istorso
do IP telefoniyada sos trafiki - fordi tipoloji xlsusiyystlora
malikdir. Bu faaliyyatin terminoloji tohlili tohdid névind tosnif
etmokls yanasi, hom do subyekti onun fordi Uslubu - idiolekt
vasitosilo miosyyan etmoys imkan verir [3]. ©sas moqgsad
ragomsal mihitda nitgin tahlilina yanasmalari sistemlogdirmak
vo movecud identifikasiya metodlarmin mohkomo-ekspert
praktikasinda totbiqi imkanlarini tohlil etmokdir. Toadgigat isindo
fordlorin nitglorinin terminoloji analizi vo identifikasiyasi tigiin
statistik metodlar vo stni intellekt modellorinin inteqrasiyasi
osasinda hibrid yanasma toklif olunur.

Il. KRIMINALISTiKA KONTEKSTINDO FORDLORIN

NITQLOBRININ TERMINOLOJi ANALIZI

Kriminalistik lingvistika (mshkems dilgiliyi) cinayatlarin
acilmasinda "dil barmaq izi"ndon istifads edir. Hor bir fordin
nitgi onun sosial monsubiyyati, tohsili, pesasi vo psixoloji
vaziyyeti haqqinda unikal molumatlar dagtyir. Kriminalistikada
nitgin analizi mdoasir cinayat-prosessual aragdirmalarda on
mithim stibut bazalarindan biri hesab olunur [5]. Belo Ki,
namslum soxsin nitq nidmunasini siibholi soxslo miigayise
edorok eynilogdirmaklo, onu identifikasiya etmok olar. Eyni
zamanda, nitgo asason muollifin yasini, cinsini, etnik mansayini
Vo peso sahosini mioyyon etmok olar. Informasiya
texnologiyalarinin inkisafi ilo Sos yazilari, videomiisahido vo
ragomsal mesajlar cinaystlorin agilmasinda hslledici rol oynayir
[6]. Cinayatkarin kimliyini miiayyan etmok 0c¢lin an effektiv
vasitolordon biri onun hom sifahi, hom do yazili {insiyyastini
analiz etmokdir. Aydindir ki, miiasir informasiya texnologiyalart
vasitasilo sifahi nitq asanligla matno gevrils bilir.

Terminoloji analiz: pesa va sosial "lagablor". Terminoloji
analiz fordin ligot ehtiyatinda istiinlik togkil edon Xususi
sOzlarin tadqiqidir. Bu, gaxsin pesa portretini yaratmaga komok
edir. Fordin nitginin terminoloji analizi naticosinds asagidakilar
agkarlanir:

o Ixtisas terminlori: moasalon, "IP dnvani", "haker
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hicumu" kimi  terminlor  soxsin  informasiya
texnologiyalar1 sahasine, "gastrit”, “anamnez" kimi
sOzlar isa tibb sahasine aid oldugunu gostorir.

e Argo va jargonlar: Kriminal alomo moxsus jarqonlarin
(masalon, "sifrali" danisiglar) analizi cinaystkar

gruplagmalarin daxili iyerarxiyasini {izo ¢ixarir.

e Terminlorin yanlis istifadasi: Bazon cinayatkarlar
0zlorini bagqa peso sahibi kimi galomo verirlor. Lakin
terminlorin geyri-doqiq vo ya yerindo islodilmamasi

onlarin "saxta profilini" ifsa edir.

Fordin  identifikasiyasi zamani  nitqin  asagidaki
soviyyalorino do baxilir:
o Leksik-semantik saviyya: Tez-tez istifado olunan

"parazit" sozlor vasitssilo ford identifikasiya olunur.
Regional dialektizmlor iso soxsin harali oldugunu
milayyan etmoys kdmak edir.

e Sintaktik saviyys: Cimlo qurulusuna gors, Yyoni
cumlonin qisa va lakonik, yoxsa murokkob vo rasmi-
isgiizar olmasmin miisyyon olunmasi, eyni zamanda,
yazili nitqde durgu isarolorinin spesifik istifadosi ilo

ford identifikasiya olunur.

Fonetik va akustik saviyya (sifahi nitq Uciin): Sasin
tembri, tezliyi vo vurgu xiisusiyyatlori, eyni zamanda,

nitqdoki  fasilolor vo toroddiid anlar1 fordin
identifikasiyasina komak edir.
Sas  yazilarmmin  autentikliyinin  yoxlaniimasi. Rogomsal

manipulyasiyalarin (montaj, "deepfake" audio) artdigi bir
dovrds nitgin analizinin texniki torafi 6n plana ¢ixir. Bels Ki,
yaziya konar miidaxilalorin olub-olmamasi, sasyazma cihazinin
névinun veo atraf muhitin toyin edilmosi, fon kiyunin analizi
vasitasilo hadisanin bas verdiyi mokanim (masalon, kiiga, qapali
otaq) identifikasiyasi da osas masalolordandir.

Identifikasiya prosesi motn molumatlarinin
normallagdirilmasi, linqvistik xtsusiyystlorin ¢ixarilmast va
statistik modellosdirma marhalolorindon ibarstdir. Muollif
davramigin1 xarakterizo edon leksik, sintaktik vo morfoloji
gostoricilor avtomatik analiz edilorok fordin lingvistik profili
formalagdirilir. ©sas hesablama metodlarina N-gram statistikasi,
stilometrik analiz [7] va tobii dilin emali (NLP, Natural language
processing) osasli dorin tolim metodlart daxildir. N-gram
modellori yazi ardicilhiglarini = 6lgarak  muoallifa  xas dil
stereotiplorini miayyan edir, stilometriya iso leksik zonginlik vo
struktur gostaricilari asasmda miisllifliyin giymotlondirilmasini
hoyata kecirir [8]. Muasir boyik dil modellari (LLM, Large
Language Models) moatnin  semantik va  kontekstual
xususiyyatlarini analiz edarak identifikasiya daqiqliyini artirir.

METODOLOGIYA VO TEXNOLOGIYALAR

Hesablama  metodlarmm  inteqrasiyast  naticasinds
formalagan linqvistik profil anonim miislliflorin agkarlanmasi vo
kibercinayatlorin analitik rekonstruksiyasi iigiin effektiv alot
kimi ¢ixig edir. Miiasir kriminalistikada nitqin analizi hom
ekspert tarofindon, ham do riyazi metodlar vasitosilo aparilir. Bu
yanagmalar fardin nitq nimunalorindan unikal lingvistik
xususiyystlori ¢ixarmaga vo musallifliyi dogiglikls miayyan
etmoyo imkan verir. Nitqin identifikasiyas1 prosesi terminoloji

202

analiz, statistik giymatlondirmo vo linqvistik modellorin
integrasiyasi ilo hoyata kegirilir. Bu yanagma hiiquqi va texniki
ekspertizalarda totbiq olunur vo rogomsal siibutlarin obyektiv
qiymatlandirilmasini tomin edir.

IV. FORDLORIN NITQLORININ IDENTIFIKASIYASI
METODLARININ MUQAYISOLI ANALIZi

Miasir kiberkriminalistikada linqvistik analiz metodlarinin
tothigi ham ananovi statistik modellor, hom do gabagqeil siini
intellekt algoritmlori baximindan tohlil olunur:

Zipf Qanunu va leksik zanginlik. Nitgin identifikasiyasinda
on moshur statistik metodlardan biri Zipf ganunudur [9]. Zipf
ganunu boylk verilonlar dastinds istenilon elementin tezliyinin
homin elementin tezlik cadvalindoki sirasi ilo tors miitonasib
oldugunu ifads edon empirik bir prinsipdir. Bu ganun, an ¢ox
rast golinon elementin ikinci an ¢ox rast golinon elementdon
toxminan iki dofa, lglncl on ¢ox rast gslinon elementdan (¢
dofs vo s. gox rast golindiyini bildirir. Hor bir fordin
Ozlinomoxsus "soz tezliyi lugati" olur. Cinaystkarin yazdigi
anonim moktubla siibhali saxsin avvalki yazilari arasindaki s6z
tezliyinin paylanmasi miiqayiso edilir. Bu asagidaki kimi tayin
olunur:

@)

Burada f(r) - s6zln tezliyini, r- ranqm, C iso sabit omsal
gostorir.

fr)==

Kiberkriminalistika kontekstindo Zipf modeli fordi dil
profilinin qurulmasi, miisllifliyin identifikasiyast zamani leksik
gostaricilorin secilmasi tigiin istifads olunur.

Heaps ganunu. Heaps ganunu motnin hocmi ilo ligot
torkibinin artim dinamikas1 arasindaki olagoni ifado edan
empirik qanunauygunluqdur. Fordlorin leksik zanginliyinin
Olgulmasi Vo muollifliyin identifikasiyasi ticlin
kiberkriminalistik analizda genis tatbiq olunur [6, 10]. Metodun
riyazi ifadesi agagidaki kimidir:

V(n) =K -nf (2

burada V- korpusda unikal vo bir-birindan farglonan sézlorin
sayl, n — Sonaddo Umumi sozlorin (tokenlor) say1, K vo B -
empirik tayin olunan sabit parametrlordir, K adston 10 <K <100
araliginda olur, § - adoton 0.4 < B < 0.6 araliginda olur, leksik
muxtolifliyin artim siirstini gostorir. f-nin yiiksok giymoti daha
zongin ligat ehtiyatini, asag1 qiymaoti iso mahdud vo tokrarlanan
leksikani xarakterizo edir.

Bayes teoremi. Kriminalistikada siibhali soxsin mioyyan bir
motni yazma ehtimalim hesablamaq tglin Bayes metodundan
genis istifads olunur [11]. Metodun riyazi ifadosi:

P(E\H) -P(H)

P(H\E) = “E82 ®
Burada P(HE) - verilmis moatnin misyysn musllifo (H) aid
olma ehtimalim, P(EM) - homin miollifo xas dil

xususiyystlorinin miisahide olunma ehtimalini, P(H) - ilkin
(aprior) ehtimali, P(E) iss miisahids olunan siibutlarin timumi
ehtimalini ifados edir.

N-gram analizi. N-gram metodu matnds ardicil galon s6z
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gruplarinin tezliyini 6lglir. Bu, fordin sintaktik vordislorini
(sturaltt yazi torzini) zo ¢ixarir [12]. Bi-gram vo tri-gram
modellori vasitasilo muollifin spesifik leksik vo sintaktik
vardislori modellagdirilir. ©gar anonim hada-qorxu moktubunda
"vaxt, ¢atdi" vo ya "cavab, gozlayirom" bi-gramlar statistik
olarag normadan ¢ox tokrarlanirsa, bu, siibhali goxslorin yazi
bazasi ilo miqayiss edilir. Riyazi olaraq Kullback-Leibler (iki
ehtimal paylanmasi arasindaki forq) maosafosi ilo bu iki yazi
torzinin eyni goxsa aid olub-olmamasi miiayyan edilir [13].

Klaster analizi. Matnlorin eyni soxs torofindon yazilib-
yazilmadigmi miioyyan etmak Ugiin iyerarxik klasterlagdirma
metodu totbiq edilir. Bu yanasma kiberkriminalistikada anonim
muolliflorin  ilkin  seqmentasiyasi, miollif  profilinin
miayyanlosdirilmasi va verilonlor bazasindaki anomaliyalarin
agkarlanmas: ticiin effektiv vasito hesab olunur [14].
Motnlordoki terminlorin sixhigi, ctimlo uzunluglart vo durgu
isaralorinin istifadosi kimi parametrlor koordinat sistemindo
nogtalor soklinds geyd olunur. Bir-birina yaxin olan (riyazi
masafa baximindan — Evklid masafosi) ndqtelor bir "klasterdo"
birlogir. Ogor siibholi soxsin yazist namolum motnlo eyni
klasters diisiirsa, bu, identifikasiya tgtn gticlii stibutdur.

Diskriminant analizi. Diskriminant analizi fardlori miiayyan
gruplara (mososlon: yas qruplari, tohsil Soviyyssi va ya peso
saholori) ayirmaq fgiin istifado olunan c¢oxdlcili statistik
klassifikasiya metodudur va motnlarin linqvistik vo stilometrik
xususiyyotlori osasinda miollifin identifikasiyasii hayata
kecirmoys imkan verir. Bu yanagma anonim motnlarin tohlili,
bot wva sini intellekt torofindon yaradilmis motnlorin
askarlanmasi, hoamginin  kiberkriminalistikada  rogomsal
stibutlarin miiqayissli analizinds genis totbiq olunur [15]. Fordin
rogomsal nitginin leksik zonginliyini vo terminoloji sixligini
milayyan etmok {clin Type-Token Ratio (TTR) doyari istifads
olunur. Type-Token Ratio leksik muxtolifliyin sads 6lgtisudur,
unikal sozlarin (n6vlorin) saymim timumi sozlorin (isaralorin)
sayina nisbatini hesablayir [16]:

TTR = Number of Types (unique words)/ Number of
Tokens (total words)

Omsallar [0,1] araliginda dayisir. Bu gostorici lingvistikada vo
dil giymatlondirmosinds genis istifado olunur, lakin matnin
uzunlugundan ¢ox asilidir, ¢iinki daha uzun motnlordo TTR
gostoricisi daha asagi olur.

Suni intellekt vo  masin  talimi  metodlari.  Muasir
kiberkriminalistikada fardin nitqini identifikasiya etmok ctin
artiq sadoca statistik cadvallor kifayst etmir, algoritmlor nitgin
coxsayli xiisusiyyatlorini eyni vaxtda tohlil edir. Ononovi N-
gram vo ya LSTM (Long Short-Term Memory) modellorindon
Transformer arxitekturasima kegid, motndaki "musllif barmag
izi"nin  agkarlanmasinda  keyfiyyatco yeni  marholadir.
Transformer modellari (BERT, RoBERTa, GPT seriyasi)
"0zlina-diqgat" (Self-Attention) mexanizmindon istifads edarak,
cumladaki har bir s6zun digar sdzlarls olan slagesini mesafaden
asil olmayaraq eyni anda giymaotlondirir.

Vektorlasdirma (Word Embeddings). Suni intellekt har bir
s0zl coxol¢ill fazada rogomsal vektora gevirir. Word2Vec vo
ya BERT modellari sozlorin tokcs 6ziinii deyil, onlarm shats
olundugu konteksti do analiz edir [17]. Cinaystkarin terminlori
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hans1 kontekstdo iglotmosi (moasalon, "paket"” s6ziini texnoloji,
yoxsa narkotik kontekstinds islotmasi) onun peso Vo sosial
mihitini 99% doqigliklo miayyan etmoys imkan verir. Klassik
"Word2Vec" metodlarindan forgli olarag, Transformer
modellari s6zlarin coxmanali (polisemantik) tobistini dork edir.
Mosalon, cinayatkarm "is" soziinii hom texniki, hom do kriminal
kontekstds istifado etmosi Transformer torofindon coxdlculi
vektor fozasinda forgli koordinatlarla geyd edilir. Bu, mallifin
ligot ehtiyatinin vo semantik yanagsmasinin dogiq profilini
¢ixarmaga imkan verir.

Neyron sabakalori (LSTM va Transformers). LSTM (Long
Short-Term Memory) gobakalori motndoki  uzunmiiddatli
asilihiglar1 yadda saxlayir. Insan yazarkon ciimlonin ovvali ilo
sonu arasmda Gziinamaxsus bir ritm vo montiq qurur. Algoritm
slibhali soxsin yazilarindaki bu "ritmik gslibi" 8yronir vo anonim
motndos hamin gslibin izini axtarir. LSTM modellori matndoki
uzun mosafoli  olagslori  saxlamaqda  ¢otinlik  ¢okirdi.
Transformer modellari isa bitlin moatni "gdros bildiyi™ Ggn, bir
sohifalik moatnin ovvalindoki terminlo sonundaki sintaktik
struktur arasmdaki gizli slageni tuta bilir. Bu, boyik hacmli
rogomsal siibutlarin  tohlilindo identifikasiya dogigliyini
ohamiyyatli doracads artirir.

Dastok Vektor Masmnlar: (SVM - Support Vector Machines).
SVM tosnifat algoritmidir. ©gar olimizds iki forgli siibholi soxs
varsa, SVM onlarin nitq xiisusiyyatlori arasinda on optimal
ayirict xotti (hyperplane) ¢okir [18].

Sani intellekt algoritmlori bdyuk hacmli motn korpuslarmi
qisa miiddotdo emal eds bilir. Insan faktorundan asili olan
subyektiv roylor (masolon, "monco bu yazi torzi hokimo
banzayir") riyazi doagiqliklo ovoz olunur. 9nonovi analiz tisullari
ilo agkarlanmasi ¢otin olan dil xisusiyyatlori (durgu
isaralorindon sonraki bosluglarin sayi, baglayicilarin istifado
tezliyi va s.) alqoritmloar torafindon askar edilir.

Qiymatlondirma va etibarlilig. Kiberkriminalistikada suni
intellekt modellarinin mahsuldarhig: "daqgiglik™ (accuracy) faizi
ilo yanasi tamhq (Recall), Fl-score ilo do Ol¢lilmalidir. Bu
sobobdon, modelin  etibarliligt  asagidaki  metrikalarla
giymatlondirilmalidir:

Daqgiqglik (Precision): Modelin "cinaystkar" olaraq
isaralodiyi soxslorin negs faizi hagigston cinayatkardir?

Tamhiq (Recall): Hoqiqi cinayatkarlarin nego faizi
model torafindan askar edilib?

e F1-Score: Doqiglik vo tamliq arasindaki harmonik
ortadir. Kriminalistika kimi balans tolob edan sahalords

modelin on yaxs1 "tarazliq" gostoricisidir.

Modelin naticalorini vizuallagdirmaq iglin garisiqliq matrisi
(Confusion Matrix) totbiq olunur. Bu matris hansi nov sahvlora
yol verildiyini gosterir. ROC-AUC (Receiver Operating
Characteristic-Area Under Curve) oayrisi iso modelin muxtslif
hossasliq saviyyalorinds no dorocads stabillik gdstardiyini
miayyon edir. AUC doyarinin 1-o yaxin olmasi, modelin
tosadifi  prognozdan koskin forglonon yilksok etibarliq
gabiliyystino malik oldugunu siibut edir. Coadval I-do
kiberkriminalistika kontekstinde fordloerin identifikasiyas1
metodlarnin - miixtolif meyarlar {izra miiqayisali analizi
verilmisdir.
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CODVOLI. KRIMINALISTIKA KONTEKSTINDS MUSLLIFLIYIN IDENTIFIKASIYASI METODLARININ MUQAYiSOLI TOHLILI

ononavi statistik metodlar (Zipf, Heaps,

Meyarlar TTR) Transformer modellori (BERT, GPT, RoBERTa)
Tohlil soviyyosi Leksik (s6z tezliyi, liigot zonginliyi) Semantik vo sintaktik (kontekst, struktur)

Kontekstual dork etmo Mohdud (sozlorin ardicilligina baxilir) Yiiksok (ctimlo daxili vo ciimlolorarasi olago)

izah edilo bilma Yiiksok (soffaf riyazi diisturlar) Asag1 (qara qutu, XAl tolob edir)

Resurs tolobati Cox asagi (adi hesablama giicii)

Yiiksok (GPU/TPU vo boyiik data tolob edir)

Mohkoms siibutlarinin etibarlilig Montiqi asaslandirmasi asandir

izah edils bilon (XAI) vasitssils tosdiglonir

insan faktorundan asililiq Asag1

Cox asag1 (tam avtomatlasdirilmis)

Ilkin verilonlor tolobi

Az hocmli motnlor iigiin uygundur

Boyiik hocmli tolim molumatlar tolob edir

Bu miigayisadon gorundiyld kimi, hor iki yanagmanin
Ozlinomoxsus Ustunltklori var. Statistik metodlar malumatin az
oldugu vo ya dorhal notico tolob olunan ilkin todgigat
marholalarinds shamiyyatlidir. Onlarin "ag qutu" (white box)
xarakteri mohkomodos ekspertin izahat vermosini asanlagdirir.
Transformer modellari iso mirokkob Kibercinaystlords, matnin
saxtalagdirlldigt vo ya cinaystkarm {slubunu gizlotmayo
calisdig1 hallarda "Diqggst (Attention)" mexanizmi sayssinds

gizli nimunalari agkar etmok Uglin daha effektlidir. Belalikls,
migayisali analiz gostordi ki, kiberkriminalistika kontekstinds
fordlorin nitglorinin terminoloji analizi vo identifikasiyasinda
"Hibrid yanasma" (Hybrid approach) magsedouygundur. Belo
ki, ilkin identifikasiya Gcun statistik metodlardan, dorin analiz
Vo tasdigloms tigiin iso Transformer modellorindon istifado edon
coxpillali bir sistem on yiksok dagigliyi tamin edir (Sakil 1.)

Giris verilanlari
(matn va ya nitq niimunsalari)

!

¥

!

Statistik analiz
- TF-IDF va n-gram
- Stilometrik ggstaricilar
- Ilkin miiallif identifikasiyasi
- Izah oluna bilan (“ag qutu™)
naticalar

Transformer asash analiz
Kontekstual va semantik analiz
“Diqqat (Attention)™ asash xtisusiyyatlarin
cixarllmasi
Gizli iislub niimunslarinin askarlanmasi
Saxtalasdirilous miislliflik izlerinin
askarlanmasi

—

Hibrid gorar bloku
Naticalarin inteqrasiyasi
Yiiksak daqiqlik
Etibarli miiallif identifikasiyas:
Saffafliq va darin talim

l

Cixiy

Yekun miialliflik gerar
Interpretasiya olunmus naticalar

Sakil 1. Muollifliyin identifikasiyasi ti¢lin hibrid intellektual sistemin arxitekturu

[Ikin marhaloda xam verilonlor (massalon, magalslor, elektron
moktublar vo ya transkripsiya olunmus nitq) sistemo daxil edilir.
Sistem eyni vaxtda iki fargli metodologiya ilo islayir. TF-IDF
(Term Frequency-Inverse Document Frequency) vo n-gram
modellori vasitasilo sdzlorin islonma tezliyi olgilir. Belo ki,
stilometrik gostoricilor (cimlo uzunlugu, durgu isarslorinin
istifadosi va s.) vasitosilo musllifin yazi tislubu kamiyystlorla
ifado olunur. Burada gorarin hansi statistik gostariciys asason
verildiyini asanligla izah etmok muimkundir. Transformer
modellori osasmda “diggat” mexanizmi vasitosilo motndoki
sOzlor arasindaki uzaq kontekstual olagalor miayyan edilir.
Burada miollifin gizli, bozon siiuralt1 soviyyads Uslub
nimunalarini vo saxtalagdirilmis miolliflik izlarini (masalon,
basqasinin iislubunu toglid etmos cohdlorini) askarlamaq tigiin
semantik analiz aparilir. Sonraki addimda — gerarlarin birlogmasi
prosesi hoyata kegirilir. Statistik analizdon goalon doaqiq
molumatlarla, Transformer modelinden golon darin semantik
naticolar inteqrasiya olunur, soffafliq vo dorinlik balanslagdirilir,

bu da sistemin hom yiiksok doagigliklo islomasini, ham do
osaslandirilmis gararlar vermasini tomin edir. Sistemin ¢ixisinda
motnin konkret olaraq kima aid oldugu miiayyan edilir va
hesabat alinir.

NoTico

Apartlan todgigat gostorir ki, rogomsal transformasiya
dovrinds kiberkriminalistika sahesinds nitgin analizi yalniz
kdmokgi vasits deyil, cinaystlorin agilmasinda asas komponenta
cevrilmisdir. Todgigat noticosindo molum oldu ki, riyazi-
statistik modellor (Zipf, Heaps, diskriminant analizi) fordi dil
profilinin tomalini togkil edir, siini intellekt texnologiyalari
(Neyron gabakalari, Transformer modellari) iss bu analizi daha
sliratli vo daqiq icra etmoya imkan verir. Ekspertlorin subyektiv
giymatlondirmasi yerini sibuta ssaslanan riyazi modellara
vermigdir. Bu, rogomsal siibutlarin  mohkomo-ekspert
praktikasinda etibarhhigmi artirir. "Idiolekt"in (dil barmagq
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izinin) rogomsal izlori, anonimlosdirma sistemlori (VPN, proksi
Va s.) totbig edilss bels, cinaystkarmn sosial, pesokar va psixoloji
profilini mloayyan etmoys imkan verir. Fordlorin nitglorinin
terminoloji analizinds mdvcud ziddiyyatlori hall etmak (gin
vahid terminoloji informasiya sisteminin yaradilmasi vo Milli
terminoloji informasiya sistemins [19] integrasiyasi zaruridir.

Toklif olunan hibrid model ssasinda statistik metodlarin
stabilliyi ilo stini intellektin glcli analiz gabiliyyatinin
birlosdirilmasi  musllifliyin identifikasiyasinda maksimum
effektivliyin olds edilmasina kdmak edoacakdir.

Todgiqat gdstorir ki, golocok hiiqugi ekspertiza foaliyyati
lingvistik biliklorin kompiiter elmlari ilo six inteqrasiyasindan
birbaga asilidir. Tasvir olunan yanasmalarin hiiquq-muhafiza
orqanlarinin  tacrlibasine  totbigi,  Kibercinayotkarligla
mibarizados daha cevik vo effektiv naticoalorin alds olunmasina
sorait yaradacaqdir.

ODOBIYYAT

T. A. Litvinova, "IIyHKTyannoHHBIE BBIOOPHI KaK COCTaBIISIOIIAS
OPTOJIOTMYECKOr0 IapaMeTpa HIHOJEKTa HOCUTENS COBPEMEHHOIO
PYCCKOTro s3bIKa B acleKTe HICHTU()UKAIIOHHOW aBTOPOBEIUECKOM
akcneptusbl,” [loauTHaeckast TMHIBUCTHKA, 1no. 1, pp. 114-121, 2019.

[1]

[2] A. V. Serebrennikova, "Kpumunonorudyeckue mpoOiembl Hu(ppOBOro
Mupa (ITudposast KPUMUHOJIOTHA)," Bceepoccuiickuit

KPHMHHOJIOTHYECKHH sKypHa, vol. 14, no. 3, pp. 423-430, 2020.

R. Zheng, J. Li, H. Chen, and Z. Huang, "A framework for authorship
identification of online messages: Writing - style features and
classification techniques,” Journal of the American Society for
Information Science and Technology, vol. 57, no. 3, pp. 378-393, 2006.

C. Chen and B. Dong, "Digital forensics analysis based on cybercrime and
the study of the rule of law in space governance,” Open Computer
Science, vol. 13, no. 1, pp. 1-12, 2023.

M. Coulthard, "Author identification, idiolect, and linguistic uniqueness,"
Applied Linguistics, vol. 25, no. 4, pp. 431-447, 2004.

E. Stamatatos, "A survey of modern authorship attribution methods,"
Journal of the American Society for Information Science and Technology,
vol. 60, no. 3, pp. 538-556, 2009.

M. Kestemont, "Function words in authorship attribution. From black
magic to theory?," in Proceedings of the 3rd Workshop on Computational
Linguistics for Literature (CLFL), 2014, pp. 59-66.

M. Koppel, J. Schler, and S. Argamon, "Computational methods in
authorship attribution," Journal of the American Society for Information
Science and Technology, vol. 60, no. 1, pp. 9-26, 2009.

S. T. Piantadosi, "Zipf’s word frequency law in natural language: A
critical review and future directions," Psychonomic Bulletin & Review,
vol. 21, no. 5, pp. 1112-1130, 2014.

A. Hernandez-Fernandez, 1. G. Torre, J. M. Garrido, and R. Ferrer-i-
Cancho, "Linguistic laws in speech: the case of Catalan and Spanish,"”
Entropy, vol. 21, no. 12, p. 173-188, 2019.

N. Friedman, D. Geiger, and M. Goldszmidt, "Bayesian network
classifiers," Machine Learning, vol. 29, no. 2, pp. 131-163, 1997.

[3]

[4]

[5]
[6]

[71

(8]

[9]

[10]

[11]

205

[12] J. Houvardas and E. Stamatatos, "N-gram feature selection for authorship
identification,”" in International Conference on Artificial Intelligence:
Methodology, Systems, and Applications, Berlin, Heidelberg: Springer,
2006, pp. 77-86.

F. Raiber and O. Kurland, "Kullback-Leibler Divergence Revisited," in
Proceedings of the International Conference on Theory of Information
Retrieval (ICTIR’17), Amsterdam, The Netherlands, 2017, pp. 117-124.

M. Eder, J. Rybicki, and M. Kestemont, Stylometry with R: A Package
for Computational Text Analysis, 2016, pp. 107-121.

P. Kayarkar and P. Ricchariaya, "An enhanced approach for digital
forensics using innovative gsp algorithm,” International Journal of
Computer Applications, vol. 103, no. 6, pp. 18-22, 2014.

P. Rosillo-Rodes, M. San Miguel, and D. Sénchez, "Entropy and type-
token ratio in giga word corpora," Physical Review Research, vol. 7, no.
3, pp. 1-14, 2025. https://journals.aps.org/prresearch/pdf/10.1103/rxxz-
Ik3n.

C. D. Putra and H. C. Wang, "Advanced ERT-CNN for hate speech
detection," Procedia Computer Science, vol. 234, pp. 239-246, 2024.

B. Fakiha, "Enhancing Cyber Forensics with Al and Machine Learning:
A Study on Automated Threat Analysis and Classification," International
Journal of Safety & Security Engineering, vol. 13, no. 4, pp. 701-707,
2023.

R. M. Alguliyev and A. M. Gurbanova, "The Conceptual Foundations of
National Terminological Information System," International Journal of
Education and Management Engineering (IJEME), vol. 8, no. 4, pp. 19-
30, 2018. https://www.mecs-press.org/ijeme/ijeme-v8-n4/IJEME-V8-
N4-3.pdf.

[13]

[14]

[15]

[16]

(17]

(18]

(19]

Terminological Analysis And ldentification of the Speech
of Individual Persons

Afruz Gurbanova!, Mehriban Baghirova?
L2Institute of Information Technology, Baku, Azerbaijan
afruz1961@gmail.com, Zmehriban.amea@gmail.com

Abstract- This article examines the identification of speech
characteristics of individuals in the context of cybercrime. It
provides a terminological analysis of existing identification
methods and analyzes modern approaches to classifying speech
characteristics, including phonetic, lexical, and syntactic
features specific to individuals. Along with traditional
statistical models, the potential for applying modern artificial
intelligence and machine learning technologies is
demonstrated. The need for a unified terminology information
system is substantiated, which will resolve existing
contradictions in the terminological analysis of individual
speech. The article emphasizes the importance of integrating
linguistic analysis and computational methods in the objective
evaluation of digital evidence and the prevention of cybercrime.
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