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Xllass— Moqalada stini intellekt sistemlarinin  ragamsal
ekspertizasi sistemli vo inteqrativ yanasma asasinda analiz edilmis,
modellarin “qara qutu” xarakteri, izah edila bilmama xususiyyati,
geyri-deterministik davrams va talim verilonlorindon asilihq kimi
xususiyyetlori aragdirilmigdir. Bununla yanasi, izah edilo bilan
siini intellekt yanasmalar, tohlikasizlik risklori, audit
mexanizmlari, standartlagdirma masslalori, hamg¢inin hiqugi va
etik aspektlor kompleks sakilda analiz edilmisdir.

Acar sozlar— sini intellekt; ragamsal ekspertiza; izah edila bilan
suni intellekt; audit; etik prinsiplar.

. GiRris
Siini intellekt (SI) sistemlori son illords sohiyys, maliyys,
kibertohliikasizlik va dovlat idaragiliyi kimi muxtalif sahalords
genis totbiq olunmaga baglamigdir [1]. Masin talimi, xdsusilo
darin talim metodlari asasinda islayan bu sistemlar boyiik hacmli
verilonlor Uzarindo mirskkob niimunolori askar edarok gorar
geabul edir [2].

Hazirda Si sistemlori yalniz texniki alot deyil, ham do htiquqi
Vo sosial noticolor doguran qgoararverms mexanizmino
cevrilmigdir [3, 4]. Bu sistemlorin gorar gabuletms prosesinds
artan rolu onlarin etibarliligi, soffaflig1 vo tohlikoasizliyi ilo bagh
ciddi suallar dogurur [5]. Xiisusila, mirokkab vo geyri-goffaf
modellorin istifadasi naticasindo gebul edilon gorarlarin izah
olunmasi vo yoxlanilmasi ¢atinlogir [6]. Bu ¢atinliklor eyni
zamanda SI sistemlorinin goesden manipulyativ hiicumlara
(adversarial ~attacks), moxfilik pozuntularma vo tolim
verilanlarindoki garazlars qarst hassashigini artirir [7, 8]. Biitiin
bu hallar Si sistemlorinin foaliyyatinin rogomsal ekspertiza
baximindan arasdirilmasini zoruri edir.

Rogomsal ekspertiza kontekstinda Si sistemlorinin tohlili,
onlarin neco islodiyini, hanst molumatlara ossaslandigmi vo
naticolorin no dorocads etibarli oldugunu miioyyan etmays
yonalir [9]. Bu yanagma onanavi ragemsal kriminalistikadan
forqli olaraq yalmz verilonlorin (log fayllar, metaverilonlaor)
deyil, ham do modelin 6ziiniin, onun talim prosesinin va dinamik
gorarverma mexanizmlorinin analizini tolob edir [9, 10].
Xususilo boyuk dil modellori (LLM) torsfindon yaradilan
rogomsal siibutlarin etibarliliginin qiymsatlondirilmasi slave
metodoloji protokollar talob edir.

Mogalonin ~ mogsadi  SI  sistemlorinin  rogemsal
ekspertizasinin  nozori vo praktiki aspektlorinin, onlarin
ekspertizasini ¢atinlagdiran geyri-determinizm, izaholunmazliq,
tolim verilonlorindon asililiq vo soffaflig Kimi x{susiyyatlarin,
homginin bu sistemlora qarst mévcud tohlikalor vo onlarin
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ekspertiza naticalorine tasirinin  aragdirilmasidir.  Mogaloda
homginin SI sistemlorinin audit va standartlagdirma yanagsmalari
aragdirilmigdir.

Miasir suni intellekt sistemlarinin boyik oksariyysti masin
tolimi vo xdsusilo dorin tolim yanagmalarina osaslanir. Bu
modellor bdyiik hacmli va ¢oxélcili verilonlar Uzarinds tolim
kegorok mirokkab nlimunalori, gizli olagslori vo statistik
asililiglar1 agkar etmo gabiliyystina malikdir [11]. Bu baximdan
onlar ansnavi progqramlagdirma yanagmalarindan forgli olarag,
owvalcadon mioyyan edilmis gaydalarla deyil, verilonlor
osasinda Oyradilon nimunalor osasinda qorar gobul edir.
Noticads, modellorin mohsuldarhigi birbasa olaraq tolim
verilonlarinin keyfiyyoti, muxtslifliyi va tomsilcilik doracasi ilo
bagli olur.

Bu sistemlorin osas forglondirici xdsusiyystlorindan biri
onlarin "qara qutu" xarakterli olmasidir. Bu xisusiyyst modelin
daxili strukturunun insan torafindan intuitiv vo soffaf sokilda
izah olunmasinin ¢otinliyi ilo xarakterizo olunur [6, 12].
Xususilo dorin neyron sobokalorinde molumatlarin laylar Gzro
transformasiyast  yiiksok Saviyyodo abstraksiyaya malik
oldugundan, giris verilonlorinin ¢ixig qorarlarina neco tosir
etdiyini dogiq izlomak ¢otinlogir. Bu iss izaholunma
problemlorini 6n plana ¢ixarir vo izah edilo bilon stini intellekt
(XAI) metodlarmin inkisafini zaruri edir.

Dorin talim arxitekturalari, masalan, konvolyusiyali neyron
sobokalor, tokrarlanan neyron sobokalor vo transformer osash
modellor ¢oxsayli parametr vo geyri-Xotti transformasiyalar
vasitosilo miirokkob funksiyalar1 aproksimasiya edir [2, 13]. Bu
cur arxitekturalar yiksok dagiglik va Umumilosdirmani tomin
etso do, onlarin struktur miirokkabliyi analizi, izah1 vo xisusilo
tors mihandisliyi (reverse engineering) ¢atinlogdirir. Bu
xususiyyatlor rogomsal ekspertiza kontekstindo  modelin
davraniginin izah1 va hadisslarin barpasi baximindan olava
catinliklor yaradir.

Bundan olave, miiasir Si modellorinin toliminds genis
sokilda stoxastik (ehtimal asasli) optimizasiya alqoritmlarindan,
mosalon, stoxastik qradiyent enisindon istifado olunur. Bu iso
modellarin geyri-determinizm xiisusiyystini formalagdirir: eyni
hiperparametrlor vo tolim verilonlori ilo  forgli tolim
sessiyalarinda model miixtalif lokal minimumlara yaxinlasa vo
forqli daxili reprezentasiyalar formalagdira bilor [7, 14].
Noticads, model davraniginin tokrarlanmasi ¢atinlasir ki, bu da
xususilo hiiqugi va kriminalistik analizlordo mihim problemdir.

Digoar mihum xiisusiyyat iso modellorin tolim verilonlorinds
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movecud olan gizli gorozlori moanimsomasi vo bu gorazlarin
gorarvermo prosesino 6tlrtlmosidir. Ogar tolim verilonlori
mioyyan sosial, igtisadi vo ya demografik qruplari geyri-
adekvat gokildo tomsil edirsa, model naticalorinds ayri-segkilik
Vo odalatsizlik hallar1 yarana bilar [15]. Bu iso Si sistemlarinin
etibarliligima va totbiq olundugu saholords, xususilo sahiyys,
maliyys vo hiquqg kimi kritik sahalords gobul edilon goararlarin
ganuniliyino birbasa tosir gostorir.

Miiasir SI sistemlori yilksok adaptivlik vo dinamik talim
gabiliyystino malikdirlor. Bozi modellor davamli tolim vo ya
onlayn talim mexanizmlori vasitasila yeni verilanlors uygunlasa
bilir. Bu isa sistemin zamanla doyison muhitlords effektivliyini
artirsa da, eyni zamanda modelin davranismin sabitliyini vo
audit olunmasmi ¢otinlosdirir. Belolikla, SI sistemlorinin
xususiyyatlari onlarin hom texniki analizini, hom do rogomsal
ekspertizasinit miirokkab vo goxsoviyyali problemo gevirir.

Il.  SUNIi INTELLEKT SISTEMLORININ ROQOMSAL

EKSPERTIZASI

SI sistemlorinin rogomsal ekspertizast bu sistemlorin
foaliyyst mexanizmlorinin aragdirilmasi, bas vermis hadisalorin
borpasi vo modelin qgorarverms prosesindski sabab-natica
olagalorinin miayyan edilmasini shato edon kompleks elmi-
praktiki sahadir [5]. Bu yanagma vasitasilo modelin gararlarinin
formalasma prinsiplori, giris xtisusiyyatlorinin ¢ixisa tosiri vo
mixtolif soraitlordo sohv vo ya gorozli naticalorin yaranma
sobablari milayyan olunur [5, 9]. Belaliklo, Si ekspertizasi yalniz
naticalorin tosviri ilo kifaystlonmoyoarak, gorarvermonin daxili
mexanizmlarinin izahin1 da tomin edir.

Ononovi  rogemsal  kriminalistika ilo  migayisods  SI
ekspertizas1 daha genis vo dinamik analizi ohato edir. Klassik
yanagmalar osason statik verilonlorin (loq fayllari, metaverilon
Vo soboko trafiki) borpasi ve tohliline yonoldiyi halda, Si
ekspertizas1 alavo olarag modelin daxili voziyyatlorini, tolim
verilonlorinin  tosirini vo dinamik qorarvermsa davranisini
aragdirir [9, 10].

Miiasir yanasmaya osason, SI sistemlorinin ragomsal
ekspertizas1 li¢ 2sas moarholodon ibarotdir: siibutlarin olds
edilmasi, analizi vo giymatlondirilmasi [9]. Bu marhalalor
cargivasinds muxtalif tipli malumat manbalari potensial sibut
kimi ¢ixis edir. Bunlara model ¢ixiglart (toasnifat ehtimallari,
reqressiya naticalori vo generativ cavablar), sistem log fayllari
(cagiris vaxtlar, girig verilonlori, istifadagi sessiyalar1 vo API
sorgular1), metamolumatlar (model versiyasi, hiperparametrlar,
talim tarixi), talim verilonlarinin nimunalari va modelin daxili
tosvirlori (masalon, neyron sobokalorin ara qat aktivasiyalari)
daxildir [2, 9, 16].

Siibutlarin toplanmasi zamani onlarin biitdvlilyiiniin vo
doyismozliyinin qorunmasi osas prinsip kimi ¢ixis edir. Bu
mogsadle zencirvari saxlanma qaydalarma riayst olunmali vo
hor bir siibut ti¢iin kriptografik hes giymotlori hesablanmalidir
[9]. Toplanmis molumatlar osasinda hadisolorin sabab-notico
alagalorinin qurulmasi miimkiin olur. Qararlarin izahi tiglin izah
oluna bilan siini intellekt (XAI) metodlari, o ciimladan SHAP vo
LIME yanasmalar istifado edilir [17, 18].

Boyuk dil modellari (LLM) kontekstinds ekspertiza prosesi
slava problemlor yaradir. Bu modellarin geyri-deterministik
davranig1 ekspertiza zamam noticalorin tokrar oldo edilmasini
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cotinlogdirir. Buna gbro generasiya parametrlorinin  geyd
olunmasi vacibdir [10]. Eyni zamanda, LLM sistemlarinds talim
verilonlorinin model ¢ixiglarinda tozahiirii ayrica ekspertiza
prosedurlari talob edir [10, 19].

Siibutlarin etibarliliginin qiymatlondirilmasi Si
ekspertizasinin mithiim morhalslorindan biridir vo bu zaman
stibutlarm doqiqliyi, biitovlityii, tamhigt vo obyektivliyi asas
meyarlar kimi ¢ixis edir [9]. Bu magsadla goxmoanbali yoxlama,
model ¢ixislarinin ehtimal paylanmalarinin ve anomaliyalarmin
tohlili, tokrar testetmo vo mistoqil ekspert giymatlondirmasi
kimi metodlardan istifads edilir [7, 9, 10]. Bu yanasmalar
stibutlarm etibarliligini artirmaqla yanasi, qeyri-determinizm vo
potensial manipulyasiya risklorini do agkar etmoys imkan verir.

Siibutlarin biitévIiyunln tomin olunmasi tigiin kriptoqrafik
tisullarla yanasi, blok¢eyn texnologiyalarinin tothiqi do
perspektivli istigamatlordan biri hesab olunur. Bu halda hor bir
stibut doayismoz reyestrdo vaxt nisani ils birlikds saxlanilir ki, bu
da sonradan hor hansi1 miidaxilonin olub-olmadigini yoxlamaga
imkan verir [9, 20]. Bu yanagma xiisusilo mohkomo ekspertizasi
Vo tonzimlayici audit baximindan mithiim shomiyyst kash edir.

Bununla yanas1, nozors alinmalidir ki, SI sistemlorinin ézlori
do mixtalif tahlikalora moruz gala bilor. Qasdon manipulyativ
hicumlar, maxfilik pozulmasin y6énolmis hiicumlar vo tolim
verilonlorindoki gorazlor siibutlarin etibarliligina monfi tosir
gostora bilor [7, 8, 15]. Bu sabobdoan ekspertiza prosesinds
modellorin  dayamiqhiq testlorindon  kegirilmasi  vo tolim
verilonlorinin - sonadlosdirilmasi ~ Kimi  tadbirlor  hoyata
kegirilmolidir [14, 16].

Belaliklo, SI sistemlorinin rogemsal ekspertizasi yalniz
texniki analizlo mohdudlagmamali, eyni zamanda hiiquqi vo etik
aspektlori do ohato etmolidir. Bu kontekstdo tonzimloyici
carcivalor, o climlodan stni intellekt Gzro normativ aktlar,
molumatlarin qorunmasi qaydalar1 vo odalatlilik prinsiplori
nazers alinmalidir [4, 21, 22]. Belo inteqrativ yanasma SI
ekspertizasinin noticslorinin etibarliligmni artirar vo onlarin
mahkama proseslarinds gobul edilmasini tamin edor.

IV. SUNiINTELLEKT SISTEMLORININ EKSPERTIZA

PROBLEML®ORI
SI sistemlorinin ragomsal ekspertizasini ¢otinlosdiran osas
problemlar texniki, metodoloji vo hiquqgi soviyyslords
qruplasdirila bilor.

SI modellorinin 'gara qutu' xarakteri ekspertiza zamani
Qorarlarin asaslandirilmasimi ¢atinlogdirir. Bu problem xiisusils
hiiqugi miistovida izah hiiququnun tomin edilmasi baximindan
aktualdir [6, 23]. Ekspert modelin hansi xiisusiyyatlors
osaslanaraq konkret ¢ixig naticasini verdiyini misyyan etmakda
catinlik ¢akir. Bu problem xususile "izah hiququ™ (right to
explanation) tolob edon hiiqugi kontekstlords (masslon, GDPR,
Al Act (EU)) 6ziinu gostarir [21, 22].

Talim verilonlorinin  keyfiyysti vo adekvathigi modelin
gorarlarina birbaga tasir gosterir. Xdsusils talim verilanlorinds
mdovcud olan gorazlilik ekspertiza zamani ayrica aragdirilmalidir
[16]. Toalim wverilonlorindaki garazlilik, sshvler va ya
manipulyasiya modelin gorarlarina tosir edir [15]. Ekspertiza
zamani bu clir tasirlorin agkarlanmasi ¢ox vaxt yalniz modelin
cix1s naticalorini deyil, ham do tolim verilonlari dastinin 6ziinin
analizini talob edir [9, 16].
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Qeyri-deterministik davranig vo hassasliq problemi eyni girig
verilonlori tiglin modelin fargli naticalor vermasi va ya girigdoki
kicik dayisikliklora hoddinden artiq hassas olmasi ekspertiza
prosesini mirokkablogdirir [7, 14]. Belo hassasliq modelin
dayaniqhigini zoiflodir vo ekspertizanin tokrar edilo bilmasini
¢otinlogdirir. Toxribat xarakterli niimunslar ham "ag qutu", ham
do "gara qutu" ssenarilorinds modelin ¢ixis naticaloring
mogsadyonli tasir gostarmok gabiliyystina malikdir [7, 24].

SI  modellori, xiisusilo boyiuk dil modellori, tolim
verilonlorindoki hassas molumatlar1 "yadda saxlamaq" vo ¢ixaris
zamani bu molumatlar1 agmagq gabiliyyatine malik oldugu ti¢iin
moxfilik  risklori ~ yarana  bilor  [19].  Monsublugu
mioyyanlosdirmo hiicumlar1 konkret bir verilon nlimunasinin
tolim verilonlor dastina daxil olub-olmadigin1 miisyyoan etmoya
[8], tors mihondislik hiicumlar1 iso modeldon istifado etmoklo
ilkin molumatlarin gismon barpasina [25] imkan verir. Bu hallar
ekspertiza zamani siibutlarin moxfilik vo butévltyuni tohdid
edir vo slave anonimlogdirms todbirlorinin hayata kegirilmasini
tolob edir.

Metodoloji standartlarin olmamasi naticesinde, hazirda SI
sistemloarinin rogomsal ekspertizasi ii¢iin beynalxalq standartlar
movcud deyil [3, 9]. Mdvcud goargivalor (NIST Al RMF,
ISO/IEC 42001) daha ¢ox risk idarsetmasine ydnslmisdir vo
konkret ekspertiza prosedurlarmi (siibutlarin toplanmasi,
modelin tors mihondisliyi, siibutlarin mohkomads togdimati)
tenzimlomir [26, 27]. Bu vaziyyat ekspert raylarinin migayiss
edilo bilmasini vs etibarliligini azaldir.

Yuxarida sadalanan problemlor Si sistemlorinin effektiv
ekspertizasinin yalniz texniki deyil, hom do metodoloji vo
tonzimlayici vasitalars ehtiyac oldugunu gostarir.

V. 1zAH EDIL® BILSN SUNI INTELLEKT

izah edilo bilon siini intellekt (Explainable Al -- XAl)
modellorin qararlarmi insanlar tarofindon basa diisiilon, izah
edilo bilon vo montigi cohotdon ssaslandirila bilon formada
tagqdim etmoyi hadoflayir [6]. XAl-nin asas magsadi "gara qutu™
modellorinin  gorarverms  mexanizmlorini ~ soffaflagdiraraq
onlarin etibarliligimi, hesabatliligmi vo istifadogi etibarini
artirmaqdir [12]. XAl sahasinds global izah vo lokal izah kimi
iki osas saviyya muayyan edilir.

Qlobal izah modelin biitiin davraniginin, yoni girig
nimunalari Uzro orta hesabla neco gorarlar gebul etdiyinin
izahidir. Bu soviyys modelin Umumi montigini, on vacib
xususiyyatlarini va potensial garazlorini anlamaga imkan verir.
Lokal izah iss konkret bir girig niimunasi U¢tin modelin verdiyi
tok gararin sebablarinin izahidir [6, 23].

Yanagma tsuluna gors iso XAl metodlart modeldon asihi
olmayan vo modeldan asili olan kimi iki kateqoriyaya boliiniir.
Modeldan asili olmayan metodlar modelin daxili qurulusundan
asili olmayaraq yalniz girig-¢1x1s moelumatlarina asaslanaraq izah
yaradir. Bu metodlar istonilon masin talimi modelina (neyron
sobakalar, garar agaclari, SVM va s.) tatbiq edils bilar [18, 23].
Modeldon asili  olan metodlar iso modelin  daxili
arxitekturasindan (masalon, neyron goboka arxitekturasindan)
istifado edorok izah yaradir. Lakin bu metodlar daqiq olsa da,
adoton yalniz miiayyan model tiplari tigiin islayir [6, 13].
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XAl sahosinds on genis yayilmis metodlardan biri, oyun
nozoriyyasino  osaslanan  SHAP  (SHapley  Additive
exPlanations) metodudur [17]. Bu metod har bir girig
xususiyystinin modelin ¢ixigina olave (artim iizra) tohfasinin
Sapley qiymatlorinin hesablanmasma asaslanir. LIME (Local
Interpretable Model-agnostic Explanations) metodu [18] iso
lokal saviyyada sado izah modeli (masalon, Xatti regressiya) ilo
murakkab modelin gorarmni yerli soviyyads yaxinlagdirir. Hor iki
metod modeldan asili olmayan lokal izah {iglin genis istifado
edilir [17, 18].

Bundan olava, model Kkartlar1 (model cards) [28] va
verilonlor toplusu Uzro sonadlogsmo [16] Kimi sonadlosdirmo
standartlari modelin qurulma prinsiplari, istifade olunmusg
verilonlor, mdvcud mohdudiyystlor vo qorozlor, eloco do
gozlanilon mohsuldarhq xususiyyatlori barads
strukturlagdirilmig metainformasiya toqdim edir. Bu sanadlor
ekspertiza prosesi zamanit modelin kontekstinin diizgiin vo
hortorofli sokildo anlagilmasi baximindan miihiim shomiyyat
kasb edir.

Real totbiglordo, hamginin diggot xaritalori (attention maps)
va Grad-CAM kimi modeldan asil1 olan metodlar, xiisusila darin
neyron sobokolorinin vizual izahinin tomin edilmasi mogsadilo
genis sokilds istifads olunur [13].

XAI yanasmalar1 Si sistemlorinin rogemsal ekspertizasinda
gorarlarin osaslandirilmasi, siibutlarm izahi va audit prosesindo
izlonils bilonlik (traceability) kimi bir sira mithiim funksiyalar
yerino yetirir. XAl metodlar1 vasitasilo ekspert modelin konkret
¢ixisa hansi girig xiisusiyyatlarinin tasir etdiyini milayyan edarak
Qorarlarin asaslandirilmasim tomin eds bilor. Bu da siibutlarm
montiqi asaslandirilmasini giiclandirir [6, 23]. Mirokkob model
cixislarmim (masalon, ehtimal vektorlar) XAl vasitosi ilo sads
insan dili vo ya vizual izaha cevrilmosi siibutlarin izahin
asanlagdirir vo naticado ekspertizanin keyfiyyati vo soffafligi
artir [6]. Audit prosesinda izlanils bilonlik eyni giris ti¢iin eyni
izahm tokrar verilmasina vo modelin davraniginin ardicilligini
yoxlamaga imkan verir, bu da, xisusilo moahkomo
ekspertizasinda ¢ox vacibdir [9, 23].

Bununla bels, geyd etmak lazimdir ki, XAI metodlar1 tam
soffaflig1 tomin etmir. Birincisi, izahlarin 6zlari bazon modelin
islomo mexanizmini sadolosdirir vo ya tohrif edir. Ikincisi,
muxtolif XAI metodlart eyni model tigiin forgli, hatta ziddiyyatli
izahlar vera bilar. U(;'L]nCUSU, bazi hallarda XAI metodlar ozlori
da yeni izah problemlari yarada bilar, mosslon, izahin daqigliyi
ilo sadsliyi arasinda kompromisin yaradilmasi ¢atin olur [13,
25]. Homginin, XAI metodlar1 goasdon manipulyativ hiicumlara
qarst hassas ola bilar, yani kicik doyisikliklor izah1 shamiyyatli
daracados dayise bilar [7].

Ekspertiza sahasinde yalniz XAI metodlarmnmn istifadasi
kifayot etmir vo onlar model kartlari, verilonlor toplusu Uzrs
sanadlogsma, dayaniqliq testlori vo hlqugi giymetlandirms ils
birlikds istifads edilmalidir [16, 28, 29]. Bu kompleks yanasma
SI sistemlorinin hom texniki, hom do hliqugi cohotdon etibarli
ekspertizasini tomin eds bilar.

VI.

Si sistemlorinin kritik saholords genis totbigi onlarin sistemli
sokildo yoxlanilmasi, qiymoatlondirilmasi Vo

AUDIT VO STANDARTLASDIRMA YANASMALARI
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sertifikatlasdirilmasmi zoruri edir. Bu kontekstdo SI auditi
texniki, hiquqi, etik vo toskilati aspektlori birlogdiron
multidissiplinar yanagma kimi formalagmisdir. Audit prosesi
yalniz modelin texniki gostoricilorinin  yoxlanilmast ilo
mohdudlagmir, eyni zamanda onun normativ tolabloro, etik
prinsiploro  vo institusional siyasstloro uygunlugunu da
giymatlondirir [30]. Bu yanasma Si sistemlorinin hoyat dovrii
boyunca risklarin sistemli idars olunmasina va etibarli tatbigine
xidmat edir.

SI  auditi sistemlorin  uygunlugunu  (compliance),
etibarliligimi  (reliability), tohlukasizliyini  (security) vo
adalatliliyini (fairness) giymotlondiran strukturlagdirilmis proses
kimi xarakteriza olunur [30, 31]. Bu prosesin asas mogsadi Si
sisteminin  layiholondirms, tolim, totbig vo istismar
morholalorinds yaranan potensial risklori agkar etmok vo
minimallagdirmaqdir.

Auditin subyekti vo icra mexanizmins asason {i¢ 2sas novi
forglondirilir. Daxili audit togkilat daxilindo mistogil audit
bolmalori vo ya keyfiyyst tominati qruplar torofindan hoyata
kecirilir vo adaton tez-tez icra olunur. Bu audit névi modelin
mohsuldarliginin  monitoringi, omoaliyyat risklorinin idars
edilmasi vo daxili siyasotlors uygunlugun tomin olunmasina
yonoldilmisdir [32]. Xarici audit iss mistaqil t¢linct taroflor,
mosoalon, sertifikatlasdirma qurumlart vo ya tenzimloyici
organlar  torofindon apariir vo daha genis, dorin
giymotlondirmoni shato edir. Xiisusilo yiiksok riskli SI sistemlori
Ucun bu audit ndvi normativ taloblar cargivesinds mocburi
xarakter dastya bilor [22, 30]. Davamli audit yanasmasi iso real-
vaxt rejimindo vo ya qisa intervallarla avtomatlagdiriimig
monitoringi nazards tutur vo model davranisinda bas veran
anomaliyalarm, o ctimladan konsept doyismalorinin va gosdon
manipulyativ  hiicumlarin operativ agkarlanmasina imkan
yaradir [31, 32]. Bu audit ndvlori bir-birini tamamlayaraq
coxsaviyysli nozarat mexanizmi formalagdirir.

SI sistemlorinin texniki auditinde miixtelif metodoloji
yanagmalardan istifado olunur. Modelin formal yoxlanilmasi
riyazi slbutlara osaslanaraqg modelin svvalcadon miayyan
edilmis spesifikasiyalara uygunlugunu qiymatlondirir. Bu
magsadle  SMT (Satisfiability Modulo Theories) osash
alatlordon, moasalon, Reluplex algoritmindon istifads edilir [20].
Bu yanagma xiisusils kritik sistemlor tglin ohomiyyatlidir, lakin
boyiik miqyasli modellor Ui¢lin yiiksok hesablama resurslari tolob
olunur.

Dayaniqliq testlori modelin giris verilanlorindoki kigik
dayisiklikloro vo (Qosdon manipulyativ hiicumlara qarsi
davamliligimi qiymatlondirir. Bu testlor ¢arcivasinds modelo
mixtolif Kicik tosadiifi doyismolor totbiq edilir vo ¢ixisin
sabitliyi olctlir [7, 14]. Naticodo modelin an pis hal
ssenarilorinds davranisi tohlil olunur. Tohlikssizlik analizlori isa
modelin moxfilik  hiicumlarma  qarsi  hessashigini
giymatlondirmays yOnalmisdir. Bu marhalods modelin hassas
molumatlarin moxfiliyine potensial tohdid telim niimunasine
aidiyystin muoyyeanlosdirilmasi, modeldan ilkin verilonlarin
borpasi vo tolim verilonlorinin  ¢ixarilmasi kimi hiicum
ssenarilari vasitesila giymatlondirilir [19, 25].

SI  sistemlorinin  audit vo idaroetmo  proseslorinin
standartlagdirilmast magsadils bir sira beynslxalq ¢argivalor vo
standartlar hazirlanmigdir. Bu sonadlor vahid terminologiya,
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metodoloji yanasmalar vo an yaxsi tocriibalor togdim etmoklo
muxtolif maraqli toroflor arasinda uygunlugu tomin edir.

NIST torofindon hazirlannis AT RMF 1.0 (Al Risk
Management Framework) risk osasli idarosetmo prinsiplarino
osaslanir [26]. Bu gargivo Si sistemlorinin soffafliq, izah olunma
va etibarliliq kimi xiisusiyyatlorinin artirilmasina y6nalmis
praktik tovsiyslor togdim edir. 1SO va IEC torofindon gobul
edilmis ISO/IEC 42001:2024 standarti iso SI idaroetmo
sistemlarinin yaradilmasi vo totbigi Ggtin telablori misyyan edir
Vo digar idaroetms standartlari ils inteqrasiya oluna bilir [27].

IEEE torofindon islonmis standartlar, xisusilo P7001,
avtonom sistemlorin soffafligin1 vo izah olunmasini tomin
etmoys yOnolmigdir. Eyni zamanda, ISO/IEC 24027:2021
standarti  SI sistemlorindo  qgorozliliyin idaro  olunmasi
mosalalarini ohats edir [15]. Avropa Komissiyasmin Etibarli S
Uzrs etik garcivalori vo Al Act (EU) kimi normativ senadlor iso
audit proseslarinin hliqugi osas kimi ¢ixis edir va yiiksok riskli
sistemlor iglin macburi uygunluq giymotlondirmasini talob edir
[4, 22].

Movcud standartlar vo garcgivalor Si sistemlorinin idaro
olunmasi tigiin mithiim baza yaratsa da, onlarin bir goxu halo tam
yetkinlik saviyyasino ¢atmamisdir va rogomsal ekspertiza
proseslori ilo tam inteqrasiya olunmamigdir [3, 30]. Golocok
todgigat istigamotlori bu standartlarm daha praktik vo
avtomatlasdirilmis audit alatlori ilo zonginlosdirilmasini, eloca
do ekspertiza metodologiyalari ilo daha six inteqrasiyasini ohats
etmolidir [32].

VII. HUQUQI Vo ETIK ASPEKTLOR

Avtomatlasdirilmig gararverms sistemlori ilo bagli mithiim
hlqugi mosalslordan biri istifadagilorin gorarlarin izahini tolob
etmok hliququdur. Bu hiiqug GDPR ¢argivasinda gisman tamin
edilir [21]. GDPR molumat subyektlorine gararverms proseslori
hagqinda "montigli molumat” oldo etmak imkani verir vo tam
avtomatlagdirilmig qorarlarin hiiquqi tasirlor dogurdugu hallarda
alava mohdudiyyatlor miayyan edir.

Mosuliyyat masslosi do SI sistemlori kontekstinds agiq
problemlordan biri olaraq qalir. Si tarafindon verilon gorarlara
gbro mosuliyyatin  kimo aid olmasi, masslon, tortibatgi,
istifadaci, verilonlorin tominatcist vo ya digoar toraflor bir ¢ox
hiqug sistemlorinds tam muosyysn edilmomisdir [21, 22]. Bu
Sababdan ekspertiza zaman1 masuliyystin miayyonlagdirilmosi
tictin modelin arxitekturasi, talim verilanlori, totbiq konteksti vo
nozarat mexanizmlari kompleks sokilda tohlil olunmalidir.

SI sistemlorinin etibarli vo mosuliyyatli istifadasi yalniz
hiiquqi uygunluqla deyil, ham ds etik prinsiplora riayst olunmasi
ilo tomin edilir. Avropa Komissiyasinin Etibarli Si iizro Etik
Qaydalar1 bu sahads asas istigamatverici ¢argivalardan biridir va
¢ fundamental komponentdon ibarstdir: qanunauygunlug, etik
uygunluq ve texniki etibarliliq [4].

Bu corcivo daxilinds bir sira asas etik prinsiplar milayyan
edilmigdir. Insanin faal rolu va nozareti prinsipi SI sistemlorinin
insan muxtariyyatini nazaras almasini va onlarin faaliyystinin
effektiv insan nazaroti altinda saxlanilmasini zaruri edir. Texniki
etibarliliq vo tohlikassizlik prinsipi sistemlarin sohvlora vo
hicumlara qars1 dayaniqhigini nazerds tutur. Maxfilik vo
verilonlorin idaro edilmasi molumatlarin  qorunmasini  vo
keyfiyyatinin tomin olunmasmi ohate edir. Soffafliq prinsipi
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Qorarlarin izah olunmasimni Vo istifadagilorin
molumatlandirilmasmi tolob edir. ©daloatlilik va ayri-seckilik
etmamo prinsipi iso mixtolif istifadogi qruplar1 arasinda borabar
minasibatin tomin olunmasma yonolmisdir [4, 15]. Bundan
olave, comiyyat Vo otraf miihitin rifahi, eloca do hesabatliliq
prinsiplari S sistemlarinin sosial masuliyystini miiayyan edir.

Bu prinsiplorin  praktiki totbigi  c¢clin etik audit
mexanizmlarinin inkisaf etdirilmasi xtsusi shamiyyat dasiyir.
Etik audit texniki uygunlugla yanasi toskilati proseslori vo
maraql toraflorin igtirakini da qiymatlondirir. Bu proses adston
etik prinsiplorin konkret taloblors uygun ¢evrilmasi, uygunluq
meyarlarmin - miisyysn edilmasi, molumatlarin analizi vo
naticalorin giymeatlondirilmasi marhalalorini shate edir [10]. SI
sistemlorinin rogomsal ekspertizast hiiquqi toloblor vo etik
prinsiplorlo inteqrasiya olunmus sokilds hoyata kegirilmalidir.
Bu yanagma yalniz texniki diizglinliiyii deyil, hom do sosial
odalat, soffafliq vo hiquqgi legitimlik kimi fundamental
meyarlarin tomin olunmasina imkan verir [4, 10, 22].

NoTiCo

Aparilms tohlil gostorirr ki, Si sistemlorinin "gara qutu"
xarakteri,  qeyri-determinizm  xlsusiyysti  vo  tolim
verilonlarindon yiksak asililigi onlarin ekspertizasini ononavi
rogomsal kriminalistikadan shomiyyotli dorocads forglondirir.
Xususilo model davranisinin izah olunmasi, naticalorin tokrar
generasiyast vo siibutlarin etibarliliginin giymatlondirilmasi
problemlori yaradir.

XAI metodlar1 gorarlarin izah1 baximindan miihiim imkanlar
togqdim etso do, izahlarin toxmini xarakter dasimasi, metodlar
arasinda ziddiyyatlor vo manipulyativ hiicumlara hassasliq kimi
moahdudiyyatloro  malikdirlor.  Eyni  zamanda, gosdon
manipulyativ. vo moxfilik hiicumlar1 SI  sistemlorinin
tohliikasizliyini va ekspertiza noticalorinin etibarliligimi tohdid
edir.

Moéveud audit yanagmalar: vo NIST Al RMF va ISO/IEC
42001 kimi beynoalxalq standartlar mihiim ¢argivs tagqdim etso
do, vahid vo universal ekspertiza protokollarmim olmamasi
praktiki totbiglords ¢atinliklor yaradir.

SI sistemlarinin etibarli ekspertizasi yalniz multidissiplinar
yanasma osasinda mimkiindiir.  Golocok  todgigatlar
avtomatlagdirilmis audit sistemlorinin yaradilmasi, izah edilo
bilon va tohllikasiz modellarin yaradilmasi, hamginin hiqugi vo
etik tolablorin texniki alstlorlo inteqrasiyasi istigamotindo
aparilmalidir. Bu yanasma SI sistemlerinin  soffafligini,
hesabatliligini va camiyyat tarafindon gabul olunmasini tamin
etmoys imkan verir.
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Abstract — The article analyzes the digital forensics of artificial
intelligence systems based on a systematic and integrative
approach, and examines the characteristics of models such as the
“black box” nature, inexplicability, non-deterministic behavior,
and dependence on training data. In addition, explainable
artificial intelligence approaches, security risks, audit
mechanisms, standardization issues, as well as legal and ethical
aspects are analyzed in a comprehensive manner.
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