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Xilasa Muasir kiberinsidentlardo hiicum vektorlarin
mirakkabliyi sababindan yalmz bir menbays asaslanan tahlil
kifayat etmir. Mixtalif manbalardan toplanan elektron siibutlarin
qarsihgh korrelyasiyas1 vo analizi insidentin mahiyyatini daha
dagig muiayyan etmaya imkan verir. Maqalada zaman xattinin
qurulmasi, molumatlarin  normallasdirllmasi  va hadisalar
arasindaki alagalorin  muayyan edilmasi izah olunur. Eyni
zamanda zaman nisam1 uygunsuzlugu, heterogen malumat
strukturlar1 vo kontekst catismazhigi kimi ¢otinliklora diqget
yetirilir.

Acar sozlar - ragamsal kriminalistika; zaman xatti rekonstruksiyast,
elektron subut; elektron siibutlarin korrelyasiyast; insident tahlili.

l. GIRiS

Muasir kiberinsidentlorin goxmorhalsli strukturu ve icra
olunma mexanizmlari artiq daha miirokkob xarakter aldig: ti¢lin
yalniz hiicumun bas verdiyi aktivin analiz edilmasi bitév bir
insidentin tam miayyan edilmasini tamin etmir. Kiberinsidentin
hoyat dévriinin aydinlagdirilmasi isa insidento cavab verilmasi
prosesindo mihim morhalo olan “Lessons Learned” marhalosi
Ucin bdyuk shamiyyat dasiyir. Bu marhslods kiberinsidentin
noadon Vs haradan qaynaqlandigi, hansi sebsbdon ugurlu oldugu,
hans1 bosluglardan sui-istifads edildiyi - qisaca insidentin tobioti
aydinlagdirilir vo bir daha bag vermamasi vo ya tokrarlandigi
halda daha siirstli cavab verilo bilmasi iclin miiayyan todbirlor
goriilir. Hicumlarin goxmorhalsli hoyata kegirildiyini nozors
alsag, forgli manbslordon rogemsal siibutlarin toplanmasi vo
onlarin analitik interpretasiyasi xeyli ¢atinlogir. Bu halda yalniz
muxtalif aktivlorden ragemsal siibutlarin toplanmasi deyil,
homginin bu texniki izlorin bir-biri ilo garsiliqli slagasi vo zaman
ardicilligr asasinda rekonstruksiya edilmasi mihiim shamiyyat
kosbh edir. Coxmorhaloli  sokildo hoyata kegirilmis
kiberinsidentin mahiyyati yalniz ayri-ayri texniki izlarin tahlili
ilo aydinlagdirila bilmaz. Buna gors do toplanilan ragomsal
stibutlarin bir-biri ilo mantiqi slagesi aydinlagdiriimalidir.

Ragomsal ekspertiza vo DFIR (Digital Forensics and
Incident Response) rollar1 bu prosesin icrasinda bir-birini
tamamlayan funksiyalar icra edir. Rogomsal ekspertiza zamani
elektron siibutlarin toplanmasi, qorunmasi va tohlili hayata
kecirilir. DFIR iso insidentlorin operativ agkarlanmasi,
aragdirtlmasi vo cavab tedbirlorinin hoyata kegirilmasini tamin
edir. Bu iki yanagmanin hayata kegirilmosinds insidentin zaman
Xattinin rekonstruksiyasi xiisusi shamiyyst qazanir. Magalodo
tez-tez istifado edilocok zaman Xottinin rekonstruksiyasi
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dedikds, ¢oxmonboli elektron sibutlar ssasinda insidentin
gedisatinin ham xronoloji, hom do analitik baximdan yenidon
qurulmasi nozards tutulur.

Kiberinsidentin ndvindon asili olaraq son istifadogi
sistemlori, autentifikasiya qeydiyyatlari, soboka trafiki, elektron
pogt geydlori vo bulud mihitlordon slds edilon malumatlar
elektron siibut kimi ¢ixig eda bilor. Bu halda molumatlar artiq
heterogen xarakter dasidig1 ii¢iin zaman nisanlarmin fargliliyi,
kontekst vo molumat hocminin boyiik olmasi kimi problemlorlo
qarsilagilir.

Toqdim olunan isdo ¢oxmonbsli elektron siibutlarm
korrelyasiyasi  osasinda  insidentlorin  zaman  Xattinin
rekonstruksiyasi vo bu molumatlarin analitik interpretasiyasi ilo
bagli niianslara toxunulur. Xiisusilo, mixtalif monbalordon
toplanan texniki izlorin vahid analitik ¢arcivods birlagdirilmasi
vo bu prosesds yaranan metodoloji ¢atinliklor tadgigatin osas
istiqamatlorini toskil edir.

Kiberinsidentlorin ~ tohlili ~ vo  rogemsal siibutlarin
giymatlondirilmasi ilo bagli aparilmig todgigatlarda muasir
rogomsal ekspertiza prosesinds hadisslorin zaman ardicilliginin
borpasinin  mithiim metodoloji istiqgamatlordon biri oldugu
miigahido olunur. Zaman Xattinin rekonstruksiyast ragomsal
muhitds icra edilmis foaliyyatlorin elektron izlorins osaslanaraq
yenidon qurulmasi ilo naticalonir vo bu clir yanagmanin tatbiqi
insidentin inkisaf marholalorini daha yaxsi anlamaga xidmot
edir. Muvafiq todgigatlarda zaman Xottinin rekonstruksiyasi
tokco hadisalorin zaman Uzra siralanmasi kimi deyil, hamg¢inin
onlarm qarsihqli  olagelorinin - vo insident kontekstindo
muoayyoanlagdirilmasi prosesi kimi izah olunur [1, 2].

Todgiqatlar gostorir ki, ananavi zaman nisani asasli yanasma
bir gox hallarda bdyuk hacmds agagi saviyyali texniki hadisalori
6zundo ehtiva edir. Bu kimi hadisalors fayl sisteminds bas veran
dayisikliklor, daxilolma va ¢ixis cohdlori, proseslorin icrasi,
geyd jurnalindaki doyisikliklor misal gostarils bilor. Qeyd edilon
molumatlar tahlilin ilkin prosesinde muhiim shomiyyot dagisa
da, onlarin ¢gox olmasi va vahid struktura salinmamasi insidentla
bagli timumi teSavviiriin yaranmasina imkan vermir [1].

Masir todgigatlarda asas istiqamatlordan biri do coxmonboli
elektron siibutlarn  toplanmasi  mosoalosidir.  Insidentin
gedisatinin daha aydin tosvir edilmoasi Ugln son istifadsgi
sistemlorindon,  autentifikasiya  jurnallarindan,  goboka
trafikindan, elektron pogct geydlorindon vo bulud mdihitlorindan
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oldo edilon miixtolif xarakter dasiyan elektron siibutlarin vahid
analitik corcivads birlogdirilmasi zorursti yaranir. Bu sabobdon
odobiyyatlarda heterogen molumat monboalarinin
olagalondirilmasi, zaman niganlarinin uygunlagdirilmas1 Vo
hadisoloraras1  olagalorin  mioyyanlosdirilmoasi  ragamsal
ekspertizanin aktual problemlarindon biri kimi geyd edilir [2, 3].

Moveud arasdirmalar1 nozordan kecirdikdo gora bilorik ki,
kiberinsidentlorin effektiv rekonstruksiyasi tigiin ¢oxmonbali
elektron slbutlarin  korrelyasiyasi, asagi soviyysli texniki
hadisalorin ylksok saviyysli ssenarilora ¢evrilmasi vo zaman
xattinin analitik tohlili kompleks sokilds nazardon kegirilmalidir.
Bu problemlor Gzro miayyan nozori vo metodoloji osas
formalasdirilsa da, heterogen molumatlarin vahid goargivs Uzra
izah1 vo analitik naticoys transformasiyasi holo do aktual
todgigat mosalasi olaraq galmagda davam edir.

I1. DFIR VO ROQOMSAL EKSPERTIZANIN NOZORI CORCIVASI

DFIR termini iki bir-biri ilo six bagl olan sahani - ragomsal
ekspertiza (Digital Forensics) vo insidenta cavab (Incident
Response) proseslarini 6zlinds birlagdirir. Ragomsal ekspertiza
elektron siibutlarm agkarlanmasi, toplanmasi, qorunmast, tohlili
vo hliqugi mistovido toqdim edilmoasino godor olan biitiin
marholalari ohato edir va bu prosesin asas komponentlorindon
biri do mohz zaman xattinin tohlili hesab edilir. Insidents cavab
iSo toskilatin kiberinsidenti askarlamaq, onun miqyasini
mioyyanlosdirmok va tasirini mohdudlagdirmagq tigiin icra etdiyi
tadbirlor moacmusudur. Bu iki sahonin birlosmasi ilo zaman
Xattinin rekonstruksiyasi insidentin ardicilliginim
aydinlagdirilmasinda va Kritik tofarriiatlarin iiza ¢ixarilmasinda
asas vasitoya cevrilir [4].

Rogomsal ekspertiza prosesi beynslxalq saviyyado gobul
edilmis standartlar vasitossils tonzimlonir. Bu sahodo asas istinad
sonadlorindan biri ISO/IEC 27037:2012 standartidir. Bu standart
elektron siibutlarin identifikasiyasi, toplanmast, aldo edilmasi vo
gorunmasi lizra beynolxalq qaydalart miiayyan edir vo rogomsal
stibutun hiiqugi gsbul edilo bilmasinin tomalini taskil edir [5].

Metodoloji baximdan on genis istinad edilon digar sonad
ABS Milli Standartlar va Texnologiya Institutunun (NIST) nasr
etdiyi “Guide to Integrating Forensic Techniques into Incident
Response” (NIST SP 800-86) sonodidir. Bu sanad rogomsal
ekspertiza prosesini dérd marhslodan ibarst analitik ¢arcivada
togdim edir: toplama (collection), aragdirma (examination),
tohlil (analysis) vo hesabat (reporting). NIST SP 800-86
homginin ¢oxsayli melumat manbalorinin - fayl sistemlori,
omoliyyat sistemlori geydiyyatlari, soboko trafiki vo totbiqi
program geydlori - bir araya getirilmaklo hadisays dair daha
dorin anlayisin alds edilmasi yanagmasimi asaslandirir [6].

Nozori yanagmalar baximindan hadiss rekonstruksiyasinin
elmi tomallorini ilkin olaraq Eoghan Casey formalagdirmigdir.
Onun taklif etdiyi modelds tohlilin ¢ asas novi farglondirilir:
zaman osasli (temporal), alago asasli (relational) vo funksional
(functional) tohlil. Zaman asasli tohlil hadisslerin xronoloji
ardicilliinin - qurulmasina, olaga osashi tohlil obyektlor,
subyektlor vo yerlor arasindaki olagslorin aydinlagdiriimasina,
funksional tohlil iss milayyan bir horokstin texniki baximdan
mimkdnliyunin giymstlondirilmesina  yonslmigdir [4]. Bu
icolgiilii yanagsma miiasir DFIR praktikasinda hadisonin yalniz
“no zaman” deyil, ham dos “neco” vo “niya” bas verdiyinin
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aydinlasdirilmasi liglin konseptual ¢or¢ive rolunu oynayir.

Brian D. Carrier vo Eugene H. Spafford torsfindon irali
strlilon hadisa asasli rogomsal ekspertiza modelinds hadiso “bir
Vo ya bir ne¢o obyektin voziyystini doyison hal” kimi
muoyyanlogdirilir. Bu torif daha sonra Christopher Hargreaves
vo Jonathan Patterson kimi todqgiqatgilar torsfindon inkisaf
etdirilmis vo asagi soviyyali (low-level) hadisalorlo yiiksok
saviyysli (high-level), yani insan ti¢iin basa disiilon hadisalor
arasinda forq qoyulmasi zorurati asaslandirilmigdir [2, 7]. Bu
konseptual ayrim mohz ¢oxmonboli elektron siibutlarin
korrelyasiyasit prosesindo bodylk ohomiyyast kasb edir: fayl
sistemindoki bir dayisiklik, geyd jurnalindaki bir giris vo ya
soboko paketi tok bagina asagi soviyysli hadisadir; lakin bu
izlorin birlogdirilmasi naticasinds “istifado¢i X saat Y-do Z
sistemoa uzaqdan baglanib vo A faylini ¢ixarib” kimi yiiksok
saviyysli ssenarinin formalasmasi mimkin olur.

Omoliyyat soviyyasinds DFIR praktikasi iki alavs ¢orgiva ilo
guclondirilir: Lockheed Martin torofindon iglonib hazirlanmis
Cyber Kill Chain modeli vo MITRE ATT&CK biliklor bazasi.
Cyber Kill Chain hiicumun ardicil yiiksok Soviyyali
morhalalarini (kosfiyyat, silahlandirma, catdirilma, istismar,
qurasdirma, idaroetmo Vo hozarat, magsads Uzra horokot) tosvir
edirso, MITRE ATT&CK miisahido edilmis taktika, texnika va
prosedurlar1 (TTP) struktur soklinds toplayir. Zaman xattinin
rekonstruksiyasi zamani toplanmig asagi soviyyali izlorin
ATT&CK texnikalarina xaritalonmosi askar edilmis foaliyyatin
hiicum¢u  baximdan mona koasb etmosino vo névboti
morhalalarin prognozlasdirilmasina imkan yaradir [8].

I1. ZAMAN XOTTININ REKONSTRUKSIYASI VO COXMONBOLI
ELEKTRON SUBUTLARIN KORRELYASIYASI

Hadisolorin zaman ardicilligi (timeline) rekonstruksiyasi
rogomsal ekspertizanin on ¢otin  vo osas metodoloji
istiqamatlorindon biridir. Frank Breitinger vo hammialliflorinin
bu sahads apardig: sistematik tohlildo gostorildiyi kimi, hadiss
rekonstruksiyasi ilk névbads hadisalorin daqiq ardicilligmin
miayyon edilmasini nazorde tutan zaman Uzro siralama vo
korrelyasiya (temporal sequencing and correlation) prosesidir.
Lakin bu proses yalmz xronoloji siralamadan ibarot deyil -
muxtolif zaman Xotlori Uzro hadisolorin qarsiliqli slagslori,
Sabab-notico  bagliliglar1 va paralel foaliyyotlor do tohlil
edilmalidir. Bundan sonra kontekstual tshlil marhalasinde
hadisalor istifadogi davranisi, sistem konfiqurasiyasi va xarici
tosirlor nazars alinmagqla daha genis ¢orgivayo yerlogdirilir [1].

Coxmanbali korrelyasiyanin nozari zemini heterogenlik
problemini hall etmok zarurstindon gaynaglanir. Yoann Chabot
va hamkarlart bu problemi fargli manbalordan slds edilon
stibutlarm ham format, ham do semantik baximdan uygunsuz
olmas1 kimi tasvir edir vo bu problemin halli tiglin semantik
modellosdirmos yanasmasin toklif edirlor. Mioslliflorin SADFC
(Semantic Analysis of Digital Forensic Cases) adlandirdig:
yanagma “Ontology for the Representation of Digital Incidents
and Investigations” ontologiyasi iizarinda qurulur va subyekt,
obyekt, hadiss va iz (footprint) anlayiglar1 arasindaki olagalori
formal sokilds ifads edir. Bu model asagi soviyysli texniki
izlorin avtomatik olaraq daha ylksok soviyysli hadisslora
cevrilmasine va onlar arasinda korrelyasiya qaydalarinin
tothigino imkan verir [3, 9].
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Praktik soviyyado ¢oxmonbsli zaman Xottinin qurulmasi
Uglin on genis yayilmis ac¢iq monbs vasitolorindon biri
Plaso/log2timeline miharrikidir. Plaso fayl sistemlari, Windows
hadiss jurnallari, registr hive, brauzer tarix¢asi, prefetch geydlori
va digar artefaktlardan zaman nisanlarini ¢ixarib vahid xronoloji
super-zaman Xattini (super timeline) birlogdirmak tiglin nazards
tutulmusdur [10]. Bu vasito vo onun {zorindo qurulmus
Timesketch kimi kollaborativ platformalar milyonlarla hadisani
filtr etmoak, vizuallagdirmagq v korrelyasiya etmok imkani verir.
Lakin alotlor torofindon generasiya edilmis zaman xotti
avtomatik olaraq analitik noticoya cevrilmir: analitikin vozifasi
nlsxa, “sas-kily” (noise) vo tokrarlanan geydlari filtrlodikdon
sonra insident c¢lin ohomiyyatli olan izlori segmok vo onlari
montiqi zoncirds birlosdirmokdir.

Korrelyasiya prosesinin mihiim elementlorindon biri ¢arpaz
monbs yoxlamasidir (cross-source verification). Masalon, son
istifadaci sisteminda hor hansi bir faylin yaradilma zaman nisani,
autentifikasiya serverindoki ugurlu giris hadisosi, soboko
trafikindoki miivafiq baglanti vo elektron pogt serverindoki
mesaj qeydi eyni zaman intervalinda misahido edildikds, bu
mistaqil manbalorin Ust-Usts diismosi hadisonin etibarlihigimi
ohomiyyatli dorocads artirir. Oksina, bir monbodo mdvcud,
digarindo iso olmayan iz ya anti-forensik midaxilanin, ya élgms
Xotasinm, ya da moanbonin konfiqurasiya problemlarinin
gostoricisi kimi gobul edilmalidir. Casey bu clr yoxlama
prosesini “stibutun giiciiniin miqyas1” (C-Scale) anlayist ilo
slagolondirir vo hor bir noticonin arxasinda duran siibutun
etibarliliq deracasinin agiq sokildo geyd olunmasinin vacibliyini
vurgulayir [4].

Coxmonboli korrelyasiya prosesindo istifado olunan elektron
stibut manbslori osason asagidaki kateqoriyalara boliiniir: (a) son
istifadaci sistemlarindan oldos edilon artefaktlar - MFT geydlori,
registr, prefetch, LNK fayllari, Windows hadiss jurnallari; (b)
soboka soviyyali monbalor - firewall vo proksi geydlori,
NetFlow/IPFIX molumatlari, IDS/IPS signallari, DNS sorgulari;
(c) kimlik vo autentifikasiya sistemlori - Active Directory,
LDAP, SSO geydlori; (d) bulud vo SaaS platformalar1 - audit
jurnallari, API ¢agirislari, obyekt saxlama qgeydlori; (€) elektron
poct Vo amokdaslhq platformalari. Bu monbslarin har biri fargli
zaman doqiqgliyi, forqli loq formati va forgli saxlanma miiddatines
malikdir. Buna goro do onlarin vahid ¢or¢ivads birlosdirilmasi
siibut normallasdirmasi (evidence normalization) va ontoloji
xaritalomo marholalorini talab edir [1, 3, 6].

IV. ANALITIK INTERPRETASIYA VO METODOLOJI
COTINLIKLOR

Analitik  interpretasiya ¢coxmonbsli  zaman  Xattinin
qurulmasindan sonra galon an hassas moarhaladir. Bu moarhalods
mutoxassisin asas vazifasi hadisalori tokco siralamaq deyil,
onlarin arasindaki sobab-natics alagolarini
muoayyonlasdirmakdir. Christopher Hargreaves va Jonathan
Pattersonun geyd etdiyi kimi, eyni ragomsal vaziyysti yarada
bilacak bir negs alternativ hadiss ssenarisi mévcud ola bilar vo
todgigatgimin vazifesi moveud subutlarla an uygun ssenarini
identifikasiya etmok, qalanlarmi iso istisna etmokdir [7]. Bu
proses hipotezlorin formalasdirilmast vo onlarin smnagdan
kegirilmasi prinsipina asaslanir vo elmi metodun ragamsal
aragdirmalara totbiginin birbasa niimunasidir.
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Zaman Xottinin tohlili zamani rast golinon on ciddi
metodoloji ~ problemlordon  biri  zaman  nisanlarinin
uygunsuzlugudur. Bu uygunsuzluq bir ne¢oa Sobabdan yarana
bilor: sistem saatlarinin doqiq sinxronizasiya olunmamasi (NTP
konaragixmalar1), UTC vo yerli zaman bdlgolori arasindaki
forglor, yay-qis saat doyisikliklori vo virtual muhitlorin xususi
Xatalari. Bu problemlarin halli G¢lin bitiin zaman nisanlarmim
vahid bir zaman zonasina (bir gayda olaraq UTC-y2)
normallagdirilmast vo sistem saati konaragixmalarmin ayrica
geyd olunaraq kompensasiya edilmasi tovsiys olunur [1].

Daha ciddi problem olan anti-kriminalistik mudaxilslar,
Xususilo zaman nisanlarinin saxtalasdirilmasi (timestomping) -
yani hilicumcular torafindon fayllarin zaman nisanlarinin gosdon
doyisdirilmasi - tohllkosi muasir kiberinsidentlordo getdikco
daha ¢ox misahido edilir. NTFS fayl sisteminds har fayla
moxsus metaverilonlor MFT (Master File Table) daxilinds
$STANDARD_INFORMATION (SIA) vo $FILE_NAME
(FNA) atributlarinda qeyd edilir. Hor iki atributda osason
yaradilma zamani (Creation Time), modifikasiya zamani (File
Content Modified), metadatanin doyigdirilme zamani (Metadata
Change), son miraciot zamani (Last Access Time) 6z oksini
tapir. Zaman nisanlarinin saxtalasdirilmasi alotlori adston SIA
dayorlorini doyisdirir, lakin FNA dayarlori sistem torafindon
yenilonir vo midaxilonin izini 6zinds saxlayir. Timo Palmbach
Vo Frank Breitingerin aragdirmasina gora, SIA vo FNA zaman
niganlar1 arasindaki uygunsuzlug, hamginin saniys alti
doagigliyin tam sifir olmasi zaman niganlarinin saxtalagdirilmasi
hadisasinin muhim gostoricilori sayilir [11, 12]. Bu kimi
hallarin askarlanmasi tiglin miitoXassis tokca fayl zaman
nisanlarma deyil, eyni zamanda $Usndrnl vo $LogFile
jurnallarina, prefetch qeydlarina vo Windows hadiss jurnallarina
muracist etmalidir.

Ikinci osas cotinlik heterogen molumat strukturlart vo
moalumat hacmidir. Soboka paketlori, totbigi program geydlori,
registr agarlar1 vo bulud audit jurnallari tam forgli sxemalara vo
zaman dagigliyine malikdir. Tipik orta él¢ulu korporativ sistem
gino milyonlarla hadiso geydi generasiya edir vo bitiin bu
geydlorin manual tohlili geyri-mumkinddr. Bu problemin halli
Ucuin iki osas yanasma movcuddur: hadafli zaman Xotti (targeted
timeline) - insidents aid konkret artefaktlar se¢ici sakilda tahlil
etmok, vo super-zaman Xatti (super timeline) - bitiin mévcud
izlori bir arada toplayib filtrasiya vo qruplagdirma vasitasila
tohlil etmok [10]. Lakin nazors alimmalidir ki heterogen vo
boyuk hacmli molumatlarin tohlilinds tok yanagma kifayat etmir.
Misal U¢iin hadofli zaman Xatti yanagsmasinin totbiqi kontekts
catismazligina, super-zaman Xatti yanagmasinin totbigi iss
molumatlarin  birlogdirilmasi naticasindo “sos-kily” (noisy)
geydlori yaranmasma sobob ola bilor. Iki yanagmanin
kombinasiyast hom operativlik, hom do analitik dorinlik
baximindan daha effektiv natico verir.

Ugtincti shamiyyatli gotinlik kontekst ¢atismazhigidir. Fordi
geydlor gox vaxt 6zii-6zllyinds monasiz vo ya yanildic1 goriino
bilor. Masalon, saat 03:00-da bas veran ugurlu SSH girisi tokca
gotiruldikds normal kimi goruns bilar, lakin eyni zamanda
xarici 6lko IP {invanindan golmigss, yeni istifadogi yaratma
hadisasi ilo miisayist olunursa va sonra yuksok hacmli xarici
soboko baglantis1 baslayirsa, artiq bu geyd “data exfiltration”
hiicumunun baglangic noqtesi kimi giymatlondirilo  bilor.
Kontekstin borpast mohz ¢oxmonbali korrelyasiyanm on boylk
ustunltytdur: fordi gokilds asagi informativ doyars malik olub,
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“sos-kily” (noise) kimi giymatlondirilon geydlor ¢oxmanboli
elektron stibutlarla birlogdirildikde menali ssenariya gevrilir.

Nohayat, tadqiqatg1 goroezi (investigator bias) vo hipotez
asaslt tohlilin diizglin totbig olunmamasi da zaman xattinin
interpretasiyasinda ciddi risk monbayidir.  Mutoxassis
ovvolcadon formalasdirdig: bir forziyyoni tosdiq edon izloro
diggat verib, onunla ziddiyyst toskil edon siibutlari
gormazlikdon galo bilor. Bu cir gorozin garsisini almaq {iglin
alternativ ssenarilorin sistematik sokildo formalagdirilmasi va
har birinin movcud stibutlarla miigayisasi tévsiys olunur [1, 4].

V. PRAKTIKI HISSO

Praktiki hissodo heterogen molumat strukturlari, zaman
nisani uygunsuzlugu kimi problemlarin tosirini
giymatlondirmok mogsadilo niimuns insident ssenarisi asasinda
coxmonbosli analiz hoyata kegirilmisdir. Ssenari ¢orgivasinds
sistemo daxil edilmis icraedils bilon faylin zaman nisanlarmin
saxtalagdirilmas1 simulyasiya edilmis vo mixtolif artefakt
manbalarindan slds olunan malumatlar migayisali sokilds tohlil
edilmisdir.

CODVOL |. ZAMAN NISANLARININ MANIPULYASIYASI

Manba Artefakt Hadiso Zaman Qeyd
nisani
\ test.exe Fayl 2022-03-01 Siibholi
yaradilib 09:12:00
FNA test.exe Fayl 2023-06-15 Uygunsuz
($SFILE_NAM yaradilib 14:22:10
E)
$UsnJrnl test.exe Fayl 2025-01-10 Real
yaradilib 10:15:23
Event Log test.exe Proses 2025-01-10 Execution
(4688) bagladilib 10:16:02
Prefetch TEST.EXE Program 2025-01-10 Tosdiq
icra edilib 10:16:03

Cadval 1-ds tagdim olunan molumatlardan goériindiy( kimi,
fayl sistemino aid zaman nisanlarnn ilo digor artefakt
monbalarindan slds olunan malumatlar arasinda uygunsuzluq
movcuddur. Xdsusils, $STANDARD_INFORMATION va
$FILE NAME atributlarinda qeyds alinmig tarixlorin daha
kéhno olmasi, $UsnJrnl, prefetch vo hadiss jurnallarinda geyds
alinmus daha yeni zaman gostoricilori ilo ziddiyyat toskil edir. Bu
iSo zaman niganlarinin manipulyasiyasi ehtimalin1 gostorir veo
hadisolorin real zaman ardiciligmin yalnmiz ¢oxmanbali
korrelyasiya vasitoasilo mioyyan edils bilacayini tosdiq edir.

flkin moarhalods yalmz fayl sistemina aid metaverilonlor
(xtsusilo $STANDARD_INFORMATION vo $FILE_NAME
atributlari) asasinda aparilan analiz naticasinds faylin yaradilma
vaxtimim kohns tarixle uygunlagdigi miisahide olunmus va bu,
ilkin olaraq faylin legitim olmasi kimi giymetlondirilmigdir.
Lakin sonraki marhalods prefetch geydlori, Windows hadisa
jurnallart vo $UsnJrnl molumatlar1 daxil olmagla ¢oxmonboli
korrelyasiya aparildiqda faylin real yaradilma va icra vaxtlarmin
daha yeni tarixlora uygun galdiyi mioyyon edilmisdir. Aparilmis
tohlil gbstormisdir ki, tok monboys asaslanan yanasma yanlig
interpretasiyaya sobob ola bilor. Oksino, mixtolif artefakt
monbslorinin inteqrasiyasi vo vahid zaman Xatti Uzro tahlili
hadisalorin daha dogiq rekonstruksiyasina vo Sobab-natico
alagalarinin muayyan edilmasine imkan verir. Eyni zamanda,
praktiki analiz zamam hadofli zaman xotti yanasmasmin ilkin
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morhalodo osas hadisolorin  operativ identifikasiyasi tigiin
effektiv oldugu, lakin tam kontekstin olds edilmasi tigiin super-
zaman Xotti yanagmasinin totbiginin zoruri oldugu miioyyan
edilmigdir.

Bununla bels, super-zaman Xatti ¢orgivoasinds yiiksok hocmli
“sos-kiiy” geydlorinin moveudlugu filtrasiya Vo
prioritetlosdirmo mexanizmloarinin totbigini tolob edir. Hodofli
Vo super-zaman Xotti yanagmalarinin praktiki totbiqi vo
naticalarinin migayisesi Cadval 11-ds tagdim olunmusdur.

CODVOL Il. ZAMAN XOTTi YANASMALARININ MUQAYisosi

Yanasma istifada olunan Askarlanan Notico
manbalar hadisalor
Targeted Event Log, Proses icrasi Faylin monsayi
Timeline Prefetch geyri-miioyyon
Super SIA, FNA, USN, Tam hadiso Timestomping
Timeline Event Log, zanciri askarlanir
Prefetch

Notico etibarilo, aparilmig praktiki analiz gostorir Ki,
heterogen vo boylk hocmli molumatlarin effektiv tohlili Ugiin
coxmanbali Korrelyasiya, zaman Xottinin rekonstruksiyasi va
hipotez osash analitik yanagmanin kombinasiyasi daha etibarli
Vo asaslandirilmis naticalarin alds olunmasina imkan yaradir.

NoTiCo

Toqdim edilon mogalods  gosterildiyi  kimi, mdiasir
kiberinsidentlorin tobistinin diizgiin aydinlagdirilmasi yalniz bir
moanbadon olds edilon siibutlarin tohlili ilo mumkin deyil.
Hiicumlarin goxmoarhalali va paylanmig xarakter dagimasi son
istifadoci sistemlori, soboko trafiki, autentifikasiya servislori,
bulud muhitlori vo elektron pogt sistemlorindon toplanmig
heterogen elektron siibutlarin  vahid analitik ¢orgivads
birlasdirilmasini va korrelyasiyasini talob edir.

Zaman Xattinin rekonstruksiyasi bu prosesin morkazindos
dayanir vo tokca hadisslorin xronoloji ardicilliginin barpasi kimi
deyil, sobob-nstico slagalorinin, kontekstual gorhin vo yliksok
Soviyysli ssenarinin formalasdirilmasi prosesi kimi qabul
edilmalidir. ISO/IEC 27037, NIST SP 800-86 kimi beynalxalq
standartlar, hamginin Casey, Chabot, Carrier va diger
todqiqatgilarin  konseptual iglori bu yanasmanin metodoloji
tomoalini toskil edir.

Eyni zamanda, zaman niganlarinin uygunsuzlugu, anti-
kriminalistik mudaxilalor (xususilo timestomping), heterogen
molumat strukturlar1, malumat hacminin bdyikliyl va kontekst
catismazhigt  kimi  ¢atinliklor ~ goxmanbali  korrelyasiya
prosesindo ciddi problemlor yaradir. Bu ¢atinliklorin aradan
qaldirilmasi ticlin zaman nisanlarinin UTC-ya
normallasdirilmasi, ¢arpaz monbs yoxlamasi, semantik
modellosdirma vo MITRE ATT&CK kimi strukturlagdirilmig
biliklor bazasmin totbiqi shamiyyatli rol oynayr.

Notica etibarils, rogomsal insidentlorin effektiv aragdirilmasi
yalniz xronoloji ardicilligm qurulmasi deyil, ¢oxmanbali
stibutlar ossasinda sabab-notico olagslorinin askar edilmasi,
alternativ  ssenarilorin ~ sistematik  giymatlondirilmasi  vo
naticalarin reproduksiya edils bilon sokilds sanadlogdirilmasi ilo
miimkiindiir. Bu yanasma hom insidentin tokrarlanmasinin
qarsisinin alinmasina, hom da galacak hiicumlara daha strstli va
doqiq cavab verilmasina xidmaot edir.
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Abstract - Due to the complexity of attack vectors in modern
cyber incidents, analysis based on a single source is no longer
sufficient. The correlation and analysis of electronic evidence
collected from multiple sources enable a more accurate
determination of the nature of an incident. This paper explains
the construction of timelines, data normalization, and the
identification of relationships between events. It also highlights
challenges such as timestamp inconsistencies, heterogeneous
data structures, and lack of context.
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