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Xillass— Ragomsal texnologiyalarin siiratli inkisafi ilo ragamsal
tahdidlarin  mirakkabliyi artir vo miqyas1 genislonir. Bu
kontekstda ragemsal molumatlarin toplanmasina, tahlilina va
sorhina yonelmis rogomsal kriminalistika ayrica bir saha kimi
formalasmisdir. Aparilan istintaqlarin effektivliyini artirmaq
Uglin  perspektivli vasitalorden biri do toplanmis biliklora
asaslanaraq gerar gebuletms proseslorini avtomatlasdiran ekspert
sistemlaridir. Tadqiqat isinds ragomsal kriminalistikada ekspert
sistemlarinin tatbigi problemlari va onlarin halli yollar1 arasdirilir.
Mdvzu ila alagsli son illarin elmi adabiyyatlar: tahlil edilarak, an
aktual problemlor miayysn edilmisdir. Istintaq prosesinin
effektivliyinin artirilmasi iiciin ekspert biliklarina va stini intellekt
metodlarina dsaslanan yanasma taklif edilmisdir.

Acar sOzlar— ragamsal kriminalistika; ekspert sistemlari; sini
intellekt; magin talimi; hibrid sistemlar.

. GiRis

Son zamanlar Kibertohlikasizlik masalalori  kompliter
tohliikasizliyi ilo yanasi, getdikco daha ¢ox diggat vo maraq calb
etmoys baslayir. Bela ki, Kibertohlikasizlik artiq tok bir problem
kimi deyil, mixtalif név tohdidlori ohato edon ¢ox sayda
muixtolif masalolor toplusu kimi gebul edilir [1]. Mdasir
ragomsal tohdidlarin murokkabliyi vo miqyas: effektiv tohlil vo
hallar tiglin qabaqcil alatlor talob edir. Bu baximdan, ragamsal
texnologiyalarmn siirotli inkisafi vo Kibercinayotkarligin genis
yayilmasi ilo olagadar olarag, ragemsal kriminalistika ayrica bir
saho kimi meydana galmisdir.

Mdiasir  agilli  sistemlor  mirokkob  kibertohdidlori
askarlamaq, aradan qaldirmaq ve onlarin qarsisini almaq liglin
qabagqcil imkanlar toklif edir. Xiisuson do siini intellekt (ST) vo
magin tolimi (ML) asashi agilli sistemlor boylk malumatlar:
tohlil edir, nimunolari mlayyanlogdirir vo davamli inkisaf edon
hiicum {dsullarina real-vaxt rejiminds uygunlasa bilir. Bu
sistemlor rutin tohlikasizlik tapsiriglarii avtomatlasdirmagla
cavab miiddstini azaldir va kiberhiicumlarin tasirini minimuma
endirir.

Stini intellekt metodlarindan istifado edoarok insan
tocruibasini taglid edon ekspert sistemlari bu sahads perspektivli
hall vasitalori hesab olunur. Qaydalara asaslanan miihakims vo
gorar dostoyini ehtiva etmoklo ekspert sistemlari todqiqatgilara
ragomsal siibutlarin tohlilini avtomatlagdirmaqda, kriminalistik
aragdirmalarin somarsliliyini va etibarliligini artirmaqda komok
edo bilor.

Ragamsal kriminalistikada ekspert sistemlarinin praktik
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tothigi texniki, toskilati vo hiiqugi catinliklorlo mohdudlasir.
Bunlara, asasan biliklarin oldo edilmasi va yenilonmasini, yeni
tohdidlors uygunlagma qabiliyyatini, molumatlarin
mirokkobliyi va hacmini, dogiglik vo etibarliliq problemlarini,
movecud kriminalistika alotlori ilo inteqrasiya ¢otinliklorini,
hiqugi vo etik mohdudiyyatlori, tohlikasizlik risklorini vo
yuksok tothiq xorclorini aid etmok olar. Kriminalistik
aragdirmalarda bu ¢otinliklori aradan qaldirmaq ti¢iin ekspert
sistemlorinin potensialindan tam istifado etmok vacibdir.

Bu todgigat, rogomsal kriminalistikada ekspert sistemlorinin
praktik totbiginds miosyyon edilmis ¢atinlikloro osaslanarag,
mohdudiyyoatlori sistematik sokildo aragdirmaq, onlarin istintaq
proseslarino  tasirini  giymotlondirmak vo bu sistemlarin
effektivliyini va etibarhiligini artirmagq liciin strategiyalar toklif
etmok mogsadi dastyir. Todqiqatda arasdirma, asagidaki sokildo
muayyan edilmis magsadlars miivafiq olaraq aparilmigdir:

1. Ragamsal kriminalistikada ekspert sistemlarinin mévcud
vaziyystinin tahlili;

2. Praktik tatbigds asas ¢atinliklarin mioyyan edilmasi;

3. Bilik olds etmos vo uygunlagmani tokmillogdirmok Uglin
metodlarin qiymotlandirilmasi;

4. Ekspert sistemlorinin méveud kriminalistikadaki iglorlo
inteqrasiyasinin giymotlandirilmosi;

5. Soffafligin, hiiquqi uygunlugun vo tohlikssizliyin
artirilmasi Gigiin hoallarin toklif edilmasi;

sistemlarinin
giymatlondirma

6. Kriminalistik arasdirmalarda ekspert
effektivliyini  giymatlondirmok  Ugtin
gargivasinin hazirlanmasimin tomin olunmasi.

Tadqiqat, hiiquqi uygunlugu vo amaliyyat semaraliliyini
tomin edorkon, sistemin etibarliligini, uygunlagsmasini vo
inteqrasiyasmi tokmillogdirmak {iglin strategiyalar hazirlamagi
hodsflayir.

II.  NOZo5Ri OSASLAR

A Ekspert sistemlarinin konsepsiyasi

Ekspert sistemi, ekspert gorar gobuletms proseslorini toglid
etmak Uglin muiayyan bir sahodoki tocrubani modellogdiren
gabagcil bir informasiya sistemidir. Miitoxassislorin bilik va
tocrubosini  shats etmaklo, miiayyan bir sahodo ekspert
biliklorini toplamagq vas istifads etmok G¢lin vasitalor tomin edir
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va bununla da garar gabuletms proseslorinin mohsuldarlhigi va
ragabat gabiliyyatini artirir. Ekspert sistemi bilik bazasi, qorar
gobuletmo modulu, istifadagi interfeysi, izahat vo &yronms
modulu daxil olmagla bir nego asas komponentdan ibarotdir
(Sakil 1).
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Sokil 1. Ekspert sisteminin strukturu

Bu komponentlor miisyyan bir sahodo insan tocriibasini
simulyasiya etmak tciin birlikds islayir va sistemin miihakims
yuritmasina, garar gabul etmasina va istifadagilors tévsiyslor vo
ya hollar togqdim etmasins imkan verir. Hor bir komponentin
layihalondirilmasi va totbigi gabagcadan qoyulan tolablarindon
vo muvafiq sahonin xususiyystlorindon asilidir.

Ekspert sistemlorinin bir ne¢o asas novii var (Sakil 2):

e (ayda osasl,
e molumat gorgivosi asasl,
e geyri-salis,
e neyron,
hibrid,

model asash.

Qayda asasli ekspert sistemlori oan ¢ox yayilmig név olmagqla,
natica ¢ixarmagq ticiin “IF-THEN-ELSE” gaydalarindan istifads
edir.

Molumat gargivasino osaslanan ekspert sistemlari biliklori
sado gaydalar avazins strukturlagdirilmig melumat gargivalori
vasitosilo tomsil edir vo sistemin iyerarxik, obyekt yonimli
molumatlari samarali sokilds emal etmasins imkan verir.

Qeyri-dogiq malumatlarla islomok igiin hazirlanmig geyri-
solis ekspert sistemlori "dogru/yalan" qorarlar avozine "geyri-
salis mantig"dan (hagigat daracalari) istifads edir.

Neyron ekspert sistemlori molumatlardaki niimunalari
dyronmok vo gorar gobuletmo prosesini tokmillogdirmok (igiin
neyron gabakalarini, gayda asasli mantigls birlogdirilir.

Qeyri-salis neyron ekspert sistemlori neyron sobakalarinin
dyronms imkanlarini geyri-musyyonlik altinda gorar gobuletma
imkanlari ilo birlagdiron hibrid sistemlordir.

Model osasli ekspert sistemlori yalniz evristikaya
asaslanmagq ovazinoe, diagnoz qoyduglar sistemin strukturu vo
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davranis1 modelino asaslanir.
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Sakil 2. Ekspert sistemlarinin asas ndvlori

Ekspert sistemlori bir ne¢o onillik orzinds inkisaf etmis vo
tokmillogmisdir. Bels Ki, ideya olaraq ekspert sistemlari 1960-c1
illorda ilk stini intellekt tadqiqatlar: ilo ortaya ¢ixmigdir. Logic
Theorist vo General Problem Solver masmlarin diisinma Vo
problemlori hall edo bilmo bacarigini niimayis etdiron ilk
programlardan olmusdur. Osl ekspert sistemlori iso ilk dofo
1970-ci illordo ortaya ¢ixmusdir. Bunlar miioyyan sahslords
mutoxassislorin garar gobul etmo gabiliyyatini taglid etmak tigiin
hazirlanmigdir. Diggotolayig numunalardon Kimysvi analiz Gigun
nazords tutulan Dendral va tibbi diagnozlarda istifade olunan
MYCIN (antibiotik adlarinin sonundaki “~-mycin” sokilgisindon
gotiiriilmiisdiir) programlarin1 misal gdstormok olar. Bu
sistemlor gorar gobul etmok vo tdvsiyslor vermok Ugun
gaydalardan va bilik bazalarindan istifads edirdi. 1980-ci illorda
ekspert sistemlori  sohiyys, mihondislik vo maliyys kimi
saholords daha genis maraga sobob oldu. Kompiiter
sistemlorinin  konfiqurasiyas1 {iglin noazordo tutulan XCON
(Expert Configurer) kimi sistemlar bir ¢ox real tatbiglords genis
istifado olunmaga basladi. Bu dovrdo homginin ekspert
sistemlorinin yaradilmasini asanlagdiran platformalarin inkisafi
da miisahido edilirdi. 1990-c1 illoro godor ekspert sistemlori
mohdud migyaslana bilma, geyri-miiayyanliyin 8hdasindon galo
bilmomok va yiiksak texniki xidmat xarclori kimi ¢atinliklorla
Uzlogmisdir. Lakin neyron gobokalarinin, geyri-salis mantigin veo
masin toliminin inteqrasiyas1 ilo daha ¢evik vo adaptiv
sistemlorin meydana galmosine imkan verdi. Magin talimindaki
iraliloyiglorlo ekspert sistemlori daha genis siini intellekt
platformalarina inteqrasiya olunmaga basladi. Hazirda ekspert
sistemlari daha boyuk suni intellekt sistemlarinin bir hissasidir
vo diaqnostikadan miigtori  xidmatlorine gador mixtalif
tothiglora inteqrasiya olunur. Lakin artiq onlar biliklarin
gaydalar osasmda toqdim edilmosindon masin talimins
asaslanan daha dinamik modellors yonalmisdir.

B Roagamsal kriminalistikanin asaslar

Ragamsal kriminalistika, regamsal siibutlarmm hom elmi
cohotdon dagiq, hom do ganuni cohotdon mogbul sokildo
agkarlanmasi, tohlil edilmasi vo togdim edilmesi sahasinds
foaliyyat gostorir. O, rogemsal cihazlar, sobokalor vo molumat
saxlama sistemlori ilo bagli hadisslori aragdirmaq {giin
hazirlanmis bir sira metodologiyalar, alatlor vo prinsiplori ohato
edir. Bu asaslar1 anlamaq, ekspert sistemlarinin kriminalistika
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aragdirmalarina effektiv sokilds inteqrasiyasi tigiin vacibdir.

Siibutlarin tamliginin tomin edilmasi Ggun kriminalistika
prosesi strukturlagdirilmis vo metodik olmalidir. Proses
asagidakt marhololardan ibaratdir (Sakil 3):

Hesabat va
tagdimatlarm
hazirlanmast

Malumatlann Tadgiqat va

Identifikasiya top! a1 el

Qoruma

Sokil 3. Kriminalistika prosesinin marhalslori

Identifikasiya: Potensial malumat manbalarinin va sorgunun
ohato dairasinin musyyan edilmasi.

Qoruma: Ragomsal mokanin tahliikasizliyini tomin etmok vo
stibutlarmn doayigdirilmoden qorunmasi (masalon, orijinal muhitin
dayisdirilmosinin qarsisini almaq {igiin yazi bloklayicilarindan
istifado).

Molumatlarin toplanmasi: Malumatlarin dagiq surstinin
(kriminalistik surotlor) yaradilmasi, “siibutlarin miihafizosi
Zonciri” qorunmagla prosesin sanadlasdirilmasi.

Toadgiqat va tohlil: Molumatlarin sldo edilmosi vo istifadogi
foaliyyatinin barpasi {iglin xiisusi alotlordon istifado. Masalon,
silinmis fayllarin borpasi vo ya gizli artefaktlarin tapilmasi.

Hesabat va toqdimatlarin hazirlanmasi: Miitoxassislor {iglin
naticalori vs istifads edilmis metodologiyan: tosvir edon dagiq
Vo hortorafli hesabatin hazirlanmasi.

Ragomsal kriminalistika hiiqugi standartlar vo qabagcil
texniki tacriibolora ciddi riayat edilmasini talab edir. Siibutlarin
mihafizasi zonciri Kimin, na vaxt vo hans1 magsadlo stibutlara
daxil oldugunu izlomayi shato edir ki, bu da orijinalligin vo
butovldyln mioyyan edilmosi figiin vacibdir. Siibutlarin
mohkamada gobul oluna bilmasi (admissibility) onlarin relevant,
orijinal vo qanuni sokilds alds edilmis olmasini (maSalon, axtarig
orderlarindon istifads etmaklo) tomin etmok tiglindir.

Bundan basqa, siibutlarin orijinal vaziyyatini gorumaqg va
tohlilin onu doyisdirmadiyini slibut etmok, mistontiglorin
moxfilik ganunlarina  (masalan, Umumi  Molumatlarin
Qorunmast Qaydalar1 (General Data Protection Regulation —
GDPR) riayat etmasini tamin etmak vacibdir.

C Ekspert sistemlari vo raQamsal kriminalistikanin garsiligh
alagasi

Ragamsal kriminalistika kontekstinds ekspert sistemlari
tohlili avtomatlagdirmaga, insan sohvlorini azaltmaga ve boyik
hocmdsa molumatlarin  iglanmesinds  mistantiglors  dastok
olmaga komok edir. Ekspert sistemlorinin totbiqi iso muasir
ragomsal kriminalistikada yaranan agagidaki ¢atinliklori aradan
qaldirmaga kémok edir (Sakil 4):

Ekspert sistemlarinin hall
etdiy1 problemlar

|| Mslumatlarin haddindan
artiq coxlugu

Kibercinayatkarhigin
miirakkabliyi

Ardieilhig va
obyektivliya ehtiyac

— Biliklerin qorunmas:

Sakil 4. Ragomsal kriminalistikada ekspert sistemlorinin hall etdiyi
problemlor

1. Molumatlarin haddindon artiq ¢oxlugu. Bu giin, sort
disklorda, bulud yaddasinda, soboka geydlorinds va mobil
cihazlarda, rogomsal kriminalistika aragdirmalar1 naticasindo
toplanan boylk molumatlar mistontiglor torsfindon tokbasina
somarali sokildo emal edilo bilmaz. Ekspert sistemlori iso
miivafiq stibutlar stizgacdon kegirarok prioritetlosdirs bilor.

2. Kibercinayatkarhigin miirokkabliyi. Kiberhlicumlar ¢ox
vaxt sifroloma, qarisiqliq vo ¢oxmorhaloli hiicumlar kimi
murokkab tsullar1 ohato edir. Ekspert sistemlori gizli olagolori
askar etmok tgiin strukturlasdirilmis biliklori  (gaydalar,
niimunoalar) totbiq eds bilar.

3. Ardicillig vo obyektivliys ehtiyac. Todgigatgilarin
stibutlar1 forqli sokildo sorh etmasi tocribays vo ya Qorozo
osaslanir. Ekspert sistemlori ovvolcodon mioyyon edilmis
gaydalara ssaslanan ardicil mithakimani tomin edir va bununla
etibarlilig1 artirir.

4. Biliklorin qorunmasi. Ekspert biliklori ¢ox vaxt tocriibali
mutoxassislorin biliklorilo mohdudlasir. Ekspert sistemlari bu
biliklori oldo edorok saxlayir, onu tokrar istifads edils bilon vo
daha az tacriibsli tadqigatcilar tigiin slcatan edir.

I1l.  EKSPERT SISTEMLORININ ROQOMSAL
KRIMINALISTIKADA TOTBIQI

Ekspert sistemlori praktik olaraq artiq bir nego sahodo
istifado olunur (Sok. 5):

- + Stibutlarm intellektual tahlili va
i Ekspeﬁ i malumatlarin emali
sistemlarinin « Insidentlarin imitasiyasi
praktik * Zorarli program tominatinin
. . askarlanmas1 va tasnifati
t9tb1q19r1 * Miistantiqlor fi¢lin qarar dastayi

* Hesabat va sanadlasdirma

Sakil 5. Ekspert sistemlarinin rogemsal kriminalistikada praktik tstbiglori

1. Siibutlarin intellektual tahlili vo malumatlarin emal.
Ekspert sistemlori, fayl sistemlari vo soboko geydlori daxil
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olmagla bir ne¢co monbodo olan rogomsal siibutlarin
aragdirilmasint  avtomatlagdirir.  Onlar  silinmis fayllarin
borpasina, fayl manipulyasiyasinin agkarlanmasina, qeydlarin
tohlilino va siibhali nliimunalarin miayyan edilmasine kémak
edir vo bununla da genismiqyasli molumatlarin emalinda
somaraliliyi vo doqiqliyi artirir.

2. Insidentlorin imitasiyast.

Ekspert sistemlori zaman nisaniarmi, sistem hadisalorini vo
istifadoci  foaliyyatlorini olagolondirarak kiber insidentlorin
yenidon qurulmasmi dostokloyir. Bu da harokotlorin  vo
davraniglarin sistemli sokildo aparilmasi  ardicil qrafikini
yaratmaga imkan verir.

3. Zororli program tominatinin askarlanmasi va tasnifatr.

Ekspert sistemlori gaydalara osaslanan mihakimo va
davranigdan istifads edorak zararli program tominatini miioyyan
edir vo onlari tosnif edir, naticodo mustontiglors kibertshdidlorin
tobistini, mansayini va tasirini miayyan etmays imkan verir.

4. Mustantiglor Ggun garar dastayi.

Ekspert sistemlori analitik anlayislar, tovsiyalor Vo
stibutlarm miimkiin gorhlorini togqdim etmokls, mustontigloro
ardicil, molumatli vo obyektiv gorarlar gabul etmoys komok
edir.

5. Hesabat va sanadlasdirmo.

Ekspert sistemlori strukturlagdirilmis vo standartlagdirilmig
mohkamo ekspertiza hesabatlarinin yaradilmasimna, dalillorin
aydinhigmi, tamligimi vo hiqugi gebuledilmazliyini tomin
etmays k6mok edir.

Rogomsal kriminalistikada ekspert sistemlorinin askar
tstlinluklorina baxmayaraq, onlarin praktik tatbiginds bir sira
texniki, toskilati vo hiqugi ¢atinliklor do mdvcuddur. Bu
cotinliklari  tohlil  edib anlamag, ekspert  sistemlarin
effektivliyini, etibarlih@mni va istifadasini maksimum daracado
artirmaga imkan verir.

1) Biliklarin alda edilmasinin ¢atinliyi

Ekspert sistemlari insan tacriibasindan alds edilon genis bilik
bazasina osaslanir. Bu biliklori aldo etmak ¢ox vaxt cstindir,
ciinki ekspert kriminalistikadaki biliklorin ¢oxu gizli olur vo har
bir igo xasdir, bu da onlarm gaydalara ¢evrilmasini ¢atinlosdirir.
Homginin, kibertahdidlar stirstlo tokmillagir vo biliklor bazasinin
davamli yenilonmosini tolob edir. Bozi hallarda kdhnolmis,
natamam, ziddiyyatli biliklor sshv naticalors gatirib ¢ixararaq
sistemin etibarliligini azaldir.

2) Uygunlasma qabiliyyatinin mahdudlugu

Qayda osashi ekspert sistemlori adston aydin miioyyon
edilmis ssenarilards an yaxst sokilds isloyir. Lakin, yeni vo ya
mirokkob kibertohdidlor mévcud gaydalara riayst etmoys bilor.

Statik  sistemlor  dinamik  dayison  rogomsal  muhits
uygunlagmaqda ¢atinlik ¢okir. Istisna hallarin idars olunmasi isa
cox vaxt insan mudaxilasini tolob edir ki, bu da

avtomatlasdirmanin faydasimi azaldir.
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3) Moalumatlarin hacmi vo mirakkabliyi

Rogomsal aragdirmalarda ¢ox vaxt boyik hacmli vo geyri-
bircins molumat dastlorindon istifade edilir. Bunlara
strukturlagdirilmig  qeydlor, verilonlor bazalar1 va goboka
trafikini, e-po¢t, multimedia fayllarim vo sosial media
mozmunlu kimi strukturlagdirilmamis moalumatlari, sifrolonmis
vo ya fragmentlogdirilmis fayllar1 aid etmok olar. Ekspert

sistemlori, giris  molumatlarmin  OI¢lsline  uygun
optimallagdirilmadigi  toqdirds, notico ¢ixarma zamani,
performans ¢otinliklori ilo Uzlogo bilor.
4) Huiqugi va etik problemlar

Ekspert  sistemlorinds  avtomatlagdirilmis  miihakima

mohkomado siibutlarin gabul edilmoasi ilo bagli problemlar
yarada bilor. "gara qutu" modeli soklindo qorar gobuletmo
naticalorin izahmi ¢atinlogdirir. Moahkomalor iso siibutlarin
tohlilinds soffafliq vo hesabatliliq tolob edir. Bundan basqa,
mustantiglor insan midaxilasi olmadan sistemin tovsiyslarina
hoddindon artiq etibar etdikdo iso etik masolalor ortaya ¢ixa
bilar.

5) Inteqrasiya va tahliikasizlik masalalori

Ekspert sistemlori gox vaxt mustaqil tatbiglor kimi hazirlanir
vo bu da onenavi kriminalistik program tominatlari ilo
uygunsuzluq problemlorina gotirib ¢ixarir. Bundan basqa,
sistemdo bosluglar olarsa, kiberhiicumlar zamam Dbiliklor
bazasina, gorarvermo blokuna (miharrikina), eloca do mohkomo
ekspertizasinin naticolorine zaror vers bilar.

IV. METODOLOGIYA

Movzu Uzra son illorde nasr edilmis elmi islorin sistemli
tohlili bu sahodo mdvcud problemlorin miiayyan edilmasine
imkan verir.

Rogomsallasmanm ohato  dairesinin  geniglonmasi ilo
ragamsal kriminalistika alotlorinin say1 da artmaqdadir. Bu artim
mistontiglorin  dogru alotin  segilmoasi zamani miioyyan
cotinliklora gotirib cixarir. Istintaq prosesindo diizgiin alstin
secilmasi ¢ox vacibdir, ¢iinki kriminalistika aragdirmasi
prosesinin har marholasi ti¢lin farqli bir yanagsma mévcuddur. Bu
sortlori nazoro alaraq, [2] isindo muolliflor diizgin ragomsal
kriminalistika alotini segmays vo ekspert sistemindon istifads
etmaya kdmok etmak Uguin bir sistem layihasini taqdim edirlor.
Bu sistema gora yeni bir gayda olduqda uygun natics alds etmak
Ucin halo do ekspert tosdiglomasino ehtiyac var. Bu alstlor
dalillori misyyan etmok iglin oldugca tesirli olsa da, asasen
mitoxassislor Uguin kémoakgi vasito kimi istifads olunur.

Ragamsal kriminalistikada yeni vasitolorden — video
stibutlarda va kriminalistika misahiboalarinds siibhali vo ya sahid
davraniglarim1  tohlil etmak 0gln istifade edilon ekspert
sistemlarini gdstormak olar. Bu sistem insan emosiyalarinin {iz
toglidlori vasitesilo taninmasindan istifado (Gox vaxt kompdter
gOrmaosi altinda tosnif edilir) edir. Onlar, mixtalif emosional
vaziyystlori  misyyan etmok (Ugln 0z hondssasini  vo
mikroifadalori tahlil etmak tiglin qabaqcil magin dyranmasindan,
xususon do Konvolyusiya Neyron Sobokalorindon (CNN)
istifado edir. [3] isinde muslliflor emosiyalarm taninmasmnin
mohkomo vo hiquqi tosirlorindon bohs edirlor. OSnonovi
yanagmalart miasir doarin tolim modellori ilo birlogdirilmasi
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somarali va etibarli emosiya tanima sistemlori qurmagi tomin
edir. [4] isindo iso CNN-don istifado edorok iiz emosiyalarmin
agkarlanmas1 sistemi togdim olunur. CNN maodeli, gérintiinin
awvalcadan islonmasini, xtsusiyyatlorin ¢gixarilmasi vo géruntl
tosnifatini hoyata kegirorok emosiyalarin  agkarlanmasi
funksiyasini yerino yetirir. Neyron sobokasi daxilindaki
hesablama modullar1 tosnifat dogigliyini artirmaq Ggln
sokillardon xUisusiyyatlor ¢ixarir.

[5] isindo soboks kriminalistikasinda an miasir voziyyatin va
ekspert sistemlorinin, magin 6yranmasinin, derin 8yronmonin vo
ansambl/hibrid yanagmalarin sahadaki bir sira tatbiq sahslorine
tothiginin hoartorofli icmalini toqdim edilir. Bunlara soboka
trafikinin  tohlili, midaxilalorin askarlanmasi sistemlori,
Ogyalarin Interneti cihazlari, bulud kriminalistikasi, agilli
soboko kriminalistikasi, nagliyyat vasitolorinin kriminalistikasi
va s. daxildir.

Miasir elmi monbolords ragemsal kriminalistikada sini
intellektin totbiginin etik vo hliquai taraflori do miizakirs olunur.
Mosolon, [6] isindo mislliflor mohkomo arasdirmalarinda Si
texnologiyalarimin tatbiginds etik vo moxfilik masalalorini hall
etmoyin vacibliyini vurgulayaraq, fordi hiiquqlari qoruyarkon
Si-nin faydalarmdan istifade etmak (igiin balanslasdirilmis bir
yanagma toklif edirlor.

[7] magalssinda, misyyan bir isin konkret xiisusiyyatlarino
uygunlagdirilmig mohkomo ekspertizast metodlarini  tovsiyo
etmok Ucuin iraliys dogru natica ¢ixarma metodlarindan istifado
edon ekspert sistemi togdim olunur. Sistem, gorar gobuletmoni
optimallasdirmagq, ol ilo se¢cimdon asililigi azaltmaq vo insan
sohvlorini minimuma endirmok Ugiin hartarafli bilik bazasini
avtomatlasdirilmis qayda totbigi ilo birlagdirir. Bundan basqa,
doyisikliklorin agkarlanmasi, metamalumatlarin yoxlanilmasi vo
asag1 keyfiyyatli video goruntllorin tohlili  kimi Gmumi
videokriminalistika masoalalorini holl etmoys komok edir.
Sistemin miqyaslilig1 va uygunlasma qabiliyyati iSa inkisaf edon
kriminalistika metodologiyalarina vo  mixtalif istintaq
ssenarilorina uygunlasmaga imkan verir.

Kriminalistik tohlil rogomsal artefaktlarda gizli siibutlari
agkar etmok {i¢clin masin Gyranma modellarinin imkanlarmdan
istifado edo bilor. [8] isinin miiolliflori masin Gyronmasing
osaslanan gucli ragomsal kriminalistika metodologiyalarinin
hazirlanmasi tiglin lazim olan alstlori taqdim edirlor. Onlar
rogomsal kriminalistikada istifado olunan SI modellarine tatbig
olunan metodlarm qgiymotlondirilmasi, standartlagdirilmasi vo
optimallasdirilmast {iglin miixtolif metodlar1 arasdirirlar. Bu
alatlorin rogemsal kriminalistikada totbigina dair bir nimuna
istifada edarak, onlarin giiclii va zaif taraflori miiayyan edilir ki,
bu da mohkomsa proseslorinds bu metodlarin gobul edilmasi
Uicuin gox vacib ola bilar.

izah edilo bilon siini intellekt (Explainable Al — XAl) — 6z
naticalori Ugun izahat veron masin Syronma algoritmlarinin
yaradilmasina y6nolmis yeni bir todqigat sahssidir. Hiqug-
miihafizo orqanlar1 kimi bir cox sahodo siini intellekt (SI)
alatlorindon istifade edarak verilon gorarlarin insanlar ugtin
asaslandirila bilan va izah edils bilon olmasi vacibdir. [9] isindo
muolliflor  XAl-nin rogemsal kriminalistikada siibutlarin
cesidlonmasi vo tohlilinin somaraliliyini artirmaq potensialini
aragdirir vo moveud on muiasir niimunalari baglangic noqtasi
kimi istifado edirlor. Bu mogsadlo, moalumatlarin tohlilinin
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somoraliliyini artirmaq vo arasdirmalara vo potensial olaraq
mohkomodo istifads edilo bilon artefaktlarin ¢ixarilmasi tigiin
XAl-dan istifadonin praktik vo yeni ideyalari, eloca do
mubahissli aspektlori mizakirs olunur.

Onanavi mohkams aragdirmalarinda miitoxassisin tocriibasi
aragdirmanin effektivliyindo va somarsliliyinde mihim rol
oynayir. Bu aragdirma sisteminds hesablama intellektinin tatbigi
somarsliliyi vo mohsuldarligi artiracaq. [10] todgigati biitiin
rogemsal mohkoma ekspertizasi prosesini optimallagdiran SI
osasli bir sistem toklif edir.

[11] isinin mialliflari tahlilin daqiqliyini avtomatlagdirmaq
Vo artirmaq iigiin Si-don istifado edorok yaddas molumatlarinin
aldo edilmasi vo tohlili prosesinin somoaraliliyi Gglin yeni bir
model toklif edirlor. Tochizat zoncirinin idaro edilmosi
kontekstindo yaddas kriminalistikas1 ilo olageli ehtiyac vo
cotinliklor, homginin kritik vo hassas tachizat zoncirlori lgiin
mohkomo ekspertizasina hazirligi  tomin etmak ¢lin  bu
modeldon istifadonin faydalar1 miizakirs olunur.

Ekspert sistemlorinin praktik totbigi siibutlarin miiayyan
edilmasindon hesabatlarin yaradilmasma godar, somoraliliyin,
ardiciligin  vo artan doqigliyin tomin edilmosina  gadar
kriminalistik aragdirmalarm morhalalarini shato edir.

V. TOKLIF OLUNAN HOLLOR VO TOKMILLOSDIRMOLOR

Rogamsal  kriminalistikada istintaq prosesini aparan
mustontiglora kdmok mogsadilo asagidaki kimi tovsiyalarin
nozars alinmasi magsadauygundur:

1) Hibrid sistemlardan istifada

Ekspert sistemlori masin talimi ilo integrasiya edildikds,
qaydalar1 ol ilo yenilomoys ehtiyac olmadan yeni sablonlara
avtomatik uygunlagsmaoluna bilar. Qayda asasli mithakima Ugiin
prognozlasdirict modellardoan istifads edilmasi sistemin avvallor
goriinmamis tahdidlori idars etmasine imkan verir.

2) Biliklor bazasimin tokmillasdirilmasi

Rogomsal kriminalistika siiratlo inkisaf etdiyindon, ekspert
sistemlorinin davamli olaraq yenilonmasins ehtiyaci var. Masin
talimi alqgoritmlari yeni cinayst nimunslori vo ya ragemsal
stibutlar kimi yeni molumatlardan dyranarok bilik bazasini
yeniloaya bilir. Ekspert sistemlari miintazom olaraq yenilonan va
yeni fayl formatlar1 vo ya hiicum metodlar1 askarlandiqca bilik
bazasini avtomatik olaraq yeniloyan kriminalistika program
tominati1 ilo alagolondirilo bilor. Kriminalistika mitoxassislori
sistemin noticalori ilo bagli ray bildirs, bilik bazasini real
hadisalor aasinda tokmillagdira va yeniloys bilarlar.

Akademik qurumlar, hiqug-mihafiza organlari vo Sonaye
niimayandslori arasinda emakdaghq bilik bazasmi giiclondirs
bilar. Bels ki, cox sayda istirak¢ilarin 6z tadgigat noticalorini vo
tocrubolorini  paylasmasi molumatlart  operativ  sokildo
yenilomoya vo miixtalif baxis bucaglarini nozors almaga komok
edir. Eyni zamanda, mixtalif togkilatlar biliklorini paylasaraq
kriminalistik tocriibalorini standartlasdira bilar, bu isa sistemin
dagiqgliyinin va shats dairesinin artmasina gorait yaradir.

Bu metodlar ekspert sisteminin miiasir qalmasini tomin
etmays kdmok edir.
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3) BOylk malumatlarin inteqrasiyast

Ragomsal kriminalistika tez-tez béylik hacmds moalumatlari
isloyir.

Paylanmig sistemlorin arxitekturalar1 ekspert sistemlorine
genis malumat dastlorini somarsli sokilds idars etmays va tahlil
etmays imkan verir. Bu sistemlor tohlili suratlondirmak tgiin
paralel emaldan istifado edir vo bu da daha ¢cox monbodon
(masalon, cihazlar, sobakalar) oldo olunan malumatlarin real-
vaxt rejiminds emal olunmasima imkan yaradir.

Bulud platformalari, miistantiglors tolob tzro hesablama
resurslarina daxil olmagla, kriminalistika tohlili ii¢iin rahatliq vo
miqyaslanma imkan1 verir. Bulud osash sistemlor boyik
molumat dostlorini tez bir zamanda tohlil eds vo saxlaya bilor,
naticalori komandalar arasinda paylasar vo melumatlara uzagdan
daxil ola bilar ki, bu daha ¢cox malumat manbalorini shato edon
mirokkob islorin aragdirilmasini asanlagdirar.

Deyilanlar rogemsal kriminalistika mutaxassislorine boyuk,
muxtalif sopkili malumat dostlorini idars etmayo kdmak edir.

4) Izah edil bilan siini intellekt (XAI)

Izah edilo bilon siini intellekt, siini intellekti mohkema is
proseslaring integrasiya etmaya kémak edir, hom hesabatliligi,
hom da naticalorin etibarliligini artirir.

Izah edilo bilon stini intellekt, siini intellekt sistemlori
torafindon verilon gorarlarin insanlar tarafindon basa diisiilon vo
totbig oluna bilanliyini tamin edir. Ragemsal kriminalistikada
XAI, mistontiglora naticalorin (masalon, mioyyanedici dalillor
Vo ya niimunalar) necs alds edildiyini gérmays imkan verir vo
bu da onlara suni intellektlo bagh ssaslandirma prosesini baga
diismaya kOmok edir.

XAl, suni intellekt gorarlarini daha soffaf etmoklo mohkoma
mitoxassislori arasinda etimad yaradir, onlarin sistemin
naticalorini yoxlaya vo osaslandira bilocoklorina zomanot verir.
Bu soffafliq, qorarlarin qoabul edilmasi ti¢iin, onlarin mohkamoda
aydin gokildo izah edilmasi vo hiqugi kontekstlords
asaslandirilmasi tiglin vacibdir.

5) Standartlasdirma va cargivalor (frameworks)

Standartlagdirma va gargivolor rogomsal kriminalistikada
vahid yanagma yaratmaga komok edir, togkilatlar vo alotlor
arasinda ardicilligi, amokdasligi vo malumat tamligini artirir.

Standartlagdirilmis protokollar miixtalif alatlor vo sistemlor
arasinda rogomsal siibutlarm iglonmasini, tohlilini  vo
paylasilmasmi tomin edir. Bu protokollar kriminalistika
mistontiglorine on yaxsi tacriibalora omol etmays v siibutlarin
emalinda uygunsuzluglar1 azaltmaga komok edir.

Bu qarsiligh faaliyyst standartlart miixtalif kriminalistika
alatlorinin  va sistemlarinin birlikds problemsiz iglomasina
imkan verir. Hom do mixtslif platformalar arasinda malumat
mubadilosi vo omokdasliq imkani yaradir. Umumilikdo
standartlar, bir alst torofindan emal edilon siibutlarin digorinds
problemsiz istifads olunmasmni tomin edir, bununla da is
prosesinin somaraliliyini vo dagigliyini artirir.
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6) Hiiquqi uygunlug mexanizmlari

Hiiquqi uygunluq mexanizmlari ekspert sistemlarinin hiiquqi
corcivalor daxilindo islomosini  tomin edir, mohkoms
ekspertizasinin naticalorinin etibarliligini qoruyur vo mahkama
prosesini dastokloyir.

Ekspert sistemlori rogomsal kriminalistikada siibutlarin
mohkomodo gobul edilmasini tomin etmok figiin siibutlarin
saxlanma zonciri vo molumatlarin iglonmasi protokollart kimi
hiiqugi standartlara vo prosedurlara riayst etmolidir. Bu
sistemlor hiqugi mibahisslorin garsisin1 almaq va naticalorin
mohkomo proseslorindos istifado edilo bilocayini tomin etmok
cun, bu ganunlara amal etmak tigiin hazirlanmigdir. Siibutlarla
bagli goriilon har bir harakat geyd edilir, mohkoma ekspertizasi
prosesi boyunca soffafligi vo hesabatlilig1 tomin edir. Hor bir
addimin sonadlogdirilmasi, siibutlarin biitovlityiinii yoxlamaq vo
hiiqugi taloblors uygunlugu tomin etmok Uglin vacibdir.

7) Tahlikasizliyin giclandirilmasi

Tohlukasizliyin guclondirilmasi, sifroloms, soboko ekrani
(firewall)va giris nazaroti kimi todbirlarin totbigi ilo ekspert
sistemlorinin  kiberhiicumlara qargt dayaniqhigi maosalslorini
6zlnds ehtiva edir. Bunlar icazssiz girisin qarsisini alir vo
kriminalistika ~ molumatlarimin ~ vo  tohlil  vasitalorinin
dayisdirilmasinin va ya istifado olunmasinin garsisini alir.

Hes funksiyalar1 (hash functions) vo rogemsal imzalar kimi
toxunulmazligin yoxlanilmast metodlari, ekspert sistemi
torofindon emal edilon molumatlarin doyisdirilmamasini vo ya
korlanmamasin1 tomin edir. Bu metodlar kriminalistika
naticalorinin dagigliyini vo etibarliligi1 qoruyur vo istintaq
boyunca siibutlarin toxunulmaz qalmasini tomin edir.

NoTico

Aparilmig aragdirmalar gostorir Ki, ekspert sistemlarinin
ragamsal kriminalistikada tothiqgi bdyuk perspektiviora malikdir.
Bu sahodo mdvcud problemlorin todgigi gun muasir elmi
adobiyyatlarm tohlili, bu problemlarin hoalli tctin mixtalif
yanagmalar1 nazardon kegirmoyo kdmok edir. Bunlarin osasinda
toklif olunan hallor ragomsal kriminalistika sahasinds gabagqcil
texnologiyalarin  totbigi  vasitesilo istintag proseslorinin
effektivliyinin artirilmasina gatirib ¢ixara bilar.

Bu hollorin totbigi kriminalistika aragdirmalarinda ekspert
sistemlorinin effektivliyini, etibarliligini va totbigini shomiyyatli
doracads artira bilor. Golocok todqigatlar bu clr sistemlorin
uygunlagma gabiliyyatini artirmaga vo onlart moalumatlarin
intellektual tohlili metodlar1 ilo inteqrasiya etmoys yonaldilo
bilar.
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Abstract- With the rapid development of digital technologies,
the complexity of digital threats is increasing and their scale is
expanding. In this context, digital forensics, which focuses on
the collection, analysis and interpretation of digital data, has
emerged as a separate field. One of the promising tools for
increasing the effectiveness of investigations is expert systems
that automate decision-making processes based on the
accumulated knowledge. The research study examines the
problems of applying expert systems in digital forensics and
ways to solve them. The scientific literature related to the topic
of recent years has been analyzed and the most pressing
problems have been identified. An approach based on expert
assessments and artificial intelligence has been proposed to
increase the effectiveness of the investigation process.
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