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Xllass— Son illorda sini intellekt va masin 6yranmasi
texnologiyalarinin siiratli inkisafi multimedia mozmununun
yaradilmasi vo manipulyasiyas1 sahasinda ingilabi dayisikliklora
sebab olmusdur. Bu ciir manipulyasiya olunmus mozmunlarin
yuksok realliq daracasi hom insan qavrayisini, ham do ananavi
analiz metodlarim1 yanildaraq, saxtakarh@n askarlanmasini vo
manbayinin muayyanlasdirilmasini ¢atinlasdirir. Eyni zamanda,
aciq monbali program taminatlarinin al¢atanh@ va hesablama
giiciiniin artmasi badniyyatli saxslor tarafindan bu texnologiyadan
istifadoni asanlasdirir. Méveud cagirislarla miibarizo aparmaq
Ucin tokmil askarlama alqoritmlorinin hazirlanmasi, genis
verilanlar toplusunun yaradilmas1 va hiiquqi tanzimlamalarin
totbigi vacibdir. Bu maqgalods deepfake texnologiyalarimin
yaradilma iisullar1 tahlil edilir, sini intellekto asaslanan muasir
askarlama metodlarimn  imkanlarn1  vo movcud  texniki
mahdudiyyatlor arasdirihr. Tadqiqatin magsadi saha (izra aktual
problemlari isiglandirmaq va galacak elmi istigamatlori miayyan
etmakla rogamsal tahliikasizliya téhfa vermokdir.

Acar sozlar— deepfake; suni intellekt; ragamsal kriminalistika;
generativ raqib sabakalar; multimedia ekspertizast;
kibertahlukasizlik; dezinformasiya.

I. GiRris

Siini intellekt (SI) texnologiyalarmin siiretli inkisafi
"deepfake" olaraq adlandirilan miirokkab audio, video vo sokil
manipulyasiya  dsullarmm  meydana  galmasina  zomin
yaratmigdir. "Darin 8yronma™ (deep learning) vs "saxta" (fake)
anlayiglarmm birlosmasindan yaranan bu texnologiya, bdyuk
verilonlor toplusu Gzorinds tolim kegmis neyron sobokalori
vasitosilo real mozmundan farglonmayon saxta materiallar
istehsal edir. Bu texnologiyanin on narahatliq doguran tarsfi,
insanlarin he¢ vaxt etmadiyi horokatlori vo ya sOylomodiyi
fikirlori gercokmis kimi taqdim eds bilmesidir. Bu iss 6z
névbasinds dezinformasiyanin yayilmasi, santaj, soxsiyyot
ogurlugu va qgeyri-etik mozmunlarin  yaradilmast  kimi
boadniyyatli faaliyyatlor tiglin genis imkanlar agir. Xiisusilo sosial
media vasitesilo bu ciir inandirict saxtakarliqlarin siirstlo
yayilmasi Comiyyat soviyyasinds ciddi psixoloji vo emosional
fosadlara yol aca bilar [1].

Deepfake texnologiyasinin yaratdigi digor mihim tohliiko
firlldaqeiliq va sosial miihandislik hiicumlaridir. Ses vo iz
cizgilorinin manipulyasiyasi vasitasilo kibercinaystkarlar moxfi
molumatlara ¢ixig olde edir vo ya iri maliyys vesaitlorini
monimsayirlar. Masslon, Honq Konqda bas vermis va 25 milyon
avro itki ilo naticalonan insident, saxta "maliyys direktoru”
obrazinin ragamsal mihitds no daracado tohliikali ola bilocayini
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stibut edir [2]. Buttn bu amillor rogeamsal media ekspertizasini
kokli sokilda dayismaya va yeni agkarlama metodlari axtarmaga
machur edir.

Mévceud tohliikalorin artmast ila olagadar olarag, son g ilds
deepfake-lorin agkarlanmasi istiqgamotinds aparilan todqiqatlarin
say1 kaskin artmigdir. Hazirki mogala bu siirotls inkisaf edon
sahonin tongidi icmalin1 taqdim edorok asagidaki istiqgamotlords
elmi tohfa vermayi hadoflayir:

Mévceud vaziyystin tohlili: Audio vo vizual deepfake-lorin
yaradilmasinda istifado olunan asas texnikalarin vo rogomsal
ekspertiza qarsisindaki manealorin sistemli tosviri.

Stni intellekt osasli hollor: Deepfake askarlanmasi iigiin
toklif olunan SI modellarinin, eloca do méveud agiq verilonlor
bazalarin  (mosalon, DF-TIMIT, FaceForensics++)
effektivliyinin dayarlondirilmasi.

Goloacak perspektivlor: Movcud metodlarin
mohdudiyyatlorinin - miizakirasi vo rogomsal ekspertiza
mutoxassislori  Ugun  prioritet  todgigat  istigamatlorinin

mUisyyanlasdirilmasi.

Generativ Rogib Sobokalori (GANs). GAN arxitekturasi
2014-cii ildo Tan Qoodfello (Ian Goodfellow) torafindon elmi
dovriyyays daxil edilmisdir. Bu sistem iki funksional neyron
sobakadon ibarstdir: Generator (generativ komponent) saxta
multimedia mozmunu sintez etmoays ¢alisir, Diskriminator
(diskriminativ komponent) iso real va sintetik gorintilori bir-
birindon ayird etmays y0nolmis arqumentasiya aparir[3, 4]. Bu
iki komponent bir-biri ilo dinamik ragabst soraitinds foaliyyat
gostorir: tolim iterasiyalar1 davam etdikco hor iki soboks ardicil
olaraq optimallasir vo naticado Generator elo yiiksak oxsarliq
saviyyali mozmun istehsal edir ki, Diskriminator hotta onu
orijinal materialdan ayird eda bilmir.

DeepFake texnologiyasi totbigq sahasine goro asagidaki osas
kateqoriyalara tosnif edilir: Uz doyisdirilmasi (face swap) bir
soxsin  Uzunln digor soxsin (zlna program vasitasilo
kocurtlmasi prosesi; Uz harokatlorinin yeniden canlandirma
(face reenactment)  monba soxsin Uz ifadslori vo bas
harakatlarinin hadaf saxsin goriintiisiine proyeksiyasi [5]; dodaq
sinxronlasdirtlmasi (lip sync) audio yazisi ile videodaki dodaq
horokatlorinin  alqoritmik  uygunlasdirilmast  [6];  SoS
klonlagdirilmas1 (voice cloning) — soxsin Sesinin tonalligi,
tempi vo emosional calarligi SI vasitosilo analiz edilorok yeni
motnin homin vokal profills sintez edilmasi.

DeepFake modellorinin  effektivliyi  bilavasito  tolim
verilonlar toplusunun hacmi vo keyfiyyati ilo mioyyan edilir.
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Aparilmis todqigatlar gostorir ki, bir soxsin Uzlnin yiiksok
doagiglikls klonlanmasi {iglin homin goxss aid muxtslif rakursdan
¢okilmis, on az1 bir neco saatliq video materialin mévcudlugu
talob olunur [7, 8].

Il.  DEEPFAKE TEXNOLOGIYALARININ iNKiSAF

MORHOLOLORI

Cadval 1 DeepFake texnologiyalarinin inkisafini dérd osas
tarixi morhalo Uzro sistemlogdirilmis sokildo toqdim edir.
Cadvalds texnologiyanin ilkin yaranmasindan baslayaraq Darin
Oyronmo osash modellorin totbigino, Kiitlovi
kommersiyalasmasina vo muasir dovrds rogomsal ekspertiza
metodlarinin formalagsmasina qodar olan inkigaf dinamikasi oks
etdirilmigdir. DeepFake texnologiyalarinin inkisaf morhoaloalori
Codval I-ds sistemli sokildo toqdim edilmisdir.

CODVOL |. DEEPFAKE TEXNOLOGIYALARININ INKiSAF MORHOLOLORI

Marhala | Zaman dévri Texnoloji 9sas xUsusiyyatlar va
xususiyyatlor tatbiglor
ilkin 1990-2013 Kompiiter grafikas1 | Video montaj, CGI
morhals Vo Uz | texnologiyalar1 vo sado Uz
modellogdirmosi doyisdirmo metodlart totbig
texnikalari olunurdu
Dorin 2014-2017 Generativ. Rogib | Suni intellekt  vasitasilo
Oyronms Sobakalor (GAN), | realistik Uz sintezi vo video
marhalasi Avtoenkoder manipulyasiyast miimkiin
modellori oldu
Kutlovi 2018-2020 Dorin Oyronmo | Sosial sobokalordoa
yayilma asaslt program | DeepFake videolarm genis
moarhalosi tominatlar1 vo agiq | yayilmast vo  mediada
manbo alstlori istifadosinin artmasi
Mibarizo | 2021-indiki dovr | DeepFake Saxta kontentin muoyyon
Vo agkarlama edilmasi, huqugi Vo
ekspertiza alqoritmlori, kibertohlukasizlik
moarhalasi rogomsal todbirlarinin tatbiqi
ekspertiza
metodlart

Deepfake texnologiyasinin siiratli tokamlii rogomsal media
mihitindo manipulyasiyalarin agkarlanmasina dair elmi
todqgiqatlarin da intensivlogmosini sortlondirmigdir. Rogomsal
ekspertiza  prosesinin  fundamental epistemoloji  hadofi,
multimedia obyektinin sini modifikasiyaya moruz gqalib-
qalmadigini miiayyan etmok va askarlanmis manipulyasiya
izlorini  huqugi-subut doyeri dasiyan elmi metodlarla
sanadlogdirmokdir [9].

1. Biofizioloji va fiziki signallarin analizi. insan simasinm
biofizioloji dinamikasi miirokkab qanunauygunluqlara asaslanir.
Moévcud deepfake alqoritmlori bu inca fizioloji detallari,
xususilo do geyri-iradi biometrik gdstoricilori tam dogigliklo
modellasdirmakda ¢atinlik ¢akir [9]. Bu metodoloji ¢argivads
g0z qirpma tezliyinin analizi, uzaqdan fotopletizoqrafiya (rPPG)
vasitasilo Urak doyiintiisii signallarinin monitoringi va isiq-kolge
uygunsuzluglarinin  (isiqlandirma  artefaktlarinin) miioyyan
edilmosi asas diagnostik indikatorlar kimi ¢ixis edir.

2. Piksel va tezlik domeni Uzra thlillor. Ragamsal
ekspertizanin onsnavi metodoloji arxitekturas1 faylin daxili
piksel strukturunun tahliline fokuslanir. Sixilma artefaktlarmmn
(compression artifacts) analizi gostorir ki, deepfake sintezi
zamani Uz nahiyasinin yeniden iglonmasi homin zonadaki
kompressiya izlori ilo fon arasindaki statistik korrelyasiyanin
pozulmasma sobab olur [10]. Tezlik domeni Uzro aparilan
tohlillor iso Generativ Rogabat Sobokalori (GAN) torafindon
yaradilan goriintiilords yiiksok tezlikli komponentlords galan
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spesifik "spektral barmaq izlorinin" agkarlanmasma imkan verir

[6].

3. Siini Intellekt (SI) Osasl detektorlar va neyron sabakalar.
Deepfake mozmunun identifikasiyasinda "SI-ys qarsi SI"
yanagmasi hazirda on aktual todgigat istigametlorindan biridir.
XNet, MesoNet vo XceptionNet kimi ixtisaslagdirilmig dorin
neyron soboko arxitekturalari manipulyasiya olunmus
mozmunun hadoafli agkarlanmasi {iglin optimallagdirilmigdir [11,
12]. Hoargond ki, transfer 6yronmoasi (transfer learning) metodlari
mioyyoan nailiyyatlor vod edir, lakin yeni nosil generativ
modellorin dinamik inkisafi qarsisinda bu detektorlarin
Umumilogdirms (generalization) potensialinin mohdudlugu osas
metodoloji problem olaraq qalmaqdadir [13].

4. Proaktiv midafio: Blokceyn vo kriptografik imza
texnologiyalar1 Yuxarida qeyd olunan askarlama {isullar
mahiyysati etibarilo reaktiv (hadisedon sonraki) xarakter dastyir.
Buna alternativ olarag, mazmunun yaradildigi andan etibaron
onun autentikliyino kriptografik zomanot veron proaktiv
muidafia mexanizmlari inkisaf etdirilir. C2PA (Coalition for
Content Provenance and Authenticity) standartt media
Mmazmununun mansayinin rogemsal imza ils tasdiglanmasini
texnoloji prinsip Kimi rohbor tutur. Paralel olarag, blokgeyn
texnologiyast media fayllarinin hes kodlarimi dayismoz
morkazsizlogdirilmis reyestrdo saxlamagla, hor hansi sonradan
edilon modifikasiyanin kriptoqrafik stibutunu tomin edir [14].

Codval ll-do se¢ilmis DeepFake askarlama modellarinin
mugayisali performans analizi oks etdirilmisdir. Masalan,
MesoNet+On-emal FaceForensics++ vo DFDC verilonlor
toplusunda muvafiq olarag 95.6% va 93.7% doaqiglik gostaricisi
niimayis etdirmisdir, CNN-osasli yanasma iso DFDC (zrs
96.4% naticays nail olmusdur. Homin gostoricilor xususi hibrid
metodologiyalarin sinaq malumat toplular tizarindoki yuksok
effektivliyini empirik olaraq tesdiq edir.

CODVOL |l. DEEPFAKE ASKARLAMA MODELLORININ MUQAYisosi

Metod Giris Tip Test Performans Qeyd
Tipi Verilanlor (Daqiqlik/
Toplusu F1)
MesoNet + Video Yenilonmis FaceForensics+ Daqiqlik: Sixilma
On-emal MesoNet + + (FF++), 95.6% artefaktlarina
xiisusiyyat DFDC (FF++), dayamiqli;
ekstraksiyasi 93.7% pozulmus
(DFDC) videolara
uygundur
CNN-osaslt Video Dorin DFDC, Daqiqlik: Yiiksok
yanasma Konvolyusiya DeepFake- 96.4% daqiglik tolob
Neyron TIMIT (DFDC), edon
Sobokasi 95.7% miihitlordo
(CNN) (DFTIMIT) imumilogdir
mo problemi
moveuddur
Cox-modalll Video CNN + DFDC F1=94% Video Vo
Fuzion + Audio analiz (Precision: audio
Audio modulu 93.8%) modallarint
birlogdirir;
alava kontekst
molumati
toqdim edir
Temporal Video TAR DFDC Daqiqlik: Kadrlar arasi
Artefakt (Temporal 97.3% temporal
Askarla- Artifact uygunsuzlug-
masi Recognition) lara vo kasma
metodu zadolorina
yonalmis
analiz
Media Sokil + Fiziki signal Miixtalif (FF++, Daqiglik: Isiq
krimina- Video analizi, is1q DFDC, 93.5% anomaliya-
listika modeli vo DFTIMIT) larint va
vizual fizioloji
persepsiya signallart
nazara alir
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Il.  HUQUQI CORrCivo: AZORBAYCAN RESPUBLIKASI VO

BEYNOLXALQ TONZIMLOMS

Deepfake texnologiyast fordin sorof vo loyagstinin
manipulyasiya edilmoasi, sistematik dezinformasiya
kampaniyalar1 vo siyasi manipulyasiya kontekstinde miiasir
rogomsal tohdid obyekti kimi ¢ixig edir. Azearbaycan
Respublikasimnin qanunvericilik arxitekturast bu ndv hibrid
tohdidloro garst adekvat hiiquqi cavab mexanizmlorinin
formalagdirilmast  vo normativ  bazanin  sortlogdirilmasi
morhalosine daxil olmusdur.

Son dovrlarda regoamsal miuhitds tohlukasizliyin tomin
edilmosi  mogsadilo  Azorbaycan qganunvericiliyino mihim
doyisikliklor edilmisdir. Bu doyisikliklor siini intellekt (SI)
vasitasilo yaradilan sintetik mozmunun ganunsuz dévriyyasins
qarst birbasa sanksiyalart nozords tutur [15]:

ABS vo Cin Modellori: ABS-da federal saviyyads
hesabatliliq aktlar1 (Accountability Act), Cinds iso "dorin sintez"
xidmotlorinin  géstorilmasi zamani istifadagilorin  biometrik
eynilogdirilmasi 0zrs sort 6hdsliklor totbiq olunur.

Aparilmis kompleks todgigat stbut edir ki, deepfake
texnologiyalar1 siini intellektin (SI) tokamiil dinamikasinin
qagilmaz bir téromo fenomeni (epifenomeni) kimi ¢ixis edir. Bu
baximdan, soziigedon texnologiyalarin miitloq texniki qadagasi
praktiki cohotdon geyri-miumkindir. Kinematoqrafiya, tibbi
diagnostika, tohsil simulyasiyalar1 vo modoni irsin rogomsal
borpasi kimi sahslords deepfake metodlarinin konstruktiv tothiq
potensiali inkar olunmazdir. Bununla bels, texnologiyanin
torotdiyi sistemli risklorin potensial faydalar1 tistolomasi,
comiyyotin  goxsaviyyoali vo  elmi  osash  miidafio
mexanizmlarinin qurulmasini strateji zorursto gevirir.

NoTico

Azaorbaycan Respublikasi {igiin Strateji Yol Xoritosi Milli
rogomsal ekspertiza potensialinin artirilmasit vo informasiya
tohliikasizliyinin tamini magsadils asagidaki strateji istigamotlor
tovsiyo olunur:

Normativ-hiiquqi bazanin tokmillagdirilmasi:

e Azorbaycan Respublikasinin  Cinayst Macallasine
"rogomsal biometrik eyniyyatin ganunsuz
manipulyasiyas1" v "generativ SI vasitasilo téradilon
bohtan™ kimi spesifik cinayat torkiblorinin daxil
edilmoasi;

Ragamsal ekspertiza raylorinin mohkams stibutu kimi
gobul edilmasi (admissibility) Gizro vahid huiqugi-texniki
standartlarin miiayyonlagdirilmasi.

Rogomsal verifikasiya arxitekturasinin giiclondirilmasi:

e Kiritik informasiya infrastrukturlarinin va veb-ssash
API interfeyslorinin ST asasli aktiv miidafia sistemlori
ilo tochiz edilmasi;

Dévlat shamiyyatli rogoamsal xidmotlords "deepfake
hiicumlarma davamli” (deepfake-resistant), canliliq
yoxlamasi (liveness-test) vo ¢oxfaktorlu autentifikasiya
protokollarmin tatbigi;

Moazmunun orijinal monsoayini kriptografik Usullarla
tosdigloyan blokgeyn asasli ragomsal monss izlonmasi
(provenance) sistemlorinin milli miqyasda inteqrasiyas;
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e C2PA (Coalition for Content Provenance and
Authenticity) standartlarmm doévlst media idarsetmo

resurslarina vo rasmi informasiya kanallarina tatbigi.

Ragomsal media savadlilig :

Dezinformasiyaya qarsi kollektiv mligavimati artirmagq
Ucun dovlst saviyyassindo sistemli  maariflondirmo
strategiyalarmin icrasi;

Ali vo orta tohsil miassisalorinin kurikulumlarina
"rogomsal medianm tongidi analizi" vo "SI etikas1"
modullarinin inteqrasiya edilmasi.

Natico olaraq Deepfake fenomeninin dogurdugu kompleks
cagiriglarn halli yalniz birtarafli texnoloji midaxils ilo mimkiin
deyildir. Bu masals texnologiya, hiiqug, etika va ictimai siiurun
kosismosindo yer alan transdisiplinar bir problemdir. Goalacok
todqigatlarin prioritet istiqamatlori kimi "izah edilo bilon SI"
(Explainable Al XAl), "Avtomatlagdirilmig mozmun
dogrulanmasi" vo c¢oxmodalli agkarlama sistemlarinin elmi-
tocriibi inkigafi xtisusi shomiyyat kasb edir.
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Abstract- In recent years, the rapid advancement of artificial
intelligence and machine learning technologies has led to
revolutionary transformations in the creation and manipulation

of multimedia content. The high degree of realism achieved by
such manipulated content deceives both human perception and
traditional analytical methods, thereby complicating the
detection of forgery and the identification of its origin.
Concurrently, the accessibility of open-source software and the
increase in computational power have facilitated the misuse of
this technology by malicious actors. To address these emerging
challenges, it is essential to develop advanced detection
algorithms, establish extensive datasets, and implement
effective legal regulations. This article analyzes the methods
used in the creation of deepfake technologies, examines the
potential of modern Al-based detection techniques, and
explores the existing technical limitations in the field. The study
aims to highlight current challenges, identify future scientific
directions, and contribute to the enhancement of digital
security.

Keywords- deepfake; artificial intelligence; digital forensics;
generative adversarial networks; multimedia forensics;
cybersecurity; disinformation.
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