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Xillass— Muasir dovrun an aktual problemlarindan biri olan
kibercinayatkarlq informasiya comiyyatinin inkisafi ilo yanasi
suratlo artmaqdadir. Rogomsal Kkriminalistika yanasmalari
kibercinayatlorin askarlanmasi, tohgiq edilmasi vo qarsisinin
alinmasinda miihiim rol oynayir. Moaqaloda kibercinayatlarin
agkarlanmasinda istifado olunan muasir ragamsal kriminalistika
metodlarimin effektivliyi kompleks sokilda giymotlondirilmisdir.
Tadgiqat  ¢argivasinda disk  kriminalistikasi, saboka
kriminalistikasi, yaddas kriminalistikasi, mobil kriminalistika vo
bulud kriminalistikas1 kimi asas yanasmalarin xiisusiyyatlori,
Ustnliklari ve mahdudiyyatlori tahlil edilmisdir. Hamginin
muxtalif kibercinayatlora garst bu metodlarin tatbiqi imkanlari
praktiki nimunalar asasinda arasdirilmus, siini intellekt vo masin
talimi texnologiyalarimn ragomsal kriminalistikada tatbiqi
perspektivlori nazardon kegirilmisdir.

Acar sozlar— kibercinayat; ragamsal kriminalistika; sUbutlarin
toplanmast; sabaka tahlikasizliyi; suni intellekt; masin dyranmasi;
kibertahlUkasizlik.

. Giris

XXI asrds informasiya texnologiyalarinin siiratli inkisafi
comiyyatin biitlin sahslorinds shomiyyatli doyisiklikloro sobab
olmusdur. Ragomsal transformasiyanin genislonmasi ils yanas,
kibermuhitds téradilon cinaystlorin say1 vo mirakkabliyi do
artmaqdadir. Kibercinayotkarliq miiasir diinyada hom fordi
istifadacilor, hom do korporativ strukturlar vo dévlst qurumlar
tciin ciddi tahliike manbayina ¢evrilmisdir.

Statistik molumatlara gors, 2024-cii ilds diinya miqyasinda
kibercinayatlordon doymis ziyan 9.5 trilyon ABS dollarin
Otmiisdiir. Bu rogom 2025-ci ildo 10.5 trilyon dollara gatmasi
gozlanilir. Kibercinaystlorin ndvlari va mirakkabliyi getdikca
artir: figing hiicumlari, ransomware tohdidlori, moalumat
ogurlugu, DDoS hiicumlari, maliyys firlldaq¢ilign ve diger
cinayst novlori  kibermihitdo  aktiv  sokildo  hoyata
kegirilmokdadir [1].

Bu soraitdo rogomsal kriminalistika yanasmalarinin rolu
getdikca artir. Rogamsal kriminalistika komputer sistemlori,
sobakalor vo ragemsal cihazlardan siibutlarin elmi metodlarla
toplanmasi, qorunmast, tahlili vo taqdim edilmasi prosesidir. Bu
sahonin  asas magsadi  kibercinayatlorin  agkarlanmast,
cinayatkarlarin miioyyanlogdirilmasi vo mohkomas proseslorinda
etibarli siibutlarin tagqdim edilmasidir.
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Il. ROQOMSAL KRIMINALISTIKANIN OSAS ISTIQAMOTLORI

2.1. Disk kriminalistikasi

Disk kriminalistikas1 ragamsal kriminalistikanin an asas va
ananoavi sahasidir. Bu metodun asas magsadi sabit disklor, USB
yaddas qurgulari, SSD disklor va digar saxlama cihazlarindan
molumatlarin slds edilmasi vo tohlilidir [2].

Disk kriminalistikasinin asas prinsiplori:

e Bit-soviyyali surstgixarma - orijinal siibutlarin
doayisdirilmomosi  G¢lin  diskin  doagiq  suratinin
¢ixarilmast;

e Hes qiymatlorinin  hesablanmasi -  siibutlarin

bitévliyinin tomin edilmasi (MD5, SHA-256);

Silinmis fayllarin barpasi - fayl fragmentlorinin barpasi
isullar1 (fayl imzalar1 vo strukturlari osasinda silinmis
molumatlarin  barpast {isulu) ilo molumatlarin oldo
edilmosi;

Fayl sistemlorinin tahlili - NTFS, FAT32, ext4, APFS
kimi sistemlorin arasdirilmast;

Metaverilanlorin  tahlili fayllarin
dayisdirilma tarixlorinin yoxlanilmasi.

Praktikada EnCase, FTK (Forensic Toolkit), Autopsy, X-
Ways Forensics kimi progqram tominatlar1 genis istifado olunur.
Bu alatlor avtomatlasdirilmis analiz, timeline tartibati vo hesabat
generasiyast imkanlar1 taqdim edir [3].

yaradilma,

2.2. Saboka kriminalistikasi

Soboko kriminalistikas1 soboka trafiki vo kommunikasiya
kanallarinin monitoringi, toplanmasi va tehlili prosesidir. Bu
yanagma xiisusilo soboko vasitasilo toradilon kibercinayatlorin
aragdirilmasinda kritik shamiyyat dagiyr.

Saboka kriminalistikasinin osas komponentlori:
Paketlorin tutulmasi (Packet Capture) - Wireshark, tcpdump
vasitasilo soboko paketlorinin geyds alinmas;

Loq fayllarinin tohlili - gaboks ekrani (firewall), IDS/IPS,
proksi server loglarinin yoxlanilmast;

Paketlorin darin tohlili (Deep Packet Inspection (DPI)) -
soboka trafikinin dorin soviyyado aragdirilmast;
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e NetFlow tahlili - soboka axinlarinin statistik analizi;

e  Sessiyanin rekonstruksiyasi - TCP/IP sessiyalarinin yenidon
qurulmast [4].

Soboko  kriminalistikasi DDoS  hiicumlarmnin, botnet
foaliyyatinin, molumat sizmalarmin vo zorarli  program
yayilmasinin agkarlanmasinda yiiksok effektivlik gostorir.
Security Onion, NetworkMiner, Suricata kimi platformalar real-
vaxt rejiminds monitoring ve avtomatik tohlil imkanlar1 toqdim
edir [5].

2.3. Yaddas Kriminalistikasi

Yaddas kriminalistikas1 omoliyyat sisteminin operativ
yaddaginda olan malumatlarm tohlilidir. Bu metodun shomiyyati
ondadir ki, bir ¢ox zararli proqramlar yaddasda foaliyyat gostorir
Vo diskds iz buraxmir (mes, fileless malware).

Yaddas kriminalistikasinin imkanlar1:

o  Aktiv proseslarin Vo
mUioayyanlasdirilmasi;

onlarin alagolarinin

e Sifrolonmis molumatlarin agiq formada oldo edilmasi
(masalon, disk sifroloms agarlari);

e Reyestr agarlarinin, gsoboks baglantilarinin vo drayverlorin
agkarlanmasi,

e Rootkit (sistemds gizlonan zararli program tominati)va gizli
programlarin tosbit edilmasi

e Kod vyeridilmssi vo prosesin
texnikalarinin agkarlanmasi;

e Volatility Framework yaddas kriminalistikasinda an genis
istifado olunan agiq moanbali alotdir. Rekall vo Redline kimi
digor alatlor do avtomatlasdirilmis tohlil vo tohdid askarlama
funksiyalar1 toqdim edir [6].

gizli  doyisdirilmosi

2.4. Mobil kriminalistika

Mobil cihazlarin genis yayilmas1 ilo olagodar mobil
kriminalistika rogomsal tohgiqatin ayrilmaz  hissasine
cevrilmisdir. Smartfonlar vo plangetlor ¢oxlu soxsi molumat,
kommunikasiya tarix¢asi vo geomokan molumatlari saxlayir.

Mobil kriminalistikanin asas aspektlori:

e Montiqi ¢ixarig - fayl sistemi vasitosilo molumat olds
edilmoasi;

e Fiziki ¢ixaris - yaddasin fiziki suratinin ¢ixarilmasi;

e Chip-off vo JTAG metodlart - cihazm fiziki olaraq
agilmasi;

e ulud ehtiyat nusxalarinin tohlili - iCloud, Google Drive
mMolumatlarinin yoxlanilmasi;

e Mesajlagsma totbiglorinin  barpas1 -
Telegram, Signal malumatlari.

Cellebrite UFED, Oxygen Forensics, Magnet AXIOM kimi
kommersiya alstlori iOS vo Android platformalarindan malumat
¢ixarmaq ligiin qabaqcil metodlar taqdim edir. Lakin sifraloma
texnologiyalarmin giiclonmasi (masalon, i0OS 15+ vo Android
12+) molumatin olds edilmasi prosesini getdikca gatinlagdirir

[7].

WhatsApp,

2.5. Bulud Kriminalistikast

Bulud hesablamalarin genigslonmasi ilo malumatlarin fiziki
saxlanma yerinin miayyan olmamasi yeni ¢atinliklor
yaratmigdir. Bulud kriminalistikas1 verilonlorin  paylanmis
mihitdo saxlanmasi, emali va tahlili ilo maggul olur.

Bulud kriminalistikasinin asas problemlari:

e Yurisdiksiya mosaloalori - molumatlarin mixtolif élkalords
saxlanmast,;

e Coxistifadagili (multi-tenancy) mihit - bir infrastukturda
coxlu istifadaginin molumatlari;

e  Molumatlarin deyiskanliyi - malumatlarin tez silinmasi vo ya
Uzarins yazilmast;

e APl mohdudiyyatlari - bulud provayderlorinin mohdud giris
togqdim etmosi;

o  Sifralomo - verilonlorin sifralonmis formada saxlanmasi

AWS CloudTrail, Azure Monitor, Google Cloud Logging
kimi xidmotlor log molumatlarinin toplanmasina imkan verir.
Lakin tam kriminalistika tohlili tc¢lin bulud provayderi ilo
omokdasliq vo hiiqugi prosedurlar talob olunur [8].

11l. KIBERCINAYST NOVLORI VO KRIMINALISTIKA YANASMALAR

Hor bir kibercinayat névii spesifik kriminalistika yanagmalar
tolob edir. Mosalon, ransomware hadisslorinds yaddas
kriminalistikas1 va zararli programin tars mihondislik analizi
kritik shamiyyat dagtyarken, figing hiicumlarinda e-mail vo DNS
tohlili 6na ¢ixir [9]. Cadval 1-ds Kibercinayat novlari vo totbiq
olunan kriminalistika metodlari tagdim olunmusdur.

CODVOL 1. KiBERCINAYST NOVLORI VO TOTBIQ OLUNAN KRIMINALISTIKA
METODLARI

Xarakteristikasi Kriminalistika metodlari

Cinayat novi

Ransomware
hiicumlary

Fayllarin sifrolonmasi vo
fidys tolabi. 2024-do orta

Disk  kriminalistikasi, yaddas
kriminalistikasi, goboko trafik

fidyos moblogi 2.5 milyon
dollar toskil etmisdir.

tohlili, zorarli programlarm tors
muhandisliyi

Fisinq vo sosial

Saxta e-mail, SMS vo ya

E-mail baghgmm tohlili, DNS

sabotaj

muhandislik vebsaytlar vasitosilo | sorgularinin yoxlanilmasi, URL
moxfi molumatlarin | reputasiya yoxlamasi, brauzer
ogurlanmasi artefaktlarinin tohlili

DDoS Soboka resurslarinin | Soboko trafik tohlili, NetFlow

hiicumlar: haddindon artiq analizi, botnet izlorinin
ylklonmasi vo xidmetin | askarlanmasi, IP  geolokasiya
dayandirilmasi tohlili

Daxili Toskilat daxilindon | Istifadagi foaliyyst monitoringi,

tohdidlar molumat ogurlugu vo ya | molumat itkisinin  qgargisinin

alinmasi sisteminin (Data Loss
Prevention, DLP) loqglari, USB va
printerls olagali fayl
kécurmalarinin tohlili

Kriptovalyuta
ogurlugu

Ragamsal pul kisalarinin
ala kegirilmasi va kripto
omoliyyatlarda
firlldaqgiliq

kriptovalyuta  omoliyyatlarinin
izlonmasi Vo stibhali
faaliyyotlorin muoyyon edilmasi
{iciin rogomsal ekspertiza tisullar

IV. SUNIINTELLEKT VO MASIN OYRONMOSININ ROLU
Miasir kibercinayatlorin miqyas1 vo mirokkobliyi ol ilo

tohlil metodlarinin  kifayot etmamoasine ssbab olur.
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kontekstdo siini intellekt (SI) vo masin tolimi (MT)
texnologiyalar1 ragomsal kriminalistikada ingilabi doyisikliklor
yaradir.

Si vo MT texnologiyalarinin tatbig sahalori:

Anomaliyalarin agkarlanmasi - soboko trafikindo vo
istifadogi ~ davraniglarinda  geyri-adi  foaliyyatlorin
milayyoanlosdirilmasi;

Malware klassifikasiyasi - zarorli programlarin avtomatik
tosniflogdirilmasi va ailalora bolinmasi;

Nimunslorin taninmast - bdyik hacmli  molumatlar
igarisinda gizli slagolorin tapilmas;

Tobii dilin emali - e-mail va mesajlarin mozmun tohlili,
sentiment analizi;

Tosvir va video kriminalistikasi - deepfake askarlanmasi,
sokil manipulyasiyalarinin tasbit edilmosi;
Prognozlagdirma - golocok hiicum vektorlarinin  vo

zaifliklorin toxmin edilmasi.

Masmn talimi algoritmlari - Random Forest, Support Vector
Machines (SVM), Neyron sobakalori - zororli trafik vo normal
trafik arasinda farqlondirma apararaq 95 %-don yuxari dagiglik
gostora bilir. Darin tolim metodlar1 iso sokil vo video
kriminalistikasinda ~ insan  gbziiniin  géro  bilmadiyi
manipulyasiyalar1 agkar edir [10].

Lakin Si-nin totbigi do 6z problemlorini yaradir: yanls
misbot (false positive) noticolor, adversarial attacks (rogib
hicumlar) vo izaholunma qabiliyysti (izah edilobilorlik)
moasalalori aktual olaraq qalir. Mohkema proseslarinda Si-nin
gorarlarinin izah edils bilon olmasi vacibdir.

V. ROQOMSAL KRIMINALISTIKANIN COTINLIKLORI VO
MOHDUDIYYOTLORI

5.1. Texniki ¢atinliklor:

Sifralomo  texnologiyalarmin  inkisafi Basdan-basa
sifrolomo sifraloma moalumatin alds edilmosini praktiki olaraq
geyri-mimkun edir.

Anti-kriminalistika texnikalar1 - cinaystkarlarm izlorini
gizlotmoak Uguin istifado etdiklori metodlar (steqanografiya, data
molumatlarin geri qaytarilmayacaq sokilds silinmasi (wiping))

Boyuk hocmli verilonlor (Big Data) problemi - petabayt
hacminds malumatin tohlili ti¢lin boyik hesablama giicu tolob
olunmasi

I0T cihazlarinin ¢oxlugu - mixtalif amoliyyat sistemlari vo
protokollar ils galigan cihazlar [11]

5.2. Huqugi va etik masalalor:
Yurisdiksiya problemlari - transnasional kibercinaystlords
hiiqugi amakdasliq ¢atinliklori

Moaxfilik hiiquqlar1 - GDPR va digar mexfilik ganunlart ilo
uygunluq

Siibutlarin miihafiza zanciri - siibutlarin toplanmasindan
mohkamoya toqdim edilons gadar biitévliyiiniin qorunmasi

Siibutlarin mohkamada gabul edils bilmasi - aldo edilmis
stibutlarin mahkomada gobul edils bilmasi
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5.3. Taskilati problemlor:

Kvalifikasiyali  kadr  c¢atigmazlign -  kriminalistika
ekspertlorinin tolimi vo sertifikatlagdirilmasi
Maliyya  mohdudiyystlori - pesokar alotlorin  vo

infrastrukturun yuksok giymoti

Standartlagdirma problemi vahid prosedurlarin  va

metodologiyalarin olmamast

Vaxt mohdudiyyati - srstli cavab talob edon hadisslords
otrafl1 tohlil {igiin vaxt catigmazligi [12].

NoTico

Kibercinayatlorin agkarlanmasinda rogemsal kriminalistika
yanasmalariin effektivliyinin giymatlondirilmasi noticasindo
asagidaki osas naticalor oldo edilmisdir:

1. Muasir rogemsal kriminalistika metodlar1 disk, sobaka,
yaddas, mobil vo bulud kriminalistikast kimi miixtolif
saholori ohato edir vo hoar biri spesifik kibercinayot

ndvlarine qars effektiv noticolor gostarir.

Tok bir metodun totbigi oksor hallarda kifayst etmir;
hibrid yanagmalarin vo ¢ox sahali tohlillorin aparilmasi
daha yiiksok effektivlik tomin edir.

Stni intellekt vo masin Gyronmosi texnologiyalari
ragomsal kriminalistikada avtomatlasdirma va daqigliyin
artiritlmas1 baximindan bdyiik potensial niimayis etdirir,
lakin izaholunma problemi holl edilmalidir.

Sifraloma texnologiyalarinin inkigafi, anti-kriminalistika
metodlarmin totbigi ve bdyilik hacmli verilanlor (Big Data)
problemi kriminalistika tohlilini getdikca ¢atinlosdirir.

Beynolxalq amokdasliq, standartlagdirma vo kadr hazirhigi
kibercinayatlorlo  muibarizonin  uguru giin  kritik
amillardir.

Proaktiv yanagma vo rogomsal kriminalistikaya hazirliq
strategiyalarinin  totbiqi  hadisalora cavab muddstini
ohamiyyatli doracods azaldir vo siibutlarin itirilmasinin
qarsisint alir.

Golocok todgigat istigamatlori kvant hesablamalarina
davamli kriminalistika metodlarinin hazirlanmasi, IoT va
5G sobokalorinds kriminalistika tohlil texnikalarmin
tokmillogdirilmoasi, hamginin  suni intellekt  osash
avtomatlasdirilmig kriminalistika platformalarinin
inkisafin1 ohato etmolidir.

Notico etibar1 ilo, rogomsal kriminalistika yanagmalarmin
davamli tokmillagdirilmasi, texnoloji yeniliklara
uygunlagdirilmasi vo kompleks totbigi kibercinayatlorlo effektiv
mubarizenin asasin1 togkil edir. Bu sahado elmi-praktiki
todgigatlarin davam etdirilmasi vo beynslxalq toacribslorin
Oyranilmasi mihum shamiyyat kash edir.
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Abstract- Cybercrime, one of the most pressing issues of the
modern era, is rapidly increasing alongside the development of
the information society. Digital forensic approaches play a
crucial role in the detection, investigation, and prevention of
such crimes. This article provides a comprehensive evaluation
of the effectiveness of modern digital forensic methods used in
detecting cybercrimes. Within the scope of the study, key
approaches such as disk forensics, network forensics, memory
forensics, mobile forensics, and cloud forensics are analyzed in
terms of their technical characteristics, advantages, and
limitations. Furthermore, the applicability of these methods to
various types of cybercrime is examined through practical
examples, and the prospects of applying artificial intelligence
and machine learning technologies in digital forensics are
explored. The use of hybrid approaches, automated analysis
systems, and strengthened international cooperation
significantly enhances the effectiveness of combating
cybercrime.

Keywords- cybercrime; digital forensics; evidence collection;
network security; artificial intelligence; machine learning;
cybersecurity.
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