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Xiilaso— Proqram sistemlorinds kiberinsidentlorin roqamsal
kriminalistikas1 hiicum vaxtlarim yenidon qurmagq, tohdid
aktorlarini va asas sabablorini miiayyan etmak iiciin tatbiqlordon,
geydlordon va loq fayllardan ragomsal siibutlarin miisyyan
edilmasini, alds edilmasini, qorunmasim vo tohlilini ohats edir.
Mpagqalads proqram sistemlorinds kiberinsidentlorin raqamsal
kriminalistikasi, onun névlari va aspektlori, bu sahada goriilmiis
islor, roqomsal ekspertizanin moaqsadi vo moarhalalori, istifado
olunan metodlar tadqiq edilmisdir. Aparilan tadgigat noaticasindo
program sistemlorinds kiberinsidentlorin rogamsal ekspertizasi
sahasinda asas problemlar miidyyanlosdirilmisdir.

Acar sozlor— proqram sistemlori;  kiberinsident; raqamsal
ekspertiza; raqamsal kriminalistika zorarli faaliyyat.
I. GIRIS
Program  sistemlorindo  kiberinsidentlorin ~ rogemsal

kriminalistikas1 hiicum vaxtlarim yenidon qurmaq, tohdid
aktyorlarmi1  vo o2sas Soboblorini  muoyyon etmok {gln
tothiglordon, geydlordon vo fayllardan rogomsal siibutlarin
sistematik sokildo muoyyan va alds edilmasini, gorunmasini vo
tohlilini ohato edir. Bu saho beynolxalg terminologiyada
Ragomsal Kriminalistika (Digital Forensics) vo ya Kiber
Kriminalistika (Cyber Forensics) kimi taninir.

Ragomsal kriminalistika komputerlor, mobil telefonlar vs
bulud sistemlori kimi cihazlardan ragemsal siibutlarin miiayyan
edilmosi, qorunmasi, tohlili vo toqdim edilmasinin elmi,
strukturlagdirilmig prosesidir. Osason huqugi vo ya daxili
aragdirmalar l¢iin istifado edilon kriminalistika elminin bu
sahosi mahkamada siibutlarin gobul edilmasi Gigiin malumatlarin
bitévllyind tomin edir.

Ragomsal kriminalistika muasir informasiya comiyyatinds
kibercinayatlorin arasdirilmasi vo rogomsal siibutlarin hiiquqi
baximdan etibarli sokilds aldo olunmasi tigiin miithiim shomiyyat
kosb edir. Rogomsal kriminalistika proseslorinin inkisafi
mistantiglara va hilqug-miihafizs orqanlarma mahkamada gobul
edilo bilacok potensial cinaystlors qars1 siibutlar toplamaq tiglin
strukturlagdirilms vasitalor toqdim edir.

Ragomsal kriminalistika istenilon név rogamsal cihazdan
zararli faaliyyatin aragdirilmasi va sonraki tohlil vo ya hesabat
Ucun dalillorin  toplanmasi tocriibasidir. Bu sahs yiksok
ixtisaslasmis bilik vo metodologiyalara ssaslanan foaliyyst
istigamatidir, lakin Kkibercinayotkarligin artmasi vo rogomsal
texnologiyanin hayatimizda getdikcs daha genis tatbiq olunmasi
ilo bu, istonilon toskilat ti¢iin vacib bir funksiyadir.
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Il. ROQOMSAL KRIMINALISTIKANIN MUXTOLIF NOVLORI

Bildiyimiz kimi rogomsal kriminalistikanin miixtalif névlari
moveuddur (Sakil 1).
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Sokil 1. Ragomsal kriminalistikanin miixtalif névlori

Tadgiq olunan cihazin va ya sistemin néviindoan asili olaraq
dayisan bir nega forgli ragamsal kriminalistika ndvi mévcuddur:

Kompiiter kriminalistikasi. Bu, on ¢ox yayilmis rogomsal
kriminalistika novidir vo tez-tez daha genis terminin 6zii ila
qarigdirilir. Bu kriminalistika kompter elmlsrinin komputerloro
daha darindan niifuz etmak vo dolil tapmag sayloarini birlosdirir.

Mobil kriminalistika. Smartfonlar vo plangetlor gundoslik
hoyatda getdikco populyarlasdiqca, xiisusan do kontaktlar,
fotolar, videolar va digor soxsi malumatlar ehtiva eds bildiklori
tglin mobil cihazlarda dslil tapmaq getdikco daha vacib hala
galir.

Verilonlor Bazast Kriminalistikasi. Cox migdarda malumat
ehtiva eds bilon verilonlor bazalari ilo molumat sizmalar1 vo ya
digor név molumat itkisi stibutlarimi axtaran istintaq qruplari
ticiin faydal hadaf ola bilor.

Yaddas Kriminalistikasi. Har bir cihazin tesadiifi giris
yaddasi (RAM), xiisuson do nishoton yaxinlarda bas verdiyi
guman edilirso, zororli faaliyyati gostors bilor.

Sobako Kriminalistikasi. Sabaka trafiki vo veb-saytlar
cinayotkar1 tapmaga c¢alisan istintaq qruplart {iglin mumi
hadofdir.

Fayl Sisteminin Kriminalistikas:. Istonilon név son noqto
cihazlarinda saxlanilan biitin fayl va qovluglar, noutbuk kimi
son istifadag¢i cihazlarindan tutmus molumat morkazlorindoki
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boyuk serverloro godar rogomsal kriminalistika gruplar tigiin
standart aragdirma sahasidir [1].

Rogomsal kriminalistika, rogomsal siibutlarin tohlilini shato
edon huqugi mogsadlor Ggiin kompiter elmlari vo istintaq
prosedurlarmm  tatbigidir. Bu saha muxtslif rogemsal
monbslordan alds edilon rogomsal stibutlarin
muoyyoanlosdirilmasini, gorunmasini, tohlilini vo tagdimatini
ohato edir [2].

Ragamsal Kriminalistikanin Osas Aspektlari:

Proses: Toplama, arasdirma, tahlil vo hesabat vermoni
ohato edir, tez-tez rogomsal kriminalistika vo hadisalora
cavab (Digital Forensics and Incident Response, DFIR)
adlanir;

Subut manboalari: Komputerlor, mobil cihazlar, serverlor,
Ogsyalarin Interneti cihazlar1 vo buludlar;

Texnika: Silinmis fayllar1 borpa etmok, gizli fayllar
aragdirmaq, meta molumatlar tohlil etmok va sifrolonmis
molumatlarin kilidini agmag;

Moqgsad: No bas verdiyini, sistemin neco pozuldugunu
anlamag vo moalumatlarin  biitévlilyiinii  qoruyarkon
hadisalorin gedisini yenidon qurmag;

Totbiglor: Molumatlarin pozulmasina garst insidentloro
cavab olaraq cinayst aragdirmalarinda, miilki mahkoma

islorindo vo korporativ  Kibertohllkasizlikdo istifado
olunur;
e Rogomsal kriminalistika tez-tez reaktiv (cinayatdon

sonraki aragdirma) hesab olunur, iimumi kibertohlikasizlik
iso proaktiv (hiicumlarmn qarsisinin alinmasi) hesab olunur.

I1l. OLAQOLI iSLOR

1.  Rogomsal kriminalistika, mahkomoda bitdvIlyuni va
gebuledilonliyini qoruyub saxlayan sokilds rogomsal siibutlarin
toplanmasi va tohlili prosesidir.

Ragomsal kriminalistika kriminalistika elminin bir sahasidir.
Kibercinayatlori aragdirmaq tigiin istifads olunur, eyni zamanda
cinayat vo miilki arasdirmalara da komok edo bilor.
Kibertohlilkesizlik qruplari  zororli  program hicumunun
arxasinda duran kibercinayatkarlari miioyyan etmok (dgiin
rogomsal kriminalistikadan istifado eds bilor, hiiqug-miihafize
organlart iso Qatl siibhalisini cihazlarndan malumatlar: tohlil
etmok Uc¢ln istifads eds bilorlor.

Ragomsal kriminalistikanin genis totbiglori var, cunki o,
rogomsal stibutlara har hansi digor siibut formasi kimi yanasir.
Rasmilar cinayat yerindan fiziki subutlar toplamag tgiin xiisusi
prosedurlara omal edirlor. Eynils, rogomsal kriminalistika
mistantiglori diizgiin islomoayi va miidaxiladan qorunmani tomin
etmoak Ucuin ciddi kriminalistika prosesina riayat edirlor.

Ragamsal kriminalistika vo kompiiter kriminalistikasi tez-
tez bir-birini ovoz edir. Lakin, rogomsal kriminalistika texniki
olaraq istanilon ragemsal cihazdan siibutlarin toplanmasini shats
edir, komputer kriminalistikasi iso xususilo komputerlor,
plansetlor, mobil telefonlar vo s. hesablama cihazlarindan
stibutlarin toplanmasini shato edir.

Ragemsal  kriminalistika  vo  insidentlora  cavab
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kibertohliikasizlik  omoliyyatlarin1  tokmillogsdirmok  Uiglin
kompiiter kriminalistikas1 vo insidentlora cavab foaliyyatlorini
birlogdiran inkisaf etmokds olan kibertohlikasizlik sahasidir. Bu
saho kibertohdidlorin aradan qaldirilmasini siiratlondirmaya
kémok edir vo eyni zamanda olagoli rogomsal siibutlarin
pozulmamasini tamin edir [3].

2. Rogomsal kriminalistika vo intellektual molumatlarin
konvergensiyas1 kibertohgigatlar sahassinds transformativ bir
paradigma toqdim edir, inkisaf etmis imkanlar vod edir, eyni
zamanda mirokkab texniki gatinliklor yaradir. Bu todgigat
ragomsal kriminalistika vo kasfiyyat inteqrasiyast monzarasini
formalagdiran bes osas problemi aragdirir. Birincisi, sifralomo
texnologiyalarinin genis yayilmasi mustantiglorin tohliikasiz
sokildo saxlanilan vo ya 6tlriilon molumatlara ¢ixigina mane
olan manes kimi ¢ixis edir. Malumat hacminin eksponensial
artimi1 vo ragomsal cihazlarm miixtslifliyi tohlil vo siibutlarin
¢ixariimasimin miirokkobliyini artirir vo innovativ hallar talob
edir. Cinaystkarlar torafindan totbiq edilon anti-kriminalistika
uisullar1 aragsdirmalar1 daha da ¢atinlogdirir, rogemsal siibutlarin
manipulyasiyasina  vo  qarisdirilmasma  qarst  adaptiv
strategiyalar tolob edir. Kibercinayatlorin transmilli tobisti
sobobindan hiiqugi ¢atinliklor ortaya gixir va roqomsal siibutlarin
dizgun olds edilmasinoe vo paylasilmasina mane olur. Bundan
olava, texnologiyanin siiratli inkisafi mistontiglorin aparat,
program  tominati vo kommunikasiya texnologiyalar
sahosindoki davamli doyisikliklor soraitinds, xisusan do
stibutlarin siini sokildo yaradilmasi vo ya manipulyasiyast ilo
qarsilagdiqda, pesokar bacariqlarin vo texniki imkanlarin
mutomadi yenilonmasinin vacibliyini 6n plana ¢ixarir. Bu
cotinliklari hartorafli gokilda holl etmokls, bu tadgigat rogomsal
kriminalistika vo intellektual molumatlar arasindaki dinamik
qarsiligli alagonin daha darindan basa diisiilmasini tagviq etmayi
vo Kibertohliikasizlik vo rogomsal adalstin tomin edilmesinds
galocak iraliloyiglor va omokdaslhqlar iiciin tamal yaratmagi
hodoflayir [4].

3. Rogomsal kriminalistika slrotlo inkisaf edon bir
sahodir vo blokgeyn, kriptovalyuta vo “qara veb” — Internetin
gizli hissasi (Dark Web) daxil olmagla mixtalif saholords
kibercinayotkarliq, molumat  sizmalar1  vo  ganunsuz
foaliyyatlorin  aragdirilmasinda mithiim rol oynayir. Bu
mogalodo kompiiter kriminalistikasi, mobil kriminalistika,
soboko kriminalistikasi, bulud kriminalistikasi, Osyalarin
Interneti  kriminalistikas1 vo inteqrasiya olunmus sistem
kriminalistikas1 da daxil olmaqla rogomsal kriminalistikanin
osas sahalori aragdirilir. Dron vo peyk kriminalistikast kimi
inkisaf  etmokds  olan  tendensiyalar  kriminalistika
aragdirmalarinin  ananavi hesablama mihitlorindon konarda
artan ohato dairasini vurgulayir. Bundan slavo, todqigat, ¢irkli
pullarin yuyulmasi, ransomware ddanislori vo “garanhq veb”-do
ganunsuz ticarotlo mibarizo aparmaq Uclin kriptovalyuta
amoliyyatlarmin izlonmasina yOnalmis blokg¢eyn
kriminalistikasina da toxunur.

Program santajg¢ilari (Ransomware) qurbanin malumatlarini
sifraloyan Vs ya cihazlarindan ¢ixaran, girigi barpa etmok U¢lin
kriptovalyuta 6danisi talob edan bir ndv zararli programdir. Bu,
tez-tez fising e-pogtlari, zarorli linklor vo ya pozulmus veb-
saytlar vasitasils yayilir. Miiasir hiicumlara tez-tez molumatlarin
"ikiqat santaj" daxildir vo
toqdirds  malumatlarin

hom sifralondiyi, hom do ogurlandigi
fidys (girov pulu) 6denilmadiyi
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sizdirilmasi ilo hadalonir.

Rogomsal siibutlar1  effektiv  sokilda izlomok (gin
kriminalistika ~ metodologiyalarinda ~ zoncirvari  analiz
(Chainalysis), diinyanin on ¢ox istifads edilon kiber aragdirma
platformasi  (Maltego) vo agiq monbsli intellektual
avtomatlagdirma vasitasi (SpiderFoot) kimi gabaqcil alatlordon
istifado  olunur. Mogalodo homginin  kibercinayatkarlar
torofindan istifads edilon sifrolomo, molumatlarin doyiskanliyi,
yurisdiksiya maneolori vo anti-kriminalistika tisullart kimi
cotinliklor do  miizakiro olunur. Umumi Molumatlarm
Qorunmast Qaydalari (General Data Protection
Regulation,GDPR), Tibbi  Sigorta  Dasmabilirliyi  vo
Hesabatlilig1 (Health Insurance Portability and Accountability,
HIPAA) vo Beynolxalg  Standartlagdima  Toskilati
(International Organization for Standardization, 1SO) 27037
(informasiya texnologiyalari) daxil olmagla hliqugi va uygunluq
mosalolori do qgobuledilmo  vo aragdirmalar kontekstindo
muzakirs olunur. Siini intellekt vo magin dyranmasindoki
iralilayislorlo ragamsal kriminalistika inkisaf etmays davam edir
vo hilqug-mihafizo vo kibertohlikssizlik sahasinds tocribslor
toklif edir [5].

4,  Muasir sistemlor vo sobokalor torafindan istehsal
olunan boylk hacmli molumatlarla birlikds inkisaf etmis
davamli  tohdidlor ~ kimi  ¢oxmarholali  kiberhlicumlarin
mirokkobliyinin -~ vo  incoliyinin  artmasi  mahkama
aragdirmalarini bilik vo resurslar baximindan daha tolobkar hala
gotirib. Belaliklo, kiber kriminalistika tadqigat¢ilarinin resurslar
Vo siibutlarin borpasi baximindan daha somorali foaliyyot
gOstarmolari vo genis ¢esidli kiberinsidentlorin 6hdasindan
goalmoalari U¢lin dastoklonmasi vacibdir.

5. Mogalodo miasir coxmarhalali kiberinsidentlorin kiber
kriminalistika arasdirmalarmi dostoklomoyi hoadafloyan 49
asarin ohatoli icmali togqdim olunur vo sahods gorar dostoyi
sistemlarina ehtiyac vurgulanir.

Baxilan islor giymatlondirms metodu, kriminalistika
prosesini neco optimallagdirmalart vo ya arasdirmanin hansi
marholasini dyrondiklori kimi 11 meyardan istifado etmokls
migayiso edilir. Homginin, sorguda istirak edon mogalslori
toklif olunan kiber aragdirma metodunun vo ya alstinin imumi
moqgsadini tomsil edon 8 kateqoriyadan istifado edorok tosnif
edilir.

Bu genis arasdirmadan irali golon agiq masalalori, masalan,
real giymatlondirmoys ehtiyac, eloco do totbigi vo performansi
artirmaq Ui¢lin real vo modellogdirma kimi masalalari miayyan
edir vo miizakiro edilir. Nohayot, kiber kriminalistikanin on
miasir vaziyyatini tokmillogdirmak dgiin golacok todgiqgatlar
tcuin istigamatlor togqdim edilir [6].

Mossalonin aktualligi bir ne¢o osas Soboblo izah edilir:
Kibertohdidlorin sratli artimi vo mlrokkablosmaosi, Hadisalorin
sobablarinin vo mexanizmlorinin miayyan edilmasi, rogomsal
stibutlarm toplanmast ve hiiqugi shomiyysti, effektiv insident
cavab1 vo borpa prosesi, kibertohlikosizlik soviyyasinin
yuksslmasi, bdyik verilonlor vo yeni texnologiyalarin bag veran
hadisalara tasiri, qlobal saviyyadas strateji shomiyyati va s.

Masalanin qoyulusu. Magalods ragamsal kriminalistikanin
mixtalif noévlori, aspektlori, bu sahods goriilmiis islar, ragamsal
ekspertizasinin  magsadi  vo marhalaleri, kiberinsidentlarin
ndvlori, istifado olunan metodlarm todqiq edilmasidir. Aparilan

todgigat noticasindo program sistemlorinds Kiberinsidentlorin
kriminal vo ragamsal ekspertizast sahasinds asas problemlori
miayyanlosdirmokdir.

IV.RoQOMSAL KRIMINALISTIKA VO EKSPERTIZANIN MOQSODI
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Rogomsal kriminalistikanin moagsadi hadisalori yenidan
gurmagq Vs siibutlar1 ganuni olaraq gobul edilon sokildo agkar
etmok Uctin elektron molumatlart miiayyen, alds, emal, tahlil
etmak va gorumaqdir. Bu, kibercinaystlorin, daxili korporativ
hadisalorin vo mulki mahkomo proseslorinin aragdirilmasina
imkan verir vo rogomsal siibutlarin etibarli vo tohllikosiz
olmasini tomin edir.

Program  sistemlorindo  kiberinsidentlorin
ekspertizasi asagidaki mogsadlors xidmot edir:

rogomsal

e Kibertohlikoasizlik hadisosinin bas vermo Sobobini

muayyan etmoak;

Hicumun monbayini vo metodunu askarlamaq ;
Sistemo vurulmus zororin miqyasini giymatlondirmok;
Roagomsal siibutlar1 toplamagq va yadda saxlamagq;

NOvboti hiicumlarin garsisin1 almaq tigtin tohlikasizlik
todbirlarini hayata kecirtmoak [7].

V. KiBERINSIDENTLORIN NOVLORI

Kiberinsidentlor kompter sistemlarinin vo molumatlarinin
moxfiliyini, bltdvllyinu ve ya mévcudlugunu tohliiks altina
alan zororli vo ya icazoesiz horokoatlordir. Umumi névlara zororli
program tominati, figing, paylanmis xidmatdon imtina (DDoS)
hiicumlari, daxili tahdidlar, mimkiin olan hiicumlar va tez-tez
molumatlart ogurlamaq vo ya amaliyyatlart pozmaq tigiin
hazirlanmis  struklagdirilmig sorgu dili (Structured Query
Language, SQL) daxildir [8].

Program sistemlarinds on ¢ox rast galinan kiberinsidentlor:

e  Zororli program hiicumlart (malware, ransomware);

e lcazosiz giris (unauthorized access);
e  Molumat sizmasi (data leakage);

Sosial
attacks);

Paylanmis xidmotdon imtina hiicumlar1 (Distributed
Denial of Service (DDoS) attacks);

Sistem konfiqurasiyasinin doyisdirilmasi (changing
system configuration).

muhondislik hiicumlar1 (social engineering

Program sistemlarinda an cox rast galinan kibertinsidentlar

[2][=][=]
[E][E][E]

Sakil 2. Program sistemlarinds on gox rast goalinan kiberinsidentlor
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VI.ROQOMSAL EKSPERTIZA MORHOLOLORI

Ragamsal kriminalistika mahkoms prosesi {liglin siibutlarin
bitovllylnd tomin etmok Ggiin sistemli, prosedur hoyat dévrii
izloyir. Osas moarholaloro  Miayyanlogdirms, Qorunma,
Toplama, Tahlil vo Hesabat/Togdimat (daxildir.

Ragomsal ekspertiza prosesi adston asagidaki marholalardan
ibarotdir [9]:

1. Siibutlarin toplanmast

e Sistem loglari;

Saboka trafiki;
Yaddas (RAM) molumatlari,
Fayl sistemlori.
2. Siibutlarin qorunmasi

e  Molumatlarmn dayisdirilmasinin qarsisi alinir;

e Hes funksiyalar1 ilo dogrulama aparilir. Hes
funksiya — istanilon uzunluqlu giris verilanlarin
sabit uzunluglu ikili satirs elo gevrilmosidir ki, giris
verilonlords har hansi dayisiklik (hatta on kigik
doyisiklik do) ¢ix1s satirinds ciddi doyisiklik etsin.
3. Analiz marhalasi

e  Zororli kodlarin analizi;

e Istifadaci foaliyyatinin arasdiriimasi;
e  Hiicum ssenarisinin qurulmast.

4. Rekonstruksiya

e Hadisalorin xronologiyasi qurulur;

Hicumun neca bas verdiyi miiayyan edilir.
5. Hesabatin hazirlanmasi

e  Texniki naticalor;

e Huquqi istifads tigiin siibutlarin taqdim edilmosi.

VII.ROQOMSAL EKSPERTIZADA iSTIFADO OLUNAN METODLAR

Roagomsal kriminalistika, saxlanilan molumatlar1 qoruyarkon
rogomsal siibutlari alds vo tahlil etmak tiglin disk gorunttlomasi,
yaddasin tohlili vo faylin barpasi kimi tisullardan istifads edir.
Osas metodlara cihazlar arasinda niimunslori muiayyan etmok
Ucln tohlil, operativ yaddas (Random access memory, RAM)
molumatlarint alds etmak ii¢iin canli tahlil va silinmis fayllart
borpa etmak l¢lin gaydalar daxildir [10].

Log analiz metodlar;
Trafik analizi;

Zararli program analizi;
Disk vo yaddas forensikas;

Suini intellekt vo magin 6yronmasi osasl analiz.

VIII. AZOSRBAYCAN RESPUBLIKASINDA ROQOMSAL
EKSPERTIZANIN INKISAF PERSPEK TIVLORI
“Azorbaycan Respublikasinda mohkama  ekspertizasi

sahosinin inkisafina dair 2026-2030-cu illor tigiin Konsepsiya”
bu sahads islahatlarin istiqamatini miayyen edan strateji sanad
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kimi gobul olunub. Sanad mohkomo-hiiqug sisteminin keyfiyyat
transformasiyasina yonalmis kompleks yanagmani oks etdirir
[11].

Konsepsiyada normativ-hiiquqi bazanin takmillogdirilmasi,
ragemsallagdirma, kadr potensialinin inkisafi vo maddi-texniki
tominat kimi istigamatlor bir-biri ilo garsiligh slagads nazards
tutulub.

Sonadin on muhim komponentlorindan biri  mohkama
ekspertizas1 foaliyystinin rogemsal transformasiyasidir. Bu
istigamatdo Azorbaycan Respublikasi Prezidentinin 2025-ci il 4
noyabr tarixli “Moahkomo Ekspertizasi” informasiya sisteminin
yaradilmasi haqqinda Forman1 miihiim institusional vo hiiquqi
baza rolunu oynayir. Forman mahkama ekspertizasi prosesindo
soffafligin, operativliyin vo obyektivliyin artirilmasini, bu
sahodos bitiin asas prosedurlarin elektron platforma {izorindsn
hoyata kecgirilmasini nazards tutur.

Yeni yaradilacaq sistem vasitasilo ekspertiza toyin edilmasi
ilo bagl gorarlarin vo miigavilalarin elektron gaydada gobulu,
onlarin icraata yonoaldilmasi vo prosesin real-vaxt rejimindo
izlonilmasi mimkin olacag. Eyni zamanda, har bir mshkomo
eksperti vo istifado¢i tiglin soxsi kabinetlorin yaradilmasi,
ekspertiza muddstlorine nozarst mexanizmloarinin tatbigi va
gecikmolarls bagl avtomatlagdirilmus bildiriglorin géndarilmasi
idaroetmada gevikliyi ohomiyyatli doracados artiracaqdir.

NoTico

Rogomsal kriminalistika istanilon név regemsal cihazdan
zororli foaliyystin arasdirilmasi vo sonraki tohlil vo ya hesabat
tgtin dolillarin toplanmasi tacriibasidir.

Aparilan todgigat noticosindo  program  sistemlarinin
kiberinsidentlorin rogomsal ekspertizast  sahasinds asas
problemlari misyyanlosdirilmisdir. Bu sahads asas problemlor:

e Boyiik hacmli malumatlarin analizi;

o  Sifrolonmis trafikin arasdirilmasi;

e  Bulud vo Bsyalarin Interneti miihitlorinds ekspertiza;

e Sini intellekt asasli hiicumlarin artmasi va S.

Program  sistemlorinds  kiberinsidentlorin ~ ragemsal
ekspertizas1 togkilatlarin informasiya tohllkasizliyinin tomin
edilmasinds mithiim rol oynayir. Bu proses hiicumlarin
soboblorini misyyan etmays, siibutlar1 qorumaga va golacok
tohllkalorin gargisini almaga imkan verir.
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Abstract- Digital forensics of cyber incidents in software
systems involves the identification, acquisition, preservation,
and analysis of digital evidence from applications, records, and
log files to reconstruct attack timelines, identify threat actors,
and determine root causes. The article investigates the types and
aspects of digital forensics of cyber incidents in software
systems, previous work in this field, the purpose and stages of
digital forensics, and the methods utilized. As a result of the
conducted research, the main challenges in the field of digital
forensics of cyber incidents in software systems have been
identified.

Keywords- software systems; cyber incident;
investigation; digital forensics; malicious activity.

digital



