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Xilasa— Moqgalads regamsal mihitde istifade olunan mdiasir
kibercinayatkarliq metodlari, mexanizmlari vo texnologiyalar
arasdirilir. Kiberhiicumlarin asas metodlari, o ciitmladan zararli
program tominatinin istifadasi, nformasiya sistemlarinda mévcud
zaifliklardan istifade va sosial mihandislik metodlar1 arasdirihr.
Kibercinayatkarhq faaliyystinds istifade olunan texnoloji
vasitalarin tahlili, eloco da onlarin hayat dovrinun muixtalif
marhalalorinds hiicumlarin  hoyata kegirilmasi mexanizmlari
arasdirllmisdir.

Acar sozlar— Kibercinayatkarhq; kiberhlicumlar; zararli program
tominati;  sosial  muhandislik; ragamsal  texnologiyalar;
kibertahdidlar.

I. Giris

Rogomsal texnologiyalarin siiratli inkisafi vo iqtisadiyyatin
muxtolif saholorinin, eloco do dovlet idaragiliyinin genis
miqyasda rogomsallagmasi informasiya sistemlarini muasir
comiyyatin  osas infrastruktur komponentlorindon  birino
cevirmigdir. Sobaka texnologiyalarinin, bulud hesablamalarinin,
mobil platformalarin va ragoamsal xidmotlorin genis migyasda
tothigi bdyik hocmli molumatlarin emal va 6turiilmasi Ggiin
murokkab vo paylanmig sistemlorin formalagmasina sobab
olmusgdur.

Rogomsal transformasiyanin  dorinlogsmasi ilo  yanasi,
informasiya sistemlarino vo rogemsal platformalara yonslmis
kibertohdidlorin miqyas1 vo mirokkabliyi do Xeyli doracads
artmigdir. Xiisusilo dovlst informasiya sistemlori, maliyys

institutlar;, korporativ gobokalor vo kritik infrastruktur
obyektlori  hazirki  kiberhiicumlarin  osas  hodaflorine
cevrilmisdir. Rogomsal xidmatlorin  vo elektron &donis

sistemlarinin genis sokildo yayilmasi kibermokanda ganunsuz
foaliyyat Ucuin olavs imkanlar yaradir [1].

Siini intellekt (SI), boyiik verilonlor, bulud hesablamalar1 va
Osyalarin Interneti (OI) kimi texnologiyalarin intensiv tatbigi
muasir sosial-igtisadi  sistemlorin  arxitekturasini  yenidsn
formalagdirir. Bu texnologiyalar eyni zamanda onlarmn ragemsal
infrastrukturdan asilihigini artirir. Bu ise paylanmis sistemlarin
murakkabliyi, texnoloji platformalarin heterojenliyi va
tohliikasizlik mexanizmlorinin yetorli soviyyado olmamasi
sobabindan yeni zoifliklorin yaranmasma gatirib ¢ixarr.
Noticods, kiberhiicumlarin miqyast artir vo onlar ham
informasiya sistemlarini, ham do kiber-fiziki sistemlori shats
edir.
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Muasir kibercinayotkarliq yiiksok soviyyads texnoloji
mirokkoblik, uygunlagsma qabiliyysti vo avtomatlagdirma ilo
xarakterizo olunur. Hiicumcular zaifliklorin avtomatlasdirilmis
agkarlanmasi, zororli program tominatinin yaradilmasi ve sosial
mihondislik Gsullarmin totbigi vasitesilo hodofli hiicumlarin
effektivliyini artirirlar. Eyni zamanda, kibertohdidlor getdikco
transmilli xarakter alir ki, bu da onlarin askarlanmasini,
monbayinin muoyysn edilmasini vo hiqugi tonzimlonmosini
cotinlogdirir.

Movcud todgigatlar gostorir ki, SI vo avtomatlagdirma
texnologiyalarinin totbiqi kiberhiicumlarin hoyata kegirilmo
mexanizmlarini shomiyyatli gokildo tokmillogdirir vo onlarmn
effektivliyini artirir [2, 3]. Bu soraitdo kibercinayotkarhigin
metodlarinin,  mexanizmlorinin ~ vo  istifado  olunan

texnologiyalarin sistemli sokilda Gyronilmasi xiisusi aktualliq
kash edir.

Bu todqigatin  moagsadi  regamsal  transformasiya
kontekstindo  kibercinaystkarliq metodlarmi tohlil etmok,
kiberhiicumlarin hayata kecirilmo mexanizmlarini

sistemlosdirmak va kibercinayotkarliqda istifads olunan miasir
texnologiyalar1 imumilogdirmokdir.

Isin  elmi yeniliyi kibercinayotkarhgm metodlari,
mexanizmlari vo texnologiyalar1 arasida qarsiliqh slagalori oks
etdiron Ugsoviyyali inteqrasiya olunmus konseptual modelin
toklif edilmasidir. Bu model kiberhiicumlarin formalagsma vo
hoyata kecirilmasi proseslorini sistemli sakilda tasvir etmays va
onlarm daha dagiq tohlilina imkan verir.

Toklif olunan model gargivasinds metodlar, mexanizmlar va
texnologiyalar arasinda qarsiliglt olagalor sistemli sokildo
nozardon kegirilir. Bu yanagma kiberhiicumlarin formalasma va
hoyata kegirilmasi proseslorini daha dorindon basa diigiilmoasine
Vo onlarin kompleks tohlilina imkan yaradir.

Il. OLAQOLI iSLOR

Elmi odabiyyatin cari tohlili gdstorir ki, Kibercinayotkarliq
problemi informasiya tohlikasizliyi, kompiter elmlari vo
rogomsal kriminalistika sahslorinin kosigsmosinds formalasan
kompleks va goxsaxali tadgigat istigamatidir. Moveud islori sorti
olaraq bir necs osas istigamat izrs gruplasdirmagq olar.

Birinci istigamot rogemsal transformasiya goraitinds
kibertohdidlorin tokamiliinin dyranilmasini shato edir. Sonaye
4.0, bulud texnologiyalar1 Vo paylanmis sistemlorin inkisafi
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kiberhiicumlarin strukturuna vo xarakterino birbasa tosir gostorir
[4, 5]. Bu todqiqatlarda vurgulanir ki, miasir Kibertahdidlor
yalmiz texniki zoiflikloro deyil, hom do mirokksb sistem
inteqrasiyasi problemlarina asaslanir vo naticads hiicum sathi
xeyli geniglonir.

Ikinci istigamot SI Vo magmn Oyronmoasi metodlarinin
kibertohliikasizlikds tatbigine yonolmisdir. [6] vo [7]-do togdim
olunan yanagmalar gosterir ki, anomaliyalarin agkarlanmasi,
soboka trafikinin tohlili vo midaxilalorin identifikasiyasi
sahosindoe masm Gyronmasi alqoritmlori onanavi metodlarla
miigayisado daha yiiksok dogiglik tomin edir. Bununla bels, bu
islordo geyd olunur ki, modellorin effektivliyi tolim
verilonlorinin ~ keyfiyyatindon vo  hiicum  ssenarilorinin
muxtalifliyindon shomiyyastli doracods asilidir ki, bu da real
muhitdo totbiq zaman1 mahdudiyyatlor yaradir.

Ugiincii  istigamot  kiberhiicum metodlar1 vo  zororli
programlarm tshlilini ohato edir. [8]-ds klassik va yeni nasil
program  ndvlori  sistemlogdirilir vo  onlarin  yayilma
mexanizmlori arasdirilir. Noticalor gostorir ki, bu tip programlar
yuksok uygunlagsma qabiliyysti vo inkisaf etmis gizlonmo
mexanizmlori ilo Xxarakterizo olunur ki, bu da onlarin
askarlanmasimi vo qarsisimin alinmasini ¢atinlogdirir.

Bununla yanasi, mdvcud todqgiqatlarm oksoriyysti ya
texnoloji aspektlora (moasalen, Si asasli agkarlama metodlarr), ya
da ayri-ayr1 hiicum névlorine fokuslanir. Kibercinayotkarligin
metodlar, mexanizmlori Vo texnologiyalarimin vahid sistem
daxilindo kompleks sokildo tohlili iso kifayat godor mahdud
sokilda toqdim olunur.

Beloliklo, aparilmig odobiyyat tohlili  gOstorir ki,
kibercinayatkarligin miixtalif aspektlori genis sokildo arasdirilsa
da, bu sahodo metodlarin, mexanizmlorin vo texnologiyalarin
inteqrasiya olunmus yanagma asasinda sistemlosdirilmasi aktual
elmi problem olaraq qalir vo olave todgigatlarin aparilmasini
tolob edir.

Bununla yanasi, geyd olunan istigamatlorin tohlili gostorir
ki, movcud todgigatlarda kibercinaystkarligin  ayri-ayri
komponentlori (metodlar, texnologiyalar vo ya askarlama
iisullar) asas digget morkazinds olsa da, onlarin qarsiliqh
olagalori vo vahid sistem daxilinds inteqrasiyasi kifayoat godor
aragdirllmamigdir. Bu iso  kibercinayatkarligin  kompleks
tohlilini  ¢otinlogdirir vo yeni konseptual yanagmalarin
islonmasini zaruri edir.

1. OSAS ANLAYISLAR VO KIBERCINAYOTKARLIGIN

NOVLORI

Kibercinaystkarliq  informasiya vo  kommunikasiya
texnologiyalarindan istifado etmakls hayata kegirilon ganunsuz
foaliyyatlorin macmusudur. Bu foaliyystlorin osas magsadi
toxribat toratmok, ganunsuz gazanc slds etmak, informasiya
resurslarina icazosiz girig tomin etmok vo ya sistemlorin
foaliyyatini pozmaqdir. Qeyd etmok lazimdir ki, kiberhticumlar
bu foaliyyotlorin  hoyata  kegirilmasinin ~ osas  texniki
vasitalorindon  biridir. Bagqa sozls, kiberhiicumlar icra
mexanizmi rolunu oynayir, kibercinayotkarliq ise bu foaliyystin
magsad va kontekstini musyyan edir.

Elmi odobiyyatda kibercinayatkarliq kompiiter sistemlarinin,
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soboka texnologiyalarmin vo rogomsal rabito vasitolorinin
istifadasi ilo olagali xususi cinaystkar foaliyyst novi kimi
giymatlondirilir. Bu foaliyyat hom informasiya sistemlorinin
0zlarini, hom do onlarda saxlanilan vo emal edilon malumatlari
hodofo ala bilor [9].

On ¢ox yayilmis kibercinayatkarliq novlarina asagidakilar
aid edilir:

» informasiya sistemlorino vo molumatlara qarst
cinayatlor (icazesiz giris, DDoS hiicumlar1, malumatlara
mildaxila);

e zororli program tominatinin  yayilmasi  (fidys
programlart (ransomware) va botnet-lor daxil olmagla);

« kompiter vasitesilo firlldagqeiliq (fising, maliyys
firlldaqgiligy);

molumatlarin ogurlanmasi vo ganunsuz istifadssi ilo
bagli cinayatlor;

kibercasuslug vs inkisaf etmis davamli tahdidlar;

kritik infrastruktura va Kiberfiziki sistemlora hiicumlar;

ganunsuz ragomsal mazmunla bagh cinayatlor.

Kibercinayotkarhigin osas Xxususiyystlorindon biri onun
global xarakter dasimasidir. Onanavi cinayst ndvlarindan forgli
olaraq, kiberhiicumlar cografi mohdudiyyst olmadan hoyata
kecirilo vo muxtolif dlkalords yerloson sistemlori hodofo ala
bilar.

Belolikls, kibercinayatkarliq miirokkob vo dinamik inkisaf
edon sahadir. O, rogomsal mihitds genis spektrli qanunsuz
foaliyyatlori ohato edir vo onun tohlili sistemli, fonlorarasi
yanagma tolab edir.

V. KIBERCINAYOTKARLIQ METODLARI VO

MEXANIZMLORI

A. Kibercinayatkariig metodlar

Kibercinayatkarliq metodlar1 icazssiz girigin slda edilmasi,
molumatlarin  ogurlanmas1 vo informasiya sistemlarinin
foaliyystinin pozulmasina yo6nslmis texniki vo davranig
alatlorinin macmusudur [10]. Bu metodlar osason asagidaki
gruplara bélinar:

sosial muihondislik metodlar1 (fising, nizo fisingi,
vising);

zororli program tominati (viruslar, troyanlar, fidys vo
casus programlar);

zaifliklorin  istismari
inyeksiyasi, XSS);

soboko hiicumlar1 (DDoS, Man-in-the-Middle, DNS
saxtakarligt);

(sifir giin  zoifliklori, SQL

APT hiicumlar1 va Kibercasuslug;

SCADA/ICS vao kiberfiziki
hiucumlar.

sistemlara  yonalmis

Belolikls, kibercinayatkarliq metodlar1 ham texniki, ham da
insan amilino osaslanan zaifliklordon istifado etmaya yonolmis
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kompleks alotlor sistemini toskil edir. Onlarin inkisafi artan
avtomatlagdirma va SI texnologiyalarmin inteqrasiyas: ilo
miigayiat olunur ki, bu da hiicumlarin miqyasini va effektivliyini
artirir.

B. Kibercinayatkarliq mexanizmiori

Kibercinayatkarliq mexanizmlari kiberhiicumlarin
planlagdirilmasi, hoyata Kkegirilmasi va gizladilmasini temin
edon coxmarhoalali proseslor toplusudur. Bu mexanizmlar hiicum
hoyat dévri modellori (masalon, Cyber Kill Chain) osasinda

tosvir olunur [11-14]. Kiberhiicumun osas moarhalslori
asagidakilardir:
* Kosfiyyat (reconnaissance) — hodof haqqinda

molumatlarin toplanmasi1 (Open Source Intelligence-
OSINT vo aktiv skanlama vasitasils);

Ilkin giris (initial access) — fising, zaiflik istismar1 vo ya
etimadnamolorin  komprometlogdirilmasi  yolu ils
sistema daxil olma;

Davamliliq (persistence) — sistemds uzunmiiddatli
movcudlugun tamin edilmasi;

Imtiyazlarin artirilmasi (privilege escalation) — daha
yiiksak giris hiiquqlarinin alds edilmasi;

Yan horokst (lateral movement) — soboka daxilindos

yayilma;

* Mogsadloro  catma (actions on objectives) -
molumatlarin ogurlanmasi, maliyys amoliyyatlari vo ya
toxribat;

Izlorin  gizlodilmosi  (anti-forensics)
maskalanmasi vo agkarlamadan yayinma.

foaliyyatin

Miiasir yanagmalar gostorir Ki, bu mexanizmlar yalniz xotti
ardicilhigla deyil, ham do adaptiv vo paralel sokildo hoyata
kegirilo bilor. SI texnologiyalarmin totbigi hiicumlarin siiratini
vo effektivliyini artirmaqla yanasi, onlarin askarlanmasini da
¢otinlogdirir.  Bu  yanagmalar homg¢inin - miasir hicum
davraniglarinin ~ sistemlosgdirilmoasini  tomin edon MITRE
ATT&CK modeli ilo uygunluq toskil edir [15].

Toklif olunan (gsoviyyali model bu yanagmalart
Umumilegdirarok metod, mexanizm vo texnologiya saviyyalari
arasinda olagoni sistemlosdirir. Xiisusils, Cyber Kill Chain
modeli mexanizm saviyyasinds hiicumun marhsloali strukturunu
oks etdirir, MITRE ATT&CK isa konkret hiicum texnikalarini
metod soviyyasindo tosnif edir. Texnologiya soviyyasi iso bu
texnikalarin reallagdirildigt miihit vo alotlori ohato etmoklo
modeli tamamlayir.

Beloaliklos, kibercinayotkarliq faaliyystini ti¢ qarsiliqh slagoli
Soviyyads tosnif etmok olar:

metod saviyyasi — hiicum alstlori va texnikalart;

mexanizm saviyyasi — hicumun hayata kegirilmo
marhalalari;

texnologiya soviyyasi — hiicumlarm reallagdirilmasini
tomin edon platforma va vasitalar.

Bu tc Soviyyo birlikda kibercinayotkarligin
strukturlagdirilmis konseptual modelini togkil edir vo onlarin
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qarsiligh olagesi kiberhiicumlarm dinamikasini vo hoyata
kegirilmoa mantigini oks etdirir (Sakil 1).

Texnologiya saviyyasi
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Sokil 1. Kibercinayatkarligin tigsaviyysli konseptual modeli.

Model ¢orcivasindo metod saviyyasi hiicum alstlorini va
texnikalarimi miisyyon edir, mexanizm sSaviyyasi hicumun
morhaloli icra prosesini tosvir edir, texnologiya saviyyasi ise bu
proseslarin hayata kecirilmasini tomin edon texnoloji mihiti
ohato edir. Bu soviyyolor arasmda qarsihgh tosir
kiberhiicumlarin kompleks xarakterini formalasgdirir.

Bu saviyyslor arasinda qarsiligh oalagslorin nozars alinmasi
kiberhiicumlarin daha dogiq modellosdirilmasina vo onlarin
prognozlasdirilmasina imkan verir.

V. MUASIR KiBERCINAYOTKARLIQ TEXNOLOGIYALARI

Mdasir  kibercinayotkarliq texnologiyalari, paylanmis
hesablama vo rogamsal platformalarm zaifliklorini birlagdiran
miirokkab, ¢oxqatli ekosistem toskil edir. ©I-nin genis totbiqi
yeni tohliikasizlik risklorinin yaranmasina sobob olur, ¢linki bir
cox cihazlar yetorli milhafizo mexanizmlarino malik deyil.

Ol miihitinde tohlilkesizlik vo rogemsal kriminalistika
problemlari do miasir todqigatlarin osas istiqamatlorindon
biridir. Bu muhitds siibutlarin toplanmasi, saxlanmasi v tahlili
ilo bagh ciddi ¢atinliklor mévcuddur [16].

Osas tendensiyalardan biri kiberhiicumlarin
intellektuallagdirilmasidir.  [17]-ya g6rs, hiicumgular SI
texnologiyalarindan  istifade  etmoklo  hiicumun  butiin

morhalolarini — kosfiyyatdan baglayaraq gizlotmays godor —
avtomatlasdirirlar. Generativ modellor iso realistik fising
mesajlarmm  vo  uygunlagdirilmis  zororli  proqramlarin
yaradilmasina imkan verir.

Mdiasir zarorli program tominati polimorfizm, metamorfizm
Vo faylsiz texnologiyalar kimi xiisusiyyatlorlo xarakterizo
olunur. Bu isa onlarin snanovi antivirus sistemlari torsfindon

agkarlanmasmi  ¢otinlogdirir  vo  qarsismin - alinmasim
mirakkablogdirir [18]. Bundan olavs, “kibercinayotkarliq
xidmot kimi” modeli hiicum alatlorinin
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kommersiyalasdirilmasina sorait yaradir vo kibercinayatkar
foaliyyotin miqyasin1  genislondirir [19]. Tochizat zanciri
hiicumlart va sifir giin zoifliklorinin istismar1 iso muasir
tohlukalarin on kritik istiqamatlorindon biridir.

NorTico

Kibercinayatkarliq miiasir rogeamsal infrastruktur Gi¢lin osas
tohdidlordon biri olaraq qalir vo rogomsal texnologiyalarin
inkisafi kiberhiicumlarin miirokkobliyini, miqyasin1 vo hoyata

kecirilmo mexanizmlorini daha da genislondirir. Muasir
kibercinayotkarliq yiiksak texnoloji mirokkablik, zororli
program tominatinin aktiv istifadosi, sosial mihondislik

metodlart vo zoifliklorin istismar1 ilo Xarakterizo olunur.
Osyalarin Interneti, siini intellekt vo bulud hesablamalarinin
genis totbigi rogomsal iqtisadiyyatin imkanlarmi artirmagla
yanagi, kiberrisklorin ssviyyasini do ylksaldir.

Bu todgigat corcivasinds kibercinaystkarligin metodlari,
mexanizmlari vo texnologiyalar arasinda garsiliqh slagelori oks
etdiron Uigsaviyyali inteqrasiya olunmus konseptual model toklif
edilmigdir. Toklif  olunan  model  kiberhiicumlarin
strukturlagdirilmis  sokildo tohlilina, onlarin formalagsma vo
hoyata kegirilmasi proseslorini sistemli sokilda dork edilmasina
imkan verir.

Bu yanagma kibertohdidlorin daha dagiq modellogdirilmssi,
onlarin prognozlasdirilmasi vo adaptiv mudafio strategiyalarmimn
formalasdirilmas {iglin nazari osas kimi ¢ixis eds bilor.

Bununla yanagi, todqiqatin miioyyon mohdudiyyatlori
mdvcuddur. Taklif olunan model konseptual xarakter dasiyir vo
onun praktiki totbigi empirik verilonlor osasinda olavo
yoxlamalar talob edir. Goalocak todgigatlarda modelin mixtalif
totbig  ssenarilorinde  effektivliyinin - giymatlondirilmasi
mogsadouygun hesab olunur.
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Abstract— The article examines modern cybercrime methods,
mechanisms, and technologies used in the digital environment.
The primary methods of cyberattacks, including the use of
malware, exploiting vulnerabilities in information systems, and
social engineering techniques, are investigated. The analysis
covers the technological tools utilized in cybercriminal
activities, as well as the mechanisms of executing attacks at
various stages of their lifecycle.
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