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Xiilaso— Ragamsal texnologiyalarin dinamik inkisafi naticosindo
kibertohdid kosfiyyat1i xeyli miirokkablosmis, ciddi tohliiko
manbayina ¢evrilmisdir. Kibertohdidlorin miirakkab, dinamik vo
gizli xarakterli olmalar1 dévlatin, taskilatlarin vo ya qurumlarin

informasiya sistemlorinin tohliikasizliyino ciddi risk
yaratmaqdadir. Milli tahliikasizlik, iqtisadi dayamiqliq, sosial
sabitlik vo informasiya tohliikosizliyinin tomin edilmasi

baximindan proaktiv miidafis strategiyasi kritik shomiyyat kasb
edir. Bu tadqiqat isindo kibertohdid kosfiyyati foaliyyatinin
agkarlanmas1 vo analizi iisullar1 arasdirllms, raqomsal
ekspertizanin bu sahads rolu ssaslandirilmis vo praktiki tatbiq
imkanlar1 nazardon Kecirilmisdir. Aparillan tadqiqata asason,
ragamsal ekspertiza metodlarimin totbiqi kibertohdid kasfiyyati
foaliyyatinin real-vaxtda askarlanmasina, ragamsal siibutlarin
hiiquqi baximdan etibarlili@inin tomin edilmasina imkan verir.

Acar sozlor— kibertahdid; kasfiyyat foaliyyati; raqgamsal ekspertiza;
raqamsal siibutlar.

I. GiRris
Ragamsal muhitds kibertohdidlor getdikca daha mirokkab,
dinamik vo gizli xarakter hal almaqdadir. Hazirda dovlst
qurumlari, 6zal sektorlar, kritik informasiya infrastrukturu vo
hotta fordi istifadogilor doyison intensivliklo muxtolif
kibertohdidlorlos tzlogir

Kibertohdid kasfiyyati - potensial vo mdévcud tohdidlor
haqqinda kritik moalumatlarin toplanmasi, emali va paylasiimasi
prosesi hesab olunur.

Kibertohdid kosfiyyati (ing. CTI - Cyber Threat Intelligence)
reaktiv olmagla yanasi, proaktiv miidafio Strategiyasinin da
asasim togkil edir. Qeyd edoak ki, aktorun taktika, texnika vo
prosedurlarimi (ing. TTP - Tactics, Techniques and Procedures )
ovvolcadan  bilmok  toskilata miidafio  strategiyalarini
tonzimlomaya kémok edir.

Bu aspektdon, rogomsal kriminalistika hadisslorin texniki
izlorini toplamag, gorumag, analiz etmok va hiiquqi baximdan
ganuni, etibarli siibutlara gevirmok prosesi hesab olunur [1].

Bu magalonin mogsedi, CTI foaliyystinin agkarlanmasi
metodologiyasini, ragemsal ekspertiza prinsiplarini va bu iki
sahonin inteqrasiyasini analitik cohatdon nozardon kegirmakdir.

Il.  KIBERTOHDID KOSFIYYATININ KONSEPTUAL CORCIVOSI

Kibertohdid kasfiyyati marholali sokildo hoyata kegirilir. Hor
bir marhale 6z metodologiyasini, alatlor dastini va keyfiyyot
standartlarini tolob edir. Birinci marhalods loq fayllari, gaboka
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trafiki, zararverici program niimunslori, dark web va agiqg manba
molumatlart miixtolif molumat monbolorinden toplanir. fkinci
marholodo malumatlarin emali vo korrelyasiyasi prosesi hayata
kecirilir.  Yoni toplanmis molumatlar  strukturlagdirilir,
tomizlonir vo tohdid indikatorlar1 miisyyan olunur. NoOvbati
morhalodo iso analitik giymatlondirmo prosesi aparilir.
Qiymatlondirmo prosesi zamani aktorun motivasiyasi, taktika,
texnika vo prosedurlari analiz olunur. Notica olaraq, taktiki,
strateji vo operativ soviyyads gorar gobulu Ug¢lin Kosfiyyat
hesabati formalasir. Qiymotlondirmodon sonra miidafio
todbirlori hoyata kegirilir [2]. Belsliklo, CTI-nin konseptual
corgivasi kibertahdidlorin agkarlanmasi ti¢iin metodoloji baza
yaradir.

CTl-nin struktur baximdan {i¢ saviyyasi mévcuddur. Bu
soviyyslor hadisslorin aragdirilmasi vo siibutlarin analizindo
ham texniki, ham do strateji gerarlarm verilmasinds mihim
ohomiyyat kosb edir. Bagqa sozlo, CTI saviyyalori rogomsal
ekspertiza sahasinds hansi siibutlarin toplanacagini, hansi
artefaktlarin prioritetlosdirilocayini vo aragdirmanin hansi
analitik darinlikdo aparilacagini birbasa miisyyon edir.

Strateji kasfiyyat

Strateji CTl-da hansit aktor profillarinin rasmi olaraq
tanindig1, siibutun mohkomo proseslori iigiin  uygunlugu,
hiicumlarm motivasiyas1 vo gdzlonilon risklar analiz olunur.
Homginin, strateji kosfiyyatda togkilatin tohliikssizlik sahasine
ayirmali oldugu investisiya hacmi mioyyon edilir.

Taktiki kasfiyyat

Taktiki CTI saviyyasi TTP-lor asasinda aktorun neca harokot
etdiyini dyronir. Rogomsal ekspertiza TTP-lori asagidaki tig

istigamotdas aragdirir:
1 zorarverici programin davraniginin analizi;

2 hiicum vektorlarmin analizi;

3 midafio mexanizmlorinin optimallagdiriimast.
Operativ kasfiyyat

Operativ CTI konkret aktor grupunun kimo hicum etdiyi,
hans1 tisullardan istifado etdiyi vo no godor middst orzinds
foaliyyot gosterdiyini muoyyon edir. Ragamsal ekspertiza
baximindan operativ CTI {i¢ asas funksiyani yerino yetirir:

1.
2.
3.

hlicumu hayata kegiran aktorun musyyanlasdirilmasi;
aragdirmanin zaman ¢argivasinin miayysnlogdirilmasi;

aragdirmanin shato dairssinin formalagdirilmasi.
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Texniki Kagfiyyat

Rogamsal ekspertizada intensiv amoliyyat slagoasini quran
soviyyo isa texniki CTI soviyyasidir. Texniki saviyyadoki
kosfiyyat artefaktlar1 - IP {invanlari, domen adlari, fayl hes
doyorlori, reyestr agarlari, YARA imzalar ekspertiza zamani ilk
novboado noys diggst yetirilocoyino miioyyan etmoays kdmok
edir.

Eyni zamanda qeyd etmok lazimdir ki, ekspertiza
aragdirmasi noticasinds askar edilmis yeni artefaktlar - geyds
almmamis C2 domen adlar1, namolum PE fayl imzalari, unikal
proses inyeksiya nimunslori do 6z ndvbosinds texniki CTI
bazasina slavs olunur.

I1l.  KIBERTOHDID aktorlarinin klassifikasiyasi

Kibertohdid kosfiyyatinda osas analitik amoliyyatlarindan
biri aktorun muoyyan edilmasidir. Bu ssbabdon, kibertahdid
kosfiyyati vo rogomsal ekspertizada bu klassifikasiya mihim
ohomiyyat kosb edir. Aktorlarin osas kateqoriyalar1 asagida
verilmisdir [3]:

1 Dovlst sponsorlu APT qruplart - bu gruplar dovlst
bldcasi ilo maliyyslasir, uzun miiddatli casuslug, sabotaj

Vo ya geosiyasi magsadlor glidon aktor gruplaridir.

Kiberkriminal gruplar - bu gruplar maliyys qazanci
mogsadilo harakot edon, miixtalif texniki potensial vo
toskilati  strukturda  foaliyyst  g0storon  aktor
kateqoriyasidir.

Hacktivistlor - siyasi, ideoloji va ya ictimai mogsadlor
gldarok foaliyyat gdstoron aktor qruplaridir.

Daxili tohdid (ing. Insider threat) - daxili aktor artiq
sistemin i¢inds olan, qanuni giris icazasine malik ve 6z
foaliyyatini normal is prosesinin bir hissasi kimi gizlada
bilon aktor novudur.

Script Kiddies - hazir alstlordon istifado edon, texniki
biliyi mohdud olan aktorlar.

IVV. KIBERTOHDID KOSFIYYATI FOALIYYOTININ ASKARLANMASI

Kibertohdid  foaliyystinin  agkarlanmasi  informasiya
sistemlorindo bas veron anomaliya xarakterli, siibholi vo ya
zororli  davramiglarin - miioyyon edilmosi  prosesidir  [4].
Kibertohdid foaliyyatinin askarlanmasi rogomsal ekspertiza
sahoesinds vacib proses hesab olunur. Cilinki erken askarlanma
naticasinds, ekspertizada istifado olunacaq siibutun tamligi
yuksok olur. Hamginin, geyd etmak olar ki, askarlanmanin 6z
bir stbutdur.

SIEM asasli agkarlama (ing. Security Information and Event
Management)

Kibertohdid faaliyystinin agkarlanmasinda istifado edilon
osas yanagmalardan SIEM platformalar1 xiisusi yer tutur. Bu
platformalar toskilatin biitiin texniki infrastrukturunu vahid
analitik ¢arcivada nozardan kegirir. Sobaka cihazlari, serverlor,
totbiglor, firewall vo endpoint sistemlor kimi miuxtalif
monbalordan galon loglar vahid morkoazds birlogdirilir, nazerds
tutulanstruktura gatirilir vo Kkorrelyasiya gaydalar1 vasitasilo
giymatlondirilir [5].
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Roagomsal ekspertizada SIEM platformalar iki funksiyam
yerino yetirir;

1 Real-vaxt rejimindo monitoring - insidento operativ
reaksiya vermok imkani1 va siibutlarin qorunmasi.
2 Hadisslorin korrelyasiyas1 vo hadisalorin agkarlanmasi —

hadisonin ohatasinin muoyyanlosdirilmasi vo stibutun
hiiqugi keyfiyystinin tomin edilmasi.

Sabaka trafikinin monitoringi.

Saboko trafikinin monitoringi  kibertahdid foaliyyatinin
agkarlanmasmda osas metodlardan biridir. Monitoring prosesi
soboka daxilindoki vo xaricindoki butun kommunikasiya
axmlarmi - IP tnvanlar1 arasindaki olagolori, port istifadosini,
protokol davraniglarini izloyir. Bu prosesds IDS/IPS sistemlori,
NDR (ing. Network Detection and Response) hallori vo paket
analiz alstlori asas texnoloji vasitalordir.

Rogomsal ekspertiza baximindan  soboko  trafikinin
monitoringi insidentlorin rekonstruksiyasi ti¢iin ohomiyyatlidir.
Disk Uzorindoki artefaktlarin silinmosindon, yaddas sahasinin
korlanmasimdan asili olmayaraq, sabaka monitoringi hiicumun
hanst morhololordon kegdiyini, hansi sistemlorin slagoya
girildiyini vo molumatin hara 6tiiriildiiyiinii askar edir.

EDR (ing. Endpoint detection and response).

EDR platformalar1 askarlamani son istifadogi qurgulari
saviyyasindo hoyata kegirir. Soboko monitoringi zamani trafik
gorundr, lakin EDR isa homin trafikin moansayini, yani konkret
prosesi, istifadagini, icra olunan omoliyyati goriir. EDR
platformalar1 endpoint-do bas veron hor foaliyysti davamlh
sokildo izlayir. Noticodo, hansi faylin icra edildiyi, hansi
prosesin hansi digor prosesi baslatdigl, reyestrdo hansi
doyisikliklorin aparildigi, yaddasda hansi amsliyyatlarin hoyata
kecirildiyi va hansi gobakas baglantilarinin quruldugu miisyyan
olunur.Sistemds siibhali olan foaliyystlor bu yolla agkarlanir.

Rogamsal ekspertizada EDR sistemlori insidentlorin texniki
analizinds miihiim siibut bazasi rolunu oynayir [5].

Tohdid ovgulugu (ing. Threat Hunting).

Murokkob tohdid aktorlart 6z foaliyystlorini ganuni sistem
proseslori arxasinda gizlotdiyindan, bozi sistemlor muoyyan
tohdidlori agkarlaya bilmirlor. Bu sobobdon, bu voziyyatlorin
aradan qaldirilmasinda tohdid ovgulugu miihiim rol oynayir.
Tohdid ovgulugunu digor sistemlordon forgli  xUsusiyyati
proaktiv midafio strategiyasin1 formalagdirmasidir. Tshdid
oveulugu analitiki xobordarliq olmadan ovval axtarisa gixir.
Aragdirma zamani anomal davranislar, gizli kommunikasiya
kanallari, molumat exfiltrasiya cohdlori agkarlanir. CTI
integrasiyasinda kosfiyyat analitiko "noys baxacagmi" deyir,
oveulug prosesi iss hamin istigamatda sistemli aragdirma aparir
[3].

Tohdid ovgulugu rogemsal ekspertizada xisusi shamiyyat
kosb edir. Bu prosesdo askar edilmis artefaktlar ekspertiza
aragdirmasinin baglangic noqtasini miayyan edir.

Suni intellek asasli askarlanma.

Ononovi askarlama sistemlori osassn 6ncadon molum
gaydalar vo imzalar Uzarindon igloyir. Bu cir sistemlor imzasi
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md&vcud olmayan hiicumlar taniya bilmir. Siini intellekt asasl
agkarlama mohz bu problemlari aradan qaldirmaq tigiin totbiq
olunur [6], [7].

Siini intellekt algoritmlori mixtalif monboalardon alds olunan
soboko trafiki, endpoint loglari, SIEM hadisalori, CTI
indikatorlar1 kimi bdyiik hacmli malumatlari emal edarak
sistemin foaaliyyst modelini dyranir. Hor konara ¢ixma avtomatik
olarag anomaliya kimi giymotlondirilir.

CTI inteqrasiyasinda IoC-lor vo TTP nimunalori modelin
Oyronmo bazasma daxil edildikds stini intellekt ham molum,
hom do namolum hiicum nimunslarini daha dagiq muosyyon
edir.

Rogomsal ekspertiza baximmindan siini intellekt osash
sistemlor iki mihim funksiya yerino yetirir [8]:

1. Boyuk hocmli rogomsal molumatlarin analizi vo
korrelyasiyast;

2. Kibertohdidlorin agkarlanmas1  vo hadisslarin
interpretasiyasi.
V. ROQOMSAL EKSPERTIZANIN HUQUQI BSASLARI

Kibertohdid kosfiyyat1 foaliyystinin agkarlanmasi sahssindo
rogomsal ekspertizanin hiiquqi osaslari siibutlarin etibarliligini,
ganuniliyini tamin edon hlquqi ¢orgivoni formalagdirir.
Belaliklo, rogomsal ekspertiza texniki proses olmagqla yanasi,
ham do hlqugi mosuliyyste malik foaliyystdir. Ekspertiza
texniki baximdan no godor doqiq aparilmig olsa bels, hiiqugi
toloblora cavab vermoyon arasdirmanin naticalori mahkomads
gobul olunmaya bilor [1].

Qanunvericilik bazasi. Ragamsal ekspertiza foaliyyoati milli
kibertohllikssizlik ~ ganunvericiliyino, cinayat-prosessual
normalara va beynolxalq standartlara ssaslanir.

CTI molumatlarinin hiiquqi statusu. Kibertahdid
kosfiyyatinda toplanmig IoC-lor, log geydlari vo soboka trafiki
molumatlar1 hiiquqi siibut kimi yalniz asagidaki {i¢ sort
Odonildikda gebul olunur:

1. molumatin tamligi tomin olunmalidir;

2. molumatin monbayi vo oldo olunma prosesi
sonadlogdirilmalidir;

3. molumatin doyigdirilma vo miidaxilo ehtimali istisnasiz

olaraq aradan qaldirilmalidir.

Miuhafiza zanciri (ing. Chain of Custody). Toplanmig har bir
stibutun kimin slindan kecdiyi, no vaxt toplandigi, hansi vasito
ila saxlandig: fasilasiz sokilds geyds alinmalidir.

Konfidensiallhiq vo molumatlarin qorunmasi. Kibertohdid
kosfiyyat: foaliyyati zamani soxsi vo tagkilati malumatlar analizi
zamani $oXSi Molumatlarin qorunmasi qanunlarina vo etik
normalara uygun apariimalidir [9].

Moahkomo  Qabulolunma sartlori. CTI osash askarlama
naticesinds slds edilmis ragomsal stibutlar mahksmads istifade
oluna bilmak tiglin asagidaki ii¢ sorti 6domoalidir:

1 stbutun hagigi vo orijinal olmalidir;
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2 analiz  prosesi mustogil ~ ekspert  torafindan
tokrarlanabilmolidir;

3 istifado olunan alotlor vo metodologiya tam sokilda
sonadlosdirilmolidir.

VI. KIBERTOHDID kosfiyyati vo ragomsal ekspertizanin

inteqrasiyast

Kibertahdid malumatlarinin korrelyasiyasi

4

Hadisalarin analizi va giymatlandirilmasi

4

Ekspertiza toplama

4

Sabaka

Disk

CTI malumatlarinin formalasdiriimasi
4

* Kesfiyyat malumatlarinin paylasilmasi

Sakil 1. Kibertahdid kosfiyyati vo ragomsal ekspertizanin inteqrasiyasi.

CTIl vo rogomsal ekspertizanin inteqrasiyasi tohdidlorin
erkon askarlanmasini, siibutlarin daha diizgiin analizini vo
kollektiv kibermudafionin gliclonmasini tomin edir.

Kibertohdid malumatlarinin korrelyasiyas.

Bu moarholads asas magsad miixtalif sistemlordon (SIEM,
EDR, DNS, NetFlow va s.) golon malumatlar1 vahid markoazdo
toplamaqdir. Mixtalif sistemlorin har biri ayrica malumat verir,
lakin hamisi vahid analitik miihitdo korrelyasiya edildikdo,
ayri-ayriligda goriinmoayan siibhali nimunalor agkarlanir.

Hadisalorin analizi va giymatlondirilmasi.

Askarlanan hadisalorin har biri eyni doroacads shamiyyatli
deyil. Bu marhalanin asas vazifasi mahz kritik oshamiyyat kosh
edon hadisalorin mioyyan etmokdir. Bu marhalodo osas ¢
istigamot nazordon kegirilir:

1. hadisonin ciddilik daracasi giymotlondirilir.

2. hadisonin toskilatin hansi aktivlorino tosir etdiyi
muoayyan edilir.

3. hadissys aid bitin moalumatlar vahid aragdirma

¢orgivasinds toplanir.
Ekspertiza toplama.

Rogomsal ekspertizanin on kritik addimidir, ¢iinki bu
morhalods toplanmayan siibut sonradan geri qayidib tapila
bilmoz. Toplama (¢ asas sahani shato edir:

RAM. RAM-da aktiv proseslor, aciq sobaka
baglantilart vo hamin an icra olunan kodlar saxlanilir.

Sistem sonduruldikds bu malumatlar tamamils itirilir.
Bu sababdan RAM an avval toplanmalidir.
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Disk. Fayllar, log geydlori, silinmis molumatlar, fayl
yaradilma tarixlori vo s. disk Uzorindadir. RAM-dan
forgli olarag sistem sondiruldikds bu molumatlar
qalir. Lakin diigman disk zarindaki izlori sils bilacayi
Uctin mimkiin gadar tez toplanmasi vacibdir [8].
Sabokos. Hansi IP iinvanlarina baglantt var, hansi
molumat géndarilib, hans1 domenlorlo slage saxlanilib
Va S. kimi molumatlar soboks loglarindadir.

CTI malumatlarinin formalasdirilmasi.

Owvalki marhalslards siibutlar toplanilir, bu marhslads iso
homin siibutlardan faydali molumatlar ¢ixarilir. Bu proses ti¢
istiqamotdo hoyata kegirilir:

1. 1oC-lorin miayyan edilmasi;
2.  TTP-larin miayyan edilmasi;
3. Toplanmis IoC-lar va TTP niimunalori mévcud aktor

profillari ilo mugayiss edilir.

Kasfiyyat malumatlarinin paylanmast.

Bu morhalads bir toskilatin arasdirmasi yalniz 6ziins aid
molumat olaraq qalmir, hamginin strukturlagdirilmig formada
digar toskilatlarla paylasilir.

NoTiCco

Kibertahdid kosfiyyati vo rogomsal ekspertiza sahslarinin
birlikdo inteqrasiyasi togkilatlara yalniz moévcud hiicumlara
cavab vermok deyil, galacok tehdidlari avvalcadon gérib onlara
qars1 cavab todbirlorinin hazirlanmasini tomin edir.

CTl-nin effektivliyi rogomsal ekspertizadan golon
stibutlarin  keyfiyystindon birbasa asilidir. Hiicumgularin
davranis niimunolori, istifads etdiklori alotlor vo infrastruktur
dorindan analiz edilmadan kasfiyyat moalumatlari1 6z doyarini
itirir.

Eyni zamanda, rogomsal ekspertiza da kosfiyyat konteksti
olmadan tam deyil. Bels ki, ekspertiza tok basina yalniz texniki
faktlar1 ortaya ¢ixarir. Hiicumun asl magsadi, monsayi vo daha
genis kampaniya konteksti iso cavabsiz qalir.

Bununla bels, bu sahads bir sira ciddi ¢atinliklor hals do
mdévecuddur:

hiicum tisullarinin siirotlo dayismasi;
milli hiiqugi ¢argivoalor arasindaki uygunsuzlug;
molumat paylagimindaki etibarliliq problem;

pesokar miitoxassis ¢atigmazligi.

Bu problemlarin aradan qaldirilmasi Giglin texniki hallarle
yanagl, strateji idarsetmo Qorarlari, beynalxalg amokdashq vo
mutomadi kadr hazirlig: taleb olunur.
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Abstract- As a result of the dynamic development of digital
technologies, cyber threat intelligence has become much more
complex and has become a source of serious threats. The
complex, dynamic and secret nature of cyber threats poses a
serious risk to the security of information systems of the state,
organizations or institutions. A proactive defense strategy is of
critical importance in terms of ensuring national security,
economic stability, social stability and information security.
This research study examines the methods of detecting and
analyzing cyber threat intelligence activities, substantiates the
role of digital forensics in this field and considers practical
application possibilities. According to the research conducted,
the application of digital forensics methods allows for the
detection of cyber threat intelligence activities in real time and
the legal validity of digital evidence.
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