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Xilass — Miiasir informasiya texnologiyalarinin inkisafi bulud
hesablama sistemlarinin genis yayilmasina sabab olmusdur. Bulud
texnologiyalar1 malumatlarin saxlanilmasi, emah va paylasiimasi
uclin effektiv va ¢cevik imkanlar yaradir. Lakin bu texnologiyalarin
genis totbiqi kibercinayatkarhq risklarinin da artmasina gatirib
cixarmigdir. Bulud miihitindos malumatlarin uzaq serverlords
saxlanilmasi vo ¢oxsayh istifadacilor torafindan istifado olunmasi
tohlikasizlik baximindan yeni problemlor yaradir. Magaloda bulud
sistemlorinde  kibercinayatkarhq  foaliyyatinin  xususiyyatlari,
tohlikasizlik problemlari vo ragomsal kriminalistika metodlar
arasdinhr. Eyni zamanda bulud Kkriminalistikasinin asas
marhalalori, sitbutlarin toplanmasi iisullar1 va Kibercinayatlorin
arasdirilmasinda istifads oluna bilacak metod toklif edilmisdir.

Acar sOzlar — bulud texnologiyalari, kibercinayatkarlq, ragamsal
kriminalistika, bulud kriminalistikasi, kibertahlUkasizlik.

l. GIRIS

Bulud texnologiyalar1 istifadogiloro molumatlar1 uzaq
serverlordo saxlamaga, miixtolif program tominatindan internet
vasitosilo istifado etmoys Vo hesablama resurslarini daha
somarali sokildo idaro etmays imkan verir. Lakin bu
ustunliklorlo yanasi, bulud miihitinde molumatlarin uzaq
serverlordo saxlanilmasi va ¢oxsayl istifadagilor torofindan
paylagilmasi kibertahllikasizlik baximindan yeni risklor yaradir.
Xususilo molumatlarin markazlosdirilmis sokilde saxlanilmasi
Vo soboka (izorindan idars olunmasi kibercinayatkarlar Ggiin bu
sistemlaro hiicum etmak baximindan genis imkanlar agir.

Muasir dovrdo dovlst qurumlari, 6zol sirkstlor vo fordi
istifadagilor bdyik hacmda molumatlari bulud platformalarinda
saxlayirlar. Bu iso kibercinayotkarliq hallarinin artmasina vo
molumat sizmasi kimi tohlikslorin daha genis yayilmasina sobab
olmusdur. Son illords bas veran kibertohlikasizlik insidentlori
gostorir ki, bulud mihitinds tohliukasizlik problemlori yalniz
texniki deyil, hom do ciddi igtisadi va hiliqugi naticalara sabab
ola bilor. Eyni zamanda, bulud sistemlorindo molumatlarin
paylanmis struktura malik olmast ve miuxtolif cografi
regionlarda yerlogsmosi Kibercinayotlorin aragdirilmasmi daha
murakkab edir. Bu mihitds ragemsal sibutlarin toplanmast,
gorunmasi va analiz edilmasi xiisusi yanasmalar talob edir. Bu
baximdan, bulud sistemlarinds kibercinayatkarliq faaliyystinin
aragdirilmast vo rogomsal kriminalistika metodlarinin inkisaf
etdirilmosi muasir kibertohliikasizlik sahasinda ham elmi, hom
da praktiki baximdan aktual va vacib hesab olunur.

Il. OLAQBLIISLBR
Mogals [1] do bulud kriminalistikasinda rast golinon osas
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texniki problemlor, xususilo multi-tenant muhitds siibutlarin
ayrilmasi, molumatlarin yerlogdiyi yurisdiksiyalarin miixtalifliyi
Vo bulud provayderlarindon asililiq kimi masalalor tohlil edilmis
vo mdveud hallor miigayisali sokilds giymatlondirilmisdir.

Mogalo [2] do bulud kriminalistikasinin mdvcud
problemlari, siibutlarin aldo olunmasi ¢atinliklori, serverlorin
fiziki  misadirosinin - miimkiin  olmamasi vo  hiquqi
mohdudiyyatlor sistemli sokildo analiz edilmis vo agiq todgigat
problemlari miiayyan edilmisdir. Magals [3] do bulud miihitinds
kibercinayotlorin arasdirilmas {igiin etibarli tigtincti torof (TTP)
modelina osaslanan forensik c¢orgiva togdim edilmis va
stibutlarin  hiiquqi etibarliliginin tomin olunmasi masalalori
aragsdirilmigdir. Tadgigat [4] do bulud sistemlorinde DDoS
hiicumlarmimn aragdirilmasi tiglin forensik ¢ar¢ive hazirlanmis,
stibutlarin toplanmas1 va Xidmat provayderlorindan asililigin
azaldilmas1 yollar1 toklif edilmisdir. Moagalo [5] do bulud
kriminalistikasinin metodologiyasi, istifado olunan forensik
alatlor vo bu sahonin galocok inkisaf istiqgamotlori genis sokildo
tohlil edilmisdir. Bu isda [6] da bulud mihitinds kibercinayot
ssenarilori, hticum manbayinin mioyyon edilmasi tsullart vo
effektiv.  istintaq  modellorinin =~ qurulmast  masalalori
aragdirilmigdir. Magalo [7] do sini intellekt vo magin 6yranmasi
metodlarinin =~ bulud  kriminalistikasinda  anomaliyalarin
agkarlanmasit vo silibutlarin avtomatlagdirilmig analizi {gln
totbigi aragsdirlmigdir. Todqigat [8] do bulud va 10T mihitinds
ragomsal siibutlarm toplanmasi, API asasli malumat slds etma
Vo milasir kriminalistik yanasmalar1 aragdirihir. Bu isdo [9] da
bulud yaddas xidmotlorinds saxlanilan ~ molumatlarin,
sinxronizasiya artefaktlarinin vo loq fayllarimin kriminalistik
analiz iisullar1 toqdim edilmigdir.

I1l. BULUD SiSTEMLORIND®O KiBERCINAYOTKARLIQ
PROBLEMLORI

Bulud texnologiyalarinin  genis totbigi ilo yanasi
kibercinayotkarliq foaliyystinin artmasi bu miihitds bir sira ciddi
problemlarin yaranmasina sabob olmusdur. Bulud sistemlarinin
paylanmis strukturu, coxistifadagili mihiti vo uzagdan idaro
olunmasi tohlikasizlik baximindan olava riskler yaradir. Bu
problemlar hom texniki, ham da hiiqugi aspektlori ohats edir vo
kibercinayotlorin ~ askar  olunmasim1  vo  aragdirilmasim
gaotinlogdirir.  Bulud  sistemlorinds  Kkibercinaystkarliginda
meydana Gixan problemlor agagida gostarilmisdir:

»  Molumatlarin  moxfiliyi  vo  tohliikesizliyi-Bulud
sistemlarinds molumatlar uzaq serverlards saxlanildig
lclin icazasiz giris vo molumat sizmasi riski artir. Zoif
sifroloma va tohliikasizlik mexanizmlori bu riski daha


https://doi.org/10.25045/forensic.gov.2026.15

“KibertohlUkasizlik va roQomsal kriminalistikanin aktual problemlari” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-ci il

da giiclondirir.

Autentifikasiya vo girig nozaroti problemlori - Zoif
parollar vo goxfaktorlu autentifikasiyanin olmamasi
kibercinayotkarlarin ~ sistemo  daxil  olmasim
asanlagdirir.  Bu da istifadogi hesablarmm olo
kegirilmasi ilo naticalons bilar.

Paylanmis arxitektura vo hiiquqgi  problemlori-
Molumatlarin miixtslif 6lkslords yerlogmasi hlquqi
caotinliklor yaradir. Bu vaziyyst kibercinayatlorin
aragdirilmasin1  vo hiqugi  masuliyyatin - miiayyan
edilmoasini ¢atinlogdirir.

Ragomsal siibutlarin toplanmasi vo qorunmasi-Bulud
mihitinds malumatlarin tez doyismasi Vo silinmasi
stibutlarin  toplanmasini ¢atinlogdirir. Fiziki ¢ixigin
olmamasi kriminalistik arasdirmalar1 daha miirakkob
edir.

Coxistifadaci (Multi-tenant) mihitindo tohlikasizlik
risklori-Eyni  infrastrukturun bir nego istifadogi
torafindon paylasilmasi molumat sizmast riskini artirir.
Sistem zoifliklori digor istifadagilorin moalumatlarina
¢ixisa sabab ola bilor.

Kibercinayotlorin  agkarlanmasinin  ¢atinliyi-BoyUk
hocmli moalumatlar igarisindo siibhali foaliyystlorin
askar edilmosi cotindir. Bu Sababdan
avtomatlagdirilmis analiz vo anomaliya askarlama
metodlarindan istifads olunur

Bu problemlorin halli moagsadilo muasir tohliikssizlik
texnologiyalar1 vo rogomsal kriminalistika metodlarindan genis
sokilds istifado olunur.

Ragomsal kriminalistika informasiya sistemlorindo bas
veran cinayst hadisolorinin aragdirilmasi {igtin istifado olunan
metod vo texnologiyalarin moacmusudur. Bu sahsnin osas
moaqsadi rogomsal siibutlarin toplanmasi vo analiz edilmasidir.

Ragomsal kriminalistika agagidaki marhalalordan ibarotdir:

« hadisonin agkar edilmasi

* siibutlarin toplanmast

* siibutlarin qorunmasi

+ analiz

* naticalorin sonadlogdirilmasi
* (Qorarin verilmasi

Bulud kriminalistikast1 bulud miihitindo bas veran
kibercinayatlorin askar edilmosi, arasdirilmasi vo rogemsal
siibutlarm  toplanmast  ilo  moggul  olan  rogemsal
kriminalistikanin bir sahasidir. Bulud texnologiyalarinin genis
totbiqi naticasinde malumatlarin boyiik hissasi uzaq serverlordo
saxlanilir vo bu da Kibercinayatlorin aragdirilmasimi daha
murakkab edir. Bu kontekstds bulud kriminalistikasi hadisalarin
sobabini muoayyon etmak, hiicumlarn izlorini izlomok va
stibutlar1  sistemli gokildo analiz etmok (g¢lin istifado
olunur.Bulud kriminalistikas1 ¢argivasinds siibhali faaliyystlorin
agkarlanmas1 loq fayllarmm analizi, soboko trafikinin
monitoringi, istifada¢i davraniglarinin  giymatlondirilmasi,
ragomsal siibutlarn toplanmasi vo qorunmasi, hamginin virtual
masin vo yaddas kriminalistikas1 kimi metodlarin totbiqi
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osasinda hoyata kegirilir.

Bulud kriminalistikas1 vasitasilo siibhali  foaliyyatlorin
muoyyan edilmosi:

* Log fayllarimin analizi - Bulud muhitinds bas veran
omoliyyatlar loq fayllarinda qeyd olunur. Bu loglar
vasitosilo istifadogi giriglori, sistem foaliyyatlori vo
stibhali smoliyyatlar arasdirilir.

» Soboks trafikinin monitoringi - Soboko {zorindon
otlrulon malumatlar analiz edilorok geyri-adi trafik axini,
stibhali olagalor vo potensial hiicumlar misyyan edilir.

« Istifadoci davranislarinin analizi - Istifadogi foaliyyatlori
izlonilir vo normal davramigdan konara ¢ixan hallar
anomaliya kimi giymatlondirilorak siibhali faaliyyatlorin
agkarlanmasina imkan verir.

* Rogomsal siibutlarin toplanmasi - Siibhali faaliyyotlorls
olagali loglar, fayllar vo digor rogomsal molumatlar
toplanir vo stibut kimi analiz olunur.

+ Siibutlarin qorunmast vo tohlili - Toplanan rogemsal
stbutlar doyisdirilmadan saxlanilir vo kriminalistik
metodlarla analiz edilorok hadisonin mahiyyati vo
sabablari miayyan edilir.

* Virtual masinlarin analizi - Bulud mdhitinds istifade
olunan virtual masinlar (VM) arasdirilaraq onlarin disk
gorintilori, konfiqurasiyasi vo foaliyyst tarixgosi analiz
edilir. Bu, hucumun izlorini vo sistemo mudaxilo
tisullarin1 miisyyon etmoya kdmok edir.

* Yaddas kriminalistikasi - Virtual masinlarin operativ
yaddasi (RAM) analiz edilorok aktiv proseslor, isloyan
programlar vo miivaqgoti molumatlar aragdirilir. Bu
yanagma xiisusila silinmis vo ya diskds saxlanilmayan
molumatlarin barpasi tigiin istifads olunur.

1V. BULUD MUHITIND® KiBERCINAYOTLORIN
ASKARLANMASI MODELI

Bulud muhitinds yerlogon informasiya sisteminds istifadagi
hesabi vasitasils icazesiz giris vo malumatlarin ogurlanmasi vo
ya silinmoesi hadisosi geyde alnmsdir. Istifadagi  bu
oamoliyyatlar1 yerino yetirmadiyini bildirir vo hadissnin hansi
Usulla hayata kegirildiyi, sistemo girisin neco olds edildiyi va
omoliyyatlarin hans1 subyekt torafindan (ganuni istifadagi,
administrator vo ya konar hiicumgu) icra olundugu ilkin
marholads malum deyil.

Kiberkriminalistikanin osas magsadi mévcud rogomsal
subutlar osasinda hadisonin bag verms mexanizmini
rekonstruksiya etmok, hiicumun xronologiyasini qurmaq va
foaliyyotin real icragisini mioyyan etmoakdir. Bu mogsadlo
sistemdo  saxlanilan miixtolif monbalordon slds  edilon
molumatlar kompleks sokilda tohlil olunur. Autentifikasiya va
girig loglart istifadoci hesabina hansi zaman intervalinda vo
hans! tisulla daxil olundugunu miisyysn etmays imkan verir. IP
invanlari vo soboko molumatlari sistema qosulan monbolarin
cografi vo texniki mangayini muosyysn etmoak Ugun istifads
olunur Istifadagi foaliyyotlori vo davrams gostoricilori adi
istifado modelindon konara ¢ixan davramiglarim, yoni
istifadaginin normal faaliyystindan farglonon anomaliyalarin
agkarlanmasma komok edir Sistem daxilinds icra olunmusg
omoliyyatlarin analizi iso hansi molumatlarin oldo edildiyini,
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doyisdirildiyini vo ya silindiyini miiayyon etmoys imkan yaradir.
Toplanmig bu gostaricilar riyazi modelds ¢oxdolgiiliic miisahide
vektoru Kimi toqdim olunur vo normal davranig profili ils
muqayise edilir. Mugayiss neticasinds hadisonin anomaliya
olub-olmamasi giymatlondirilir, hicumun mimkin mexanizmi
muoyyon edilir vo foaliyyotin ehtimal olunan icragisi barade
osaslandirilmig qorar verilir. Belsliklo, toklif edilon model
rogomsal siibutlarin  sistemli analizino, hadisonin tam
monzorasinin - barpasina  vo golocokds oxsar hiicumlarin
qarsisinin alinmasina xidmot edir.

Modelds anomaliyanin qiymatlondirilmesi {igiin asagidaki
asas gostaricilor musyyan edilib:
* A — ugursuz giris cohdlorinin intensivliyi(say1).
* B — girig moanbalorinin (mixtalif IP Unvanlarinin say1)
geyri-adiliyi.
» C — istifado¢i davraniginda anomaliyalar.
» D — sistem daxilinds siibholi amaliyyatlar.
wl, w2, w3, w4 — hor gdstaricinin shomiyyatini ifads edan
cokilar.

Bulud muhitinds kiberkriminalistika mogsadilo istifadagi
foaliyyatlorinin statistik tahlilino asaslanan gararverms modeli.

4.1.  Parametrlorin 0-1
normallasdirilmasi

(gostaricilorin) intervalinda

Bu mixtalif gostaricilorin miigayiss oluna bilmasi va vahid
skorda birlogdirilmosi Uglin bitin parametrlor 0-1 intervalina
normallagdirthir.  Bunun Gglin - min—max normallagdirma
usulundan istifado edilir:

X;norm (k) = (Xi (k)_ Ximin) / (Ximax — Ximin), | € {A, B' C, D},
k=1,...,n

Burada i gostericinin indeksidir, yoni A, B, C vo D
parametrlorindan hansi {igiin hesablamanin aparildigini gostorir.
k misahidonin vo ya zaman intervalinin indeksidir, yoni
vektorda k-ci miisahido noqtasi {i¢iin normallasdirilmis qiymati
gostorir.  Burada x; (k)gdstaricinin cari giymatini (real 6lgu),
Ximin v Ximex jso mivafiq gostericinin miisahido olunan minimal
va maksimal giymatlorini ifads edir, normallagdirmadan sonra
bitiin parametrlor [0,1] intervalma gatirilir va modelds
migayiss edilo bilon vahid 6l¢ii skalasinda istifads olunur.

4.2. Modelds istifads olunan gostaricilor vektoru. Bu vektor
normallasdirilmis parametrlor osasinda bels yazila bilor:
XW= (A0 B®, 6 CckW DW) k=1,...n

Beloliklo, biitiin gostaricilor vahid skalaya gotirilmis olur vo
modelds miiqayiss edils bilon formada istifads olunur.

4.3. Normal davramigin  formalagmasi. n sayda normal
miigahido gotiiriiliir vo asagidaki sokilds toqdim edilir:

XM X X0

Har bir X® vektoru sistemin normal davranigini xarakterizo
edon gostoricilari oks etdiri

4.4. Har bir gostarici (A, B, C, D) lizrs orta giymat normal
miisahidalor asasinda hesablanir:
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_1lyn (k)

m=2yr, x| ie{AB,CD}

Hor bir gostorici izro orta giymot normal miisahidolor
asasinda hesablanir.

4.5. Hor bir gdstorici (A, B, C, D) Uzrs dispersiya vo standart
konarlasma normal miigsahidalor asasinda hesablanir:

Dispersiya:

1
Gzi =

n M —u)?,ie{ABCD}

Standart konarlagma:

Gi

o?,ie{AB,CD}
4.6. Cokilorin hesablanmasi. Hor bir parametrin tosir
doracasini miayyan et mok {g¢iin ¢akilor istifado olunur.
wi= (1/ i )/Z‘Llé , hardaki, ¥, wi=1

4.7. Normal miisahidolorin giymatinin hesablanmasi. har bir
miisahidos U¢lin butiin gostaricilor ¢akilor asasinda hesablanir

(k)

—\'4
Sk _Zi=1 Wi . xi

4.8. Normal miigahidalorin giymatlorinin statistikasi. Orta
(uR) va standart (cR) konarlagmanin hesablanmast:

1
HR: ; Zz:l Sk [

- W )2

1
o= £ Zher (S
4.9. Hodd normal davranisin statistikasina asaslanarag
muiayyan edilir vo hadisonin anomaliya olub-olmadigim
giymotlondirmays imkan verir:

Anomaliyalarm agkar edilmasi Gglin hadd giymati milayyan
edilir.

Sih = ]JR+S*(5R, k e [2,3]

burada, pur Vo or — normal miisahidslorin orta vo standart
konarlagsmasidir. s iso statistik tocriibays asason segilon omsaldir
Vo adoton 2-3 intervalinda gotiiriilir: s=2 oldugda model daha
hossas olur va daha ¢ox anomaliya agkarlaya bilir, s=3 oldugda
iso meyar daha sort olur vo yalniz shomiyystli anomaliyalar
secilir.

4.10. Hadiso vektoru. Hadiso bas verib va onun
giymatlondirilmasi. Hadise bas verdikds, onun gdstaricilori
normal davranigin formalagdirilmasi gaydasi ilo giymstlondirilir
(Sevent) Vo alda olunan natics normal davranmigin sablon giymati
(Sth ) ilo migayisa edilir.

X event — (A', Bl, C', D')

burada, A’'B',C’'D’ — hadiso zamami miisahido olunan
normallagdirilmig gostaricilordir.

4.11. Hadisanin giymoti (Sevent) butun gostoricilor Uzrs
cokilor totbiq edilmoklo hesablanir vo hadisonin normal
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davranigdan no godor forglondiyini 6lgmoak Gciin istifads olunur:
Hadisa vektoru, normal davranig vektoru X(k) ila muqayiss
edilorak anomaliyalarin agkarlanmasinda istifads olunur.

— 4
Sevent = Zi:l Wj . Xj event

4.12. Hesablanmig hadisa giymati (Sevent) normal davranig
liciin miiayyan edilmis normal hadd giymati (Sth) ilo miigayiso
edilorok hadisonin tipi muayyan olunur.Hadisonin giymati
(Sevent) biitlin gostoricilor Uzro c¢okilor totbig edilmaklo
hesablanir vo hadisonin normal davramisdan no godor
forglondiyini 6lgmok lgiin istifads olunur:

Hesablanmig qiymotlondirmo osasinda hadisonin
miayyan olunur.

tipi

Sevent> St = Anomaliya
Sevent < St = Normal

Anomaliya tosdiglondikdon sonra hadisonin icragisim
muoayyon etmak {igiin miisahids olunan gostoricilar istifadaginin
normal davranig profili ilo migayiso edilir. Hadiso zamani
hesablanmis Sevent qiymati ilo St hoddi mugayiss olunur:

| Sevent — Ur| < Sth =hadisos istifadagi torafindon toradilib,

| Sevent — 1R | > Sth h=hadiso konar huclimg¢u (haker) torafindon
toradilib

Beloliklo, model hom anomaliyanin mévcudlugunu, hom do
hadisonin ehtimal olunan icragisini sistemli gokildo miioyyon
etmoyo imkan verir.

Toklif edilon riyazi modelin asas moagsadi hadisonin yalniz
normal vo ya anomaliya olmasini miioyyon etmok deyil, artiq
bag vermis anomaliya osasinda hadisonin real icragisini
miloyyonlosdirmokdir. Alinmig naticolor (giris cohdlori, IP
moanbolarinin geyri-adiliyi, istifado¢i davranisindaki amsallar
(sapmalar), sistem daxilindo icra olunan omoliyyatlar vo s.)
kiberkriminalist torafindon tohlil olunur vo istintaq prosesindo
diizgiin interpretasiya edilorok hadisonin normal vo ya
anomaliya oldugu miioyyonlosdirilir. Model istifadoginin
normal davranisi ilo hadiso zamani1 miisahido olunan davranig
arasindaki forqi 6l¢gmoklo hadisonin istifadagi torafindon, yoxsa
konar soxs (haker) torofindon toradildiyi barads gqorarin
gobuluna kémok edir.

Nortico

Toklif edilon riyazi model bulud miihitinds kibercinayatlarin
agkarlanmasi1 tgiin istifadogi foaliyystinin statistik tohlilina
osaslanan  anomaliya askarlama yanagmasidir. Model
normallagdirilmis parametrlor vo ¢okilor vasitasilo istifadoagi
davraniginin normal profilini miiayyan edir va hadisslor zamani
miigahida olunan gdstoricilori miigayise edarak icazesiz giriglori,
potensial hiicumlar1 vo geyri-adi foaliyystlori agkar etmoys
imkan verir. Aparilan todqiqgat gostorir ki, bu yanagsma miixtolif
gostoricilorin normallagdirilmasi, ¢okilarin hesablanmasi vo
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hodd giymotinin  mioyyon edilmosi osasinda hadisalorin
avtomatlagdirilmis sokildoa normal vo ya anomaliya kimi
giymotlandirilmasini effektiv sokilda hoyata kegirir. ©lds olunan
naticalorin Kiberkriminalist tarafinden interpretasiyasi hadisonin
istifadagi foaliyysti vo ya konar midaxila ilo bagli olub-
olmamasimi, hamginin Kibercinayatlorin potensial subyektlorini
mioyyanlosdirmoays imkan verir.
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Abstract- The development of modern information
technologies has led to the widespread adoption of cloud
computing systems. Cloud technologies provide efficient and
flexible capabilities for data storage, processing, and sharing.
However, the extensive use of these technologies has also
increased the risks of cybercrime. The storage of data on remote
servers and its use by multiple users in cloud environments
introduce new security challenges. This article examines the
characteristics of cybercriminal activities in cloud systems,
associated security issues, and digital forensic methods. At the
same time, the main stages of cloud forensics, methods of
evidence collection, and an approach used in the investigation
of cybercrimes are proposed.

Keywords- cloud technologies; cybercrime; digital forensics;
cloud forensics; cybersecurity.



