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Xiilaso— Ragomsal texnologiyalarin siiratli inkisafi, 9syalarin
Interneti , bulud texnologiyalar1 vo paylanmis sistemlorin genis
tatbiqi kiberhiicumlarin sayim vo mirakkabliyini artirmigdir.
Moaqalada muasir program sistemlarinda kibertahlukasizliyin asas
problemlori  vo onlarin  halli yollarn  tahlil olunmus,
kibertohdidlarin asas xususiyyatlori, onlarin yaranma sabablori
aragdirilmis, Kibertahlikasizliyin tomin olunmasinda aktiv vo
proaktiv yanasmalarin rolu miiqayisali sokildo tohlil edilmisdir.
Eyni zamanda, ¢oxqath miidafia modelinin tatbiginin zaruriliyi
asaslandirilmisdar.

Acar  sozlor—  kibertohliikasizlik;  kiberhiicumlar;  proaktiv
tahliikasizlik; reaktiv tahliikasizlik; coxqatl miidafia.

l. GIRiS
Son illordo  kiberhiicumlarin ~  intensivliyinin =~ va
murokkobliyinin ~ artmast mdasir comiyyatin  ragemsal
texnologiyalarla SIX inteqrasiyast ilo alagalidir.
Kibercinayatkarliq ~ miiasir  tohliko ~ mihitinin  osas

komponentlorindan biri olmagla dovlot qurumlari, korporativ
strukturlar vo fordi istifadogilor i¢lin ciddi risklor yaradir ki, bu
da ¢ox boylk maddi itkilorlo naticalono bilir.

Ogsyalarin Internetinin (I0T) genis totbigi va qlobal soboka
muhitindo tahllikalorin intensivlasmasi son illords kiberhiicumlarin
saymi artmasi sortlondirmigdir. Kiberhiicumlar miixtolif
magsadlora yonalo bilor: moxfi informasiyanin qanunsuz oldo
edilmosi,  kritik  informasiya  infrastrukturunun  siradan
¢ixardilmasi, maliyys firlldaq¢iligi v S.

Kibertahdidlorin aktualligi hom hiicum edan toroflorin, ham
do mudafio mexanizmlorini formalasdiran subyektlorin istifads
etdiyi texnologiyalarin dinamik inkigafi ilo slagedardir. Bu
hiicumlarin reallasdirilma tsullar1 getdikco daha ¢oxsaxali vo
kompleks xarakteri alir: bunlara figing, DDoS hiicum névlari vo
program tominatindaki zoifliklorin istismari kimi qabagqcil
texniki metodlart shats edir [1].

Osas problem ondan ibaratdir ki, bir gox tagkilat va istifadagi
kiberhlicumlardan kifayat gador qorunmur. Bu vaziyyat yalniz
potensial tohdidlor barads malumatin mahdudlugu ils deyil, eyni
zamanda suratlo doyison vo daim yenilonon hiicum metodlarina
qars1 effektiv miidafio mexanizmlarinin formalagdirilmasinda
catinliklarla ds izah olunur. Natics etibarilo, mévcud bosluglar
Kiberinsidentlorin bagvermo ehtimalimi artirir vo onlarin tasir
miqyasini geniglondirir [2].
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Il.  KIBERTOHLUKSSIZLIYIN 8SAS PROBLEMLSRI
Kibertohllikasizliyin osas problemlori miasir rogomsal

muhitds hom texniki, ham togkilati, hom do insan amillori ilo s1x
baglidir. Osas problemlor asagidakilardir [3]:

A Kibertahdidlorin siiratlo artmasi vo mirakkablosmasi

Hakerlor vo Kibergruplar getdikco daha inkisaf etmis
Usullardan istifado edir. Siini intellekt, avtomatlagdirilmig
hiicumlar va yeni zorarli programlar (malware) tohliikslori daha
Gotin askar olunan edir.

B Hicum sathinin genislanmosi

Bulud texnologiyalari, IoT cihazlar1 (agilli qurgular) vo
uzagdan is modellari sistemlora girig ndqtalorini artirir. Bu amil
hiicum ehtimalinin artmasina sabab olur.

C Insan amili

Istifadacilorin sohvlori — zsif parollar, fising (phishing)
linklorina Kklikloms, tohliikasizlik qaydalarina smal etmomak —
kibertohlUkasizliyin an béyuk problemlorindon biridir.

D Kadr ¢atismazlig

Tocribali  kibertohlikoasizlik — mitoxassislorinin
toskilatlarin miidafioasini zaiflodir va risklori artirir.
E  Kbéhnalmis sistemlar va proqramlar

Bir cox toskilatlar yenilonmayan (outdated) program
tominatindan istifado edir. Bu sistemlorda molum zsifliklor olur
vo hiicumcular Gi¢lin asan hadofo gevrilir.

F  Zoif tahlikasizlik strategiyast

Bozi toskilatlar yalniz insident bas verdikdon sonra reaksiya
verir (reaktiv yanagma) vo qabaqlayici todbirlara kifayat gador
digget ayirmur.

G Slratlo dayison texnologiyalar

Yeni texnologiyalar (SI, blockchain v s.) inkisaf etdikcs,
onlarm tahllkasizlik problemlari do paralel olaraq yaranir vo
bazon bu risklor avvalcadan tam bilinmir.

H  Hiicumlarin askarlanmasmin ¢atinliyi

Bozi hiicumlar uzun miiddst gizli galir (advanced persistent
threats — APT). Bu da onlarin vaxtinda askarlanmasini
cotinlosdirir.
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1. QANUNVERICILIK VO UYGUNLUQ PROBLEMLORI
Toskilatlar miixtslif standartlara (1SO, GDPR va s.)
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uygunlagsmaqda gatinlik ¢akir ki, bu da ham htqugi, ham do
omoliyyat risklorinin artmasina sobob olur. Belo soraitdo
toskilatlarin kibertohlukssizlik strategiyalarinda yalniz normativ
tolabloro  uygunlasma deyil, hom do effektiv midafio
mexanizmlarinin tatbigi xtsusi shamiyyat kasb edir. Bu mudafio
yanasmalari igarisinds reaktiv v aktiv mexanizmlor miihiim yer
tutur.

Yuxarida geyd olunan problemlar, Xususilo uzun middat
gizli qalan APT hiicumlar1 vo ganunvericiliklo bagl uygunluq
cotinliklori, miuasir kibertohlikassizlik yanagmalarinin daha
sistemli vo inteqrasiya olunmus sokilds qurulmasimi zoruri edir.
Bu baximdan, kibersuverenliyin tomin olunmasi iiciin hom
proaktiv (hiicumlardan avval), ham do aktiv (hlicum zamani)
mexanizmlarin paralel totbiqi vacibdir. Sokil 1 bu yanagmanin
strukturunu va onun noticesi kimi formalagan dayanigliliq
modelini oks etdirir.”

KIBERSUVERENLIK (Milli ragamsal nazarat)

Proaktiv mexanizmlar
(hiicumdan avval)

Reaktiv mexanizmlar
(hiicumdan sonra)

Aktiv mexanizmlar
(hlicum zamani)

= Zaiflik analis

* Tuhlika modellasmast

* Sccurc SDLC

= Risklarin grymatlandinimas:

IDS /1PS

Real vaxt monitoringi
*  Aviomatik blokdama

Ging nazarat

* Insidento reaksiya

*  Hicumun tahlili

* Sistem barpast

* Darslor va takmillagdirma

DAYANIQLILIQ VO BORPA

* Xidmotlarin fasilosizliyi

¢ Hilcumlara tasiya

*  Zarann minimall Imas)

*  Milli sistemlorin etibarlilif1

* Reaktiv barpa planlan

* Sistemlorin yenidon igo salinmasi
* Post-insident tohlili

Sakil 1. Program sistemlorinds kibertohliikasizliyin tomin olunmasinin
funksional sxemi

V.

Aktiv mexanizmlor hiicum bas verdiyi anda va ya dorhal
sonra iga diigarok onun tasirini minimuma endirmoays yonolmis
mudafis vasitalaridir.

AKTIV MEXANIZMLORIN XUSUSIYYOTLORI

Bu mexanizmlorin asas magsadi hiicumun yayilmasinin
qarsisint almaq va sistemin normal faaliyyotini qorumaqdir.

Aktiv mexanizm:
*  Hiicum sothinin azaldilmasi
*  Erkon agkarlama vo cavab
*  Dayaniqh tohliikasizlik
*  Zero-day risklorinin azalmasi
* ISO 27001, NIST uygunlugu
Bu mexanizmloro aiddir [4]:

* Hiicumun askarlanmasi va qarsisinin alinmasi
(Intrusion Detection System — IDS);

* Subhali trafiki vo davramiglart agkarlayaraq
bloklayir (Intrusion Prevention System — IPS);
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e  Antivirus;

* Yalmz cihaz soviyyssinds qoruma (Endpoint
Detection and Response — EDR) va biitlin sistem
Uzra goruma (Extended Detection and Response-
XDR) platformalari, Tohliikosiz Informasiya vo
Hadisalorin Idaro Olunmasi (Security Information
and Event Management — SIEM) sistemlori vo real-
vaxt log monitoringi;

» Insidentloro cavabverma mexanizmlori;

* Web Application Firewall (WAF)- vebsayti
hiicumlardan qoruyan agilli filtr rolunu oynayir.

V. PROAKTIV MEXANIZMLORIN XUSUSIYYOTLORI

Proaktiv mexanizmlor hiicumlar bas vermozdon ovval
risklorin azaldilmasma va zoifliklorin aradan galdirilmasina
yOnolmis miidafio mexanizmidir. Bu mexanizm program
sisteminin tohlikasizliyini uzunmiddstli tomin edir. Bu
mexanizmlars aiddir:

e  Statik va dinamik kod analizi (Static Application
Security Testing - SAST/ Dynamic Application

Security Testing — DAST)

Girigo nozarat siyasatlori (Least privilege. Multi-
Factor Authentication — MFA)

Tohlikasiz Program Tominatinin Yaradilmasinin
Hoyat Dévri (Secure Software Development
Lifecycle — SSDLC) PT- nin hazirlanmasmin biitiin
morhalalarinds tahlikasizliyin ovvalcadan nazora
alindig1 proaktiv yanagmadir.

e  Tohlikasizlik maariflondirma programlari

Beloliklo, proaktiv mexanizmlarin tatbigi tokco ayri-ayr
tohlikslarin gargisini almagqla kifaystlonmir, hom ds daha genis
vo sistemli midafio yanagmalarinin formalagdirilmasini zoruri
edir. Bu baximdan, muasir kibertahlikasizlik strategiyalarmda
“Defense in Depth” (¢oxqatli miidafio) yanasmasi xiisusi
ohomiyyat kosb edir vo program sistemlorinds ¢oxqath
kibertohliikasizlik modelinin asasim togkil edir [5].

VI. REAKTiV MEXANIZMLOR

Reaktiv mexanizmlor kiber tohliikesizlik strategiyasinin
"hiicumdan sonraki" (post-incident) marholasini shato edir. Bu
morhalonin asas mogsadi bas vermis insidentin fosadlarini
aradan qaldimaq vo sistemi ovvalki islok Vvoziyyatine
qaytarmaqdir.

Asagida reaktiv. mexanizmlorin asas komponentlori vo
onlarin funksiyalar1 haqqinda strafli mslumat verilmisdir:

1. Insidents reaksiya -Hiicum askar edildikdon dorhal sonra
hoyata kegirilon ilk addimdir. Bura hiicumun yayilmasmimn
qarsisimt almaq (lokallagdirma) vo tosiro moruz qalmis
sistemlarin izolyasiyasi daxildir.

2. Hicumun tohlili va rogemsal ekspertiza -Hiicumun necs
bas verdiyini, hansi bosluglardan istifade edildiyini vo hansi
moalumatlarin s1izdigini1 anlamaq ti¢iin aparilan aragsdirmadir. Bu,
galacakda banzar hiicumlarin garsisini almagq {igiin ¢ox vacibdir.



“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

3.Sistemlarin barpast - Zoror gormiis fayllarin, verilonlor
bazasinin va program tominatinin ehtiyat niisxalordan (backup)
istifado edorok yenidon qurulmasidir. Bu marhalads Xidmotlorin
minimum vaxt itkisi ilo barpasi prioritet togkil edir.

4. Darslar vo tokmillogdirms -Bas vermis hadisadan natico
¢ixararaq tohllkoasizlik siyasatlorine dizolislor edilmasidir.
Reaktiv mexanizm burada dévroni tamamlayir va olds olunan
tocriibo  Proaktiv. mexanizmlori  (mosalon, yeni  zoiflik
analizlorini) guiclondirmak tgtn istifads olunur.

VII. PROQRAM SISTEMLORINDO COXQATLI KiBER-

TOHLUK®SSIZLIK YANASMASI

Defense in Depth (¢oxqatl miidafio) strategiyasi — Program
sistemlarinin va informasiya resurslarinin kiberhiicumlara qarsi
gorunmasi ii¢iin bir nego mustaqil va bir-birini tamamlayan
tohlukssizlik soviyyslorinin (qatlarinin) eyni vaxtda totbiq
edildiyi  tohlikosizlik — strategiyasidir. Bu  yanasmada
tohllikasizlik tok bir mexanizms (masslon, yalniz firewall vo ya
yalniz antivirus) osaslanmir. Oksino, sistemin mixtalif
hissolarinds yerlogdirilmis miidafio qatlari hiicumgunun sistema
daxil olmasii moarhalali sokildo ¢otinlosdirir vo ya tamamilo
mumkunsuz edir.

Defense in Depth strategiyasi asagidaki osas funksiyalar
yering yetirir:

Hiicumlarin garsisint marholali sokildos alir.

Ogor hiicumgu bir tohliikasizlik qatin1 kegarsa ndvbati gat
onu dayandirir vo ya hiicumun tesirini azaldir.

Sistemin tam siradan ¢ixmasinin garsisini alir.
Defense in Depth na Ugiin vacibdir?

Defense in Depth — hiicumlan tok bir ndgteds deyil,
sistemin mixtalif soviyyslorinds askar edib qarsisini almaga
yonalmis coxqath tohlikosizlik yanagmasidir. Bu yanasma
risklorin bolisdiiriilmoesini tomin edir, ayri-ayri zoifliklorin
tasirini kompensasiya edir va notica etibarilo sistemin Gmumi
dayaniqligini artirir.

Belo bir kompleks tohllikasizlik modelinin effektiv tstbiqi
iso yalmiz texniki tadbirlarlo mohdudlagmir, hom do togkilati vo
idaroetma  soviyyasinds  diizgiin  strateji ~ yanagmanin
formalagdirilmasini  tolob edir. Bu baximdan rahborlik
saviyyasinds gobul edilon gararlar halledici rol oynayir.

NoTICco

Aparilmis tadgigat gostorir ki, miasir program sistemlarindo
kiberhiicumlarin qarsisinin alinmasi yalniz ayri-ayri texniki
vasitolorin totbigi ilo deyil, aktiv vo proaktiv tohlikasizlik
mexanizmlarinin kompleks vo inteqrasiya olunmus sokilds
istifadasi ilo mimkindir. Rogemsal texnologiyalarin siirotli
inkigafi, bulud asasli sistemlarin, 10T muhitlorinin va paylanmis
arxitekturalarin  genis yayilmasi kiberhiicumlarin  hom
miqyasini, ham do mirakkabliyini shamiyyatli doracads
artirmigdar.

Natica etibarils, program sistemlarinin kiberdayanigligmim
artirllmas1  tgiin  tohlUkoasizliyin  dizayn  marhslasindsn
baglayaraq istismar morholosinadok davamli sokilds idaro
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olunmasi, eloca do aktiv va proaktiv tohlikasizlik
mexanizmlorinin balansh totbigi zoruri hesab olunur. Bu
yanagma yalniz méveud kiberhiicumlarin garsisinin almmasini
deyil, eyni zamanda galocok potensial tohdidlora garsi adaptiv
Vo dayaniqli miidafis miihitinin formalagdirilmasini tomin edir.

Toskilatlar yalniz aktiv yanagmaya (insident bas verdikdan
sonra reaksiya vermoys) osaslanmamalidir. Bunun avazino,
proaktiv vo reaktiv todbirlori birlikdo tothiq edon balanshi
strategiya qurulmalidir. Tohlikasizlik sadaco texniki moasala
kimi deyil, strateji biznes prioriteti kimi gobul edilmalidir vo
bitlin  soviyyolords investisiya tolob edir.  Rohborlik
tohlikasizliyin effektivliyini dlgmok tigiin aydin gostaricilor
muoyyon etmolidir. Bu gostoricilor ham reaktiv olculori
(moasalan, insidentin agkarlanma vo cavab middoti), hom do
proaktiv Olcilori (mosslon, tohlilkasizlik analizindon kegmis
kodun faizi, kritik hissalor (zro risk analizinin aparilmasi,
zoifliyin agkar edilmasindan duizaldilmasina godor olan vaxt)
ohato etmolidir. Erkon marhalolords tohllkasizliys yatirim
etmok  xususilo  vacibdir.  Arasdirmalar  gostarir  Ki,
layiholondirms marhslasinds tohliikasizliya goyulan 1 dollar
sonradan 30-100 dollar genast etmays kdémoak edir. Buna gors
do proaktiv tohllikssizlik xarc deyil, uzunmuddatli investisiya
kimi giymatlondirilmalidir. Bu, hom maliyys baximimdan
sorfolidir, hom reputasiya risklorini azaldir, hom do
ganunvericilik taloblarino uygunlugu tomin edir.

Belsliklo, rohbarlik soviyyssinda gobul edilon bu strateji
yanagmalar togkilatlarda tahliikasizliyin yalniz konseptual deyil,
hom do 6lc¢ilo bilon vo davamli sokildo idaro olunan prosess
cevrilmoasini tomin edir. Erkon morhalalords tohlikasizliys
investisiya qoyulmasinin effektivliyi do onu gostorir ki, proaktiv
yanagma praktik miistovida real noticolor verir vo risklorin
minimallagdiriimasinda holledici rol oynayir.

Bu baximdan, miioyyan edilmis strateji prinsiplorin amali
Soviyyads tothiqi xisusi ohomiyyat kasb edir. Yani, togkilatlar
yalniz imumi yanasmalarla kifayotlonmamali, eyni zamanda
proaktiv tohllikasizliyin konkret texniki vo metodoloji
mexanizmlar vasitasilo neco reallagdirilacagini da mioyyan
etmolidirlor.

Proaktiv tohliikasizlik sisteminin arxitekturas: hazirlanarkan
risklorin svvalcadan analizindon baslamalidir. Hor yeni layiho
vo ya mdvcud sistemdo ciddi doyisiklik zamani memarlar,
programgilar vo tohlikasizlik mitoxassislori birlikds risklorin
(tohdidlarin) giymatlondirilmasini aparmalidirlar. Bu analiz
naticalari sonadlosdirilmali vo hansi qoruyucu todbirlorin daha
vacib oldugunu miiayyan etmok (gln istifads olunmalidir.
Taskilatlar layihalondirma marhalasinda tahliikasizlik (Security
by Design) prinsipini tothiq etmslidirlor. Bu o demakdir ki,
tohlukasizlik  tolablori  funksional toloblor gader vacib
saytlmahdir; sistemds coxqatli miidafia (defense in depth),
minimal salahiyyst (least privilege), tahliikasiz dayanma (fail
secure) vo zero trust kimi prinsiplor totbiq olunmalidir;
programlasdirmaya  baglamazdan  avval  tohlukasizlik
baximindan arxitektura yoxlanilmalidir. Tohlikasizlik sonradan
alava edilan funksiya deyil, sistemin asas keyfiyyat talobi kimi
baglangicdan inteqrasiya olunmalidir.

Belaliklo, Security by Design prinsipinin  tetbigi
tohliikasizliyin ~ sistemin ilkin  morhalolarindon  etibaran
inteqrasiya olunmasini tamin edir va potensial zoifliklarin erkan
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askarlanmasma imkan yaradir. Lakin bu yanagsmanin davamli va
sistemli sokildo hoyata kegirilmosi Ugln  tohliikasizlik
todbirlorinin yalmiz arxitektura saviyyssindo deyil, program
tominatinin biitlin hoyat dovrii boyunca inteqrasiya olunmast
zoruridir.

Bu baximdan, tohlikasizliyin  hor morholodo tomin
olunmasini nazords tutan SSDLC yanagmasit XUsusi shamiyyot
kasb edir.

Tohllkasiz Program Tominatinin Yaradilmasmm Hoyat
Ddovrd ilo bagli tovsiyalor

SSDLC  tohlukssizliyin ~ programin  biitin  inkigaf
marhalolorine  daxil edilmasini  nozerds tutur: Taloblor
morhalosinds — tahliikasizlik vo moxfilik tolablari mioyyon
edilmolidir. Layihalondirmo morhalasinds — risklorin analizi va
tohlukasizlik yonumlu arxitektura
hazirlanmahidir.Programlagdirma morhalosinds — tshliikosiz
kodlagdirma qaydalarma omol olunmali, kod yoxlamalar
aparilmal1 vo statik analiz alotlorindon istifads edilmalidir. Test
morholasinde — dinamik tohllkasizlik testlori, penetrasiya
testlori vo tohllikasizlik Uizro tokrar testlor hoyata kegirilmslidir.
Natico olaraqg, tohliikasizliyin effektiv tomin olunmas: {igiin
toskilatlar hom gqabaqglayic1 (proaktiv), hom do cavabverici

(aktiv) yanasmalar1 birlikdo vo sistemli sokilds tothiq
etmolidirlor.
Beloliklo, SSDLC yanagmas: tohlikasizliyin program

tominatinin biitiin hoyat dovrii boyunca sistemli sokildo tomin
olunmasma imkan yaradir vo ham proaktiv, ham do aktiv
todbirlorin inteqrasiyasini tomin edon mihim ¢argivs kimi ¢ixis
edir. Bu yanagma natico etibarilo program sistemlarinin
dayanigligim artirir vo miasir kibertohdidlors garsi daha effektiv
mudafis miihitinin formalagmasina sorait yaradir.
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Abstract- The rapid development of digital technologies, the
widespread use of the Internet of Things (loT), cloud
technologies and distributed systems has increased the number
and complexity of cyberattacks. The article analyzes the main
problems of cybersecurity in modern software systems and their
solutions, examines the main characteristics of cyberthreats, the
causes of their emergence, and compares the role of active and
proactive approaches in ensuring cybersecurity. At the same
time, the necessity of applying the Defense in Depth model is
justified.

Keywords- cybersecurity; cyberattacks; proactive security;
reactive security; Defense in Depth.



