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Xiilasa— Moaqalads siini intellekt osash Kkiberhiicumlarin
mahiyyati, novlori vo onlarin askarlanmasi ilo bagh miiasir
yanasmalar arasdirilir. Xiisusilo siini intellektdan istifads etmoklo
hoyata Kkecirilon avtomatlagdirllmis hiicumlar, deepfake
texnologiyalari va sosial miihandislik hiicumlarinin yeni formalari
tohlil edilir. Bu ciir hiicumlarin ananavi tahliikasizlik sistemlorini
kecmasi va onlarin agkarlanmasinda siini intellekt asash miidafio
mexanizmlorinin rolu izah olunur. Eyni zamanda, roqamsal
kriminalistika ¢ar¢ivasinda bu hiicumlarin izlorinin askarlanmasi,
siibutlarin toplanmasi vo analizi proseslorinds qarsiya c¢ixan
catinliklor arasdirilir.

Acgar sozlor— siini intellekt; zororli program; fising; anomaliya;
davramnig; tahliikasizlik; kriminalistika; siibutlar; insident.

. Giris

Ragomsal texnologiyalarm comiyystin bitin sahslarine
slroatlo nifuz etdiyi bir dévrdo kibertohlikasizlik masslosi
dovlat, biznes va soxsi hayatin strateji prioritetino ¢evrilmisdir.
Bir zamanlar yalmz ixtisasli hakerloro moxsus olan hicum
texnikalar1 bu giin siini intellekt (SI) vasitosilo Kiitlovilosmis,
avtomatlagdirilmis vo son doraco adaptiv xarakter almigdir [1].
Hiicumgular artiq boyiik texniki bilik olmadan mirakkob
kiberhlicumlar hayata kegirs bilir. Bunu mimkiin edon iss mohz
SI texnologiyalaridir.

Voaziyysti daha da mirokkoblosdiron amil budur ki, sini
intellekt hom hiicum, ham do mudafis alatine ¢evrilmisdir. Bu
"ikili toyinath istifade™ (dual-use) xarakteri Kibertohliikasizlik
idaroetmasini prinsipial yeni problemlor qarsisinda qoyur [2].
Belo bir muhitds snanovi miidafio mexanizmlori: imza ssash
antiviruslar, statik gaydalar toplusu, sl ilo aparilan monitoring,
artiq effektiv cavab vermok iqtidarinda deyil [3].

Bu todqigatin mogsodi Si-don istifade edilmoklo hoyata
kecirilon kiberhiicumlarin mahiyyatini, névlerini va onlarm
anonavi sistemlori neco asdigimi arasdirmag, bu hiicumlarm
askarlanmasinda SI osasli miidafia mexanizmlorinin rolunu
tohlil etmok, rogomsal kriminalistika corgivesinds siibutlarin
toplanmasi prosesini, bu sahads mévcud ¢atinliklori, habels etik
vo hiiqugi mosalalori sistemli sokildo nazardon kegirmokdir.

Il.  SUNI INTELLEKT 9SASLI KIBERHUCUMLARIN NOVLORI VO
MEXANIZMLORI

2.1 Avtomatlasdirilmis hiicumlar

Onanovi kiberhlicumlar béyik dlcids ol ils idars olunurdu.
Hlcumeu hor addimi soxsan planlagdirir, icra edir va nazarat
edirdi. SI-nin totbigi bu prosesi kokindon doyisdirmisdir.
Miiasir avtomatlagdirilmis hiicum sistemlari hodofi avtomatik
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muoayyon edir, zaif noqtolori mioyyan edir, istismar Gsulunu
secir vo hiicumu hoyata kegirir [1].

Agilli port skan1 vo kosfiyyat: SI dostokli kesfiyyat alotlori
sobaka topologiyasini dyranir, midafia sistemlorinin davranig
nimunalorini analiz edir vo agkarlanmadan yayinmaq igiin
hiicum vaxtini, intensivliyini optimallagdirir. Shodan vo Censys
kimi agiq kosfiyyat platformalarindan olds edilon molumatlar Si
modellorindan kegirilorok hiicum Ggtin on perspektivli hadoflor
muayyanlosdirilir [2].

Kitlovi ~ fordilosdirilmis  hiicumlar:  9nonavi  Kkitlovi
hiicumlarda biitiin hadaflars eyni mesaj gonderilirdi. Si-nin giici
hor hadaf Ugun fardilosdirilmis hiicum ssenarilori hazirlamaga
imkan verir. Boylk Dil Modellori (LLM) hor bir qurbanin sosial
media profilini, peso ke¢misini, maraq saholorini analiz edarak
yiksok inandiricilighi, fordilogdirilmis fising mozmunu yaradir
[4].

2.2 Adaptiv zorarli programlar (Adaptive Malware)

Miasir zorarli programlarin on tahlikali xtsusiyysti mihito
uygunlasma qabiliyyatidir. Ononavi imza osash antiviruslar
zororli programi onun xarakterik bayt ardicillifi, imzast
vasitosilo taniyirdi. Adaptiv zororli programlar bu imzasini
dinamik olaraq dayisdirarok askarlanmadan yayinir [5].

Polimorfik kod: Hor icra edilms zamani sifrolomo agari
doyisir, lakin osas funksionalliq qorunur. Metamorfik kodda iso
daha irali gedilir. Programin strukturu, assembly instruksiyalari,
doyison adlar1 tam doyisdirilir. SI bu prosesi avtomatlagdirir vo
stratlondirir [5].

Miihit-siturlu zororli programlar: Si esasli zerorli programlar
izolyasiya olunmus smaq miihitini (sandbox)
milayyanlosdirarok orada zararsiz davranig niimayis etdirir, real
sistemdo iso tam funksionalligim1 ortaya qoyur. Bu qabiliyyat
ananoavi analizi shomiyyatli daracads ¢atinlagdirir [3].

LLM asasli zararli kod generasiyasi: Boyiik Dil Modellari
istifadacinin insan dilli tasviri asasinda funksional program kodu
yaza bilir. Hicumcular bu gabiliyyati xiisusi, agkarlanmasi ¢atin
zororli programlarin siirstlo hazirlanmast tigiin istifado edirlor.
Tadgigat gosterdi ki, GitHub, Copilot kimi alstlor istifadaginin
niyyatindon asili olmayaraq potensial zororli kod fragmentlori
yarada bilir [6].

2.3 Deepfake texnologiyalar1 ila hiicumlar

Deepfake texnologiyasi derin Oyronmo algoritmlarindan
istifado etmoklo real goriiniislii siini media kontentinin (video,
audio, sokil) yaradilmasi texnologiyasidir. Bu texnologiya
kiberhiicumlarin yeni kateqoriyasini formalagdirmigdir [7].
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Sos klonlamasi (Voice cloning): Yalniz bir nega dagigalik
audio nimunasindan istifads etmokls har hansi bir goxsin sasini
klonlamaq hazirda texniki baximdan miimkiin hesab olunur. Bu
texnologiya "vishing" (voice phishing) hiicumlarinda istifads
edilir. Hiicumg¢u qurbanin yaxinlarinin sasini simulyasiya edorok
ciddi maliyys amaliyyatlar1 hayata kegirmok iiciin razihq alir

[7]

Video deepfake: Yiksok keyfiyyotli saxta video indi
istehlak¢1 soviyyasindoki avadanligla yaradila bilor. 2024-ci
ildo Honq Kong sirkatinin maliyyagisi deepfake videosu
osasinda kegirilmis videokonfrans zamani 25 milyon dollar
kociirmiis vo bu, sonadlosdirilmis on boylk deepfake
firildaglarindan biridir [8].

Sonad saxtalasdirmast: SI iz sokillorini, imzalari, senod
mohdrlorini  ultra-realist sokildo reproduksiya edo bilir.
Biometrik  dogrulama  sistemlorinin  deepfake-o  qarst
miigavimati hazirda aktiv tadgigat sahasidir.

Multimod manipulyasiya: On miiasir hiicumlar eyni
zamanda video, audio vo motn saxtasimi birlosdirir. Belo
kombinasiya inandiriciligi oshomiyyatli doracados artirir [9].

2.4 SI dostokli sosial miihondislik hiicumlari

Sosial mihandislik insan psixologiyasini manipulyasiya
edarak texniki bosluglar olmadan da sistemlora giris alds etma
texnikasidir. SI ils birlogdikds tamamilos yeni keyfiyyot kasb edir

[1].

Hiperfordilogdirilmis fising (Spear phishing): LLM-lor hadof
soxs haqqinda toplanmis agiq molumatlar1 (LinkedIn profili,
Twitter paylasimlari, sirkot veb-sayti, patent sonadlori) analiz
edorak son doracs inandirici, kontekstual cohotdon daqiq fising
e-poctlar1 hazirlayir. Bu e-pogtlar dilgilik xtsusiyyatlari, ton vo
Uslub baximindan qurbanin tanidig1 soxsin yaz1 torzini imitasiya
edir [4].

Dinamik sosial miihandislik: ST agentlori real-vaxt rejiminda
qurbanla dialoq aparir, onun suallarina inandirici cavablar verir,
etirazlar1 aradan qaldirir.

OSINT avtomatlagdirmasi: A¢iq meanba Kasfiyyati (Open
Source Intelligence) prosesi SI vasitasilo siiratlondirilir.
Hicumcular saniyslor orzinds hodof soxs haqqinda boyiik
haocmdos kontekstual malumat toplayir ki, bu da daha inandirict
sosial miihondislik ssenarilorinin hazirlanmasini miimkiin edir

2.

Inkar edilo bilon (Plausible deniability): SI torafindon
generasiya edilmis mozmunun muoallifi insan muollifi ils
forglonmir, bu iso hiicum faktin1 siibut etmoyi son doraco
cotinlogdirir [10].

I1l. SIB8SASLI MUDAFIS MEXANIZIMLSRI
3.1 Anomaliya agkarlama

Anomaliya askarlama  sistemin "normal" davranigini
miayyanlasdirarok, ondan konarlagsmalari agkarlama yanagmast,
SI osaslh miidafianin 6zayini toskil edir [3]. Bu yanasma imza
asasl sistemlardan fargli olaraq bilinmayan hiicum noévlarini da
agkarlaya bilir.

Soboka davramigt analizi: Soboko trafikinin statistik
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Xususiyyatlori paket 6lgiisii paylanmasi, protokol, baglanti
muddati, port istifade nimunalari daim monitoring edilir.

Istifadoci davranisi analitikasi: Hor istifadogi {iclin normal
davranis profili yaradilir. Hansi vaxtda sistemo daxil olur, hansi
fayllara miraciot edir, hans1 amrlori icra edir. Bu profildon
konarlagmalar mosslon, geco yarisinda server molumatlarina
toplu muraciot dorhal xabordarliq yaradir. Daxili tohliika (insider
threat) ssenarilorinin agkarlanmasinda bu yanasma xiisusilo
effektivdir [11].

Son istifade¢i qurgularmm telemetriyasi: Hor bir i
stansiyasindan toplanan telemetriya molumatlar1 proses
iyerarxiyasi, fayl sistemi doyisikliklori, soboko baglantilari,
sistem reyestri doyisikliklori SI modeli torafindon real-vaxt
rejiminds analiz edilir [3].

3.2 Deepfake agkarlama texnikalar1

Deepfake agkarlamasi aktiv todgigat sahasins ¢evrilmis, bir
sira effektiv metodlar islonib hazirlanmisdir [9].

Biometrik ardicilliq analizi: Real insan videosunda gz
qirpma tezliyi, iz ozalalarinin harokoti, bas torponisi fizioloji
ganunlara tabedir. Deepfake generasiya modellori bu ardicillig
tam imitasiya eds bilmir.

Spektral analiz: Audio deepfake-lor real insan nitgindon
forglonon frekans spektri xisusiyyatlorine malikdir. MFCC
(Mel-Frequency Cepstral Coefficients) asasli modellar bu fargi
askarlay1r [9].

Kriptografik yoxlama: Media autentikasiyasi {i¢iin C2PA
(Content Credentials) standart1 islonib, kamera torofindon
yaradilan hor bir media faylina rogomsal imza slavo edilir.
Sonradan media manipulyasiya edildikds bu imza pozulur [7].

Kontekstual tutarsizliq: Deepfake video arxafonda bir sira
fiziki tutarsizhiglar buraxir. Isiglandirma istiqamoti, kolge
bucagi, sothin oksi fiziki cshatdon mimkin olmayan
konfiqurasiyalar yaradir. Fizika osash sinir gobokolori bu
tutarsizliglar1 askarlayir [9].

3.3 Fisinq Askarlama

SI asash fisinq askarlama sistemlori bir nego paralel analiz
hoyata kegirir. Tobii dil emali modellori (NLP modellori) e-poct
matnini  semantik cohotdon analiz ederask manipulyasiya
niyyatinin isaralorini tacililik hissi yaratma, avtoritet imitasiyast,
geyri-adi miraciotlori askarlayir [4]. URL nifuzunun analizi
domenin yas tarixi, WHOIS mslumatlari, SSL sertifikati
xususiyyatlori, homoglyph (vizual oxsar simvol) hiicumlar
osasinda figing URL-lorini misyyanlogdirir. Vizual oxsarliq
analizi iso brend imitasiyasim askarlamaq iigiin siibhali veb-
saytlarin loqo, rang sxemi va sshifa qurulusunu legitim saytlarla
muqayiss edir [3].

3.4 Adaptiv miudafia (Moving Target Defense)

Moving Target Defense (MTD) konsepsiyasi hiicumguya
daim doyison hiicum sothi (attack surface) toqdim edir. SI bu
dayisikliklori ~ dinamik  olarag idaro  edir:  gobaka
konfiqurasiyasini, IP iinvanlarini, port nomralorini, protokol
tonzimlamaloarini miintazom intervallarla yenilayir.
Hicumcunun alds etdiyi kesfiyyat malumati tez bir zamanda
koéhnoalir, bu da hiicum planlamasini ¢atinlosdirir [2].
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IV. ROQOMSAL KRIMINALISTIKA: ST HUCUMLARININ iZLORININ
ASKARLANMASI

4.1 Rogomsal kriminalistikanin osas prinsiplori

Rogomsal kriminalistika rogomsal siibutlarin elmi asaslarla
toplanmasi, qorunmasi, analizi vo mahkamads togdim edilmasi
prosesidir [12]. Bu sahanin dord asas prinsipi mévcuddur:

e Biitovlik (Integrity): Toplanmis siibutun
doyisdirilmadiyini kriptografik hash funksiyalari
(SHA-256) vasitasilo stibut etmok.

e Autentiklik (Authenticity): Stibutun hagigaton iddia
edilon moanbadan galdiyini miiayyanlosdirmok.

e Tam olmag (Completeness): Stibutun biitiin slagodar
hissalarini ohats etmoak.

e  Qobul olunma (Admissibility): Stibutun mohkoms
qaydalarma uygun toplanmasini tomin etmok.

e NIST SP 800-86 [12] standart1 bu prinsiplar asasinda
dord morholsli kriminalistika prosesini
muoyyanlogdirir: toplayiciliq, aragdirma, analiz,
hesabat.

42 SI Hiicumlarimin izlerinin askarlanmasinda xiisusi
cotinliklor

Sifrolonmis trafik: Miasir hiicumlarin boyiik oksoriyyati
HTTPS, TLS sifralomosindoan istifads edir. Trafik mazmununu
acmadan analiz aparmagq Uclin metadata (paket 6lgist, zaman
mohurd, middati) osashi masin dyranmasi totbiq edilir. Bu
"sifrali trafik analizi" (Encrypted Traffic Analysis) kimi taninir
[3].

Muvoqgeti siibutlar: RAM yaddasgi, proses codvsli, soboks
baglantilar1 sistem sondiirtildiikds itir. Aktiv insidentlordo
miivaqqsti operativ yaddagm canli aldo olunmasi (live memory
acquisition) prioritet smoaliyyat kimi hoyata kecirilmalidir [12].

Log silinmasi: Mirokkob hiicumgular sistem loglarim
silorok izlorini gizlodarlor. SI osasli anomaliya askarlama
sistemlari loglardaki bosluglarin geyri-adi loq intervallarmin
6zUnun bir hiicum slamati oldugunu miisyyanlasdira bilir [11].

Coxyonlu  yurisdiksiya: Bulud ~ xidmatlorinin  cografi
paylanmig xarakteri kriminalistika ticiin hiiquqi ¢otinliklor
yaradir. Miixtalif Olkaslorin ganunvericiliyi altinda olan
serverlordon molumat olds etmok Uglin beynolxalg hiiqug
corciva tolab edir [13].

4.3 Siibut zanciri
gorunmasi

(Chain of Custody) butévliyinin

Ragomsal siibutun hiqugi doyari onun toplanma metoduna
birbasa baglhdir [12]. Siibut zoncirinin qorunmasi asagidaki
todbirlori tolob edir: kriptografik hash vasitasilo stibutun
bitdvllyinin ani tesdiq edilmasi; blockeyn (blockchain)
texnologiyasindan istifado etmoklo dayisdirilmosi mimkin
olmayan audit jurnalinin aparilmasi; siibutla bagli hor
omoliyyatin (kim aldi, no vaxt, harada saxladi) tam
sonadlagdirilmasi; orijinal siibutun izolyasiya olunmast.
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V. ETIK VO HUQUQI PROBLEMLOR

5.1 Sini intellektin ikili toyinatli istifadasi (Dual-Use
Dilemma)

Suni intellektin ham hicum, ham midafis alotina gevrilo
bilmasi fundamental etik problem yaradir [1]. Deepfake
agkarlama alotlorini hazirlamaq {igilin, avvalco daha inandirici
deepfake yaratmaq bacarigma sahib olmaq tolob olunur [9].
Zoarorli program davramgimi modellosdiran miidafis sistemi eyni
zamanda yeni ndv zororli proqramlarin hazirlanmasina zomin
yaradir. Bu ikili xarakter todqiqatgilar, hiiqug-muhafizo
organlar1 vo Siyasst quruculari tigiin ¢otin tarazliq problemi
yaradir [2].

5.2 Siibutlarm hiiquqi gobul edils bilmasi

SI osasli kriminalistika siibutlarinin mohkomoada gobul
olunmasi hiiquqi bosluglar yaradir. Elmi metodun yoxlanila
bilmasi, xsta nishati talob oluna bilor. Darin 6yronmo modellori
"qara qutu" xarakteri dagidigindan bu kriteriyalar1 tam 6domok
gotin olur [14]. izah oluna bilon SI metodlarmin totbigi bu
problemi gisman hall edir.

5.3 Maxfilik huququ ils tahliikasizliyin tarazlig:

Kibertahliikasizlik monitoringi tez-tez moxfilik hiiququ ilo
toqqusur. Sobokoa trafikinin tam analizi istifadogilorin soxsi
kommunikasiyalarina miidaxiloni ehtiva edo bilor. Avropa
Ittifagmin  GDPR  tonzimlonmosi belo malumat toplamanm
ganuni ssaslarini, magsad mahdudiyyatini vo saxlama middatini
ciddi corgivoyo alir. Si osashi kriminalistika alstlorinin
tothigindon avval moxfilik giymotlondirilmoasi (Privacy Impact
Assessment) zoruri addim kimi hayata kecirilmolidir [7].

5.4 Xoata riski

SI osasli sistemlorin yanlis natico vermasi, aslinds giinahsiz
olan soxsi siibhali kimi gdstormosi, ciddi oadalot problemlori
dogura bilor. "False flag" hiicumlari hiicum¢unun basqasinin
texnikasini imitasiya etmasi, yanls atribusiyaya (manbanin sohv
milayyan edilmasina) magsadyonlii sokildo ravac vero bilar [10].

5.5 Si silahlanmas1 problemi

Si-nin kibersilah kimi inkisaf etdirilmosi beynalxalq
minasibatlor kontekstindoki yeni geosiyasi risklori ortaya
qoyur. Kibersavas ssenarilarinin tonzimlanmasi tizra beynslxalq

hiiquq normalarinin  olmamast  voziyysti daha da
mirokkablosdirir [13].
VI. GOBLOCOK INKISAF ISTIQAMOTLORI
Kvant kriptoqrafiyasi: Post-kvant kriptografiya

standartlarmin (NIST PQC standartlagdirma layihasi) tetbigi
kvant komplterlori ilo hoyata kecirilo bilocok kriptografik
hiicumlara qarst miidafioni tomin edocok [12].

SI miidafio sistemlori: Miistaqil qorar gobul edo bilon Si
agentlorinin mudafio infrastrukturuna inteqrasiyasi, insident
cavabini tamamilo avtomatlasdirmaq, sondiiriilmiis sistemlori
borpa etmak, hiicuma cavab tadbirlori gormak, galocayin
kibertohlikssizlik sistemlarinin asas komponentlarindan birini
toskil edacakdir [1].

Neyromorfik hesablama: Bioloji beyin arxitekturasini
imitasiya edon neyromorfolog g¢ipler (Intel Loihi, I1BM
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TrueNorth) enerji effektivliyini qoruyaraq real-vaxt anomaliya
agkarlamasi ii¢lin yeni imkanlar acir [14].

Bundan olava, dorin méhkomlondirici 8yronmo (Deep

Reinforcement  Learning)  metodlar1  kibertohlUkasizlik
sistemlorindo  adaptiv  qgorarvermo, resurslarin  dinamik
boliisdiiriilmasi Vo mudafio mexanizmlarinin
optimallasdirilmast ~ iicin  perspektivli  yanagsma  kimi

giymatlondirilir [15].
Sini intellektin &ziind midafissi: LLM-lori manipulyasiya

(prompt  injection,  jailbreaking)  hiicumlarima  qarst
mohkamlondirmok, eyni zamanda SI osasli kiberhiicum
alotlorinin  inkisafini mohdudlagdirmaq baximindan kritik

istigamatdir [5].
NoaTico

Siini intellekt texnologiyalari kiberhiicum manzarasini kokli
sokildo doyisdirmisdir. Avtomatlasdirilmis, adaptiv,
fordilogdirilmis vo ylksok miqyash hiicumlar artiq onanavi
midafio mexanizmlorinin funksional hoddini asmigdir. Bu
cagimsa layiqli cavab yalmz Si-nin 6zl ilo verilo bilor.
Anomaliya askarlama, davranis analitikasi, deepfake
miayyanlosdirmasi vo adaptiv miidafio bu konsepsiyanin amali
ifadoloridir.

Ragomsal kriminalistika isa yeni realligla iiz-lzodir.
Sifralonmis trafik, miivaqgatilik toskil edan siibutlar, coxyonlu
yurisdiksiya problemlari, deepfake atribusiyasi kimi mosalslor
onenovi kriminalistika metodologiyasmi1 mohdudlasdirir. Si
dastokli analiz alstlorinin tatbigi bu ¢atinliklori idaro edils bilon
Saviyyaya gatirir.

Lakin texnologiya masolonin yalniz bir torsfidir. HUquqi
corcivonin muasirlosdirilmasi, etik normlarin formalagdirilmasi,
ixtisasli  kadr hazirh@ ve beynolxalg omokdashgin
guclondirilmasi texniki tadbirlorlo paralel sokilda iralilomalidir.
SI osashi kibertohlikasizliyin golocoyi yalmz daha agilli

algoritmlordon  deyil, hom do daha gucli idarsetms
strukturlarindan asilidir.
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Abstract- This article examines the nature, types, and modern
detection  approaches of artificial intelligence-based
cyberattacks. In particular, automated attacks carried out using
artificial intelligence, deepfake technologies, and new forms of
social engineering attacks are analyzed. The study explains how
such attacks bypass traditional security systems and highlights
the role of Al-based defense mechanisms in their detection. At
the same time, within the framework of digital forensics, the
challenges related to identifying traces of these attacks,
collecting evidence, and conducting analysis processes are
investigated.
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