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Xllass— Tadgqiqat isinde loq fayllarin analizi ssasinda
kibertahlikalorin askarlanmasi masalalori analiz olunmusdur.
Milli  informasiya moekammnda  Kibertahlikasizliyin temin
olunmasi ii¢iin loq fayllarin analizinin strateji ahamiyyoeti
vurgulanmig, miiasir ragomsal dovletin  kibertahlikasizlik
arxitekturasinda loq molumatlariin toplanmasi va analizi U¢ln
model taklif olunmusdur. Taklif olunan model ¢argivasinda dovlet
qurumlari, biznes sektoru vo votandas comiyyati sahalorinden

toplanmis loq fayllarinin analizi asasinda milli
kibertahlikasizlik  saviyyasinin 6lctilmasinin zaruriliyi
gostarilmisdir. Loq fayllarimin  analizi vasitasilo

kibertohlikalorin askarlanmasi metodlar: arasdirilmis, onlarin
imkanlar1 va Gstiinliklari geyd edilmisdir. Loq analizi asasinda
formalasdirillan modelin milli Kkibertshlikasizlik ekosisteminin
effektivliyinin  artirllmasinda  miihiim rol oynayacag:
asaslandirilmisdir.

Acar sbzlar— loqg fayllar; kibertahlukasizlik; stni intellekt; masin
talimi metodlary; milli informasiya makan.

I Giris

Ragomsallasmanin siirotlo inkisaf etdiyi miasir dovrde
informasiya texnologiyalarindan istifado shamiyyatli daracado
artmigdir. Rogomsal transformasiyanin  darinlogmasi ilo
informasiya sistemlorinin mirokkabliyi vo qarsiligh olagssi do
geniglonmigdir. ~ Hazirda  mixtelif  név ~ molumatlar
kommunikasiya infrastrukturlari vasitasilo 6tirullr vo paylagilir.
Bulud texnologiyalari, [oT infrastrukturlari, paylanmis
sobokalor vo bdylk verilonlor muhitinds yaranan molumat
aximnlarinin idars olunmasi ananavi tehlilkasizlik yanasmalarini
yenidon formalasdirir. Otiiriilon vo istehlak edilon molumatlarin
hocmi artdigca miixtolif ndv malumatlarin slo kegirilmasina
yonolmis tohllkalor vo soboko midaxilolorinin say1 da artir.
Bunun naticasinde  global  saviyyado  sobokalorin  vo
molumatlarin  kibertohlikssizliyinin -~ tomin  olunmasi,
tohliikasizlik hadisalarinin operativ monitoringi, anomaliyalarin
agkarlanmast vo risklorin giymotlondirilmosi Ugiin analitik
yanagmalarin totbiqi prioritet mosalays ¢evrilmisdir [1].

Muasir informasiya sistemlarinds har giin milyardlarla log
molumatlar1 formalasir vo bu molumatlar siibhali foaliyystlorin,
istifado¢i  davramiglarmin =~ vo  potensial  kibertohdidlorin
agkarlanmast mogsadilo analiz olunur [2]. Bu baximdan loq
molumatlarinin emali vo analizi kibertohliikasizlik sahasinds
gorarverma  proseslorinin - dostaklonmasi,  tohlukasizlik
vaziyystinin giymatlondirilmasi vo potensial tahdidlorin erkan
marholados  miiayyanlogdirilmasi  iglin - muhim informasiya
monbayi kimi ¢ixis edir. Miasir milli kibertohlikasizlik
arxitekturalarinda loq osasli analitik modellorin tatbigi
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kibermidafio  mexanizmlorinin  tokmillogdirilmasino  vo
tohllkoasizlik ~ strategiyalarinin  effektivliyinin ~ artirilmasina
imkan yaradir.

1. KIiBERTOHLUKOSIZLIKDO LOQ FAYLLARIN STRATEJI

OHOMIYYOTI

Kibertohliikasizlik ~ komputerlorin,  sobokolorin  vo
molumatlarin Kibertohdidlordon qorunmasi tigiin istifado olunan
metod vo yanagmalarin genis toplusunu ifads edir. Hazirda
rogomsal infrastrukturlarda moalumatlarin moxfiliyini, tamlhigin
Vo algatanligini qorumaq mogsadilo mixtolif kibertohlukasizlik
sistemlori vo texnologiyalari hazirlanir [3].

Log fayllar istonilon informasiya sistemindo bas veran
hadisolori, omsliyyatlari, istifadagi foaliyyatlorini vo sistem
resurslarinin davranisini qeyd edon osas malumat manbayidir.
Hor bir loq sotrino istifado¢i molumatlari, tarix vo zaman
molumatlari, homginin hadiso malumatlar1 daxil edilir. Bu
molumatlar sistemo giris-gixislarin, autentifikasiya cohdlorinin,
konfiqurasiya dayisikliklarinin va digor kritik amaliyyatlarin
geydo alinmasi vasitasilo audit izinin formalagdirilmasini tomin
edir. Bu, tohliikasizlik auditinin aparilmasi vo hesabatliligin
tomin olunmasi baximindan miithiim shamiyyat kasb edir. Eyni
zamanda, loq analizi normal sistem davranigindan konara ¢ixan
foaliyyatlorin miayyanlogdirilmasins sorait yaradaraq potensial
kibertohdidlorin, daxili sui-istifado hallarimin Vo
avtomatlasdirilmis hiicumlarin erkon morholods agkarlanmasina
imkan verir. Tohliikasizlik insidentlori zamani isa hadisalarin
ardicilhigmin vo hlicum zoncirinin rekonstruksiyasi loq fayllar
osasinda hayata kegirilir ki, bu da insidentlarin soboblorinin
aragdirilmasi vo goalocokds oxsar tahdidlorin garsisinin alinmasi
ticlin etibarli analitik baza yaradir. Bundan olavs, loglarin
idaroetmasinin totbiqi beynslxalq standart vo normativ taloblor
corcivasinds informasiya tehliikesizliyi idarsetmo sistemlarinin
ayrilmaz torkib hissasi kimi ¢ixis edir [4].

Log fayllarinin analizi kibertohlukssizlik ekosisteminin asas

dayaglarindan biri olmaqla hoam texniki, ham dos strateji
soviyyado tohlikasizliyin tomin olunmasinda miihiim rol

oynayir. Xiisusilo bOyuk hocmli va heterogen loq
Mmolumatlarinin  intellektual analiz metodlar1 ilo emali
kibertohlikalorin ~ operativ  agkarlanmasina,  tohlukasizlik

insidentlorino gevik reaksiya verilmasine vo davamli, proaktiv
miidafio mexanizmlorinin formalagdirilmasma imkan verir.

I1l.  LOQFAYLLARIN NOVLORI

Hoar bir saboka qurgusu fargli névds molumat yaradir va bu
molumatlar1 6z loq faylinda saxlayir. Loq fayllar: toplandiglar
manbaya gora iki asas qrupa bolunir: xarici va daxili loglar.
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A. Xarici log fayllar.

Xarici  log fayllart  toskilatdan kenar manbalardan
(internetdan va xarici sobokalordon) daxil olan molumatlardan
formalagir. Bu log fayllar kibertahliikasizlik monitoringi, hticum
cohdlorinin agkarlanmas1 vo soboko trafikinin analizi va
kiberhiicumlarin askarlanmasi magsadils istifads olunur. Xarici
loq fayllarinin asas ndvlarindan biri veb loq fayllaridir. Veb loq
fayllari miustori torofindon serverlora goéndarilon bitin veb
sorgularini geyds alaraq “.txt” genislonmoasine malik moatn fayl
formatinda yaddasda saxlayir. Loq faylindaki har bir satir vo ya
geyd istifadaginin servera gondoardiyi ayrica sorgu ils alagslidir.
Veb verilonlaring aid loq fayllari agagidakilardir:

Veb server loglar1 (Web Server Logs) — Istifadacilorin
servers gondordiyi sorgular hagqinda molumatlari saxlayir [5].
Bu loglarda IP iinvani, tarix vo vaxt, URL tnvani, HTTP
sorgusu, cavab kodu vo digar server molumatlari gqeyd olunur.
Veb server loglarina giris loglar1 (Access Logs), xata loglari
(Error Logs), yOnlondirici loglar1 (Referrer Logs), istifadagi
agent loglart (User Agent Logs) va tohlikosizlik loglari
(Security Logs) daxildir.

Proksi server loglar1 (Proxy Server Logs) — Istifadagilorin
internet trafiki vasitogi server Uzorindon kegorkon yaranan
molumatlar1 qeyds alir. Bu loglar sabaka monitoringi, trafik
analizi va tohliikasizlik magsadils istifado olunur.

Brauzer loqglar1 (Browser Logs) — Istifadagilorin brauzerdo
hoyata kegirdiyi foaliyyotlor, ziyarot olunan sohifalor, kes
fayllari, brauzer tarixgosi vo kuki (cookie) molumatlari vo
sessiya geydlori hagqinda molumatlar1 6ziinds saxlayir [6].

Miistori torafli brauzer tarixgasi va kuki loglart (Client-side
Cookie Logs) — Istifadagi sessiyasi, autentifikasiya molumatlar
va fardi secimlorlo bagl molumatlarin saxlanilmasi tigiin istifado
olunur.

Firewall loglar1 (Firewall Logs) — Sobokays daxil olan vs
cixan trafik haqqinda moalumatlar1 geyds alir [7]. Bu loglarda
bloklanmig IP {Unvanlari, ugursuz giris cohdlori, paket
yonlondirmalari vo tohlilkasizlik qaydalarmin pozulmasi ilo
bagli molumatlar saxlanilir. Firewall loglar1 kibertohlikslorin
askarlanmasi va soboka tohliikasizliyinin tomin olunmasi tigiin
mihim shamiyyat dasiyir.

Soboka loglart (Network Logs) — Marsrutlasdiricilar
(routers), kommutatorlar (switches) vo digor soboka
avadanhgqlart torofindon yaradilan loq fayllaridir. Bu loglar
soboko trafiki, paket itkilori, gecikmolor vo sobokado bas veran
digar hadisalor haqqinda malumat verir.

DNS loglart (DNS Logs) — Domen adlarmin IP {invanlarina
cevrilmasi prosesinds yaranan sorgulari geyds alir. DNS loglari
istifadagilorin daxil olduqlari domenlor, sorgularin vaxti vo
cavab molumatlar1 haqqinda mslumatlarin slds olunmasima
imkan verir.

Elektron pogt server loglart (Mail Server Logs) — Elektron
poct serverlori torofindon yaradilan vo géndarilon va gobul
ediloan moktublar haqqinda malumatlari saxlayan loq fayllaridir.
Bu loglarda gondaran va gabul edon Uinvanlar, géndasrilma vaxti,
catdirilma vaziyyati vo miimkin xsta malumatlari geyd olunur.

VPN loglar1 (VPN Logs) — Virtual 6zal soboko (VPN)
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baglantilar1 zamani yaranan malumatlar1 geyds alir. Bu loglarda
istifadoginin IP t{invani, baglanti vaxti, sessiya miiddoti va
istifads olunan protokollar hagqinda malumatlar saxlanilir.

Bulud xidmot loglar1 (Cloud Service Logs) — Bulud
infrastrukturlarinda foaliyyat gostoron Xidmotlor taroafindon
yaradilan loq fayllaridir. Bu loqlar istifadagi foaliyyati, sistem
hadisalori, autentifikasiya osmoliyyatlart vo resurs istifadosi
haqqinda molumatlari ohats edir.

B. Daxili log fayllar:

Daxili loq fayllann toskilatin  daxili informasiya
sistemlorindo, serverlords, program tominatlarinda vo istifadoci
mihitindo bas veran hadisolorin geyds alinmasi tgiin istifads
olunur. Bu loglar sistem faaliyystinin  monitoringi,
tohliikasizliyin tomin olunmasi, nasazliglarin agkarlanmasi vo
istifadagi omoliyyatlarinin izlonilmasi baximindan mihiim
ohomiyysto malikdir. Daxili loq fayllarmin osas novlori
asagidakilardir:

Sistem loglar1 (System Logs) — Omaliyyat sistemi torafindon
yaradilan vo sistemds bas veron hadisolori geyds alan loq
fayllaridir. Bu loglarda sistem xotalari, xobordarhqlar,
nasazliglar, avadanliq problemlari vo digar sistem hadisolori
haqqinda molumatlar saxlanilir. Sistem loglar1 hom sistem
foaliyystinin monitoringi, ham do bas vermis problemlarin
sobablarinin mloyyanlegdirilmasi tglin istifads olunur [8].

Totbiq loglart (Application Logs) — Program tominatlari
torofindon yaradilan vo totbiglorin  foaliyysti ilo  bagh
molumatlar1 6ziindo oks etdiron loq fayllaridir. Bu loglarda
program hadisalori, sohv mesajlari, xobordarliglar vo istifadaci
omoliyyatlar1 geyd olunur. Totbiq loglar1 hadisoyénumli vo
strukturlagdirilmis olur, miixtalif totbiq instansiyalar1 tarafindon
yaradilan molumatlarmn izlonilmasi, tahlili va filtrlonmasi Gglin
mihim shamiyyot dastyir.

Tohllkasizlik loglari (Security Logs) — Sistem va sobokada
bas veran tahliikasizlik hadisalorini geyds alan loq fayllaridir.
Bu loglarda ugurlu vo ugursuz giris cohdlori, autentifikasiya
naticalori, icazesiz faaliyyatlor vo tohlikasizlik siyasstinin
pozulmasi ilo bagh molumatlar saxlanilir. Tohllikasizlik loglart
kibertohliikolorin askarlanmasi vo tohllkasizlik hadisslorinin
aragdirilmas1 {iglin istifado olunur. Firewall loglar1 da
tohliikasizlik loglarinin torkib hissasi hesab edilir vo paket
yonlondirmolori, bloklanmig IP tinvanlari vo ugursuz giris
cohdloari barado malumatlari ehtiva edir.

Audit loglar1 (Audit Logs) — Istifadagilorin sistem Gzarindo
hoyata Kkegirdiyi omsliyyatlar1 ardicil sokilda geyds alan log
fayllaridir. Bu loglarda istifadogi foaliyysati, giris molumatlari,
zaman nigsanlar1 (timestamp), sistem c¢agirislari (system calls) vo
istifadogi omrlori hagqinda molumatlar saxlanilir. Audit loglar
tohlUkasizlik aragdirmalari vo uygunluq yoxlamalarinda genis
istifado edilir.

Soboka loglari (Network Logs) — Sobokada bas veran
hadisalori  geyds alan loq fayllaridir. Bu loglar
marsrutlagdiricilar  (routers), kommutatorlar (switches) vo
firewall kimi goboko avadanliglar: torofindon yaradilir. Soboka
loglart trafik sixligi, paket itkilori, 6tlirma gecikmalori va zarorli
foaliyyotlor hagqqinda molumat togdim edir. Bu molumatlar
sobaka administratorlarina problemlarin miiayyanlogdirilmasi vo
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sobokonin normal foaliyyatinin tomin olunmasi tiglin komok
edir.

Verilanlor bazasi loglari (Database Logs) — Verilonlor bazasi
idaraetma sistemloari torofindon yaradilan va verilonlor bazasinda
hoyata kegirilon amoliyyatlar1 geyds alan loq fayllaridir. Bu
loglarda sorgular, tranzaksiyalar, doyisikliklor va verilonlor
bazasi xotalar1 haqqinda malumatlar saxlanilir.

Istifadogi sessiya loglar1 (User Session Logs)
Istifadagilorin sistemo giris vo gix1s vaxtlari, sessiya miiddati vo
sistem daxilindo hoyata Kegirilon foaliyystlori haqqinda
Molumatlar1 6ziinds saxlayir. Bu loqglar istifado¢i davraniglarinin
monitoringi vo tohlukasizlik nazarsti U¢tin istifads olunur.

Autentifikasiya  loglart  (Authentication  Logs)
Istifadogilorin identifikasiya vo autentifikasiya proseslori zamani
yaranan molumatlari geyds alir. Bu loglarda giris cohdlori,
istifadagi tosdigloma omoliyyatlar1 vo parol dayisikliklori
haqqinda molumatlar yer alir.

Virtual magin loglar1 (Virtual Machine Logs) — Virtual
mihitds ¢alisan instansiyalarin foaliyysti hagqinda malumatlar
saxlayan loq fayllaridir. Bu loglarda baslangic konfiqurasiyasi,
icra muddati, resurs istifadssi, totbiglorin miqrasiyasi v virtual
masinlarda hoyata kegirilon omoliyyatlar geyd olunur. Virtual
masin loglar xiisusilo bulud infrastrukturlarinda tohltkasizlik vo
performans monitoringi magsadils istifads edilir.

Mohsuldarliq loglart (Performance Logs) Sistem
resurslarinin istifadosi ilo bagl statistik molumatlar1 geydo alan
loq fayllaridir. Bu loglarda prosessor (CPU), operativ yaddas
(RAM), disk vo soboko resurslarmin istifadesi haqqinda
moalumatlar saxlantlir.

Hadiso loglar1 (Event Logs) — Sistem vo program
tominatlarinda bag veran mixtalif hadisalori markozlosdirilmis
sokildo geyds alan loq fayllaridir. Bu loglar sistem monitoringji,
nasazliglarin askarlanmasi vo hadisalorin tohlili Ggiin istifads
olunur. Sokil 1-do log fayllarin toplandigi manbalor
gostorilmisdir [5].
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V. LOQ FAYLLARDA ANOMALIYALARIN ASKARLANMASI

UCUN MASIN TOLIMI METODLARININ ANALIZI

Miasir informasiya sistemlorinds verilonlarin hacminin
sliratlo artmasi, log fayllarin magin talimi metodlari ilo analizinin
ohomiyyatini daha da artirmigdir. Xiisusilo Security Information
and Event Management (SIEM) sistemlarinds giindslik olaraq
milyardlarla loq fayli emal edilir vo bu molumatlarin ol ilo tohlili
praktik baximdan mimkin hesab olunmur. Bu sebobdon masin
tolimi  osasli  yanagmalar  tohlikasizlik  hadisslorinin
agkarlanmasi, anomaliyalarin miiayyoan edilmasi vo istifadagi
davraniglarinin analizindo genis tatbiq edilir.

Ononavi programlagdirma yanagmalarindan forgli olarag,
magin tolimi metodlar1 boyiik hacmli verilanlor Uzarinds talim
kegarak nlimunalari, alagolari va gqanunauygunluglart miioyyon
edorok yeni verilonlor izorindo prognozlar verir. Masin tolimi
metodlart asason muollimli 6yronmo (Supervised Learning),
miollimsiz 6yronmo (Unsupervised Learning) va dorin tolim
(Deep Learning) yanagmalarina boliiniir [9].

Mdaollimli  dyronmo  metodlarinda model ovvalcadan
etiketlonmis verilonlor Uzorindo 6yradilir. Klassifikasiya va
regressiya problemlorinin hallinds istifado olunur. Bu sahads
Support Vector Machine (SVM), K-Nearest Neighbors (KNN),
Random Forest vo Regression algoritmlori genis totbiqg edilir.
Bununla yanasi, Convolutional Neural Networks (CNN) vo
Recurrent Neural Networks (RNN) kimi dorin tolim modellori
do mirokkab verilonlorin emalinda genis istifads edilir [3].

Musllimsiz dyranmo metodlarinda verilonlor etiketlonmir vo
sistem moalumat daxilindoki gizli strukturlart miistaqil sokildo
muloyyon edir. Bu yanagsma osason Klasterlogdirmo, 0Olgl
azaldilmasi vo anomaliyalarin agkarlanmasi magsadils istifads
olunur. K-Means, Hierarchical Clustering, DBSCAN vo
Principal Component Analysis (PCA) bu sahads istifads edilon
algoritmlardondir. Xisusils kibertohliikasizlik sahasinds normal
vo anomal davramiglarin ovvalcodon miisyyan edilmadiyi
hallarda misllimsiz tolim metodlar1 effektiv naticalor verir [3].
Loq fayllarinda anomaliyalarin askarlanmasi moaqsadilo
aparilmis todgigatlarda dorin  tolim metodlarinin  yiiksok
effektivlik gostordiyi miioyyan edilmisdir.

[10]-do loq fayllarimin analizinds istifado olunan masin
tolimi metodlar1 aragdirilmigdir. Arasdirmanin moagsadi loq
fayllarin avtomatik tohlili Uclin totbiq edilon mixtalif masin
tolimi yanasmalarini miiqayise etmok, onlarm tstiinliklarini vo
catismazhiglarii géstormak, log analizinds mévcud problemlori
Vo golocak tadgigat istigamatlorini milayyan etmokdir. Todgigat
naticasinds boylk va strukturlagdiriimamis loq molumatlarinin
emalinda magm tolimi metodlarinin on perspektivli hallordon
biri oldugu irali surdlir.

[11]-da tedqigatin asas mogsadi log fayllarda sistemin
dayanmasma sobob olan anormal hadisslori magm talimi
metodlart vasitasilo agkar etmokdir. Todgigatda Local Outlier
Factor (LOF), Random Forest vo Term Frequency—Inverse
Document Frequency (TF-IDF) metodlarini migayiss edilmis,
anormal hadisslori miayyan etmok tigiin K-Means va Principal
Component Analysis (PCA) metodlar1 analiz edilmigdir.
Noticolor  gbstormisdir ki, TF-IDF  anomaliyalarin
agkarlanmasinda on ugurlu metoddur. Bu yanagma loq fayllarin
alilo analizina ehtiyaci azaldaraq problemlorin daha suratli agkar
edilmasini tamin edir.
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o Manbalor qati — loglarin formalasdigi subyektlar
SUBYEKTLOR: Dévlot qurumlari - Ozal sektor - Kii subyektlori - Tohsil vo elm - Maliyys -
-> Sohiyys - Telekommunikasiya - Enerji - Nogliyyat - Vatondag comiyyati

LOOQ NOVLORI: Veb-server - Firewall - IDS/IPS - DNS - VPN - Bulud - Omolivvat sistemi -

\ 4

Milli Kibertahlukasizlik Markazi / Milli CERT — idaraetma va koordinasiya zonasi (2-8-ci gatlar)

e Toplama va tahliikasiz 6tiirma qat
Loglarin tahlikasiz toplanmast vo markazi platformaya oturtilmosi

Agentlor - Kollektorlar - Syslog - Log forwarding - APl - TLS - VPN - PKI - Rogomsal imza - Hes yoxlamasi

\ 4

Heterogen loglarin vahid formata salinmast va zonginlasdirilmasi.

e Normallasdirma va ilkin emal qati

Parsing - Filtrasiva - Deduplikasiva - Vaxt sinxronizasivasi - Enrichment Cografi IP malumati- Threat Intelligence - 10C -

\ 4

Baoyiik hacmli loglarin miqyaslana bilon saxlanmast va arxivlasdirilmasi.

e Markazlosdirilmis saxlama qati

Data Lake - SIEM Storage - Indekslosdirmo - Uzunmiiddatli arxiv - Auditability - Chain of custody - Hiiquai siibut bazasi

e Intellektual analiz qati
SIEM korrelyasiyasi, magin va darin tolim ilo tohdidlorin askarianmas:
SIEM correlation - Machine Learning - Deep Learning - LSTM - Autoencoder - Isolation Forest - Random
Forest - SVM - Graph analysis - UEBA - Anomaly detection - Threat hunting

e Askarlama, tasnifat vo rogomsal ekspertiza qati
Insidentlorin askarlanmasi, tashifati, kill-chain barpasi va forensikas
Insidentin askarlanmasi - Prioritetlosdirmoe - Monbanin miiayyenlesdirilmasi - Hlicum tesnifati - Kill-chain barpasi - Digital

forensics - Siibutlarin gorunmasi
o Qiymatlandirma va vizuallagdirma qati )
Risk skorlar va inteqral Milli Kibertohllikasizlik Indeksinin formalasdiriimasi
Risk scoring - Milli Kibertohliikasizlik indeksi (CKTI) - Sektor miiqayisasi - Region vaziyyati - Yetkinlik Dashboard - Heat

map - Risk matrix - Hesabatlar
e Reaksiya va aks alage gati
Xabardarliqlar, tovsiyalar, siyasatin yenilanmasi vo davamli tokmillasdirma.

Alert - Tévsiyalor - Siyasatin yenilonmasi - Zoifliklorin aradan qaldirilmasi - insidents cavab - Tokrar
monitoring - Davaml tokmillosdirmo

Geri axin: xobardarhq - tovsiya - risk bildirisi - siyasat toklifi

Q Milli Kibertahlikasizlik indeksi
- = Qiymatlandirma naticasi — dovlat orqanlari, Milli CERT va gorarvericilar tigtin milli
Kibertahliikasizlik manzarasi va strateji gararverma bazasi
— irali axin = = Geri axin
(kasik)

Sakil 2. Milli kibertohliikasizlik vaziyyatinin loq asasli intellectual analizi vo giymatlondirilmasi ti¢iin ¢oxqath arxitektura
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[12]-do loq fayllarin analizindo Python vo masin tolimi
metodlarinin  totbiqini  arasdirir.  Molumatlarin - emali  vo
xususiyyatlorin ¢ixarilmasindan sonra Random Forest, Gradient
Boosting, SVM, XGBoost Classifier vo MLP modellori
migayiso edilmisdir. XGBoost Classifier modeli 91.98%
dagigliklo on yaxs1 naticoni gostormisdir. Toadgigat gostarir ki,
masin tolimi vo Python-un birgo istifadasi kibertohliikasizlik,
ragemsal kriminalistika vs insident agkarlanmasi sahslarinds loq
analizinin effektivliyini shomiyyatli doracodos artirir.

Hazirda autoencoder va Isolation Forest kimi metodlar da
log osasli anomaliyalarin askarlanmasinda genis istifads
olunmaga baglamisdir. Autoencoder modellori giris verilonlorini
yenidon yaratmaga caligaraq giris vo ¢ixis arasindaki forgi
anomaliya gostoricisi kimi giymstlondirir. Isolation Forest
algoritmi iso tosadiifi bélinmalor vasitosilo anomal malumat
ndgtalarini digar verilonlordan izols etmays asaslanir vo bdyik
hocmli verilonlar (izorinds yliksok mahsuldarliq niimayis etdirir.

V. LOQFAYLLARDA ANOMALIYALARIN ASKARLANMASI

Dovlat reyestrindo geydiyyatdan kegmis hiiquqi soxslorin
sistemlorinds yaranan loq fayllarini vahid markozds toplayib
kompleks kiber muiayinadon kegirir vo naticodo milli
kibertohliikasizlik vaziyyatini élcils bilan bir gostariciys gevirir.
Loq fayllarin monbadon toplanmasindan tutmus qiymetlondirmo
Vo oks alagaya godar biitiin axini shats edir; 2-8-ci qatlar1 Milli
Kibertohliikssizlik Markazi torofindon idars edilir.

Qatlar (marhaloalar):

1. Monbolor qati. Dovlot qurumlari, biznes sektoru vo
votondas comiyyati  toskilatlarmin  sistemloarinds
yaranan xarici vo daxili loglar (veb, firewall, DNS,
VPN, bulud, sistem, tohllkosizlik, audit, verilonlor
bazasi va s.) ilkin malumat monbayidir.

2. Toplama vo tohliikesiz ~Otirmo.  Toaskilatlarin
torofindoki  kollektor/agentlor loglart  y1gir  va
sifrolonmis kanallarla (TLS) morkezo ¢atdirir vo
molumatin tamhigi (Kriptografik hes/imza) yoxlanilir.

Normallagdirma vo ilkin emal. Qeyri-bircins loglar
tohlil edilir (parsing), vahid formata salmr, filtrlonir,
zaman mohirlori sinxronlagdirilir vo cografi 1P
molumati, threat intelligence kimi  kontekstlo
zonginlogdirilir.

Moarkazlogdirilmis saxlama. Boyiik hacmli loglar data
lake tipli anbarda saxlanir, indekslosdirilir vo
uzunmuddatli arxivloesir. Bu, hom siiratli axtarig, ham
do auditin va hiiquqi siibut bazasinin tominatidir.

Intellektual analiz (SIEM, masmn tolimi). SIEM
korrelyasiya qaydalart ilo yanasi
muallimli/musallimsiz/darin talim modellori, anomaliya
askarlama metodlar1 (LSTM, Autoencoder, Isolation
Forest) va davranis analizi (UEBA) tatbig olunur.

Askarlama, tosnifat va  rogemsal  ekspertiza.
Kiberinsidentlor agkarlanir vo  prioritetlogdirilir,
név/menba/tahliiks saviyyesine gore tosnif edilir,
hiicum zanciri (kill-chain) barpa olunur va ragamsal
ekspertiza aparilir.
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7. Qiymatlondirms vo vizuallasdirma. Askarlanmig
gostaricilar asasinda milli kibertahllkasizlik saviyyasi
indeksi hesablanir, saho Vo regionlar Uzro risklor
giymotlondirilir, idaro panellori  vo  hesabatlar
formalagir.

Reaksiya Vo oks olage. insidentlors operativ reaksiya
verilir, toskilatlara istigamatlonmis xabardarliglar
gondarilir, tohlikasizlik siyasati vo tovsiyalor yenilonir.
Bu da sistemi proaktiv miidafioys yonoldir.

Iki istiqgamatli axin modelin osasmn1 milli kibertohliikesizlik
monzoarasi kimi dovlat organlarina va gorarvericilora catdirilir.
Ok solaga kimi, Xobordarliq vo tdvsiyalor manbs toskilatlara
qaytarilir ki, miidafio daim tokmillogsin.

NoTico

Kibertohlikssizlik sahoesindo logq fayllar hadisslarin
monitoringi, analizi vo kibertahlikolorin vaxtinda agkarlanmasi
tglin muhiim moalumat manbayidir. Masin tolimi metodlarmin
totbigi boylk hocmli log molumatlarinda anomaliyalarin daha
dogiq vo operativ miayyan edilmasina imkan verir. Toklif
olunan model loq ssash analitika vasitasilo Kibertahlikasizlik
vaziyyetinin  giymetlondirilmosini  tomin edir vo milli
kibertohliikasizlik  soviyyasinin  6lglilmasi  Ugtin  effektiv
yanagma toqdim edir. Log molumatlarinin intellektual tohlili
proaktiv Kkibermiidafio imkanlarin1 giiclondirir, potensial
tohdidlorin erkon agkarlanmasina vo daha etibarli tohllkasizlik
gorarlarinin gobul edilmasins sorait yaradir.
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Abstract- The research paper analyzes the issues of detecting
cyber threats based on the analysis of log files. The strategic
importance of analyzing log files for ensuring cyber security in
the national information space is emphasized, and a model for
collecting and analyzing log data in the cybersecurity
architecture of a modern digital state is proposed. Within the
framework of the proposed model, the necessity of measuring
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the level of national cybersecurity based on the analysis of log
files collected from government agencies, the business sector
and civil society is shown. Methods of detecting cyber threats
through the analysis of log files are investigated, and their
capabilities and advantages are noted. It is substantiated that the
model formed on the basis of log analysis will play an important
role in increasing the effectiveness of the national cybersecurity
ecosystem.

Keywords- log files; cybersecurity; artificial intelligence;
machine learning methods; national information space.



