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Xllass— Moqalada sosial media muhitinda gizli mutasokkil
qruplarin askarlanmasi iiciin zaman, struktur vo davrams
faktorlarimi birga nazara alan hibrid dinamik qraf neyron soboka
modeli toklif olunur. Modelds istifadagilor aktivlik, sentiment,
olags doracasi kimi gdstaricilorlo tasvir olunur. istifadagilor
arasindaki alagalor isa qarsihqh fealiyyat vo zaman uygunlugu
asasinda ¢akili graf modeli ila muayyan edilir, gizli davrams
xususiyyatlari dyranilir, daha sonra klasterlasdirma vasitasils
potensial gizli qruplar askarlamir. Taklif olunan metod sosial
media analizinin daqiqliyini artinr va Kibercinayatkarhqla
mubarize moaqgsadilo gerar gebuletma prosesinin dastoklonmasi
iiciin perspektivli yanasma taqdim edir.

Acar sozlor— Sosial media analizi; kibercinayatkarhq; qgraf
neyron sabakalori; klasterlosma; kibertohliikasizlik.

I. GIRIS

Son illords informasiya-kommunikasiya texnologiyalarinin
(IKT) siiratli inkisafi noticasinda sosial media giindalik hayatin
ayrilmaz hissasine ¢evrilmisdir. Xiisusilo Facebook, Instagram,
Twitter vo digar platformalar insanlarin iinsiyyat qurma,
molumat paylasma vo ictimai proseslordo istirak etmo
formalarin1 koklii sokildo doyismisdir. Bu doyisikliklar tokcs
sosial minasibotloro deyil, ham do iqgtisadi, siyasi vo
tohlukasizlik sahalorins ciddi tosir gdstarmisdir [3, 8].

Azorbaycan Respublikasinda da rogomsallagma siyasati
dovlat soviyyasinds prioritet istiqgamatlordan biridir. Rogemsal
hékumat  (e-gov) xidmotlorinin ~ geniglonmasi, rogamsal
idaraetma sistemlarinin totbigi vo informasiya tohliikasizliyinin
guclondirilmasi  6lkode miiasir IKT  infrastrukturunun
formalagsmasma tokan vermisdir. Bununla yanasi, sosial
sobokoalorin genis istifadesi yeni imkanlarla yanagi, miayysn
tohliikasizlik risklori yaratmigdir.

Muasir dovrds kibermiihitds foaliyyat gostaran mutosokkil
qruplar sosial media platformalarindan gizli olagalorin
koordinasiyas1 ii¢iin istifado edirlor. Bu ciir qruplarm
agkarlanmas1 hiiqug-mihafizo orqanlari va tohlikosizlik
strukturlart ti¢lin mithiim oshomiyyst kosb edir. Cinki bels
gruplar ¢ox vaxt agiq sakilde deyil, dolayr kommunikasiya vo
gizli davranis niimunalori vasitasilo foaliyyat gostarirlor.

Mévcud todgigatlarda sosial media analizinds asasan iki
yanagma genis istifado olunur: sosial gsobokos analizi vo matn
analizi (Text Mining) [3, 4]. Lakin bu yanagmalarin oksariyyati
ya yalniz istifadagGilor arasindaki struktur olagslori, ya da yalniz
mesaj mazmununu nozars alir. Bu isa murskkeb va dinamik
sosial mdihitlordo gizli mitosokkil qruplarm tam gokilds
agkarlanmasimi ¢atinlogdirir.
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Real sosial gabokalor dinamik struktura malikdir vs istifadogi
davramglart zamanla doyisir [8]. Istifadagilorin aktivlik
soviyyasi, emosional ifadslori, qarsiligh slage intensivliyi vo
zaman sinxronlugu kimi faktorlar gizli qruplarin miioyyan
edilmasinds  mithiim rol oynaywr. Masalon, eyni zaman
intervalinda oxsar foaliyyat gdstoron vo oxsar emosional
mozmun paylasan istifadagilor arasinda daha giiclii slagolarin
olmasi ehtimal1 yiiksokdir [6, 11].

Bu tadqiqat isinda sosial media mihitindo gizli mitosokkil
kibercinayatkar qruplarin agkarlanmasi ii¢iin zaman, struktur vo
davranig faktorlarini birgs nozors alan kompleks yanasma toklif
olunur. Toklif olunan model Azorbaycan Respublikasinda
formalasan  rogomsal informasiya mudhiti  vo  artan
kibertohliikasizlik tolablori fonunda xdsusile aktualdir. Clinki
rogomsal dévlat sistemlorinin genislonmasi ilo paralel olaraq
ragoamsal mokanda tohliikasizlik masalalorinin elmi osaslarla
aragdirilmasi vacib hala golmisdir.

Toklif olunan metod sosial sobokoni dinamik qraf kimi
nozardon kecirir vo istifadogi foaliyystini zaman kontekstinda
tohlil edir. Istifadogilor arasindaki olagolor yalmz struktur
gostoricilor deyil, hom do davranis oxsarligi, emosional
uygunluq vo zaman sinxronlugu kimi g¢oxdlgiilii faktorlar
osasinda qiymotlondirilir. Daha sonra GCN vasitesilo
istifadogilorin  gizli davramig xiisusiyyetlori ~ dyranilir vo
klasterlogmo Usulu ila potensial gizli qruplar askarlanir.

Belalikls, togdim olunan yanagma sosial media analizindo
daha daqiq vo real naticalorin oldo olunmasina imkan yaradir vo
kibercinayatkarligla miibarizo sahasinds totbiq oluna bilacok
effektiv bir metodoloji corgivo formalagdirir. irali strtlon
yanagmalar nozars alinaraq, bu tezis asagidaki bolmalor Uzro
strukturlasdirilmisdir: Tkinci bélmodes sosial media miihitinda
gizli mitosokkil Kkibercinaystkar qruplarin askarlanmasi
sahasinds movcud elmi yanagmalar va olagali tadgigatlar tohlil
edilmisdir. Uciincii bdlmoda toklif olunan metodun nozori
osaslari, sosial gobokonin qurulmasi, zaman vo davranig
faktorlarmin modellosdirilmasi otrafli sokilds izah olunmusdur.
Dordincu b6lmads  iso  aparilan  todqiqatin  naticolori
Umumilagdirilmis va alda olunan naticalarin praktik shamiyyati
giymatlondirilmisdir.

Il. BLAQOLI ISLOR

Sosial media muhitinds gizli mitegokkil kibercinaystkar
qruplarin agkarlanmasi sahasi son illords intensiv gokilds todgiq
olunur. Bu istigamatds aparilan tadgigatlar asasan sosial sobaka
analizi, Text Mining va bu iki yanagmanin inteqrasiyasina
osaslanir.

Sosial goboka analizi sahesinde aparilan ilkin islorde
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istifadocilor  arasindaki  olagolor graf  strukturu  Kkimi
modellosdirilorak icma agkarlanmasi (community detection)
metodlart tatbiq edilmisdir. Masalon, [1] va [2]-da taklif olunan
metodlar goboks daxilindo six olagsli qruplarin miioyyan
edilmosino imkan verir. Bununla yanasi, Wasserman vo Faust
sosial gobokalorin struktur analizinin nozari esaslarini teqdim
etmigsdir [3]. Lakin bu yanasmalar asason struktur molumatlara
osaslandig1 {igiin gizli vo ya semantik olagsli qruplarin
agkarlanmasmda mohdudiyyatlors malikdir.

Digor torafdon, motn analizi vo tobii dil emali metodlart
sosial media mezmununun analizinds genis istifads olunur. Blei
Vo digorlori tarafindan toklif edilon Latent Dirichlet Allocation
modeli movzu modellogdirmo  sahasindo  genis tothiq
olunmusdur [4]. Bu yanasma istifado¢i mesajlarindan gizli
movzularin ¢ixartlmasina imkan verir. Eyni zamanda, Chen vo
digarlori terrorizm vo ekstremizm foaliyyotinin askarlanmasinda
text mining metodlarinin totbiqini arasdirmigdir [5].

Daha sonraki todgigatlar gstormisdir ki, yalniz matn vo ya
yalniz struktur analiz kifayst etmir. Bu sobobdon hibrid
yanagmalar — Xxdsusilo mazmun asash sosial soboka analizi
(content-based social network analysis) metodlar1 inkisaf
etdirilmigdir. Bu yanagsma ham istifadacilor arasindaki slageni,
hom do onlarmn paylasdiglart mazmunu birlikds analiz etmaya
imkan verir. Zhou vo digorlori kriminal sobokalarin
agkarlanmasinda sosial olagolor vo dlyiinlors moxsus atribut
xususiyyatlarinin birgs istifadasinin effektivliyini gostormisdir
[6].

Bundan olave, masin dyranmasi va darin dyranmo asash
metodlar da genis yayilmigdir. Xiisusilo qraf neyron sobokalori
(Graph Neural Networks — GNN) sosial sobakalordo hom
struktur, ham do mozmun xususiyyatlorini 6yronmok Ugun
istifado olunur [7]. Bu yanasmalar boyiik hacmli molumatlarin
avtomatik emalmi tomin edorok gizli qruplarin daha dsqiq
agkarlanmasina sorait yaradir.

Kumar vo digarlori dinamik sosial sabokolorin analizini
apararaq koordinasiyali faaliyystin muioayyan edilmasini toklif
etmisdir [8]. Bu yanasma xiisusilo qisa miiddstli kampaniyalar
Vo koordinasiyali hiicumlarin agkarlanmasinda effektivdir.

Méveud todgiqatlarin  analizi gostorir Ki, sosial media
mihitindo  gizli kibercinaystkar qruplarin  askarlanmasi
sahosinda mixtalif yanagsmalar mévcud olsa da, bu metodlarn
oksoriyyati struktur, mezmun vo zaman faktorlarmi kompleks
sokildo nozors almir. Bu mohdudiyyatlori aradan galdirmaq
mogsadilo névbati bdlmodo zaman, struktur vo davranmig
xususiyyatlarini integrasiya edon hibrid graf asash metod tagqdim
olunur.

[11. TOKLIF OLUNAN METOD

Owvalki bolmalards sosial media muhitinds gizli mutagakkil
kibercinayatkar qruplarin agkarlanmasi sahasinds mdvcud
yanasmalar vo onlarin mohdudiyyatlori tohlil edilmisdir. Bu
mohdudiyyatlari nazars alarag, bu todgigatda zaman, struktur vo
davranig faktorlarini eyni anda inteqrasiya edan hibrid graf asash
metod toklif olunur. Metodun ssas magsadi dinamik sosial
sobakalordo  koordinasiyali foaliyyst gOstoran istifadagi
gruplarini daha daqiq sokildo milayyan etmokdir.
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Toklif olunan yanasmanin osas ideyasi ondan ibaratdir ki,
gizli sakilda tagkilatlanmis qruplar yalniz istifadsgilor arasindaki
struktur olagalorlo deyil, eyni zamanda onlarin foaaliyyat
zamanlarinin sinxronlugu, davranig oxsarligi vo emosional ton
(sentiment) uygunlugu ilo xarakterizo olunur [6, 8, 11]. Buna
goro do sosial soboka statik bir graf kimi deyil, zamanla doyison
dinamik sistem kimi modellogdirilir vo istifadogi davraniglari
zaman kontekstinds analiz edilir.

Bu mogsadlo sosial media mihitinds miisahido olunan
molumatlar zaman intervallarina béliinarak har bir interval G¢tin
ayrica sosial goboko qrafi qurulur. Daha sonra istifadogilor
coxOlcili xtsusiyyst vektorlari ilo tosvir edilir, onlar arasmdaki
olagoalar iss ¢okili gonguluq matrisi soklinds formalagdirilir. Bu
struktur Gzorindo GCN totbiq edilorak istifadogilorin gizli
davranig xiisusiyyatlori 8yronilir va naticads klasterlogmo Usulu
ilo potensial koordinasiyali qruplar miiayyon edilir . Toklif
olunan metod asagidaki marhslolordan ibarotdir:

1)
2)
3)
4)
5)
1) Verilonlorin toplanmast va sobakonin qurulmasi: Sosial

media mihitinds miisahido olunan zaman anlar1 asagidaki kimi
toyin olunur:

Verilonlorin toplanmasi va sabokonin qurulmasi
Zaman Uzrs davranisin analizi

Xususiyyat matrisi vo alage giiciiniin hesablanmasi
GCN vasitasilo dyrenmoa

Klasterlosmo vo gizli qruplarin agkarlanmasi

T ={ty, ty, ..., tg} (1)

burada K —miisahido olunan diskret zaman anlarinm imumi
sayidir. Hor bir zaman aninda paylagilmis postlar ¢oxlugu
asagidaki kimi tayin olunur:

P(tk) = {pl(tk); pz(tk),---lpmk(tk)};k = 1!2""'K (2)

burada P(tk)—tk zaman aninda paylasilan biitiin postlar

coxlugu, My —t; zaman aninda paylasilan postlarin sayidir. Hor

posta sorh yazan istifadogilor ¢oxlugu asagidaki kimi ifado
olunur:

U.(t,) = {url,uﬂ,...,umk},r =12,....m,k =
12,...,K 3)

burada Ur(tk)_tk zaman aninda r -ci posta sorh yazan
istifadagilor ¢oxlugu, n, —istifadagilorin sayidir. Beloliklo, hor
bir zaman ani {iglin aktiv istifadagilor ¢oxlugu asagidaki kimi
muoayyan edilir:

Uty = U2 U (te), k=12,...,K 4)
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2) Zaman (zro davramisin analizi: Tosadifi istifadoagilori
mitosokkil qruplardan ayirmaq tgiin asagidaki diisturdan
istifads olunur:

U™ = Ni=1 Ut (®)

|U*| =N (6)

burada N — mitogokkil grupa daxil olan istifadogilorin sayidir.
Bu ifads ardicil zaman intervallarinda aktiv olan istifadogilori
muoayyan edir. Bu ¢oxlug potensial mitogokkil qruplarin osas
istirak¢ilarini (stabil istifadogilori) ifads edir.

Miitosokkil grupun Gzvlori misyyan edildikdon sonra bu
istifadagilor arasinda qarsiligli olagalori analiz etmok mogsadils
soboka modeli qurulur. Bu mogsedls G = (V,E) qrafi toyin
edilir. Burada V = U* —miitosokkil grupun stabil istifadogilor
coxlugunu, E iso istifadagilor arasindaki olagolori ifads edir. ki
istifadagi arasinda olags eyni posta sorh yazdiqda, bir-birins
cavab verdikds vo ya digar sosial qarsiligh slagelor oldugda
formalagir. Beloliklo, qurulan soboko potensial mitasokkil
davranig nimunolarinin struktur analizins imkan yaradir.

3) Xususiyyst matrisi vo olage giiciiniin hesablanmasi.
Qurulmus soboko modeli istifadogilor arasindaki struktur
olagolari oks etdirsa do, miitogokkil davranigsin daha darindon
tohlili Ggln har bir istifadoginin fordi xdsusiyyatlorinin vo
qarsiligl alagalarinin kamiyyot baximindan qiymatlondirilmasi
zoruridir. Bu mogsadlo istifadoagilor coxolgllt xususiyystlor
vektoru ilo tesvir olunur vo onlar arasindaki slags giicl
hesablanir. Beloliklo, har bir istifadogi asagidaki xiisusiyystlor
vektoru ilo xarakterizs olunur:

4)

u; = la;, s, el,i=12,...,N

()

burada u; — mutsgokkil grupa daxil olan i —ci istifadaginin
xususiyyat vektoru, a; —istifadaginin aktivliyi, s; — sentiment
gostaricisi, e; — alago daracasidir. Qeyd olunan xususiyyatlor
asagidaki kimi miioyyon edilir:

a; = =Tk () ®)
si =YL, score(ph) ©
e = |{u}f:(u;‘,u;-)EE}| (10)

N-1
burada n;(t;) —i— ci istifadeginin k — c1 zaman aninda
paylasdigi postlarm sayi, score(pl) —i— ci istifadaginin
paylasdigi r — ci postun sentiment analizino osason oldo
olunmus qiymati, n; — i —ci istifado¢inin paylasdigi postlarin
imumi sayi, e; — i — Ci istifadoginin sobokadoki olagalorinin
sayidir.

Beloalikls, hor bir istifadagi Ucun slds olunan xususiyystlor
vektor soklinds togdim edilorok birlagdirilir vo noticads
istifadagilori tasvir edan xisusiyyst matrisi formalagdirilir:
uy
u;

X = 11)

Uy
Bu vektorlardan istifade edorok istifadagilor arasinda
olagonin giicii tapilir. Bunun igiin kosinus metrikasindan
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istifado olunmas: toklif olunur. Istifadegiler arasindaki olagolor
¢okili qonguluq matrisi soklinds tagdim olunur:
Burada w;; — istifadagilor arasindaki olagonin glictini ifade
edir vo agagidaki kimi hesablanir:
wrat

— ! J
llwi -

Wij (13)

S
uj

5) GCN vasitosilo 8yronma: Xiisusiyyst matrisi vo slags
matrisi istifadagilor haqqinda ilkin tasviri malumat verss ds, bu
molumatlar soboko strukturunun tosirini tam sokildo oks
etdirmir. Mitosokkil davramisin osas Xisusiyystlorindon biri
istifadogilor ~ arasindaki  qarsihiqli ~ olagslorin = va  qrup
dinamikasinin mithiim rol oynamasidir. Bu ssbabdan, hom
istifadaci xUsusiyyatlarini, hom do soboko strukturunu birlikdo
nozors almag U¢lin GCN modelindon istifado olunur. GCN
modeli hor bir istifadoginin xususiyyatlorini onun qonsularinin
xususiyystlori ilo agregasiya edorok daha zongin vo kontekstual
vektor (embedding) formalasdirir. Noticads oldo olunan bu
vektorlar istifadogilor arasinda gizli olagalori vo mdutogokkil
davranis niimunolorini daha effektiv sokilds agkar etmays imkan
verir. Bu yanagmaya osason, XUsusiyyot matrisi X vo slage
matrisi A giris verilonlori kimi gobul edilorok GCN modeli
totbig olunur [9]:

HYD = g(D~Y2.4.-D7Y2. HO . w®Y)  (14)
burada H®® — | —ci laym xiisusiyyat matrisi olub, H O _ X,

A=A+1,D —doroco matrisi, W® —ayronilon gokilor,a —
aktivasiya funksiyasidir.

Qeyd edok ki, aktivasiya funksiyasi kimi ReLU istifada
olunmusdur. istifadagilor arasindaki slage gticlorini nazors alan

¢okili daraco matrisi D —diaqonal matris olub asagidaki kimi
hesablanir:

5 = diag(dl, dz,. "'dN)

burada har bir istifadoginin  Umumi olags doracasi, qonsuluq
matrisindoki mivafig satrin elementlorinin comino borabardir:

(15)

di=2§y=1wij,l.= 1,2,...,N (16)
burada w;; - (11) dusturu ilo hesablanmis i vo j istifadagilori
arasindaki olagenin giictidiir. Son laym ¢ixis1 agagidaki kimi
ifado olunur:

Z=H® 17
Bu vektorlar istifadagilorin gizli davranig xiisusiyyatlorini
oks etdirir.

6) Klasterlosmo vo gizli gruplarin agkarlanmasi: ©lds olunan
Z vektorlar1 asasinda istifadagilor K-means algoritmi vasitasila
klasterlora bolundr [10]:

C = {Cl,Cz,..

,Cu} (18)
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burada M —klasterlorin sayidir. Klasterlosmoa noticasinds oldo
olunan gruplar potensial mutogakkil istifadegi qruplart kimi
nozardan kegirilir.

Bu qruplarin hagigeton koordinasiyali foaliyyst gosterib-
gostormoadiyini mioyyan etmok {clin névbati morhoalalords
onlarmn daxili strukturu ve davranig xiisusiyyatlori slave olaraq
tohlil oluna bilor. Bu mogsedls klaster daxilinds slage sixligi,
zaman Uzro foaliyyot sinxronlugu, istifadagilorin sentiment
uygunlugu va stabil istifadacilorin stinlik togkil etmasi kimi
faktorlar giymatlondirils bilor.

Bu yanagma sosial media miihitindo istifadagi davraniglarini
coxolgiilii sokilda tohlil etmays vo potensial koordinasiyali
qruplarin daha dagiq milayyan edilmasins imkan yaradir. Zaman
faktoru, olaga strukturu ve mozmun Xxisusiyyatlorinin birge
nozars alimmasi metodun genislondirilmoasi va real totbiglords
effektivliyinin artirilmasi ti¢iin perspektiv istiqgamot kimi ¢ixis
edir.

NOTICO

Bu todgigatda sosial media muhitindo gizli va potensial
mitosokkil kibercinayatkar qruplarin agkarlanmast {igiin zaman,
struktur vo davranis faktorlarini inteqrasiya edon hibrid graf
osash yanagma toklif edilmisdir. Toklif olunan model sosial
sobokalori dinamik sistem kimi tosvir edorok istifadogi
foaliyyatlorinin ¢ox6lgiilii sokilda tahlilina imkan verir [7,9].

Bu yanasmada istifadagilor arasindaki slagslor yalniz struktur
gostaricilor asasinda deyil, hom do davranis oxsarhigi vo zaman

uzrs aktivlik xususiyyatlori nazars alinmagqla
modellosdirilmigdir. GCN  vasitosilo istifadogilorin  gizli
xususiyyotlori - Oyronilmis vo bu xUsusiyystlor osasinda

klasterlosmo tothiq edilorok oxsar davranig niimayis etdiron
istifado¢i qruplart miioyyon edilmisdir [8].

Olds olunan klasterlor potensial koordinasiyali qruplar kimi
nozordon kegirilir. Bu qruplarin hagigaton miitosokkil olub-
olmadiginin daha daqig misyyan edilmasi {igiin onlarin daxili
struktur vo davranig xiisusiyyatlorinin — olage sixligi, zaman
sinxronlugu, mozmun uygunlugu veo aktivlik sabitliyi kimi
faktorlarin — olava tohlili galocok todgigat istigamati kimi toklif
olunur.
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Abstract- This paper proposes a hybrid dynamic graph neural
network model that jointly considers temporal, structural, and
behavioral factors to detect hidden organized groups in social
media environments. In this model, users are characterized by
features such as activity, sentiment, and connection degree.
Relationships between users are established via a weighted
graph model based on interaction and temporal alignment,
enabling the learning of latent behavioral characteristics and the
detection of potential hidden groups through clustering. The
proposed method yields more precise results in social media
analysis and serves as an effective tool for combating
cybercrime.
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