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Xilasa— Kvant texnologiyalarinin siiratli inkisafi
kibertahlukasizlik tgun yeni problemlar yaradir va bu sahada
movecud risklarin daha darindan tadqiq edilmasini zaruri edir.
Magalada kvant hesablama muhitlarinds mévcud kibertahlikalar
Vo onlarmm reallagdirilma mexanizmlari tahlil edilir. Xususile
klassik kriptografik alqoritmlarin zaifliklori, kvant rabits
kanallar1 va bulud asash kvant xidmatlorinin tehlukasizlik
problemlori arasdirthir. Toadgiqat isindo kvant hesablama
sistemlarina qarst yonoalmis asas kibertahlikalor va onlarin
reallasdirilmas1 mexanizmlori arasdirthr. Eyni zamanda, kvant
hesablama infrastrukturlarinda tohlikasizliyin tamin
olunmasinin shamiyyati vurgulanir.

Acar sdzlar— kvant texnologiyalart; KibertahlUkasizlik; kvant bulud
tahllkasizliyi; kvant hiicumlart.

l. Giris

Muasir dovrds informasiya texnologiyalarinin siirotli
inkisafi rogamsal sistemlarin hayatin biitiin sahalorinds genis
totbiq olunmasina sobob olmusdur. Dévlost idaragiliyi, maliyys
sistemlori, sahiyys, sonaye, nagliyyat vo bulud texnologiyalar
kimi kritik sahalordo molumatlarin elektron formada emali vo
saxlanilmasi Kibertohliikasizlik masalalorinin shamiyyatini daha
da artirmigdir. Rogomsallagsmanin genislonmoasi ilo paralel
olaraq kibertohdidlorin miqyas1 vo mirakkabliyi do artmaga
baslamigdir. Xiisusilo molumatlarin moxfiliyinin qorunmasi,
tohlikasiz o6tlrulmosi vo kritik infrastrukturlarin mudafiasi
muasir informasiya tohliikasizliyinin asas problemlsrindon biri
hesab olunur.

Hazirda qlobal informasiya tohlukoasizliyi sistemlorinin
boyik hissesi Klassik kriptografik algoritmlora asaslanir. Bu
alqoritmlor bozi riyazi problemlorin klassik kompdterlor
torafindan hall edilmasinin gox vaxt ve bdyiik hesablama guct
tolob etmosino osaslanir.  Lakin yeni nasil hesablama
texnologiyalarinin inkisafi méveud tohliikasizlik sistemlarinin
golacokda no gadar etibarli olacagi ilo bagh ciddi miizakiralor
yaratmigdir.

Son  illords  kvant  texnologiyalar1  informasiya
texnologiyalar1 sahasinda an perspektivli istigamotlordon birins
cevrilmigdir. Klassik kompiiterlorden forgli olarag kvant
komputerlori molumatlarin emalimi qubitlor vasitasilo hoyata
kegirir vo superpozisiya, dolasiqliq kimi kvant mexanikasi
prinsiplorindon istifado edir [1]. Bu xususiyyatlor kvant
sistemlarina bazi mirokkab hesablama masslalorini daha qisa
middstdo holl etmok imkani yaradir. Kvant texnologiyalarmin
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inkisafi siini intellekt, optimallagdirma, boyiik verilonlarin emali
vo elmi modellosdirma kimi sahalords yeni imkanlar yaratsa da,
eyni zamanda Kibertohlikasizlik baximindan yeni risklorin
yaranmasina sabob olur.

Mdasir rogomsal tohliikesizlik infrastrukturunda genis
istifado olunan RSA, Elliptic Curve Cryptography vo Diffie—
Hellman acar miibadilosi kimi agiq agarli sifrolomo metodlarinin
tohlikasizliyi miayyan riyazi problemlorin mirokkabliyina
osaslanir. Lakin kvant kompiiterlorinds igloyon Shor algoritmi
kimi algoritmlor hamin problemlori daha qisa miiddatdo hall
etmoys imkan verir [2]. Bundan olavo, Grover algoritmi
simmetrik sifroloma sistemlorina qars: kobud giic (brute-force)
hlicumlarinin effektivliyini artirmaq potensialina malikdir.

Bununla yanagi, golocokdo yalmiz klassik informasiya
sistemlorinin deyil, birbasa kvant hesablama sistemlorinin
Ozunln do kibertohlukalorin hadafina cevrilmasi ehtimali
moveuddur. Kvant bulud platformalari, kvant proqram tominati,
kvant gobokalari vo qubit idarsetms infrastrukturu potensial
hicum sathlori kimi giymatlondirilir. Xususilo Quantum
Computing as a Service (QCaaS) yanasmasinin inkisafi kvant
resurslarmin internet tizorindsn istifadesini miimkiin etmis vo
bununla da yeni tahliikasizlik problemlsrinin yaranmasina sobab
olmusdur [3].

Bu baximdan kvant hesablama sistemlorina qarst yonalmis
kibertohliikalorin, onlarin reallagdirilmasi mexanizmlarinin va
mimkin  midafis  yanagmalarmin  arasdirilmast  miiasir
kibertohliikasizlik sahosindo aktual todgigat istiqamatlorindon
biri hesab olunur. Magalenin asas mogsadi kvant hesablama
sistemlorinds mévcud vo potensial kibertohlikalorin, onlarin
reallagdirilmasi mexanizmlarinin Vo tohlikasizlik
problemlarinin tahlil edilmosidir.

Kvant texnologiyalarinin asas1 XX asrin avvallorinds kvant
mexanikasinin formalagmasi ila qoyulmugdur. Max Planck va
Albert Einstein kimi alimlorin todqiqatlar1 bu sahonin
inkisafinda mithiim rol oynamigdir. 1980-ci illordo kvant
hesablama sistemlorinin nozori modeli Richard Feynman
torafindon irali siirlilmiisdiir. Daha sonra 1990-c1 illords kvant
algoritmlorinin hazirlanmasi bu sahoyo maragi daha da
artirmugdir [4]. Son onilliklords iss kvant texnologiyalar1 nazari
morhalodon ¢ixaraq praktiki totbiq morhslosine kegmoyo
baglamigdir. Kvant hesablama sistemlarinin asas xisusiyyatlori,
arxitekturasi va texnoloji problemlari asagida gostarilmisdir:

KVANT HESABLAMA SISTEMLORININ OSASLARI
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2.1 Qubit va kvant hesablama prinsiplari. Klassik
kompiiterlorda istifads olunan bit yalniz iki voziyystdo, 0 vo ya
1, ola bilir. Lakin kvant komputerlarinds istifade olunan qubit
eyni anda bir neco vaziyyatdo mévcud ola bilir. Bu xiisusiyyat
superpozisiya adlanir vo kvant sistemlorinin paralel hesablama
qabiliyyatini artirir [2].

Kvant hesablama sistemlorinin digoer mihum xtsusiyyati
dolasigliq (entanglement) prinsipidir. Dolasiqliq zamani iki vo
ya daha cox qubit bir-biri ilo oslageli voziyysto kegir va
qubitlordon birinds bas veran doayisiklik digorine do tosir
gostorir. Bu xisusiyyot kvant rabitosi vo kvant hesablama
proseslorinin stirstlondirilmosinds miihiim rol oynayir. Bundan
olavo, kvant sistemlorinds interferensiya prinsipi do mihim rol
oynayir. Bu prinsip vasitasilo diizgiin hesablama naticalarinin
ehtimali artirilir, sahv naticalorin iss tosiri azaldilir [2].

2.2 Kvant hesablama sistemlorinin arxitekturasi [5]. Kvant
hesablama sistemlari ham program, ham do aparat saviyyssinda
murokkob arxitekturaya malikdir. Kvant prosessorlar1 qubitlor
lzorindo hesablama omaliyyatlarim1 hoyata kegiron asas
hesablama komponentidir. Muasir kvant komputerlorinds
superkecirici qubitlar, toloys salinmig ion oasash (trapped-ion)
sistemlor vo foton osash texnologiyalar genis istifado olunur.
Qubit idaroetms modullar1 kvant omaliyyatlarinin idars
olunmasmi vo qubitlorin voziyyatino nozaroti hoyata Kkegirir.
Klassik idaroetmo komputerlori isa kvant sistemlarinin
koordinasiyasi, omrlarin icrasi vo hesablama naticalorinin emali
tgtn istifado olunur.

Kvant  program  tominati  kvant  alqoritmlarinin
hazirlanmasini, simulyasiyasini va icrasmi tomin edon program
muhitindon ibarstdir. Bundan slave, kvant rabite infrastrukturu
kvant sistemlori arasinda malumat mubadilosini va tohliikasiz
rabitoni tomin etmok mogsadils istifado edilir. Qubitlor xarici
muhit tosirlorina qars1 oldugca hossas oldugundan kvant
sistemlorindo  xususi kriogen soyutma infrastrukturu totbiq
edilir. Bir cox kvant komputerlori miitlaq sifira yaxin temperatur
soraitindo foaliyyat gdstorir. Bu sababdon kvant sistemlorinin
fiziki tohllkasizliyi vo sabitliyi kibertahlikasizlik baximindan
da mihum shomiyyat dasiyir.

2.3 Quantum cloud vo QCAAS platformalari. Son illardo
kvant hesablama texnologiyalarinin bulud miihitindo toqdim
olunmasi genis yayilmigdir. QCaaS internet tizorindon kvant
resurslarindan istifade imkani yaradir. QCaaS platformalar
istifadagiloro  kvant alqoritmlorinin  hazirlanmasi, kvant
dovralorinin  test edilmasi vo eksperimental hesablama
aparilmasi imkanlarimi tagqdim edir. IBM Quantum Experience
va Google Quantum Al kimi platformalart niimuna gdstarmak
olar [6, 7].

Lakin kvant resurslarmm bulud miihitinds istifadesi yeni
tohlikosizlik  problemlori  do  formalasdirir.  Istifadegi
autentifikasiyasi, API tohliikasizliyi, multi-tenant mihitds
resurs paylasimi vo kvant molumatlarinin qorunmasi kimi
masalalor kvant bulud sistemlarinin  asas tshliikasizlik
problemlori hesab olunur.

2.4 Kvant prosessorlarinin fiziki reallagdirilmasi va Xota
korreksiyasi problemlori [8]. Kvant hesablama sistemlorinin
praktiki reallagdirilmas1 an mirokkab texnoloji problemlordan
biri hesab olunur. Klassik kompiterlordon forgli olarag kvant
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sistemlarinds istifado olunan qubitlor xarici muhit tssirlarina
qarst oldugca hassasdir. Elektromagnit sas-kiyi, temperatur
doyisikliklori vo vibrasiya kimi faktorlar qubitlorin kvant
vaziyystinin pozulmasina sabob ola bilor. Bu proses
decoherence adlanir vo kvant hesablama sistemlorinin osas
problemlarindon  biri  hesab  olunur.  Mdasir  kvant
kompdterlorinds qubitlorin - sabit voziyystdo saxlanilmasi
moqgsadilo superkegcirici qubitlor, toloys salinmis ion oasash
(trapped-ion) sistemlor va foton asasli texnologiyalardan istifado
edilir. Bu sistemlarin aksariyyati mitloq sifira yaxin temperatur
soraitindo  foaliyyot gostorir vo xususi kriogen soyutma
infrastrukturu tolob edir.

Kvant sistemlorindo  yaranan hesablama sshvlarinin
azaldilmasi tgiin mixtslif sohv diizoltms yanagmalarindan
istifads olunur. Bu moagsadls mantigi qubit bir necs fiziki qubit
Uzorinds paylanmis sokildos saxlanilir ki, bu da yaranan sahvlorin
askarlanmasma vo muoyyan hallarda diizsldilmasine imkan
yaradir. Lakin olavo fiziki qubitlorin istifadosi kvant
sistemlorinin resurs tolablarini vo texniki murakkabliyini artirir.

Kvant prosessorlarinin fiziki zsifliklori vo Xota korreksiyasi
mexanizmlori  kibertohliikasizlik baximindan da xiisusi
ohomiyyat dasiyir. Clinki hiicumgular elektromaqnit miidaxila,
sas-kily miidaxilasi va fiziki tesir metodlarindan istifads etmoklo
qubitlarin voziyyatini doyisdirs vo kvant hesablama naticalarinin
etibarliligina tosir gostora bilarlor.

Belalikls,  kvant  hesablama  sistemlori  klassik
kompiterlordan forgli olaraq kvant mexanikasinin prinsiplarinag
osaslanan mirokkob hesablama infrastrukturu formalagdirir.
Qubitlor, superpozisiya va dolasiqliq kimi xiisusiyyatlor bu
sistemlora yiksok hesablama imkanlari qazandirsa da, eyni
zamanda yeni tohlikasizlik risklarinin yaranmasina sabab olur.
Kvant prosessorlarmin fiziki hassasligi, bulud osaslhi kvant
xidmotlorinin  yayillmast vo kvant program tominatinin
murokkabliyi  bu  sistemlorin - hom texniki, hom do
kibertohliikasizlik baximindan xiisusi yanasma tolob etdiyini
gostorir. Bu baximdan kvant hesablama infrastrukturlarinin is
prinsiplorinin  0yronilmasi  golocokdo  yarana  bilocok
kibertohliikalorin vo hiicum tsullarnin daha yaxs1 basa
diistilmasi U¢lin vacib hesab olunur.

I11. KVANT HESABLAMA SiSTEMLORIN® QARSI
KIiBERTOHLUKSLSR

Kvant hesablama texnologiyalarmin inkisafi informasiya
texnologiyalar1 sahasinds yeni imkanlar yaratmagla yanasi,
kibertohliikesizlik baximindan da yeni risklorin formalagmasina
Sobob olmugdur. Klassik informasiya sistemlarinden forgli
olaraq kvant hesablama infrastrukturlart ham program, hom do
fiziki saviyyada mirokkab qurulusa malikdir. Bu miirakkablik
kvant sistemlorini mixtalif hiicum vektorlar1 {iglin potensial
hodafa cevirir. Xususilo kvant bulud platformalarinin inkisafi,
kvant resurslarinin uzaqdan idars olunmasi va kvant program
tominatmm geniglonmasi yeni kibertohlikslorin yaranmasma
sorait yaradir.

Kvant sistemlarina yonalmis Kibertahliikalor yalniz klassik
sifroloma sistemlorinin sindirilmasi ilo mohdudlasmir. Miiasir
todgigatlar gosterir ki, kvant hesablama infrastrukturlarinin 6zii
do autentifikasiya zoifliklori, yan kanal hiicumlari, resurs
ogurlugu, fiziki midaxils vo program tominati manipulyasiyasi
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kimi tahltkalara maruz gala bilor. Bu kibertshlikalorden bazilari
asagida toqdim edilmisdir:

3.1 Algoritmlar saviyyasinds tahdidlor. Kvant hesablama
sistemlorindo  alqoritmik  soviyyali  tohlikolor  kvant
algoritmlarinin vo hesablama proseslorinin manipulyasiyasi
naticasindo yaranan kibertohliikalori ifado edir. Muasir kvant
infrastrukturlarinda  kvant  alqoritmlari, optimallagdirma
modellari vo hesablama tapsiriglari program miihitlori vasitasilo
idara olundugundan bu soaviyyads yaranan zoifliklor hesablama
naticalarinin etibarliligina birbasa tosir gostars bilar.

Bu sahado osas tohllikalordon biri kvant algoritmlarinin
manipulyasiyasidir. Hiicumgular kvant hesablama prosesindo
istifads olunan algoritmlors vo ya girig parametrlorine miidaxils
etmakla noticalorin dayisdirilmasine va ya saxtalagdirilmasina
sobob ola bilorlor. Xususilo bulud ssasli kvant xidmaetlorindo
istifadocilor  torofindon  gondorilon kvant tapsiriglarinin
doyisdirilmasi va ya yonlondirilmasi molumat butdvliyi
baximindan ciddi risk hesab olunur. Digor mihiim tohliks sohv
inyeksiyasi (fault injection) hiicumlaridir. Bu tip hiicumlarda
kvant hesablama prosesino midaxilo edilorak algoritmlorin
diizgiin islomasi pozula vo sohv hesablama naticalori
formalasdirila bilor [9].

Algoritmik saviyyads hayata kegirilon hicumlar xisusila
kvant optimallagdirma, masin Gyranmasi vo modellagdirmo
totbiglorinds tohluksli naticalor yarada bilor. Bu tip hiicumlarin
reallagdirilmasi zamani hiicumgular kvant hesablama prosesindo
istifado olunan alqoritmlors, giris parametrlorino vo ya kvant
tapsiriqlarina miidaxila etmoys caligirlar. Miidaxilo naticasinds
algoritmlorin diizgiin islomoasi pozula bilor.

Muasir tadgigatlarda HHL (Harrow—Hassidim—Lloyd) kvant
algoritmi  (zorindo  aparilan  aragsdirmalarda  Improper
Initialization Attack (11A) va Higher Energy Attack (HEA) kimi
hiicumlarm kvant hesablama naticalorinin dizgunliylns tosir
gOstors  bildiyi gostorilmisdir [10]. Bu sobobdon kvant
sistemlorinds tohlikasizlik yalniz sifroloms ilo deyil, ham do
alqoritmlorin  diizgiin iglomesinin yoxlanilmasi, hesablama
naticalarinin izlonmasi vo yaranan sshvlorin askarlanmasi ils
tomin olunmalidir. Beloliklo kvant sistemlorinds tohlukasizlik
yalmz sifroloma ilo deyil, ham do algoritmlorin dlzgiin
iglomasinin va hesablama naticolorinin etibarliliginin tomin
olunmasi ilo slagalidir.

3.2 Kvant bulud sistemlorine hicumlar. QCaaS
platformalarinin inkigafi kvant resurslarinin internet tizorindon
istifadasini miimkiin etmigdir. Lakin bu yanasma yeni
tohlukssizlik problemlorinin yaranmasina da sobob olmusdur.
Kvant bulud sistemlarino gars1 hiicumlarin reallagdirilmasi
zamant hiicumgular ilk ndvbads istifadaci autentifikasiya
molumatlarini hodofo alirlar. icazesiz giris oldo edildikdon sonra
kvant resurslarindan qanunsuz istifads, istifadagilorin kvant
tapsiriqlarna  miidaxilo vo ya hesablama noticalarinin
doyisdirilmasi hoyata kegirila bilar.

Xususilo multi-tenant  arxitekturalarda bir istifadacinin
istifado etdiyi resurslarin digor istifadagilorlo paylasilmasi
tohlukasizlik risklorini artirir. Belo milhitlords resurslarin kifayat
godor izolyasiya olunmamasi digor istifadagilorin molumatlarina
dolay1 ¢ix1s, malumat sizmasi va icazesiz miidaxilo ehtimalini
yuksalda bilor. Bundan olave, xidmatin dayandirilmasi
hlicumlar vasitasila kvant sistemlarinin iglomasi zosifladilo vo ya
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tamamils dayandirila bilar [3].

Quantum bulud platformalarinin genis yayilmasi kvant
sistemlarini Klassik bulud tohliikssizlik problemlorine do agiq
edir. Bu baximdan kvant resurslarinin uzagdan idaros olunmasi
golocokda daha mirakkob Kibertohlikslorin formalagmasina
sobab ola bilar.

3.3 Kvant program tominatina qarst hiicumlar. Kvant
hesablama sistemlorinds istifado olunan program tominati da
potensial hiicum hodofi hesab olunur. Kvant hesablama
sistemlorindo istifado olunan program mdihitlori, kvant
algoritmlari va idaroetmo modullar il slagsli tohliikalori shato
edir. Muasir todgigatlar gostorir ki, xtsusilo bulud asash kvant
platformalarinda proqram soviyysli zsifliklor vo idarsetms
sistemlorino garst hiicum risklori mévcuddurKvant program
kitabxanalarinda vo idarsetmo modullarinda yaranan zsifliklor
hesablama naticalorinin doyisdirilmasina, sistem sabitliyinin
pozulmasina va tohliikasizlik problemlarinin yaranmasina sobob
ola bilor. Xisusilo bulud osasli kvant platformalarinda
istifadagilorin géndardiyi kvant tapsiriglarmin uzaq serverlardo
icra olunmasi program soviyysli hiicum risklorini artirir [11].

Kvant sistemlorinin idaro olunmasinda klassik program
tominatindan istifade edilmasi onlarin snanavi kibertohlikaloro
do agiq olmasma sobob olur. Bu baximdan kvant program
muhitlorinin tohllkasizliyi milasir kvant infrastrukturlarinin osas
problemlarindan biri hesab edilir.

3.4 Fiziki soviyysli hiicumlar vo yan kanal tohliikslori. Kvant
hesablama sistemlori fiziki miihit faktorlarina qars1 yiiksok
hossasliga malik oldugundan aparat soviyyosindo muxtoslif
hiicumlara moruz gala bilor. Klassik komputerlards oldugu kimi
kvant sistemlorindo do yan kanal hiicumlari (Side-Channel
Attacks) mihum tohliiks hesab olunur [12].

Fiziki soviyysli hicumlar vo yan kanal tohlikslorinin
reallagdirilmasi zamani hiicumgular sistemin program hissasing
birbasa miidaxilo etmodon kvant cihazlarmin  fiziki
xususiyystlorindan istifado etmays ¢alisirlar. Bu tip hiicumlar
enerji  sorfiyyati, elektromagnit tosirlori vo digor fiziki
gostoricilor vasitosilo kvant hesablama prosesine  tosir
gostorilmasi ilo slagslidir [10]. Bozi hallarda fiziki midaxilo
noticasinda  qubitlorin  voziyysti dayisdirilorok hesablama
prosesindo sohvlorin yaranmasina vo sistem sabitliyinin
pozulmasina sabab olmag mimkindur.

Qubitlarin xarici mihite yiksok hossasligi bu tip hiicumlarin
effektivliyini artirir. Xiisusilo kvant vaziyyastinin pozulmasi

(decoherence) prosesi  kvant hesablama  naticalorinin
etibarliligma tosir gostora bilor. Bundan olavs, kvant
sistemlarinin  kriogen soyutma infrastrukturu ve aparat

komponentlori da potensial fiziki hticum hadoflori hesab olunur.
Bu baximdan kvant hesablama sistemlarinin fiziki tohlukasizliyi

muasir kibertohlikasizlik yanagmalarinin mithiim
istigamatlorindan biri hesab edilir [10].
3.5 Kvant idareetms sistemlorina hicumlar - Kvant

hesablama sistemlari yalniz kvant aparatlarindan ibarst deyil. Bu
sistemlorin idaro olunmasi iigiin klassik proqram tominati,
idarsetma  modullari, API  interfeyslori  (Application
Programming Interfaces) va bulud osasli program platformalari
istifade olunur. Kvant idarsetmo sistemlarina qars1 hicumlar
kvant komputerlorini idars edon program interfeyslori vo asagi
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soviyyeli idarsetma mexanizmlorinds yaranan zoifliklarlo
alagoli Kibertohliikalori shato edir [13].

Kvant idaroetmo  sistemlorino  garst  hiicumlarin
reallagdirilmast zamani hiicumgular osason autentifikasiya
sistemlorini vo idaroetmo programlarmi hadofo alirlar. Icazasiz
giris aldo edildikdon sonra kvant resurslarinin idars olunmast,
istifadoci molumatlarmm olds edilmasi vo ya hesablama
proseslorinin dayisdirilmosi mimkin ola bilar. Bundan slavs,
idarsetmo proqramlarinda yaranan zsifliklor vo program
soviyyali midaxilolor kvant sistemlarinin tohliikasizliyino tosir
gostara bilor. Xisusilo QCaaS platformalarinda istifadagilorin
uzaqdan kvant resurslaria ¢ixig oldo etmoasi hiicum sathini
geniglondirir. Hlcumcgu idarsetms sistemino nozarsti sl
kecirdiyi halda kvant resurslarindan icazosiz istifado edo,
hesablama naticalorini doayisdira vo ya digar istifadagilorin
Molumatlarina ¢ixis aldos eds bilor.

Kvant idarsetmo infrastrukturlarinin  klassik proqram
tominatina osaslanmasi onlarin anonavi kibertohlikalors ds agiq
olmasina sabab olur. Bu baximdan kvant sistemlorinin
tohlukssizliyi yalniz kvant aparatlarinin deyil, hom do onlart
idaro edon program va soboks infrastrukturlarinin qorunmasini
tolab edir.

3.6 Kvant sabokalari va rabits tohlikalori - Galacakda kvant
internet vo kvant rabito sistemlorinin inkisafi ilo kvant
sobokalarinin tahliikasizliyi daha aktual mosslaya gevrilacokdir.
Kvant agar paylanmasi (QKD, Quantum Key Distribution)
sistemlori nazori baximdan yiiksok tohliikasizlik tamin etss do,
real goboko mihitinds muxtslif tohllkasizlik problemlari ilo
qarsilasa bilor [14].

Kvant saboakalari va kvant rabito sistemlori golocok kvant
internet infrastrukturlarinin osas komponentlorindan biri hesab
olunur. Bu sistemlardo malumatlarin tahliikasiz turiilmasi tgin
mixtslif kvant rabito texnologiyalarindan istifado edilir.
Xususila Quantum Key Distribution (QKD) protokollar1 kvant
rabito  sistemlorindo  genis totbig olunan tohllkasizlik
mexanizmlarindan biridir. QKD sistemlari yiiksok tohliikasizlik
soviyyasi toqdim etso do, bu infrastrukturlar tam tshlikosiz
hesab olunmur

Kvant sobokalori vo rabito tohlikolorinin reallagdirilmasi
zaman hiicumgular osason kvant rabito kanallarma vo acar
mibadilosi prosesine mudaxilo etmays ¢alisirlar. QKD
protokollarna garsi ortada adam hiicumlar1 (man-in-the-middle
attacks) va kvant kanalina miidaxils kimi hiicumlarin miimkiin
oldugu gostorilmisdir [15]. Bu tip hicumlar noticesinds agar
mubadilasi  prosesinin tshliikssizliyi zaifloya va malumat
Otlrilmasinin etibarliligi pozula bilar.

Kvant sabakalorinin klassik sobaks infrastrukturu ils birlikds
islomasi olavs tohliikasizlik risklori yaradir. Klassik sistemlords
yaranan zaifliklar kvant rabits proseslorins ds tasir gostars bilar.
Eyni zamanda soboks trafikinin analizi, signal itkisi, cihaz
nasazliglar1 va xarici elektromaqgnit tesirlor istifadagi faaliyyati
haqqinda dolayr molumat oldo olunmasina vo kvant agar
mubadilssinin etibarliliginin zsiflomasina sabab ola biler. Bu
sobsbdon kvant gobokalorinin tohliikasizliyinin tomin olunmasi
tglin hom kvant rabito kanallarinin, hom do klassik soboka
infrastrukturunun kompleks sokilds qorunmasi vacib hesab
olunur.

Aparilan tohlillorin  noticesi olarag kvant hesablama

58

sistemlarina  garst

asas

xarakteristikas1 Codval 1-do gdstorilmisdir.

hiicum vektorlarinin  miiqayisali

CODVOL |. HUCUM VEKTORLARININ MUQAYISSLI ANALIZI

Hicum Hiicumlarin Reallagdirilma Potensial tasir
vektoru hadafi Usulu
Algoritm Kvant Parametrlorin Yanlig hesablama
saviyyasinda | algoritmlori vo manipulyasiyasi, naticalori,
hicumlar hesablama HHL hiicumlari moalumat
proseslori butévltyinin
pozulmasi
Kvant bulud QCaaS Autentifikasiya Icazasiz giris,
hiicumlan platformalari, zaifliklori, resurs xidmatin
istifadogi ogurlugu, DoS dayanmast,
hesablari hiicumlart molumat sizmast
Kvant Kvant program | Zorarli kod, program Hesablama
program kitabxanalari zaifliklori, kod naticalorinin
tominatina Vo idaroetmo manipulyasiyast doyisgdirilmasi,
hicumlar modullart sistem
sabitliyinin
pozulmast
Fiziki va yan Qubitlor vo Elektromagpnit tosirlor, [Qubit voziyyatinin
kanal aparat enerji sarfiyyatinin doyisgdirilmasi
hiicumlar: infrastrukturu tohlili
Kvant Idaroetmo Icazosiz giris, Resurslarin idara
idaraetma programlart Istifadogi olunmasinin slo
sistemlarina solahiyyatlorinin kegirilmosi
hicumlar artirilmasi
Kvant QKD sistemlori |Ortada adam (Man-in- | Agar mibadilasi
sabakalariva | vakvantrabits | the-Middle) hiicumu, prosesine
rabita kanallar kanal midaxilssi, miidaxilo
hiicumlari trafik analizi

Belsliklo, yuxarida qeyd olunan tohliikslori nozars alarag,
kvant sistemlori yalniz yiiksok hesablama imkanlar1 toqdim edon
yeni  texnologiya deyil, eyni zamanda  mirokkob
kibertohlUkasizlik problemlari formalasdiran kritik infrastruktur
hesab olunur. Kvant sistemlorinin proqram, aparat, soboks vo
bulud soviyyasinde mévcud zsifliklari galacokds yeni hiicum
modellorinin yaranmasina sobob ola bilor. Bu baximdan kvant
hesablama infrastrukturlarina qars1 yonoalmis kibertahliikalorin
vo onlarin reallagdirilmasi mexanizmlorinin aragdirilmasi

muasir  informasiya  tohlikssizliyi ~ sahoasinin -~ muhim
istiqamatlorindon biri hesab olunur.
NoTico

Kvant texnologiyalarmm siiratli inkisafi informasiya

texnologiyalar1 sahasinds yeni imkanlar yaratmaqla yanasi,
kibertohliikesizlik baximindan da yeni risklorin formalagmasina
Sabob olur. Kvant sistemlari klassik informasiya sistemlarindan
forgli olarag mirokkeb program, aparat, soboks Vo idarcetmo
infrastrukturlarma malik oldugundan miixtslif Saviyyslordo
kibertohliikslora maruz gala bilor.

Kvant sistemlarinin tahlikasizliyinin tomin olunmasi {igiin
yalmiz kriptografik miidafis mexanizmlori kifayat deyil.
Bununla yanag1 proqram tominati, idarsetms sistemlori, fiziki
infrastruktur vo rabito kanallarmmn da kompleks sokildo
qorunmasi vacibdir. Galacakds kvant texnologiyalarinin daha
genis yayilmasi ilo bu sahads yeni hiicum modellorinin vo
tohlukasizlik problemlarinin yaranacagi gozlanilir. Bu sababdan
kvant hesablama sistemlorina qars1 kibertohliikalorin vo onlarin
reallagdirilmasi  mexanizmlorinin  aragdirtlmast  miiasir
informasiya  tohlikoasizliyi  sahasinin - muhim  todgigat
istigamatlorindan biri hesab olunur.
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Abstract- The rapid development of quantum technologies
creates new challenges for cybersecurity and necessitates a
deeper investigation of existing risks in this field. This paper
examines cyber threats in quantum computing environments
and their implementation mechanisms. In particular, the
security weaknesses of classical cryptographic algorithms,
quantum communication channels, and cloud-based quantum
services are analyzed. The study investigates the major cyber
threats targeting quantum computing systems and the methods
through which these threats can be realized. Furthermore, the
importance of ensuring security within quantum computing
infrastructures is emphasized.
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