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Xllass— Moqalada miiasir kiberhiicumlarin  askarlanmasi
metodlar: va Kibertahdidlorin analizi yanasmalari arasdirilmisdir.
Tadgigat midaxilonin askarlanmasi sistemlorini, anomaliya
agkarlama alqoritmlorini, masin talimina asaslanan askarlama
modellarini, APT hiicumlarinin analizini, botnet
infrastrukturlarinin  tohlili va zororli proqramlarin davrans
analizini sahata edir. Siini immun sistemlara asaslanan metodlar
nazardan kecirilmis vo miiasir sabaka muhitlarina uygun hibrid
agkarlama yanasmasi toklif edilmisdir.

Acar  sOzlor—  kiberhiicumlarin  askarlanmasi;  anomaliya
askarlama; magin t2limi; zararli programlarin analizi; botnet.

l. GIRiS
Rogomsal diinyanmn siirotlo inkisaf etdiyi bu dovrds
kibertohdidlor getdikco mirakkablasir vo goxsaxoli xarakter alir.
Soboks infrastrukturlarina yonolmis hiicumlarin miqyasi ve
intensivliyi artdiqca, onlarin vaxtinda askarlanmasi vo effektiv
analizi kritik shamiyyat kasb edir.

Muasir kiberhicumlar sads port skanindan baglayaraq, uzun
middotli amaliyyatlar1 ohato edon murakkab APT (Advanced
Persistent Threat) kampaniyalarina qodor genis spektr iizro
yerlogir. Bu ciir hiicumlar yalniz texniki infrastrukturu deyil,
ham do insan faktoru, sosial miihondislik iisullar1 vo zencirvari
ardicil hiicum taktikalarindan istifads edir [1].

Bu todgigatin osas mogsadi miiasir kiberhiicumlarin
askarlanmas ti¢iin istifado edilon texniklori, metodologiyalari
vo alotlari sistemli gokildo tohlil etmak, onlarin stiinliik vo
mohdudiyyatlorini muioyysn etmak, hamginin stini intellekt
texnologiyalarmin bu sahays inteqrasiyasinin perspektivlarini
aragdirmaqdir.

1. ODOBIYYAT iCMALI

Kiberhiicumlarin askarlanmasi sahasindaki todgigatlar bir
nego osas istigamotds inkisaf etmisdir. fmza osashi askarlama
metodlart an gadim yanagmalardan biridir: bu tisulda malum
hicum nlmunalari verilonlor bazasinda saxlanilir vo soboko
trafikinin hamin nimunalarla mugayisasi aparilir [2].

Snort vo Suricata kimi agiq menbali IDS sistemlari bu
yanasmanin on mashur niimayandslaridir. Lakin sifir-gtn (zero-
day) hiicumlar1 garsisinda bu tisulun effektivliyi mohduddur.
Anomaliyaya osaslanan agkarlama bu catigmazligi aradan
qaldirmaq ti¢iin inkisaf etdirilmisdir [3].

Son illorde dorin dyronmo (deep learning) metodlarinin
kibertohliikasizliys totbigi intensivlogsmisdir. LSTM, CNN va
Transformer arxitekturalarina osaslanan modellor soboko
trafikinin real-vaxt rejiminds analizini mimkiin etmisdir [4].
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Bununla yanagi, federated learning texnologiyast moxfilik
gorunmasini tamin edorok paylanmis miihitlords birge model
Oyronmasine imkan yaratmigdir.

APT hiicumlarinin analizi kontekstindo MITRE ATT&CK
Gorcivosi genis totbiq tapmisdir. Bu c¢argiva hiicum taktika,
texnika vo prosedurlarini (TTP) sistemlogdirir, miidafio
todbirlorinin planlasdirilmasini asanlagdirir [5].

Botnet infrastrukturlarmin kriminalistik tadqigi sahosindoki
islor osason DNS sinkhole texnologiyasi, honeypot sistemlori vo
soboka graf analizina sOykanir. Zororli programlarin statik vo
dinamik analizi tgliin sandbox mihitlarinin istifadssi standart
praktikaya ¢evrilmigdir [6].

Sni  immun sistemlors osaslanan yanasmalar bioloji
immunitet prinsiplarini ragomsal mihito adaptasiya edir: 6zin
tanima (self-recognition), 6zlins aid olmayani askarlama (non-
self detection) va klonal secim (clonal selection) algoritmlari bu
sahodos aktiv tadgig olunur [7].

I1l. METODOLOGIYA

Bu todgiqatda kiberhiicumlarin askarlanmasi ii¢lin goxqatlt
hibrid metodologiya toklif edilmisdir. Metodologiya dord asas
komponentdoan ibaratdir (Cadval 1):

Anomaliya askarlama marhalosindos LSTM (Long Short-
Term Memory) sobokasindon istifado edilmigdir. Model
asagidaki diisturla ifado olunan xususiyyst vektorunu emal edir:

f@ =oW_f-[hft-1xt]+bf) (1)

burada W_f ¢oki matrisi, h_{t-1} avvalki gizli voziyyat, x_t cari
giris vektoru, b_f iso kdg¢lrmo (bias) vektorudur. Bu dustur
unudulma gapisinin (forget gate) hesablanmasini gostorir [8].

CoODVOL L. HIBRID ASKARLAMA METODOLOGIY ASININ
KOMPONENTLORI
Komponent Metod / Texnologiya Mogsad
Trafik analizi Darin paket Soboke anomaliyalarinin
inspeksiyast (DPI), askarlanmasi
NetFlow analizi
Anomaliya LSTM, Isolation Qeyri-normal davranig
agkarlama Forest, Autoencoder profillogdirilmasi
imza osash Snort gaydalari, Maslum hiicum
YARA imzalari niimunalarinin
bloklanmas1

Korrelyasiya
muharriki

SIEM, graf analizi,
TTP Xaritosi

APT kampaniyalarinin
kosfi
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V. EKSPERIMENTAL NOTICOLOR

Toklif edilon metodologiya NSL-KDD vo CICIDS-2018
verilonlor dostlori  Uzorindo giymotlondirilmisdir. Hor iki
verilonlor toplusunszarstli (supervised) soraitdo test edilmis,
naticalor mévcud metodlarla migayise aparilmisdir.

CODVOL II.
Metod Dagqiglik (%)
imza asasli (Snort) 91.2
Anomaliya (LSTM) 94.6
Hibrid (toklif edilon) 97.3
Miiqgayiso (Random Forest) 93.1

V.

Oldo edilmis eksperimental noticolor askar sokildo gostorir
ki, ononovi imza asash (signature-based) metodlar ilo muasir
anomaliya askarlama (anomaly detection) tisullarnm hibrid
modelds birlosdirilmasi sistemin Umumi effektivliyini va
kibertohdidlors garst dayanmiglihigmi shomiyyotli  dorocado
artirir. Imza osasli yanasma molum hiicumlari sifir yanls pozitiv
(false positive) riski ilo sliratli sokilds bloklamaga imkan verdiyi
halda, anomaliya askarlama modulu sistemin daha ovvol
qarsilagsmadigi  "sifirmc1  giin"  (Zero-day) hiicumlarim
identifikasiya etmok boslugunu doldurur.

MUZAKIRS

Bununla belo, todgigat ¢argivasinds tatbig olunan modelin
real dinya ssenarilorinds tam funksional olmasi {igiin bir sira
kritik problemlar va ¢agirislar halo do hallini gozloyir

Sifroli  Trafik (HTTPS/TLS) Kontekstindo Askarlama
Cotinliklori: Miiasir goboko trafikinin  bdyuk hissasinin
sifrolonmasi zorarli progqramlarin 6z faaliyyatlarini (masalon, C2
kommunikasiyasini) ~ gizlstmosine sorait yaradir. Soboko
paketlorin darin tahlili (Deep Packet Inspection - DPI) hom ciddi
resurs tolob edir, ham do moxfilik hiiquglarini pozur. Bu
sobobdoan, desifro etmodan, yalniz paketin metadata parametrlori
(paketlorin - golis  intervali, Ol¢ii  paylanmasi, TLS
konfiqurasiyasi) tizerinden masin talimi modellarinin tolimi
zarurato cevrilir.

Adversarial ML (Raqib Magm Talimi) Hiicumlarina Qars1
Dayaniqliliq: Toacaviizkarlar agkarlama modellorini yaniltmaq
ticlin giris malumatima xirda, lakin hadoflonmis perturbasiyalar
(doyisikliklor) daxil edirlor. Modelin zarorli goboka trafikini
zararsiz" kimi gobul etmasini tamin edan bu hiicumlar (masalan,
evasion attacks) modelin dayaniqliligini sual altinda qoyur vo
adversarial talim metodlarmin tatbigini talab edir.

Real-vaxt rejiminds genis Otlirma zolagmmin (Bandwidth)
idars edilmasi: abps va tbps saviyyasinds olan miasir magistral
sobakalords daxil olan har bir paketin dorin analizi bdyik
hesablama gecikmolarino (latency) sobob olur. Modellarin real-
vaxt  rejiminde  islomasi  UgUn  aparat  saviyyali
stiratlondiricilorden (FPGA/GPU) vs ya xiisusi axin verilonlori
(stream processing) arxitekturalarindan istifads edilmalidir.

Az Nisanli (Few-shot/Zero-shot) Hiicum Kategoriya-larinda

Alinmig naticalor gostarir ki, hibrid yanagma 97.3% doqiglik
gostoricisi ilo diger metodlari iistaloyir. Yanlis pozitiv nisbati
(FPR) 2.2%-5 endirilib ki, bu da real mihitdo amaliyyat yikini
ohomiyystli doracods azaldir. APT hiicum simulyasiyasinda
(CICIDS-2018) isa hibrid model 14 hiicum kateqoriyasindan 13-
nii ugurla agkarlaya bilmisdir.

METODLARIN MUQAYiSOLi PERFORMANS GOSTaRICILORI (NSL-KDD VERILONLSR TOPLUSUI)

Yanhs Pozitiv (%)  Askarlama Daracasi F1-Xal
(%)
8.4 89.7 0.903
4.1 95.2 0.948
2.2 97.8 0.975
5.6 92.8 0.929
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Askarlama Doqigliyi: Nadir rast galinon va ya tamamilo yeni
xarakterli hucum ndévlorino aid molumatlarin (etiketlonmis
nimunoalorin) azligi modelin hamin siniflari  dyronmasini
¢otinlogdirir.  Bu, balanslasdirilmamig  verilonlor  toplusu
(imbalanced dataset) problemini yaradir vo modelin spesifik
hiicum siniflori Uzro dogiqliyini azaldur.

Geligmis Davamli Tohdidlorin (APT - Advanced Persistent
Threats) agkarlanmasinda on bodyilk ¢otinlik onlarin
uzunmiddatli, gizli vo morhalsli xarakterindadir. Belo ki, bazi
APT kampaniyalar1 hodof sobokoado aylarla, hstta illorlo aktiv
gala bilir vo sistem daxilindo normal istifadogi davranisi
niimayis etdirmays calisir. MITRE ATT&CK c¢orgivasine
osaslanan TTP (Tactics, Techniques, and Procedures - Taktika,
Texnika va Prosedurlar) xaritasdirmasi bu problemi gisman hall
edorak, forqli zaman kasiklorinds bas veran xirda anomaliyalar
arasinda montigi slage qurmaga (korrelyasiya) imkan verir.
Lakin tam funksional mudafis tiglin yalmz reaktiv deyil, hom do
proaktiv kiber kosfiyyat (threat hunting) proseslarinin
avtomatlasdirilmas: vo insidentloro avtomatik reaksiya veran
SOAR (Security Orchestration, Automation, and Response)
sistemlorinin inteqrasiyas talob olunur.

Botnet sobokalorinin vo onlarin idarsetma markazlarinin
(C2) agkarlanmasi kontekstindo DNS davranisi analizi miistasna
effektivlik niimayis etdirir. Miidafio sistemlorindon yaymmagq
lglin tocaviizkarlar torofindon tez-tez doyisdirilon IP tinvanlari
(fast-flux) vo ya xususi algoritmlorla generasiya edilon dinamik
domen adlar1 (DGA - Domain Generation Algorithm) statistik
metodlar, entropiya analizi va n-gram modellori vasitosilo
yiksok doagigliklo identifikasiya edilo bilir. Bu da botnet
yoluxmalarmni hals ilkin marhalads — gaboks daxili yayilma bag
vermodon lokallagdirmaga sorait yaradir.

Siini Immun Sistemlarina (AIS - Artificial Immune Systems)
asaslanan yanagmalarin kibertohlukasizlikdoki asas Gstlinliyu
onlarin bioloji immun sistemi kimi yiiksok adaptiv va paylanmig
xarakter dagimasidir. ©nanavi magin telimi modellari yeni
verilonlori  dyronarkan kdhna biliklorini itirmok (folakotli
unutma - catastrophic forgetting) riski ilo Uzlogirlor. AIS isa
oksins, yeni hiicum nimunalarins avvalki tocriibasini unudaraq
deyil, klonal segim (clonal selection) va neqativ se¢im (negative
selection) alqoritmlori vasitosilo mévcud immun yaddasina
integrasiya edarok uygunlagir. Bu unikal xiisusiyyast 6z kod
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strukturunu davamli olaraq doyison polimorf vo metamorf
zororli  programlarin  (malware) askarlanmasinda  xiisusi
ohomiyyat kash edir.

Golacak tadgigat istigamatlorinin on perspektivlilorindon biri
strli  kosfiyyatt (swarm intelligence — mosalon, qarigqa
koloniyasi vo ya zorraciklor sirisu algoritmlori) ilo dorin
Oyronmo  (deep  learning)  modellorinin  sinerjisinin
yaradilmasidir. Bu yanagma, paylanmig soboka mihitlorinda
agentlorin Kkollektiv zokasi vasitasilo tohdidlorin daha sirotli
lokallagdirilmasina imkan veracokdir. Digor bir ingilabi
istigamot  iso kvant hesablama (quantum computing)
imkanlarinin kibertahlikasizliys inteqrasiyasidir. Kvant magin
tolimi (QML) alqgoritmlori galocokds bdyilik hocmli soboka
molumatlarini saniyalor arzinds emal edarak agkarlama siiratini
eksponensial olaraq artira bilar.

NoTICco

Bu todgiqat isindo muasir vo mirokkob kiberhiicumlarin
vaxtinda askarlanmasi, habelo dinamik Kibertohdidlorin dorin
analizi Giglin ¢oxqatli, hibrid bir metodologiya toklif edilmis,
arxitekturast qurulmus vo real soboka simulyasiyalari tizorinds
eksperimental olaraq giymotlondirilmisdir. Todgiqatin gedisindo
oldo edilmis fundamental elmi vo praktiki naticolor asagidaki
kondirlarlo xarakterizs olunur:

Yiksok askarlama doqigliyi: Imza osash filtrasiya
mexanizmlari ilo statistik vo masin tolimi osasli anomaliya
agkarlama metodlariin sinergetik inteqrasiyasi sayasinds
sistem 97.3% Umumi dogiglik (accuracy) gostericisine nail
olmusdur. Bu noatico hibrid yanagsmamm tok totbiq edilon
metodlardan daha effektiv oldugunu siibut edir.

Yanlis  pozitivlorin  radikal  azaldilmasi:  Zaman
ardicilhiglarini vo paketlorin kontekstual asililiglarini analiz edon
uzun-qisamiddatli yaddas (LSTM - Long Short-Term Memory)
osash rekurent neyron sobokasi modeli, sobokadoki normal
dalgalanmalar1 hiicum kimi giymotlondirmoyan dayaniqh bir
struktur niimayis etdirmisdir. Naticads, yanlis pozitiv nisbati
(False Positive Rate) ononovi magm tolimi metodlar ilo
miigayisada 50% azaldilmisdir.

APT-larin ilkin morhalads bloklanmasi: MITRE ATT&CK
beynolxalq matrisino osaslanan TTP (Taktika, Texnika vo
Prosedur) korrelyasiya miharriki, bir-biri ilo slagessiz gériinen
stibhali foaliyystlori vahid hiicum zonciri (Cyber Kill Chain)
daxilinda birlogdirmisdir. Bu iso mirokkob APT hiicumlarinin
kritik zoror vurmadan once, yoni kosfiyyat vo soboko daxili
sizmanin ilkin marholalorinds (early-stage) askarlanmasini
miimkiin etmisdir.
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Polimorfizmlo miibarizods yeni alternativ: Siini Immun
Sistemlarin (AIS) biomimetik algoritmlorinin totbigi, dinamik
olaraq mutasiyaya ugrayan polimorf zarorli programlarin imza
verilonlor bazasma ehtiyac duyulmadan, onlarin funksional
anomaliyalar1 va "yad" (non-self) faktorlari asasinda miioyyon
edilmosinds son doraco perspektivli vo resurs-effektiv bir
alternativ oldugunu ortaya qoymusdur.
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Abstract- The article examines modern cyberattack detection
methods and cyberthreat analysis approaches. The research
covers intrusion detection systems, anomaly detection
algorithms, machine learning-based detection models, APT
attack analysis, botnet infrastructure research, and malware
behavior analysis. Methods based on artificial immune systems
are reviewed and a hybrid detection approach suitable for
modern network environments is proposed.
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