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Xulasa— Muasir kibermuhitda risklarin dinamik xarakteri
ananavi statik giymatlondirma metodlarimin  mahdudlugunu
ortaya qoyur. Toaklif edilon model real-vaxtda malumatlarin
toplanmas1 vo analizi asasinda KibertohlUkasizlik vaziyyatinin
fasilesiz diagnostikasim tomin edir. Kompleks Kkiber muayina
mexanizmi  vasitasilo  gostaricilorin  operativ. monitoringi,
normallagdirilmasi va giymatlondirilmasi hayata kegirilir. Tagdim
olunan yanasma kiberrisklarin erkon askarlanmasina, vaziyyatin
cevik giymatlandirilmasine va garar gebuletma prosesinin effektiv
dastaklanmasina imkan yaradir. Bu isda milli kibertahlUkasizlik
vaziyyatinin operativ saviyyada olculmasi va giymatlandirilmasi
tglin kompleks kiber miiayina yanasmasina asaslanan konseptual
model taklif olunur.

Acar sdzlar— kibertahlukasizlik; kompleks kiber miiayina; operativ
giymatlandirma; konseptual model; monitoring; risklarin idara
olunmasu.

|.Giris

Son illordo Azorbaycanda ddvlot siyasstinin  osas
prioritetlarindon biri yeni rogemsal dovlst arxitekturasmin
formalasdirilmasidir.  Xisusilo  6lka rohborliyi torofindon
ragamsal dovlstin hom texnoloji, hom do idarsetms tsullarmin
yenidon  qurulmasi, tokmillosdirilmasi masalalarinin
aktuallagdirilmast bu sahonin strateji istigamat oldugunu
gostorir.

Rogomsal dévlat vahid strateji baxis asasinda formalasan,
dévlat xidmatlorinin effektiv, tohliikasiz va votondasyonimli
sokilda togdim edilmasini tomin edan kompleks ekosistemdir.
Bu sistemin osasin1 dayanigli vo koordinasiyali ragemsal
arxitektura togkil edir [1].

Hazirda miixtalif dovlet qurumlarinda ragomsallagmaya
minasibatdo porakonds yanasmalar miisahido olunur. Bu iso
vahid sistem ovazine pargalanmis ragemsal  mdihitin
formalagsmasina sabab olur.

Movcud problemlarin osas sebablori sirasinda  6lkada
foaliyyot goOstoron bozi qurumlarin miixtslif xarici program
tominatlarin1 segmasi, fargli texnoloji hallor tatbiq etmasi vo
texnoloji asililigin méveudlugu gostorilo bilar.

Bu yanagma naticasinde Umumi sistemds uygunsuzluglar
yarana Vo rogomsal dovlstin vahid arxitekturasi pozula bilar.
Bels vaziyyatds ragemsal dovlatin ayri-ayri elementlori méveud
olsa da, sistemli inteqrasiyadan uzag., plansiz sokildo arxitektura
formalagir.

Azorbaycanda gobul olunmus bir sira strateji sonadlor,
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ganunlar, fealiyyot planlari rogemsal dévlotin hiiqugi bazasini
formalagdirir  vo vahid prinsiplor osasinda qurulmasini
hodofloyir. Son illordo Azorbaycanda gobul olunmus osas
sonadlor sirasinda  “Kritik informasiya infrastrukturunun
tohliikasizliyinin tomin edilmasi ilo bagl todbirlor hagqinda”
Azorbaycan Respublikasi Prezidentinin Formani, “Informasiya
tohllikasizliyi vo kibertohlikasizlik tzro 2023-2027-ci illor
Strategiyasi”  Azorbaycan  Respublikasi  Prezidentinin
Soroncami, “Rogomsal Inkisaf Konsepsiyasi” Azarbaycan
Respublikast Prezidentinin Formanu, “Azorbaycan
Respublikasinin  2025-2028-ci illor U¢lin - suni  intellekt
Strategiyasi”nin  tosdiq edilmosi haqqinda Respublikasi
Prezidentinin Soroncami vo “Azorbaycanin yeni rogomsal
arxitekturasi” adli vahid faaliyyat planin1 géstormok olar [2].

Bu sonadlor dévlot maraglarma uygun vahid milli rogomsal
arxitekturanin formalasdirilmasi, kibertahliikasizlik
mosalalarinin prioritetlogdirilmasi, xidmotlorin ol¢atan olmasi,
beynalxalq omokdasliq imkanlarinin geniglandirilmosi kimi asas
istigamatlori ohato edir:

I1.MILLi KIBERTOHLUKOSIZLIYIN ROQOMSAL DOVLOTDO YERI
VO ROLU

Milli kibertshlikasizlik ddvlstin informasiya resurslarinin,
rogomsal infrastrukturunun va kibermokaninin xarici vo daxili
tohdidlardon qorunmasini tamin edon kompleks sistemidir [3].

Ddovlatin milli tohllikesizliyi ¢oxsaxali xarakter dasiyir vo
siyasi, iqtisadi, ideoloji, ictimai, ekoloji, enerji, arzaq va s. kimi
muxtalif sahalori ohato edir [4]. Ragomsallasmanin genis viisot
aldig1 bir soraitde milli tohllkasizlik komponentlari ragamsal
mihitdo 0z oksini tapirr. Dévlstin informasiya sistemlarinin,
kommunikasiya infrastrukturlarinin, bank sektorunun, enerji
sobakalarinin, sshiyys sistemlarinin va diger obyektlarin vahid
ragomsal muhitde foaliyyot gostarmoasi, onlarin
kibertohlikasizlik ~ voziyystinin  davamli  monitoringinin
aparilmasi va giymotlondirilmasi zaruriyyatini yaradir.

Qloballagmanin yaratdig1 raqomsal ¢agirislar, bu cagiriglarin
dogurdugu risklar vo kibertahliikalor, eloca do siini intellekt
texnologiyalarinin toqdim etdiyi yeni imkanlar kontekstindo
dovlstin  rogemsal  arxitekturast  ¢argivasinds  milli
kibertohliikasizlik ekosisteminin formalasdirilmas: va onun
vaziyystini xarakteriza edon proseslorin  6lgllmosi  Uglin
molumat asasli mexanizmlorin yaradilmasi xiisusi aktualliq kasb
edir. Milli kibertohlikasizliyin tomin olunmasi {igiin 6lkanin
sosial-igtisadi sistemini (d6vlst qurumlari, 6zal sektor, sonaye,
votondag comiyyati Vo S.) ohato edon butin sahslorin
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informasiya tohllkasizliyi vaziyyatinin giymatlondirilmasi
zoruriyyati yaranir. Butin sahslor (izra kibertohlikasizlik
vaziyystinin - kompleks giymatlondirilmasi  dlkanin  vahid
kibertohliikasizlik moanzarasinin formalasdirilmasmna imkan vera
bilor.

I11.ILKiIN MOLUMATLARIN TOPLANMASI PROBLEMLORI

Milli  kibertohliikasizlik vaziyyatinin giymatlondirilmasi
prosesi zamami qarsiya qoyulan osas masalolor ilkin
molumatlarin hanst monbalordan vo necs toplanmasi, onlarin
xususiyystlorinin va etibarliliginin miisyysn edilmasi, eloco do
hans1 metodlarla él¢tlmasidir.

Kibertohliikssizlik sahesinds istifade olunan molumatlar
mixtolif xarakter dastyrr. Bu molumatlar sirasinda fordi
molumatlar, kommersiya sirlori, dovlat sirlari, horbi malumatlar
vo kritik infrastruktur gostoricilori mévcuddur. Bu sabsbdon
Molumatlarin toplanmasi prosesinda texniki masalolorlo yanasi,
hiiqugi vo etik toloblor do nozoro alinmalidir, votondaslarin
konstitusional ~ hiiquglar1  tomin  olunmalidir. Toplanan
molumatlarin {iglincii tarofloro 6tirilmayacayi vo yalniz milli
tohllikasizlik mogsadlori Ugiin istifado olunacagma tominat
verilmalidir.

Kibertohllkasizlik sistemlori vasitasilo toplanan
Molumatlarin diismon vo ya konar qlivvalorin olina kegmosi
doévlatin ragamsal suverenliyi tU¢un ciddi tahliks yarada bilar.
CUnki homin molumatlarin analizi naticasinds 6lkonin zoif
infrastrukturu, tohlikasizlik bosluglari, kritik sistemlori vo
hlicum t¢ln slverigli ndqgtalori musyyon edils bilar [5].

Xsusilo sahiyyos, enerji, maliyys va dovlst idarsetmasi
saholorino aid molumatlarin  sizdirilmast milli tahlikasizlik
baxmmindan strateji risk hesab olunur. Buna gbro do
kibertohliikasizlik moalumatlarinin gorunmasi ayrica
tohlikasizlik saviyyasi talob edir. Kibertohlikasizlik sisteminin
6zlinUn dos ayrica qorunma mexanizmlari iglonmoalidir [6].

Moslumatlarin toplanmasi zamani asas problemlardan biri do
onlarin tohrif olunma ehtimalidir. Togkilatlar miiayyan hallarda
0z kibertahliikasizlik vaziyystlorini daha yaxst gostormak tciin
Mmolumatlar1 doyisdira Vo ya boazi hadisslori gizlods bilarlor. Bu
baximdan alternativ manbalordan istifads edilmosi muhiim
ohomiyyat dasiyir. Loq fayllar1 vo tohlilkasizlik sensorlarindan
alda olunan molumatlar, audit naticalari, monitoring sistemlori
Vo ekspert miigahidolori ilkin molumatlarin obyektivliyinin
artirllmasi liglin 2sas vasitolor hesab olunur.

Milli  saviyyado kibertohlukssizlik data ekosisteminin
formalagdirilmas: zamani molumatlarin operativliyi, tamligi,
doqiqliyi, etibarlihgi vo maxfiliyi asas prinsiplor kimi gobul
edilmali, ragemsal ddvletin Data suverenliyi tomin olunmalidir

[71.

IV.KIBERTOHLUKOSIZLIK VOZIYYOTININ OPERATIV SOVIYYODO
QIYMOTLAONDIRILMOSI

Todqiqat isindo milli  kibertohllikasizlik voziyyatinin
giymatlondirilmesi  iglin ~ Azorbaycan  Respublikasinin
orazisinds dovlst reyestrinds qeydiyyatdan kegmis hlquaqi
soxslordan toplanmis molumat resurslarmin kompleks kiber
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muayinesi osasinda arxitektur-texnoloji model taklif olunur
(Sokil 1).

Hiiquqi soxs ganunvericiliklo musyyon edilmis qaydada
yaradilan, hiiquq vo vazifolara malik olan, mistagil amlaka
sahib, 6z adindan faaliyyat gostoron vo mohkomods mistaqil
hiiquqi subyekt kimi ¢ixig eda bilon toskilatdir. Azarbaycan
Respublikasinda hiiquqi saxslorin dvlot geydiyyati Azarbaycan
Respublikasinin Odliyys Nazirliyi torofindon hayata kegirilir.
Bu corcivodo dovlet, ali vo orta tohsil miassisslori, siyasi
partiyalar, fondlar, banklar, sigorta toskilatlari, ictimai birliklar,
habelo xarici hiiquqi sexslorin filial vo s. dovlst qeydiyyatina
alinir [8].

Hiiquqgi soxslorin  kompleks kiber miayinasi togkilatin
informasiya  sistemlorinin,  rogemsal infrastrukturunun,
molumat resurslarinin = vo s, tohlikasizlik  vaziyyatinin
mitomadi sokildo yoxlanilmasi vo  giymatlondirilmosi
prosesidir. Bu proses toskilatin kiber risklora qarsi
davamliligin1 tomin etmak va mumkun tahlikalari avvalcodon
askar etmok moagsadi dasiyir.

Hiiqaqi gaxslar Sabaka Data

4—‘ infrastrukturu

Korrelyasiya

haqqinda
moalumatlar

Loq fayllarin

» toplanmasi

i v
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l

Moslumatlarin

uygunlagdirilmas:

l

Risk
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Sokil 1. Hiiqugi soxslorden toplanmig data resurslarin kompleks kiber
muayinasino osasi arxitektur-texnoloji modeli

Kompleks kiber miayina ¢orgivasinds togkilatin texniki
sistemlari, saboka infrastrukturu, program tominati, istifadogi
giriglori vo tohllikasizlik siyasatlori va s. kompleks sakilda tohlil
olunur. Tahlillorin sorgular vo loq fayllar asasinda aparilmasi
nozords tutulur. flkin marhalods hiiquqi sexse aid log fayllar vo
sorgu asasli malumatlar toplanilir. Loq fayllarinin va sorgularin
analizi naticasinde moévcud kibertohlukalar, zaifliklor, potensial
risklar, tohllkasizlik bosluglari va s. miiayyan edilir. Analizin
naticalari  giymatlondirilorok  toskilatin  kibertohlukasizlik
vaziyyati miayyan edilir.

Bu proses naticasinds milli saviyyads toskilatlart miixtalif
foaliyyoat saholori (dovlot qurumlari, 6zsl sektor, Sonaye,
votondas comiyyati vo S), orazi bolgisi, kibertohlikalorin
novlori, illor zro dinamikasi vo digor parametrlor (zro
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qruplagdirmaq vo analitik malumatlar slds etmok mumkiin
olacag. Bu toskilatlarmm  kibertohliikesizlik  reytingini
formalagdirmaga, zsifliklori mévcud olan togkilatlart misyyasn
etmayo imkan yaradar. Nogsanlar agkar olunmus toskilatlarin
informasiya infrastrukturu  yenidon tohlil oluna va
tokmillogdirmo todbirlori hoyata kegirilo bilor.

Hiiquqi soxslorin kompleks kiber miayinesi toskilatin
informasiya tohllikosizliyinin  tomin olunmasi, risklorin
azaldilmasi vo dayaniglt fealiyyatin qorunmasi tgiin zoruri vo
strateji ohomiyyoato malik bir prosesdir. Onun mitsmadi hoyata
kecirilmasi togkilatin hom daxili, ham do xarici tahliikslors garsi
daha hazirliglt olmasini tomin edir.

Hiquqi soxslorin kompleks kiber muayinasi naticasindo
analiz  olunmus molumatlarin  giymatlondirilmesi  Uglin
informasiya tohlikasizliyinin asas prinsiplari olan sl¢atanliq,
tamliq, maxfilik vo mazmun asasinda Milli Kibertohlikasizlik
Indeksinin formalasdirilmasi toklif olunur [9] .

V.MiLLi KiBERTOHLUK®SSIZLIK INDEKSI

Milli kibertohlikasizlik soviyyasinin 6lgtlmasi dévlatin,
toskilatlarin rogomsal tohdidlors qarsi hazirhq Saviyyosini
giymotlondirmoays imkan vero bilor. Olkonin kibermudafio
potensialini, hiiquqi ¢orgivasini, texniki imkanlarini, insan
resurslarii Vo S. saholori  giymotlondirmok Ggin  Milli
Kibertohliikesizlik indeksinin real loq molumatlarinin analizi
ilo yanas1 asagidaki indikatorlar Uzro formalagdirilmasi toklif
olunur.

1) Movcud Kibertahllkalor. Buraya DDoS hiicumlari,
ransomware, sosial muihondislik, molumat sizmalar,
kiberhiicumlarin tezliyi Vo tasir doracasi daxildir. Tohlikalorin
novinin vo tosir dairasinin duzgin muasyyonlosdirilmasi
mudafis strategiyalarinin qurulmasinda asas rol oynayir.

2) Movcud midafia mexanizmlori.  Qanunvericilik
bazasmin, texnoloji tohliikasizlik sistemlorinin, insidentlora
cavab planlarinin  vo texniki audit mexanizmlarinin
movcudlugu va effektivliyi giymatlondirilir.

3) Kibertohlukasizliya  cavabdeh  qurumlar.  Dovlat
qurumlar;, 6zol sektor vo tohsil muassisolori arasinda
mosuliyyst bolgist, daxili cavabdehliyin va koordinasiya
mexanizmlarinin giymatlondirilmasi.

4) Miuxtolif sahalarin kibertahliikasizlik vaziyyati. Enerji,
nagliyyat, bank, rabita, sahiyyas, elm va tohsil kimi sahalorin,
eloco do daxili struktur vahidlorinin Kibertohliikasizlik
Saviyyasinin giymatlondirilmasi.

5) EIm va tohsilin kibertahlikasizliya verdiyi tohfa. Kadr
hazirhigmm, rogomsal savadliligin  artirilmasi,  yeni
texnologiyalarin totbiginin giymatlandirilmasi.

6) Kibertohliikasizlik sahassinds inkisaf. 1llik inkisaf
gostaricilori, investisiya arttimi va onlarin  beynoalxalq
reytinglords 6lkanin movgeyins tesirin giymatlondirilir.

50

7) KibertohlUkasizlik strategiyasimin méveudlugu va icra
Saviyyasi. Strategiyalarin vo qanunlarin totbiq Saviyyssi,
hesabatliliq  mexanizmlori  vo  monitoring  sisteminin
effektivliyinin giymstlondirilmasi.

8) Insidentloro cavab qabiliyyati. CTI, SOC, SIEM,
CERT/CSIRT kimi strukturlarin insidentloro cavab vermas
siirati vo analitik imkanlarinin giymstlondirilmasi.

9) Kiber kriminalistika. Ragomsal siibutlarin toplanmasi vo
ekspertizasi, kiber cinayatkarlarin hiiquqi masuliyysto colb
olunmasi prosesinin saviyyasinin giymatlondirilmasi.

10) Rogomsal  savadlihq  Saviyyasi. Comiyyatda
kibertahlikasizlik modoniyyati, istifado¢i davranmigt vo fordi
molumatlarin qorunmasinin qiymatlondirilmasi.

11) Elm va tohsilo dastayin verilmasi. Kibersuverenlik
corcivasindos togkilatlarda elm, tohsil va grant layihalorins, kadr

hazirlign  proqramlarina  gostarilon  dostok  Saviyyasinin
giymatlondirilmasi.
12) Beynolxalq amokdasliq. Beynolxalg  oamokdashq

kibertohllkasizlik sahasinds xiisusi shamiyyat dasiyir. Dovlstin
ITU, ENISA vo INTERPOL kimi beynslxalq toskilatlarla
omokdashiginin  vo qlobal tosobbisloro  inteqrasiyasinin
giymatlondirilmasi.

13) Kibersuverenliyin tomin olunmasi. Texnologiyalarin
monimsonilmasi, informasiya axmina nazarst imkanlarinin
giymatlondirilmasi.

14) Resurslarin hacmi. Bu sahoys ayrilan maliyyo, texniki
infrastrukturun yenilonmasi va insan resurslarinin voziyyastinin
giymatlondirilmasi.

NoTico

Muasir dovrdo rogomsal ddvlot konsepsiyasinin effektiv
sokilda qurulmasi vahid vo dayanigli rogomsal arxitektura
osasmda miimkiindiir. Milli kibertohliikasizlik rageamsal dévlot
arxitekturasinda informasiya resurslarinin, kritik
infrastrukturunun  vo rogemsal xidmatlorinin qorunmasi
istigamatindo miihiim rol oynayir.

Todgigatda — milli kibertohlukasizlik  vaziyystinin
giymotlondirilmasi  G¢lin - molumat osasli  yanagmalarin
tothiginin shomiyyati vurgulanir. Hiiqugi soxslorden toplanmis
log fayllar va sorgu asasli molumatlarin analizi naticasinds
Olkonin kibertohlikasizlik monzorssinin  formalagdirilmasi
gostorilir.  Bu  yanagsma  kibertohlikslorin  vaxtinda
agkarlanmasina, risklorin musyyan edilmasins vo zsifliklorin
aradan galdirilmasina gorait yaradir.

Magalods taklif olunan arxitektur-texnoloji model huqugi
soxslarin kompleks kiber muayinasinin hoyata kegirilmasini vo
naticalarin sistemli gokilds giymatlondirilmasini nezards tutur.
Bu model vasitassilo dovlot qurumlari, 6zal sektor, sonaye va
digar sahalar Uzra kibertshlikasizlik vaziyystinin migayisali
tohlili ~ miUmkin  olur. Eyni zamanda toskilatlarin
Kibertohlikasizlik reytinginin formalasdirilmasi, zoifliklori
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olan infrastrukturlarm miayysn olunmasi vo tokmillogdirmo
todbirlarinin hayata kecirilmasi tiglin real imkan yaranir.

Milli  Kibertohliikesizlik Indeksinin formalasdiriimasi
Olkonin Kkibermidafia potensialinin, hiiqugi vo texniki
imkanlarinin, insan resurslarinin, roQomsal savadliliq
saviyyasinin va beynslxalg smokdasliq imkanlarinin kompleks
giymotlondirilmasina xidmot edir. Toklif olunan indikatorlar
kibertohlikasizlik sahasindo mévcud vaziyyatin operativ vo
obyektiv sokildo monitoringine imkan vers bilor.
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Abstract- The dynamic nature of risks in the modern cyber
environment reveals the limitations of traditional static
assessment methods. The proposed model provides continuous
diagnostics of the cybersecurity situation based on real-time
data collection and analysis. Operational monitoring,
normalization and assessment of indicators are carried out
through a complex cyber examination mechanism. The
presented approach allows for early detection of cyber risks,
rapid assessment of the situation and effective support of the
decision-making process. In this work, a conceptual model
based on the complex cyber examination approach is proposed
for measuring and assessing the national cybersecurity situation
at an operational level.

Keywords- cybersecurity; complex cyber examination;
operational assessment; conceptual model; monitoring; risk
management.



