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Xilasa— Kibertahlikasizlik sahasinds an tahlikali hiicumlar ¢ox
vaxt xarici hucumculardan deyil, sistem daxilinds etibarh
istifadacilardan gaynaglanan insayder tahdidlaridir. Bu hiicumlar
istifadagilorin sistem resurslarina icazali ¢ixis imkanlaria malik
olmasi sababindan tahlikasizlik mexanizmlarindan asanhqla yan
kega bilir va agkarlanmasi ¢atin olur. Moqaloda insayder
tohdidlorinin agkarlanmas1 vo qarsisimin alinmasi sahasinds
movcud yanasmalar tohlil edilmisdir. Xiisusilo istifadaci
davramsinin analizi, slamatlorin se¢ilmasi, magin talimi va darin
tolim metodlarinin tatbiqi genis sokilda arasdirilmisdir, insayder
hiicumlarinin névlari va onlarin qarsidurma mexanizmloari tahlil
edilmisdir. isdo hamgcinin mévcud problemlar, aciq tadgigat
masalalari va galacak inkisaf perspektiviori muayyan edilorak
tokliflar verilmisdir.

Acar sozlar— insayder tahdidlarinin askarlanmasi; log fayllarin
analizi: istifadagi va obyekt davramisimin analizi; kolga sini
intellekti; masin talimi

.  Giris

Miiasir informasiya texnologiyalarinin siiratli inkisafi vo
toskilatlarin rogomsal infrastrukturdan genis istifadosi kiber
tohlikasizlik sahosinds yeni va daha mirskkab tohdidlarin
yaranmasina sabob olmugdur. Bu tohdidlor yalniz konar
monbolardan deyil, hamginin tagkilatin daxilindon insayderlor
torofindon qaynaqlanir. Insayderlor togkilatin daxilindoki digar
omokdaslarla miiqayisada daha ¢ox etibar edilon vo imtiyazlari
yiiksok olan soxslordir [1]. Insayderlor hassas molumatlari
istismar etmoklo va ya ifsa etmoklo tagkilatlara ciddi tohdid
yarada bilorlor. Togkilatin daxilindoki insayderlor torofindon
toradilon zararli omaliyyatlar insayder tohdidi hesab olunur.

Insayder tohdidi —hazirki vo ya kegmis omakdas, podratc va
ya digor biznes torofdasi torofindon toskilatin sobokasing,
sistemina va ya malumatlarina ganuni girig hiiququna malik olub
(vo ya olmus) soxsin hamin giris hiiququndan qoasdon (vo ya
bilmadan) sui-istifade etmasi va ya solahiyyst haddini agmasi
naticasindo togkilatin  molumatlarmm vo ya informasiya
sistemlarinin maxfiliyina, butdvluyiins va ya slgatanligina manfi
tosir gostormosidir [2]. Insayderlorin toskilatin informasiya
sistemina girig solahiyyatinin olmasi onlarm agkarlanmasini
xarici tohdidlorlo migayisads olduqca ¢atinlosdirir.

Toskilatin an mihum aktivleri onun maliyys malumatlari,
kommersiya sirlari, intellektual mulkiyysti vo nlfuzudur. Bu
aktivlorin hor hansi biri is¢i torofindon bilorokdon vo ya
bilmadan hoyata kegirilon molumat sizmasi naticasinds ifsa
olundugda ictimai etibarin pozulmasi ilo  toskilatin
reputasiyasina ciddi zaror days bilor. Eyni zamanda, maliyys
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xarakterli moxfi malumatlarin sizmasi togkilatin strategiyalari
hagqinda hossas detallar1 {izo ¢ixara bilor.

Avropanin insayder risklorinin idaro edilmasi Uzro aparici
Signpost Six togkilatinin hesabatinda qeyd edilir ki, 2025-ci ilda
diinya toskilatlarmin 76%-i insayder insidentlorinin tosirino
moruz qalmisdir [3]. Ponemon Institutunun 2016-c1 ildo dorc
etdirdiyi “Cost of Insider Threats Global Report, 2016 adli
hesabatinda verilonlorin sizmasi ilo bagli 874 insident geydo
almmugdir [4]. Bu insidentlorin 568-i insayderlar tarofindon
torodilmisdir. Ponemon Institutu torafinden 2022-ci ildo dorc
edilmis “Cost of Insider Threats Global Report, 2022”
hesabatinda qeyd edilmisdir ki, 2020-ci illo migayisodo
insayder tohdidi insidentlori 2022-ci ildo 44% artmus, har bir
insidentin vurdugu ziyanin doyori iss 15.38 milyon dollara
catmisdir [5]. Ponemon Institutunun “2025 Cost of Insider Risks
Global Report” hesabatina gors, 2018-2024-cll illor arasinda
insayder tohliike hadisalarinin imumi orta dayari 109%-don ¢ox
artmigdir [6]. Diinya lizro bir togkilat ticiin insayderlo olagali
hadisalarin vurdugu orta zararin hacmi 2025-ci ildo 17,4 milyon
ABS dollari, 2026-c1 ildo iso 19,5 milyon ABS dollar1 togkil
etmisdir. Bu gostarici 2025-ci illo mugayisads 2026-c1 ildo 12%
artmigdir [7]. Moalumat sizmalarmm 30%-i daxili aktorlarla
alagalondirilir va tagkilatlarin 76%-1i insayder hiicumlarinin daha
tez-tez bas verdiyini bildirir. Tohdid yalniz zararli amokdaslarin
moxfi molumatlar1 ogurlamasi ilo mohdudlagsmir, insayder
hadisalorinin  55%-i sohlonkarliq vo insan sohvlarindon
qaynaqlanir. Bu kimi miixtalif vo genis tohliiko ssenarilarinin
mé&veudlugu bu tip potensial risklorin garsisini almagq {iglin yeni
texnologiyalarin islonmosini aktuallagdirir.

Zorarli insayderlorin  qarsisini almaq tigiin togkilatlarda
tohdidlori hoyata kegirmozdon avval onlar agkarlaya va garsisini
ala bilan insayder tohdidlorinin agkarlanmasi sistemlari mévcud
olmalidir. Lakin insayder tohdidlori sahasi halo do kifayat godor
aragdirilmamigdir. Bundan olavs, istifads olunan agkarlama
mexanizmlori vo yanasmalari, eloco do mdvcud hollarin
mohdudiyyatlori tam sokildo dyronilmomisdir. Buna goro do
insayder tohdidlorinin agkarlanmas1 sahasinde md&vcud
yanagmalarm icmalinin aparilmasi zoruri hesab olunur.

Togdim olunan magalods insayder tohdidlorinin névlari vo
real insayder hiicumu faktlart aragdirilir, onlarin agkarlanmasi
Uzro movecud yanasmalar tohlil edilir. Bundan slavs, kdlgs stni
intellektinin insayder tahdidlarinin yaranmasinda rolu, istifadagi
davraniginin analizi vo bu sahoads tatbig olunan maghur hiicum
ndmunalari tagdim olunur. Magalads insayder tohdidlarina qarst
mibarizos strategiyalar1 vo onlarin agkarlanmasinda siini intellekt
metodlarinin  tatbigi, kibertahllkasizlik sahssinds aparict
toskilatlarin méveud alatlori todgiq edilir.
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Il. INSAYDER TOHDIDI AKTORLARI

~ Insayder hiicumlari tohdid aktorlari torafindon torodilir.
Insayder tohdidlori aktorlaria asagidakilar aiddir:

Imtiyazli istifadagilor (privileged users). Yiksok giris
solahiyyatlori olan istifadagilordir. Masalon, administratorlar.

Siravi ig¢ilor (regular employees). Siravi isGilorin imtiyazlh
istifadacilorlo mugayisods imkanlar1 mohduddur, lakin onlar
yens do toskilata zorar vers bilorlor. Mosalon, onlar tosadiifon
korporativ malumatlardan sui-istifado eds, icazasiz totbiglor
quragdira, maxfi e-pogtlart sohv invana gondars vo ya sosial
muhandislik hiicumunun qurbani ola bilarlor. Lakin biitiin isgilor
toskilat1 tosadifon tohllikoys atmurlar. Zororli iscilor ¢ox vaxt
maddi gazanc, gisas vo ya ideoloji sobablar niyyati ilo horokat
edirlor.

Uciincii toroflor, kontraktorlar (third parties). IT sistemo Vo
ya molumatlara ¢ixist olan tochizatgilar, subpodratgilar, biznes
torofdaglari va tochizat zonciri qurumlaridir. Bu soxslor
omokdashq etdiklori togkilatin kiber tohlilkasizlik qaydalarina
omal etmir vo ya bilorokdon zarorli harokotlor edirlor. Digar
torofdon hakerlor birbasa toskilatin asas sistemino hiicum etmak
avazing, zoif qorunan bir torofdas sirkati (vendoru) hadsflayir,
oradan kegarok toskilatin qorunan sistemins daxil olurlar.

Kegmis omokdaslar (former employees). Toskilatdan
ayrilmis (isdon ¢ixmig vo ya 0z istayi ilo tork etmis) soxslordir,
owvalki giris hiiquglarindan, biliklorindan vo ya oalds etdiklori
molumatlardan istifado edorok sistemo zarar verir vo ya moalumat
sizdurr.

Sohlonkar daxili omokdaslar (Negligent insiders). Zarorli
niyyst dasimadan, lakin diqqoatsizlik, gaydalara amal etmamok
Vo ya tohllkasizlik biliklarinin kifayst goder olmamasi sabobils
insayder riskinin  yaranmasma sobob  olan  toskilat
omokdaslaridir.

IIl.  INSAYDER TOHDIDLORININ NOVLORI
Insayder tohdidlari asagidaki névlara boliinir:

Qoasdan edilmayan insayder tohdidlari (unintentional insider
threats). Bu tohdidlar diggstsizlik, malumatsizliq va ya tosadufi
sohvlor  naticesinds  yaramir.  Istifadogilor  tohliikasizlik
qaydalarini bilsalor do, rahatliq va ya sohlonkarliq sobobindan
homin gaydalar1 poza bilorlor. Moasslon, hassas sonadin sohv
soxsa gondarilmasi, zararli links Kklik edilmasi va ya yoluxmus
faylin agilmasi bu kateqoriyaya aiddir.

Qasdon edilon insayder tohdidlori (intentional insider
threats). Soxsi manfaat alds etmok va ya soxsi naraziliq sobsbilo
toskilata zarar veran amoliyyatlarla slagali insayder tohdididir.
Buna gdro gosdon edilon insayderloro “zorarli insayder” do
deyilir. Bir ¢ox insayder gozlontilorinin qarsilanmamast,
mosalon, taninmama, vozifodo  ylksalmoms, maliyys
mikafatlarinin  verilmomosi vo ya isdon ¢ixarilma kimi
Sobablora géro “qisas almaga” c¢alisa bilor. Belo zororli
insayderlor hossas molumatlar1 sizdira, avadanhiglara sabotaj
edo, is yoldaglarin1 vo ya omokdaglar1 narahat eda bilor vo s.
Homginin onlar oqli milkiyysti vo ya soxsi molumatlari, miistari
malumatlarini ve digar moxfi informasiyani ogurlaya bilarlar.
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Razilagdirilmig (albir) tohdidlar (collusive threats). Bir nega
insanin (moasalon, insayder vo konar hicumcunun) birlikdos
omokdashq edarak toskilata zarar vurmasi.

Uclincii toraf soxslorin yaratdign tohdidlor (third-party
threats). Toskilatin birbasa is¢isi olmayan, lakin sistemlors va ya
molumatlara girisi olan xaricrden (podratcilar, tochizateilar,
xidmat tominatgilari vo S.) golon tahdidlor.

IV. KOLGS SUNI INTELLEKTI Vo iINSAYDER TOHDIDLORI

Verizon togkilatinin insayder tohdidlori ilo bagli 2023-cl ilda
hazirladigi hesabatda geyd olunur ki, smokdaslar togkilatin
tohllikasizlik siyasotlorini pozaraq icazosiz suni intellekt
alatlorindon istifado edorok molumat sizmalari yaradirlar.
Hesabatda bu sizma néviiniin moalumat sizmalarmm 55%-don
coxunu toskil etdiyi geyd olunur [8]. Toskilatin 2026-c1 ildo nasr
etdirdiyi hesabatinda iso insayder tohdidlorinin artmasina sabab
kolgo siini intellekti (Shadow Al) oldugu geyd olunur [9]. Yani
omokdaslar soxsi OpenAl hesabi ilo korporativ molumatlari,
moxfi sonadlori ChatGPT tipli suni intellekt sistemlarino daxil
edirlor. Bu iso molumatin tigtincii torof soxslora sizmasi risklarini
artirir. Bu hesabatda kolgo suni intellekti toskilatin malumat
sizmalar il bagli 2025-ci ilds topladiglar1 malumatlar iginds
Uguncli an ¢ox yayilmig zararsiz insayder omoliyyati kimi
qeydiyyata alinmigdir.

V. INSAYDER TOHDIDLORININ YARATDIGI HUCUMLAR

Karnegi Mellon Universitetinin CERT adli Milli Insayder
tohdidlori moarkozinin “Common Sense Guide to Mitigating
Insider Threats” insayder tohdidlorinin yaratdigi hiicumlara
asagidakilar aid edilir [13].

Giris imtiyazlarindan sui-istifads (Misuse of Access
Privileges). Insayderlorin onlara verilmis qanuni giris
icazolorindan soxsi mogsadlar va ya zorarli foaliyyatlor Ggln
istifads etmasidir.

Girigin idaro edilmasi mexanizminin siradan ¢ixmasi
(Access-control failure). Bu tip hiicumda texniki problemlarin
olmasi hiicumun ugur qazanmasinin 2sas sebobidir. Bu hiicum
novii giris sistemi diizgiin konfiqurasiya olunmadiqda reallasa
bilir vo icazasiz insayder toskilatin sobokasins giris oldo edir.

Intellektual miilkiyyatin ogurlanmasi (Intellectual property
theft). Bu insident insayderlorin toskilatin kommersiya sirlarini,
moxfi malumatlarini, manbo kodunu vo ya strateji planlarini
ogurlamagq ti¢iin onlara verilmis giris icazalorindon sui-istifado
etmosi zamani bag verir.

IT sabotaji (IT sabotage). Bu insident insayderlorin biznes
amoliyyatlarin1 pozmagq va ya maliyya zarari vurmag magsadilo
toskilatin sistemina, malumatlarina va ya sobakalorina gasdon
Zarar vermasi zamani bas verir.

_ Mudafio mexanizmlaorindon yaymma (Bypassing Defenses).
Insayderlorin  daxili giris imkanlarindan istifado edarok
tohlukasizlik nazarstini kegmasi vo ya deaktiv etmasidir.

Casusluq (Espionage). Insayderlorin vo ya xarici aktorlarla
omokdashq edan soxslarin togkilatin moxfi molumatlarini gizli
sokildo toplamasi vo ya 6tlirmasi ilo xarakterizo olunan hiicum
névidur. Bu hicumlar adston kommersiya sirrlarinin, strateji
planlarin vo ya dovlot ohomiyystli malumatlarin ogurlanmasina
yonalir.
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VI.

Insayder tohdidlori riskinin ciddi oldugunu qiymotlondirmak
lclin asagida bir sira moshur insayder hiicumu faktlari
gostorilmisdir [10]:

2023-cli ildo Tesla sirkotinin omokdaslar1 torofindan
minlorlo fordi malumat Alman Xobor Agentliyino (German
News Outlet) sizdirilmigdir. Bu amaliyyatin naticasinds Tesla
sirkotinin iki kegmis isgisi 75735 cari vo kegmis omokdasin
adlarini, tinvanlarini, telefon ndmroalarini vo e-pogt tinvanlarini
Alman gozetine sizdirmigdir.

2020-ci ildo General Electric sirkotinin isgilori biznes
Ustlinllyd olda etmok Ggiin kommersiya sirrlorini ogurlamigdir.
Bu insident noticosindo General Electric sirkotinin iki isgisi
togkilatin  serverindon minlorlo ticarot sirri olan fayllar
yuklomiglor, onlar1 buluda vo ya 0z e-pogt tinvanlarina
gondormiglor. Bu is¢ilor homginin  toskilatin  hoassas
molumatlarina giris oldo etmak Uglin sistem administratorunu
razi salmiglar. ©ldo etdiklori malumatlar1 6zlorinin galocok
biznes foaliyyatlorinds istifads etmislor.

2019-cl ildo Capital One sirkotinin molumatlari Amazon
Veb Xidmatlorinin program mihondisi olan gadin tarafindon
sizdirilmigdir. Sohv konfiqurasiya edilmis veb tatbiginin
sobokoalorarasi ekranindan istifado edon haker 100 milyondan
¢ox miistorinin hesabina vo kredit kart1 totbiglorino daxil
olmusdur.

2018-ci ildo Tesla sirkati ilo baglh bas veron insidentdo
hiicumgu saxta istifadoci adlari altinda Tesla Istehsalat
Omoliyyat Sisteminds birbasa kod doyisikliklori edarok vo ¢oxlu
miqdarda ylksok hassas Tesla malumatlarini namolum tgiinci
torofloro 6tiirmok tiglin daxili giris soalahiyyatindon istifads
etmisdir.

2015-ci ildo ABS-da foaliyyat gostoron Anthem adli boyik
sohiyys sigorta sirkatinin fordi molumatlar1 hesaba miidaxils
insidenti  naticasindo  sizdirilmigdir. Burada  xakerlorin
gbndordiyi fising e-pogtu naticasinds  78.8 milyon fordi
identifikasiya molumatlar1 olo kegirilmisdir. Bu insident
naticesinds tibbi identifikatorlar, sosial sigorta noémrslori,
tnvanlar, masgulluq tarixgalori, galir malumatlart ogurlanib
Dark web-do satilmigdir. Hakerlor isgilorina zararli program
tominatina kecidlor olan fising e-pogtlart  gondoriblor.
Kliklodikdan sonra zorarli program tominati quragdirilib va
hakerlor verilonlor bazasina arxa qapt agiblar. Onlar verilonlor
bazasina uzaqdan daxil ola biliblor.

2013-cu ilde Target parakanda satis sirkatinin 41 milyondan
¢ox miistori 0donis kart1 hesab1 ogurlanmigdir. Hakerlor (¢ilinci
torof tochizat¢idan ogurlanmis giris molumatlart vasitasilo
Target sirkatinin komplter sistemlarina daxil ola bilmisdir vo
zorarli program yuklayarak sirkstin mistarilorinin ad, soyad,
telefon némrasi, e-pogt tinvani, 6donis kartinin némrasi, kredit
kartinin tasdigloms kodunu, va s. kimi hassas molumatlarini slo
kecirmislor.

MOSHUR INSAYDER HUCUMU FAKTLARI

VIl. INSAYDER TOHDIDLORINOS QARSI MUBARIZO

STRATEGIYALARI

ENISA togkilatinin hesabatinda insayder tshdidlarinin
sliratlo artig1 geyd edilmisdir (Sokil 1) [11].
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Cost of insider threats rose

31%

Saokil 1. Insayder tohdidlarinin artim dinamikasi

Sokildon  gorindlyd  kimi  toskilatlarda bas veran
tohliikasizlik hadisslarinin say1 ciddi sokildo yuksalorok avvalki
illarlo milgayisedo 47% artmisdir. Iscilor, kegmis omokdaslar vo
ya daxili giris icazesi olan soxslorin yaratdigi problemlorin
toskilatlara vurdugu maddi zorar bdylysrok onlarm vurdugu
maliyyo ziyani1 31% artmigdir. Bundan alava homin sonodds IT
resurslarin insayder tohdidlorino qarsi daha hassas oldugu
saholor misyyan edilmisdir: Verilonlor bazalar1 (Databases) -
55%; Fayl serverlori (File servers) - 54%; Endpoints (kompter
Vo cihazlar) - 51%; mobil cihazlar - 51%; soboks (Network) -
43%; biznes totbiglori-42%; bulud totbiglori - 33%; bulud
infrastrukturu -28%. Buradan goérundiyd kimi insayder
tohdidlori ilo bagli an bdyuk risk molumatlarin saxlandigi
sistemlordadir. Xisusilo verilonlor bazalari, fayl serverlori,
mobil cihazlar va istifadagi komputerlori do yiiksok risk dasiyir.

Insayder risklorinin stiratlo artimi, insayder tohdidlorindon
midafio texnologiyalarmm islonmosini  zoruri etmisdir.
Ponemon Institutunun 2025-ci ilda dorc etdirdiyi hesabatda geyd
edilir ki, dunya togkilatlarmin 81 faizi artiq insayder
tohdidlorinin idars edilmasi programini totbiq edir [6]. Insayder
tohdidlorinin idara edilmasi programi hassas malumatlarin
icazosiz gokildo agiglanmasini agkarlamaq vo qarsisini almaq
Ucln morkozlosdirilmis idaroetmo altinda toskil olunmus
koordinasiyali subyektlorin grupudur [12]. Bu grup teskilatlara
insayder tohdidlorini askarlamaqda, onlara cavab vermokds,
fosadlarin aradan qaldirilmasinda vo insayder tohdidlori
hagqinda malumatlilig: artirmaqda kémaklik eda bilar.

VIII. INSAYDER TOHDIDLORININ ASKARLANMASI SAHOSINDO

MOVCUD SUNI INTELLEKT YANASMALARI

Insayder tohdidlari isgilorin identifikasiya molumatlarini alo
kegirarak va hamin molumatlardan istifade etmokls hiicumlar
hoyata  kecirdiyindon onlarin  askarlanmas1  istifadagi
davraniginin  analizina osaslanmalidir [14]. Burada har bir
istifadaginin davranisi geyd olunur vo standart qaydalar ¢oxlugu
ilo miigayiso olunur. istifadoginin davranisi normaldan konara
¢ixdig1 halda, onun davranigi zararli kKimi giymatlondirilir.

Insayderlorin istifadogi davranisina osasen askarlanmasi
ticlin ¢ox sayda masin tolimi vo darin tolim osash yanagmalar
islonmigdir. [15]-do istifado¢i davraniginin analizi ssasinda
insayder hiicumlarinin agkarlanmasi ti¢iin LSTM-Autoencoder
osasli yanasma islonmisdir. Istifadaginin foaliyystine uygun
olaraqg istifadog¢i davramist normal vo  zororli  kimi
kateqoriyalasdirilmisdir. Zarorli davranigin agkarlanmasi iigiin
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sistemo girig-¢ixis hadisalori, istifadoagi rollar1 kimi slamotlor
istifado edilmisdir. Istifadeginin foaliyystino osason onun
davranig1 normal vo zarorli siniflords kateqoriyalasdirilmigdir.
Eksperimentlorin  aparilmasi {igin CMU CERT sintetik
verilonlor bazas1 istifado edilmigdir. [16]-da insayder
hiicumlarmin agkarlanmast tigiin coxmiqyasli qrup talimi modeli
islonmigdir. Modeli (i¢ komponent togkil edir:

1) zamandan asili (temporal) olamatlorin kollaborativ
¢ixarilmast modulu. Burada ¢okili digget mexanizmi istifads
edilorak istifadagilorin ayri-ayri davraniglari olds olunub vo
onlarmn birlogdirilmasi hoyata kegirilib.

2) graf neyron sobokalorinin agregasiya mexanizmindan
istifado etmoklo istifadagilor arasinda struktur asililiq oldo
olunub.

3) seyrok digget mexanizminin totbiqi ilo istifadaginin
normal  davramigindan  konaragixma  qgiymatlondirilib.
Yanasmanin effektivliyinin giymotlondirilmosi CERT r4.2 vo
CERT r5.2 verilonlor bazalari tizorinds aparilib.

[17]-do insayder hiicumlarinin agkarlanmasi ilo bagl
islonmis masin tolimi metodlarinin test edilmasi tigiin yararli ola
bilon SPEDIA adli verilonlor bazasi yaradilmigdir. Verilonlor
bazasi istifadagilorin real davranigi, real is¢i rollarinin tizarindo
modellosdirilmis simulyasiya edilmis istifadogi davramisi, vo
CERT Insider Threat verilonlor bazasindan gétiiriilmiis sintetik
verilonlor togkil edir. Verilonlor bazasi istifadagi foaliyystine aid
hadisalarin loq yazilarini gqeyds alib. Buraya fayllar iizarinda
omoliyyatlar, smrlorin icrasi, xidmotlordon istifado vo soboks
davranigi1 kimi amoliyyatlar daxildir.

[18]-ds insayder tohdidlarinin nozarstsiz askarlanmasi {igiin
LAAER adli yeni yanagma toklif edilib. Yanasma izolyasiya
agact tipli anomaliyalarin asgkarlanmasi isullarinin insayder
tohdidlorinin daha doqiq askarlamasin1 tomin etmak (glin log
kontentdoki matn tipli lingvistik moalumatdan istifado edir.
Miixtalif ssenarilords zororli foaliyystin tapilmasi liglin insayder
tohdidlorinin diggst, emosiya va davranis anomaliyalar1 adli ii¢
nimunasindsn istifade edilib. Digget anomaliyalarinin
askarlanmasinda omoliyyat obyektlorindoki (e-poctlar, veb
sohifalor) matn kontentlori analiz edilorak tohdidlor askarlanir.
Burada matn molumatlar1 amokdaslarin  diggat yonoltdiyi
saholori oks etdirir. Digget gundslik is foaliyystindon ciddi
sokildo konara ¢ixdigda, smakdasin faaliyysti zorarli kimi geyds
alinir. Iscinin iso aid olmayan sahalorlo maraqlandigi matn tipli
molumatlari shato edir. Emosional anomaliyalarn agkarlanmast,
iki ig¢inin giindalik Uinsiyyst qurdugu mesajlar arasindaki biitiin
dialoglar1 tahlil edir va potensial psixoloji problemlari tapmaga
calistr. Iscilor arasinda ifado edilon anomal emosiyalardan ibarat
lingvistik matnlori ohato edir. Masalon, e-poct géndarma/gabul
etms dialoqu zamani istifado edilon negativ vo ya depressiv
s0zlor. Davranig anomaliyasinin agkarlanmasi bloku tohdidlori
agkarlamagq iigiin loq fayllarda qeydos alinan amaliyyatlar1 analiz
edir. Isgilorin giindalik islorinds yol verdiklori geyri-adi davranis
torzini ohato edir. Toklif edilmis yanagma diqqst vo emosiya
anomaliyalarindan oldo edilon molumatlardan  kdmokgi
olamotlor  kimi istifade edir vo bu olamatlori log
omaliyyatlarindan ¢ixarilan slamatlorlo vo statistik giymatlorls
integrasiya edarak loq vektorlart yaradir. LAAER yanagmasi
formalasmis loq vektorlara anomaliyalarin izolyasiya Agaci tipli
agkarlanmasi alqoritmlorini totbiq edir vo omokdasin zarorli
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omaliyyatlarin1 analiz edir. Daha sonra eyni sobado caligan
bitlin omokdaslar1 nozoro almagla omokdasin  davranig
anomaliyasmi agkarlayir. iki kontent arasindaki doyisikliyin
doracasinin 6Olclilmosi Uglin kosinuslar mosafosi diisturundan
istifads edilib. Sozlorin vektor tasvirinin alds edilmasi gtin tabii
dilin emali nozariyyssinin moshur Glove, BERT, GPT-3
metodlar istifads edilir. Isdo Glove totbiq olunaraq 6lgiisii 50
olan soz vektoru oldo edilmisdir. Isdo LAAER modelinin
prototipi yaradilmigdir vo CERT vo LANL verilonlor bazalart
lizorindo test edilmisdir.

[19]-da insayder tohdidlarinin agkarlanmasinda
istifadocilorlo  obyektlor ~ (mosolon,  fayllar,  proseslar,
kompiiterlor, veb-saytlar vo ¢ixarila bilon qurgular) arasindaki
olagalori, eloca do istifadagi davranig niimunslorinin zamanla
doyismasini nozero almaq Ucln diggst mexanizmi osash
temporal heterogen qraf neyron sobokasi (Attention-based
Temporal Heterogeneous Insider Threat Detection, ATHITD)
toklif edilmisdir. Tlk olaraq, ATHITD istifadagilor va obyektlor
arasindaki doyison Vo mirokkob olagolori tosvir etmok
mogsadilo misyyon edilmis zaman pancarasi osasinda miixtolif
loglardan temporal heterogen qraf ardicilliglari qurur. Daha
sonra, hor bir zaman pancorosinds hadaf qovsaglar Ugin
qisamiiddotli temporal asilihglart tosvir etmok magsadilo
temporal qonsular miiayyon edir. Temporal qonsular hodof
qovsaglarla eyni olan va avvalki zaman pancarslorinds mévcud
olmus qovsaglardir. Bundan sonra diggat mexanizmindon
istifado edilorok hadof qovsaqlarin mokan heterogenliyi vo
temporal qonsulardan hodof qovsaqlara dogru qisamiiddotli
xususiyyst dayisikliklori Oyronilir. ©lavo olaraq transformer
modelindoki self-attention mexanizmi vasitasilo mixtalif zaman
pancaralori boyunca istifadogi qovsaqlarinin  uzunmiddatli
xususiyyst dayisikliklari dyronilir. ATHITD homginin zararli
foaliyyatlorin bag verdiyi zaman pancaralarino fokuslana bilir ki,
bu da tohlikosizlik mitoxassislorine vurgulanmis zaman
intervallarinda potensial zororli foaliyyatlori analiz etmays
kdmak edir. Yanagmanin test prosesi CERT va LANL verilonlor
bazalar1 tizorinds aparilmigdir.

[20]-ds insayder tohdidlorinin agkarlanmasi tigiin statistik vo
zamandan asili ardicil moslumatlarin analizini hoyata kegiron
konvalyusiya diggeat mexanizmi va transformer kodlayicisindan
ibarot hibrid model tosklif edilmisdir. Burada ilk olaraq,
istifadagilorin davranig loglari miixtalif manbslardan toplanaraq
sonraki analiz liglin uygun formata gotirilmisdir. Statistik
molumatlar effektiv sokilda 8yranmoak tictin konvolyusiya asasl
diggat mexanizmino osaslanan alt goboko strukturu, ardicil
Molumatlarin Gyronilmasi Uglin isa transformer asasl alt soboks
strukturu qurulmusdur. Toklif edilmis yanagmanin effektivliyi
Vo dayaniqlign CERT verilonlor bazasi tizorinds test edilmisdir.
[4]-do istifadagi davranigini oks etdiran tasvirlarin yaradilmasi
Ucin  kontekstual olamatlorin  ¢ixarilmasim  vo  anomal
slamatlarin giiclondirilmasini hayata kegiran diggst modulu
islonmigdir. Ovvoalcadon Oyrodilmis ResNet vo davranis,
psixoloji va rollara ssaslanan slamatlardan ibarst goxmenboali
olamotlorin  birlogdirilmasindon istifado  etmoklo  zararli
insayderlar identifikasiya olunmugdur. Toklif olunmug yanagma
CMU-CERT Insider Threats Dataset izorinds test edilmisdir.

[21]-ds insayder tohdidlori anomaliyalarinin askarlanmasi
iclin avtoenkodlayic1 asash noazarotsiz dorin tolim yanagmasi
islonmigdir. Toklif edilmis yanagma istifadacilorin va cihazlarin
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anomal davraniglarini analiz edir vo toyin edilmis sorhod
giymotine  osason  xobordarliq  gondorir.  Tohlikasizlik
agkarlanmasi {iglin toyin edilmis hadd qiymati normal
verilonlorin test edilmasi naticasinds alds olunan rekonstruksiya
sohvlori asasinda hesablanir. Toklif olunan model istifadogi
davranismi yenidon qurarken boylk rekonstruksiya Xotasi
yaratmirsa, yoni Xota mioyyon edilmis sorhadd giymatini
asmursa, istifado¢i normal Kimi gobul edilir, oks halda, istifadaci
insayder kimi gqeydos alinr.

[22]-do insayder hiicumlarinin agkarlanmasi ti¢iin ansambl
tolimi metodu toklif edilmisdir. Ansambl modelini Decision
Tree, Naive Bayes, KNN, Logistic Regression vo SVM
alqoritmlori togkil edir. Eksperimentlor CERT verilonlor bazasi
lizorinds aparilmigdir.

[23]-ds insayder hiicumlarim ansambl vo §zlindidarsetms
(self-supervised) tolimino asaslanan supervizorlu askarlanmasi
metodu  toklif edilmisdir. Askarlanmanm effektivliyinin
artirllmasi liglin yanagmaya subyektlori TF-1DF osasinda vektor
soklinds tosvir edon metod daxil edilmisdir. Eksperimentlor
CERTA4.2 vo CERT®6.2 verilonlor bazalar tizorinds edilmisdir.

[24]-do  insayder hiicumlarmin  agkarlanmasi  {igiin
Word2vec, GLoVe vo LSTM modellorinin  birlogdirilmasi
osasinda yaradilmig hibrid model toklif edilmisdir. Toklif
edilmis yanagsmanin XGBoost, AdaBoost, RF (Random Forest),
KNN (K-Nearest Neighbor) va Logistic Regression modellori
ilo mugayissli analizi aparilmigdir. Eksperimentlorin aparilmasi
ii¢lin “Enron e-mail dataset” istifado edilmisdir.

[25]-do davranis analizino asaslanan insayder tohdidlorinin
askarlanmasi masoalasi arasdirilmigdir. Todgigat ¢argivasinds
verilonlorin toplanmasi, ilkin emali, slamotlorin secilmasi vo
modelin qurulmast marholalorindan ibarat kompleks askarlama
strategiyas1 toklif edilmisdir. insayder tohdidlorinin mioyyan
edilmosi  G¢lin  osas model kimi digget mexanizmi ils
glclondirilmis LSTM arxitekturasindan istifado olunmusdur.

[26]-ds insayder tohdidlorinin askarlanmasi {igiin tobii dil
emalinin gabaqcil metodlarini, statistik olamot analizini vo
psixometrik profillogdirmoni birlasdiron yeni metodologiya
toklif olunub. Yanagsmada kompleks davranis profillsrini
formalasdirmaq tgiin istifadagilorin kommunikasiya vo veb
foaliyyatlorindaki motn kontenti, zaman vo tezlik osash davranig
gostaricilorinin ~ statistik  giymatlori, hamginin  OCEAN
gostaricilorino osaslanan psixometrik xallari birlogdirilmisdir.
Siibhali vo normal davraniglarin miisyyan edilmasi Ggln
izolyasiya agaci (isolation forest) modeli istifade edilmisdir.
Olamotlorin  vacibliyini  musyyan etmak Ggin 6lglnin
azaldilmasi iisulu totbiq edilmisdir.

[27]-da insayder tohdidlorinin istifadogi davraniginin analizi
osasinda agskarlanmasi t¢iin tokmillosdirilmis yanasma toklif
edilib. Taklif olunan yanasma bir nego moarhoalodon ibarotdir:
kiiylin aradan qaldirilmast magsadila verilanlorin ilkin emals,
boyuk olculi fozadan olamatlorin  ¢ixarilmast  zamani
informasiya itkisinin minimallagdirilmasi tiglin izometrik slamat
xaritalondirmasinin (Isometric Feature Mapping) totbigi, yekun
klassifikasiyanin doqiqliyinin artirilmasi {i¢lin kontent asaslh
slamatlorin inteqrasiyasi, optimal olamat se¢imi Uglin effektiv
axtaris vo optimallagdirma qabiliyystine malik Emperor
Penguin algoritminin totbigi, homginin mixtalif ndv slamatlorin
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paralel emali va suratli hesablanmast tigiin ¢oxsaviyysli geyri-
solis  (multi-fuzzy) klassifikatorun totbigi. Yanasmanin
effektivliyi CMU-CERT v4.2 verilonlor bazas1 tizorinds test
edilmigdir va sokkiz merika asasinda giymotlondirilmisdir.

[28]-ds insayder tohdidlorinin askarlanmasi ii¢iin ¢oxsayli
agkarlama metodlarim birlosdiron hibrid suni intellekt Gsulu
toklif olunub. Yanagsmada anomaliyalarin nazarotsiz, nozaratli,
ansambl vo dorin tolim osasinda askarlanmasi arxitekturalari
birlasdirilib. Verilonlara slamat miihandisliyi totbiq olunaraq
zaman, davramg, soboko Vo psikometrik indikatorlar oldo
edilmisdir. Isolation Forest vo Local Outlier Factor metodlart
tothiq edilarak verilonlordon anomaliya niganlar1 yaradilmis vo
hibrid modelin dyradilmoasi tomin edilmisdir. Yanagmanin
effektivliyi “CERT 4.1 insider threat dataset” {izorindo test
edilorok ROC-AUC, precision, recall, F1-score, va cost sensitive
analysis metrikalar1 osasinda qiymotlondirilmigdir. SHAP
metodunun diggst (attention) mexanizmlori ilo birlogdirilmis
formasi noticalorin interpretasiyast tigiin istifado olunmusdur vo
har bir slamatin vaciblik doracasi gosterilmisdir.

[29]-da Ogyalarm internetinin (Internet of Things, IoT)
xarakteristikalarma vo strukturuna asason insayder tahdidlarinin
muxtolif aspektlori analiz olunub. 10T-un gavrama, goboko,
totbigi laylarinda toplanan verilonlarin insayder hiicumlarmin
agkarlanmasinda somoaraliliyi giymotlondirilib. Hor bir layin
xarakteristikalarina ~ osasen  onlarm  uygun  verilanlor
monbslorinin klassifikasiyasi aparilib, hor bir kateqoriya Uzro
todqiqatin mogsadi vo metodlari todqiq edilib.

[30]-da insayder tohdidlorinin askarlanmasi {i¢lin masin
tolimi vo dorin tolimo osaslanan yanagma toklif edilmisdir.
Yanagmada istifadogilorin vo ya Kiber-soxs (cyber persona)
adlanan istifadagilor qrupunun normal davranisi Oyranilir,
normal davranigdan konaragixmalar miioyyan olunur vo onlar
insayder tohdidlori kimi geydiyyata alinir. Yanasma bir ne¢o
komponentdon ibarotdir. Burada istifadoginin hoyata kegirdiyi
omoliyyatlarim1 masmin hayata Kkegirdiyi amoliyyatlardan
forglondirmok (glin  Machine/Human Segregation modulu
nazords tutulmusdur. Bu modul Feed Forward Neural Networks
(FFNN), Convolutional Neural Networks (CNN), LSTM,
decision trees, random forest kimi bir ne¢s binar klassifikatordan
ibaratdir. Novboti blokda istifadagi ilo bagh verilonlor emal
olunaraq onlarin saxsiyystinin tipi identifikasiya olunur. Bu
moqgsadlo verilonlors yuxarida adlar1 ¢okilon masm talimi
algoritmlari totbiq olunur. Sonuncu insayder tshdidlorinin
agkarlanmas1 modulunda istifadoacinin davranis konaragixmalari
analiz olunaraq insayder tshdidlori isarslonir. Bu modulda
izolyasiya mesolori (isolation forests), dayaniqli kovariasiya
(robust covariance), birsinifli dayaq vektorlart metodu (one-
class Support Vector Machine, SVM), avtokodlayici
(autoencoder) tipli konaragixmalarin askarlanmasi tisullart
tothig olunur. Eksperimentlorin apartlmasi tigiin miialliflor
torofindon yaradilmis verilonlor bazalar istifads edilmisdir.

[31]-do insayder hiicumlarinin agkarlanmasi {igiin toklif
edilmis yanagsmada zamandan asil1 slamotlorin ¢ixarilmast tigiin
LSTM, agkarlanmani hayata kegirmok Gcun iss CNN istifads
edilib.

Insayder tohdidlorinin agkarlanmasi vo qarsismin alimasi
sahasindo moévcud yanasmalarin tahlilinin naticalori Cadval 1-5
daxil edilmisdir.


https://www.sciencedirect.com/topics/computer-science/support-vector-machine
https://www.sciencedirect.com/topics/computer-science/autoencoder

“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

CODVOL 1. MOVCUD YANASMALARIN TOHLILININ NOTICOLORI
I9dabiyyat Metod Verilanlor bazasi Mbaqgsad
MSGL - multi-scale CERT r4.2, CERT Anomaliyalarin
[16] group learning r5.2 askarlanmasi
model
[17] Magin tolimi SPEDIA, CERT Insayder tohdidlori
modellarinin Insider Threat ilo baglt verilonlor
yaradilmig verilonlor bazasinin
bazalar lizorindo test yaradilmast
edilmasi
[18] Cosine  similarity, CERT, LANL Anomaliyalarin
Glove, BERT, GPT- askarlanmasi
3, isolation forest
[19] Diqgat mexanizmli CERT, LANL Insayder
transformer modeli tohdidlerinin
modellagdirilmasi
[21] Avtokodlayict Miialliflorin Anomaliyalarin
topladigi askarlanmasi
verilonlor bazast
[23] Oziinonazarotli CERT4.2, Anomaliyalarin
tolim, TF-IDF CERT6.2 agkarlanmasi
[24] Word2vec, GLoVe Enron e-mail Davranis analizi
vo LSTM dataset
[25] Diqqet  mexanizmi Miialliflorin Davranis analizino
ilo  giiclondirilmisg topladigi osaslanan insayder
LST™M verilonlor bazast tohdidlorinin
agkarlanmasi
[26] NLP, Isolation forest CERT r4.2 Davranis
profilindon
konaragixmalarin
miioyyan edilmasi
[27] Isometric ~ Feature CMU-CERT v4.2 Anomaliyalarin
Mapping, Emperor agkarlanmasi
Penguin Algorithm
[30] Isolation forests, Miialliflorin insayder  tohdidi
robust  covariance, topladigi rolunda ¢ixig edon
one-class SVM, verilonlar bazasi kiber-gaxsin
autoencoder miioyyon edilmosi
Codvaldon  gorindiyd  kimi, insayder tshdidlarinin

askarlanmasi sahasindo aparilmis todgigatlarda osason CERT,
LANL vs Enron kimi verilonlor bazalarindan istifads edilmisdir.
Méveud yanagmalarda anomaliyalarm askarlanmasi vo davranis
analizina osaslanan mixtalif masin talimi vo dorin tolim
metodlart totbiq edilmigdir. Tohlil gostorir ki, son illords
transformer, avtokodlayici, NLP vo 6zlinanazarstli tolim kimi
miiasir yanasmalar insayder tohdidlorinin daha effektiv
askarlanmasi mogsadilo genis istifado olunur.

IX. ISTIFADSCI DAVRANISI ANALIZI VO INSAYDER
TOHDIDLORININ ASKARLANMASI UCUN MOVCUD ALSTLOR

Istifade¢i Davramsinin Analizi (User Behavior Analytics,
UBA) termini ilk dafo 2015-ci ilde Gartner tagkilat: tarafindan
islodilmisdir [32]. Istifadoci davramisi analizi sistemlori (g
yanasma asasinda hazirlana bilar:

- Molumat morkazli yanasma (data-centric approach);
- Insan morkozli yanagma (user-centric approach);
- Sistem morkazli yanagma (system-centric approach).

UBA daxili tohdidlorin, magsedli hiicumlarin ve maliyys
finldaggiliginin  agkarlanmas1  {igiin =~ yaradilmig  kiber
tohlukssizlik alstidir. Bu alst potensial tohdidlors isars edon
anomaliyalarin agkarlanmasi ti¢lin xiisusilogdirilmis alqoritmlor
vo statistik analiz tothig etmoklo istifadagilorin davranig
obrazlarini analiz edir. Insayder tohdidlerinin askarlanmasi
masalasinin asast hesab olunur.
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Insayder tohdidlorinin askarlanmasi iigiin kiber tohliikasizlik
sahosinds foaliyyot gdstoran bir sira aparici togkilatlar torafindon
alatlor hazirlanmigdir. Bu alatlor istifadagi vo obyek davraniginin
analizins ssaslanirlar:

* ArcSight Intelligence. OpenText sirkatino maxsus
istifadaci vo obyekt davraniginin analitikas1 (User and
Entity  Behavior  Analytics, UEBA) hollidir.
Istifadogilorin vo sistemlorin ragemsal izlorini izlomok
iiciin supervizorsuz masin tolimi metodlarindan istifado
edir vo giindslik milyardlarla tahliikssizlik hadisasini
prioritetlogdirilmis  tohliks signallarma g¢evirarok
insayder tohdidlorinin vo komprometasiya olunmus
hesablarin askarlanmasmi tamin edir [33].

* IBM QRadar User Entity Behavior Analytics. UEBA
platformasidir, insayder tohdidlorinin, eloco do
komprometasiya olunmus hesablarin askarlanmasi {igiin
istifado olunur. Sistem normal davranis niimunslorini
modellogdirmok vo ononovi gayda osasli sistemlorin
milayyan eds bilmodiyi anomal davraniglari agkarlamaq
liglin magin tolimi metodlarindan istifado edir [34].

« Kaspersky Endpoint Security. Istifadoci vo proses
davraniglarini izloyarok anomal davranislart agkarlayir.

»  Kaspersky Security Center. Son istifadoagilorin
informasiya sistemindo bas veran tohllkasizlik
hadisalori haqqnda molumatlart toplayir, istifadogi
davranisi ilo bagh loq fayllart analiz edir vo siibhali
davraniglar1 mitoyyan edarok monitoring hoyata kegirir.

* Microsoft Sentinel. Bulud ssasli SIEM va SOAR
platformasi olub, tahliikasizlik hadisslorinin toplanmast,
analiz edilmasi  vo avtomatik cavablandirilmasi
funksiyalarin1 hoyata kecirir. Sistem masmn talimi vo
davranis analizi metodlarindan istifado edorok anomal
foaliyyatlori, komprometasiya olunmus hesablar1 vo
potensial insayder tohdidlorini agkarlaya bilir [35].

e Splunk UBA. Anomal istifade¢i davramiglarini vo
mimkin tohdidlori askarlamaq ti¢iin masin talimi vo
statistik sullardan istifads edir [36].

+  Securonix UEBA. Istifadoci davraniglarmin miioyyan
edilmasi va haqiqi smaliyyatlari potensial tahdidlordan
ayirmaq Ugiin qabaqeil masin talimi istifado edir. Alst
daxili tehdidlori vo xarici midaxilslori effektiv
muoayyon etmoak Ugun real-vaxt malumatlarini kegmis
davranig tohlili ilo birlegdirir vo minimal kiylo
mirakkab tohdid agkarlamasini tomin edir [37] .

+  Exabeam UEBA. IstifadoGi, obyekt va siini intellekt
agentlori  ilo  olagali  tohdidlorin  agkarlanmasi,
aragdirilmasi  vo  garsismin  alinmasi  mogsadilo
tohliikasizlik omoliyyatlar1 komandasina kémok edon
qabaqcil UEBA hallidir. Sistem Agent Davranis
Analitikas1 (Agent Behavior Analytics, ABA) vasitasilo
stini intellekt vo avtomatlagdirma texnologiyalarmdan
istifado edorak tohllkosizlik hadisslerini analiz edir
[38].

* Varonis data-centric UEBA.  Molumat morkazli
yanagma totbiq edir. Son noqgtalari izlomak avozins,
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istifadagilorin bulud va yerli sistemlorde malumatlarla
neca qarsiligh alagads oldugunu izlayir [39].

*  Forcepoint UEBA. Real obyekt risklarinin muoyyan
edilmosi tictin stini intellekt osash davranis analitikasidir
[40].

NoTico

Apartlmis  tohlil  gostorir ki, insayder tohdidlarinin
agkarlanmasi sahasindo movcud yanagmalar asason istifadogi
davraniglariin statistik xarakteristikalarinin analizina osaslanir
Vo oksor hallarda loq yazilarinda moévcud olan motn tipli
mozmun molumatlarini, istifadagilorlo  mixtalif obyektlor
arasindaki qarsiliqli alagslori, eloca do davranig niimunalarinin
zamanla dinamik doyigmosini kifayst godor noazors almur.
Bundan olava, Kkiber tohliikosizlik sahasinds insayder
tohdidlorinin todqiqi ti¢lin ¢oxsayh istifadogi davramiglarin
ohats edon agiq verilonlor bazalarinin mohdud olmasi mévcud
metodlarin  effektivliyinin artirilmasim  ¢atinlogdirir.  Siini
intellekt vo magm 6yronmosi sahosinds olda olunan siratli
inkisafa baxmayaraq, bu texnologiyalarin kiber tohlikasizlik
sistemlorinds real totbigi holo do mohdud soviyyads qalir.
Bununla yanasi, istifado¢i davramiglarmm daha dorin analizi,
insan vo avtomatlasdirilmis bot faaliyyatlarinin forglondirilmosi,
DDoS hiicumlar1 vo mazmunun avtomatik toplanmas (content
scraping) kimi zororli  foaliyyatlorin - agkarlanmasi iigiin
intellektual metodlarin totbigi bdyik ohomiyyst kosh edir. Bu
baximdan, golocok todgigatlarda coxmonbali  davranig
molumatlarini, motn tipli loq analizini vo zamanla doyison
istifadagi davranis modellarini nazars alan sini intellekt osasl
yanagmalarm iglonmasi insayder tohdidlorinin daha dagiq
askarlanmasina imkan yarada bilor.
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Review of Artificial Intelligence Methods for Insider
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Abstract- In the field of cybersecurity, some of the most
dangerous attacks originate not from external attackers, but

47

from insider threats caused by trusted users within the system.

Since such users possess authorized access to system
resources, these attacks can easily bypass security mechanisms
and are difficult to detect. This paper analyzes existing
approaches for insider threat detection and prevention. In
particular, user behavior analysis, feature selection, and the
application of machine learning and deep learning methods are
extensively investigated, while the types of insider attacks and
their countermeasure mechanisms are analyzed. The study also
identifies existing challenges, open research issues, and future
development  perspectives, and  provides  relevant
recommendations.

Keywords- Insider threat detection; log file analysis; user and
entity behavior analytics; deep learning; machine learning.



