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Xilassa— Ragamsal transformasiya va sabaka texnologiyalariin
intensiv inkisafi miiasir informasiya sistemlarinda
kibertahlikalarin  ham murakkabliyini, ham do miqyasim
shamiyyatli daracads artirmigdir. Xiisusilo dinamik va suratle
doyison hiicum vektorlar1 fonunda anenavi, imza asash
kibertohliikasizlik mexanizmlari yeni va namoalum tehdidlarin
vaxtinda askarlanmasinda yetorli effektivlik niimayis etdirmir. Bu
kontekstda magalade bioloji immun sisteminin prinsiploring
asaslanan siini immun sistemlarinin kibertahlikasizlik sahasinda
totbiqi imkanlar1 arasdiriir. Siini immun sistemlorinin asas
alqoritmik  mexanizmlari, tatbiq sahalori,  UstlnlUklari,
mahdudiyyatlori vo aktual elmi-nazari problemlari tohlil edilir,
hamginin perspektiv inkisaf istiqamotlori miayyanlosdirilir.

Acar sOzlar— stni  immun sistemlari;  KibertahlUkasizlik;
anomaliyalarin askarlanmast; neqativ secim algoritmi; klonal se¢im
algoritmi; hibrid modellar.

l. Giris

Son illords informasiya-kommunikasiya texnologiyalarinin
surotli  inkisafi rogemsal transformasiya proseslorinin
geniglonmasine vo comiyystin mixtalif sahslorinds rogemsal
hallarin totbiginin intensivlosmasine sobab olmusdur. Sonaye,
maliyys, sohiyyo, nagliyyat vo dévlst idaragiliyi kimi sahalords
rogomsal platformalarin  genis yayilmasi  informasiya
sistemlorinin funksional imkanlarini artirmaqla yanasi, onlar
kibertohllikalor garsisinda daha hossas voziyysto gotirmisdir.
Bunun naticasinds kibercinaystkarligin miqyast genislonmis,
hiicumlarn texniki miirokkabliyi vo adaptivliyi iss shomiyyatli
dorocado artmusdir. Miiasir Kibermihitde miisahido olunan
hiicumlar goxvektorlu, dinamik vo kontekstdon asili xarakter
dasiywr, eyni zamanda sistemlorin mixtalif zaifliklorinden
istifado etmoya yonelir. Inkisaf etmis davamli tohdidlor (APT —
Advanced Persistent Threat), sifir-gun zaifliklarindan istifads
edon hiicumlar vs siini intellekt (SI) texnologiyalarma asaslanan
zorarli program tominatlart bu ciir kibertshliikslors aid edilo
bilor.

Mévceud kibermiidafio vasitalori, 0 ciimladan sobokalorarasi
ekran sistemlori, midaxilolorin askarlanmasi vo garsismin
alinmasi sistemlori (IDS/IPS - Intrusion Detection System/
Intrusion Prevention System), eloco do antivirus proqramlari
osasen avvalcadon misyysn edilmis siqnatura va gaydalara
osaslanan yanagmalar tzorindo qurulmusdur. Bu sistemlor
molum hiicum nlmunolorinin  agkarlanmasinda miioyyon
effektivlik niimayis etdirsa do, yeni vo modifikasiya olunmus
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Kibertohdidlorin askarlanmasimnda mohdud imkanlara malikdir.
Bundan olave, bu sistemlorin statik tobioti onlarin doyigon
kibermuhito operativ uygunlagsmani vo real zaman rejiminda
cevik mudafioa mexanizmlorinin ~ formalasdirilmasim
cotinlogdirir.  Buna g6ro do muasir kibertahlikoasizlik
problemlorinin halli Ggln adaptiv, 6zudyronon vo dinamik
gorarvermo qabiliyystino malik yanagmalarm totbiqi zoruri
hesab olunur. Bu baximdan, bioloji immun sisteminin
mexanizmlorino osaslanan yanasmalar, xiisusilo siini immun
sistemlori (SIS), perspektivli istigamatlordan biri kimi diggti
calb edir.

Bioloji immun sistemi canli orqanizmi miixtolif
patogenlordan goruyan miirokkab, paylanmis vo yiliksok adaptiv
midafia mexanizmi kimi foaaliyyst g0Ostorir. Bu sistem
“Oziintinkii” vo “yad” elementlorin farglondirilmasi, antigenlsrin
taninmasi, immun yaddasin formalasdirilmast vo geyri-
mioyyan soraitdo effektiv gorarlarin gobul edilmasi kimi
xususiyystlari il secilir. Adaptivlik, nimunslarin taninmas,
paylanmis askarlama, kiiyli molumatlara davamliliq vo
dayanigliliq kimi xiisusiyyotlor Kibertohliikasizlik sahasinds
daha samarali midafis mexanizmlorinin qurulmast tigtin mithiim
nozari osas yaradir [1].

SIS bioloji immun mexanizmlarinin riyazi vo alqoritmik
modellosdirilmasina  ssaslanan yanagmadir. Bu yanasma
anomaliyalarin askarlanmasi, niimunslorin taninmasi, adaptiv
gorar gabuletma, 6zl 6yranma va doyison mihito uygunlagma
kimi funksiyalarin hoyata kegirilmasine imkan verir. SIS osasl
metodlarin miidaxilslorin askarlanmasi sistemlorinds, zororli
foaliyyatlorin miayyanlosdirilmasinda Vo risklorin
giymatlondirilmasinds  totbiqi  onlarin  kibertohliikasizlik
sahosinds yliksak potensiala malik oldugunu gostarir.

Magalonin mogsadi SiS-nin kibertohliikesizlik sahesinds
totbig  imkanlarmm, {stiin - cohatlorinin - vo  mdvcud
mohdudiyyatlarinin sistemli sokilds tahlil edilmasi, hamginin bu
texnologiyanin golocak inkisaf perspektivlarinin
muoyyoanlagdirilmasidir.

1. SUNI IMMUN SISTEMLORININ ©SAS ALQORITMLORI

SIS corgivasindo  bir nego  fundamental algoritm
formalagmisdir ki, bunlara neqativ se¢im, klonal se¢im, immun
soboka va tohliiko nazariyyasine ssaslanan yanasmalar daxildir.
Neqgativ segim algoritmi bioloji immun sisteminds T-
limfositlorin timusda yetismosi prosesi zamani bas veran
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seleksiya mexanizmins osaslanir. Bu prosesds orqanizmin “6z”
hiiceyralorina qars1 reaksiya veron T-hiiceyralor mohv edilit,
yalniz Oziino qarst tolerant olan hiiceyrolor foaliyyot
gabiliyyatini saxlayir [2]. Siini immun sistemlorindo (SiS) bu
prinsip formal sokilds modellosdirilorok normal davranisin
tosviri yaradilir va bu modeldon konara ¢ixan niimunslor
anomaliya kimi identifikasiya olunur.

Negativ secim alqoritmi  xlsusilo anomaliya osash
mudaxilslorin agkarlanmasi sistemlorinds genis totbiq edilir. Bu
yanagmanin 2sas Ustinllyl ovvalcadon molum olmayan
hiicumlarin agkarlanmasi potensialidir. Bununla bels, bdyuk
verilonlards “6ziiniinkii”-niin daqiq musyyan edilmasi va yanlis
pozitivlarin idars olunmasi kimi problemlar algoritmin praktiki
totbiginds asas ¢atinliklordan hesab olunur.

Klonal se¢im algoritmi immun sisteminds antigenlors qarsi
yiksok yaxmliga malik B-limfositlorin secilorok siratlo
coxaldilmasi vo mutasiyaya ugramasi prinsipine asaslanir [3].
Bu proses naticasindoa immun sistemi zaman kecgdikco daha
spesifik vo effektiv anticisimlor formalasdirir, yoni éyranmo vo
adaptasiya bas verir.

SiS-do klonal segim mexanizmi optimallagdirma va tosnifat
problemloarinin hallindo genis istifado olunur. Algoritm yiksok
uygunluga malik hallorin secilmasi, onlarin klonlagdirilmasi vo
mutasiya yolu ilo daha yaxsi hollorin axtarilmasi prinsipi
Uzorinda qurulur. Bu xususiyyatlor onu xisusilo mirokkob
axtarts mokanlarmda global optimallasdirma problemlori (giin
effektiv edir. Eyni zamanda, klonal se¢cim mexanizmi sistemin
adaptivliyini artiraraq doyison mihitlordo mohsuldarhigimin
tomin edilmasine imkan verir.

Immun soboka algoritmi 1974-ci ildo Niels Jerne torafindon
iroli stirilmiis immun sabako nazariyyasine osaslanir [4]. Bu
nozoriyyays goro, immun sistemi yalniz antigen-anticisim
qarsiligh tasirindan ibarat deyil, eyni zamanda anticisimlor bir-
biri ilo qarsiliglt slagods olarag mirakkab, dinamik vo 6zlni
tonzimloyan gabaka strukturu yaradir.

SIS kontekstindo bu algoritm anticisimlor (detektorlar)
arasinda stimullasdirma vo foaliyystin mohdudlasdiriimasi
mexanizmlorini  modellogdirir. Noticodo sistem daxilindo
mixtalifliyin qorunmasi tomin olunur vo haddindon artiq
uygunlasmanin qarsisi almir. Immun goboko yanasmasi xiisusilo
klasterlogdirma, molumatlarin analizi vo adaptiv yaddas
mexanizmlarinin yaradilmasinda effektiv hesab olunur.

Tahllka noazariyyasi 1994-cii ilds Polly Matzinger tarafindan
toklif edilmis vo klassik “6ziintinkii” vo “yad” farglandirmasina
alternativ  konsepsiya kimi formalasdirilmigdir [5]. Bu
nazariyyays asasen, immun cavabi yalniz “yad” obyektlors qarsi
deyil, hiiceyro va toxumalarin zadolonmasi naticasinds yaranan
“tohliika signallari”na cavab olaraq aktivlagir.

Siini immun sistemlarinds bu yanagma daha kontekst-osash
gorar gabuletms mexanizmlorinin formalagdirilmasina imkan
verir. Xususils, kibertohliikasizlik sahasinds tohliika nozariyyasi
yalniz anomal davranigin deyil, ham da onun yaratdig1 potensial
risk vo tosirin giymatlondirilmasina imkan verir. Bu iss yanlis
pozitivlarin azaldilmasi, prioritetlogdirmo vo adaptiv mudafis
strategiyalariin qurulmasi baximindan miihiim stiinliiklor
tomin edir.
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SiS-lor 6ziiniin adaptivliyi, paylanmis strukturu vo geyri-
mioyyan mihitlordo effektiv iglomo qabiliyysti sayosinda
kibertohliikasizlik sahasinds genis tatbiq imkanlarina malikdir.
Muxtolif todgigatlar gostorir ki, immun ssashi yanagmalar ham
onanavi metodlar1 tamamlayir, hom do yeni nosil hiicumlarin
agkarlanmas1 vo qargisinin alinmasinda yiiksok effektivlik
niimayis etdirir.

KIiBERTOHLUK®OSSIZLIKDO TOTBIQ SAHOLORI

SiS-in on genis totbiq saholorindon biri miidaxilolorin
agkarlanmas1 sistemloridir. Bu sistemlordo bioloji immun
sisteminin “6zliniinkii/yad” farglondirme prinsipi vo paylanmig
agkarlama mexanizmlori formal sokildo modellosdirilir. Harmer
Vo bagqalar1 [6] torafindon toklif olunmus yanagma immun
sisteminin iyerarxik arxitekturasina asaslanan paylanmis agent
osasli miidafio modelino asaslanir. Bu modelda mixtolif
saviyyslords foaliyyat gdstoron agentlor lokal gorarlar gosbul
edorak  Umumi tohlikasizlik  vaziyystini  giymeotlondirir.
Eksperimental naticalor gostorir ki, bu yanagsma viruslarin
askarlanmas1 vo sistemo miudaxilalorin  mioyyan edilmasi
baximindan yiiksok effektivlik niimayis etdirir. Boukerche vo
bagqalari [7] iso antigen-anticisim uygunlugu va immun yaddas
prinsiplorino osaslanan IDS modeli togqdim etmisdir. Bu
modelds ovvalki hicum nlmunolari yadda saxlanilir vo
golocokds oxsar faaliyyatlorin daha sirstli agkarlanmasi tomin
edilir. Bundan olava, sistem loq fayllarinin hacmini
optimallasdiraraq yalmiz shamiyyatli hadisslorin saxlanmasini
tomin edir va real-vaxt rejiminds anomaliyalarin monitorinqino
imkan yaradir. Bu xiisusiyyatlor boyiik hacmli verilonlorin emali
baxmmindan xiisusi shamiyyat kosb edir.

Anomaliyalarmn agkarlanmasi SIS-in asas tethig saholorindon
biri olmagla, sistemin normal davranis modelinden konara
cixmalart miiayyan etmoays yOnalmisdir. Bu yanagsma xiisusila
sifir-giin hiicumlarmin agkarlanmasinda miithiim rol oynayir.
Dandil [8] torofindan toklif edilmis C-NSA (Clonal-Negative
Selection Algorithm) hibrid modeli neqgativ secim va klonal
secim alqoritmlorinin Gstinliklorini birlogdirir. Bu modelda
avvalca normal davranis sahasi mioyyan edilir, daha sonra isa
klonal segim vasitosilo detektorlarin  uygunlugu artirilir.
Aparilmig tocriibalor noticosinde  94.30% orta askarlama
doqigliyi vo asag1 soviyyads yalan pozitiv gostericilor sldos
edilmigdir. Bu iss modelin praktik totbiq {iglin yararh oldugunu
gostorir.

Elektron pogct vo mesajlagsma sistemlorindo spamlarin
askarlanmasi da SIS-in totbiq olundugu miihiim istiqgamatlorden
biridir. Haggag vo Fattoh [9] torsfindon toklif edilmis model
negativ se¢im algoritmini antigen-anticisim yaxinliq 6lgiisii ilo
birlosdirarok effektiv spam filtrasiya mexanizmi formalasdirir.
Bu yanagmada spam mesajlar “yad” kimi modellogdirilir vo
uygun detektorlar vasitasilo agkarlanir. Toklif olunan model
yilksok agkarlama daqiqliyi ve asag1 yalangi pozitiv gostaricilori
ilo secilir ki, bu da istifadogi tocrlibasinin yaxsilagdirilmasi
baximmdan mithiim shamiyyat dagiyr.

Osyalarm Interneti (IoT) miihitinda resurs mehdudiyyatlori,
geyri-bircinslik vo yuksok paylanma ssbsbindan tohliikasizlik
masalalori daha mirokkob xarakter dasiyir. Bu sababdon adaptiv
va yingil hesablama modellorine ehtiyac yaranir. Rosset va
basqalar1 [10] torofindon toklif edilmis Fed-Active modeli
federativ tolim vo aktiv tolim yanagmalarimi birlogdirorok 10T
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muhitinde miidaxilolorin askarlanmasmni hoyata kegirir. Bu
model moarkozlosdirilmomis sokildo Oyronorok molumatlarin
moxfiliyini qoruyur vo eyni zamanda yiiksok agkarlama
doqigliyi tomin edir. Todgigat naticalori gostorir ki, toklif olunan
yanagma ononovi morkoazlogdirilmis modellorlo miigayisads
oxsar mohsuldarliq niimayis etdirir, lakin daha az tolim vaxti
tolob edir ki, bu da real zaman totbiglori Ggun mihim
Ustunlukdar.

Son illordo SiS-in digor SI metodlari ilo inteqrasiyasi genis
yayilmigdir. Bu ciir hibrid yanasmalar miixtolif metodlarin
Usttnliklorini birlogdirorok daha yiiksok mohsuldarliq oldos
etmays imkan verir. Nguyen vo basqalar1 [11] torofindon toklif
edilmis modelds stini immun sistemi vo DBN (Deep Belief
Networks)  sobokolori  inteqrasiya  edilorok  viruslarin
askarlanmasi iiciin istifado edilir. Bu yanasmada SIS ilkin
filtrasiya vo xisusiyyet se¢imi funksiyasini yerino yetirir, DBN
iso mirakkab niimunalarin 6yranilmasi va tosnifati {igiin istifada
olunur. Naticods 98.8% orta askarlama doaqigliyi oldo edilmisdir
ki, bu da hibrid modellarin yliksak potensialini niimayis etdirir.

Belolikls,  suni immun  sistemlorinin muxtalif
kibertohliikasizlik  sahalorinds  totbigi  onlarm  ¢evikliyi,
adaptivliyi vo yuksok agkarlama gabiliyysti sayssindo

perspektivli yanagma oldugunu géstarir. Bu sistemlarin xususilo
hibrid modellarls inteqrasiyasi galocak todgigatlar tgiin miihiim
istigamatlordan biri hesab olunur.

IV. MUQAYISOLI ANALiZ

Muasir kibertohlukoasizlik muhitinde miixtolif yanagmalarin,
0 ciimlodan, SIS, SI (xiisusilo dorin telim (DT) metodlarr) vo
onsnavi  tohliikasizlik  mexanizmlorinin  dstinltklori  va
mohdudiyyatlorinin miigayisali sokilds tohlili onlarin tatbig
saholorinin  daha doqgig miuoayyanlogdirilmasi baximmdan
muhim ohomiyyat kasb edir. Hor bir yanasma forgli nazori
osaslara, hesablama modellorine  vo  praktik totbiq
xususiyystlorina malik oldugundan, onlarin effektivliyi konkret
istifads ssenarilorindon asil olaraq dayisir (Coadval 1).

CODVOLIL SIS, Sivo ONoNovi MEXANIZMLORIN MUQAYiSosi
xissntor | sis | ShGonn [ o
Adaptivlik Yiiksok Cox yiksok Cox asagi
Name(;l:\r}v;r:%]ﬁluqmlara Yoksak Orta Qaydalara ssaslanan
Oyranma novii Tokamil | Statistik | OYroNmo gabiliyyati

yoxdur
ml_iilizakllj(ljlgqliili Orta Yiksok Asagi

Codval 1-da géstorildiyi kimi, adaptivlik baximmdan SIS va
SI yanagmalar1 ononavi metodlart ohomiyyatli doracado
Ustolayir. SIS bioloji immun sistemindon gaynaglanan tokamdil
va 0zUunl tanzimloma mexanizmlari sayssinds dayison mihits
uygunlaga bilir. DT modellori iso bdyuk hacmli verilonlor
Uzorindo Oyrenarok mirakkab nimunolori agkar etmok
gabiliyystine malikdir vo buna géro “cox yiiksok™ adaptivlik
saviyyasi ilo xarakteriza olunur. Ononavi mexanizmlor
(masalan, gayda vo signatura asasli sistemlar) iss statik struktura
malik olduqlarindan adaptivlik baximindan moahduddur.
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Namslum hiicumlara qars1 davamliliq xiisusiyyoti muasir
kibertohliikasizlik sistemlori Ggln kritik gostaricilordan biridir.
SIS bu baximdan yiiksok mohsuldarliq niimayis etdirir, giinki o,
“Oziintink{l” davranig modelindon konara ¢ixmalari agkarlayaraq
owvallor molum olmayan hiicumlart miisyyon eds bilir. DT
modellari do miisyyan hallarda anomaliyalari agkar eds bilsa do,
onlarin  effektivliyi tolim  verilonlorinin  keyfiyysti  va
mixtolifliyindon asilidir. Bu sobobdon bu gostorici “orta”
Saviyyads giymotlondirilir. ©nanavi mexanizmlor iss yalmz
molum signaturalara ssaslandigindan namslum hiicumlara garsi
demok olar ki, geyri-effektivdir.

Tolim novii baximmdan bu yanasmalar arasinda osasl
forglor movcuddur. SIS tokamiil vo immun mexanizmlora
oasaslanan adaptiv tolim prinsiplorini totbiq edir (masalon, klonal
secim, neqativ segim). Si, xiisusilo DT modellori statistik vo
optimallasdirma osasli talim mexanizmlorindon istifado edir.
Onanavi sistemlar iso osason ovvalcadon miayyon edilmis
gaydalar vo ekspert biliklorino osaslanir ki, bu da onlarin
cevikliyini mohdudlagdirir.

Hesablama  mirokkebliyi  do  mihim  migayiso
meyarlarindan biridir. SIS alqoritmlori adeton orta soviyyali
hesablama resurslari tolob edir vo paralel islomo gabiliyyatine
malikdir. DT modellori iso bdyiik verilonlor va c¢oxsayl
parametrlor sobobindon yilksok hesablama giicl vo xususi
avadanhiq (mosSalon, GPU/TPU) tolob edir. Ononavi
mexanizmlor iso nisbaton sads struktura malik olduglarindan
asag1 hesablama muroakkabliyi ilo segilir.

Izahliliq baximindan oanonavi sistemlords qorar gobuletma
prosesi aydm vo soffafdir, ¢iinki qaydalara osaslanir. SIS-do
izahliliq orta saviyyadadir; bazi hallarda detektorlarin davranist
Vo goarar mexanizmi izah edilo bilar, lakin tam soffafliq tomin
olunmur. DT modellari iso “qara qutu” xarakteri dagidigindan
onlarin qorarlarinin izah1 ¢otindir vo bu, xisusilo Kritik
totbiglordo mohdudiyyat yaradir.

Yuxaridaki ii¢ yanasmanin miiqayisaSi gostarir ki, universal
va bitin hallarda optimal olan vahid hall mévecud deyil. Oksins,
on effektiv naticolor ¢ox vaxt bu metodlarin hibrid sokildo
inteqrasiyast ilo olda olunur. Xiisusilo SiS-in adaptivliyi ilo Si-
in yiksok tolim qabiliyystinin  birlosdirilmasi  golocak
kibertohliikasizlik  sistemlorinin  inkisafinda  perspektivli
istigamat kimi giymatlondirils bilor.

V. ELMI-N&Z8Ri PROBLEMLOR VO GOLOCOK TODQIQAT
ISTIQAMOTLORI
SiS-in  kibertohlikasizlik ~sahasinds  totbigi ~ miihiim

ustunliklor togdim etmaklo yanagi, bir sira elmi-nazari vo
praktik problemlorlsa do misayist olunur. Bu problemlarin
sistemli gokilda tohlili vo aradan qaldirilmasi istiqamatinde
aparilan  todgiqatlar SiS-in  daha genis totbigine vo
effektivliyinin artirllmasina zomin yaradir. Eyni zamanda, bu
sahodo moveud bosluglar golocok todgigat istigamatlorinin
formalagdirilmasinda mithiim rol oynayir. ik névbads,
parametrlorin  optimal secimi mosalosi SIS modellorinin
effektivliyino birbaga tosir edon asas problemlardon biridir.
Immun sistemlords istifado olunan detektorlarin say1, uygunluq
hodlari, mutasiya doracasi vo seleksiya mexanizmlari kimi
parametrlorin dlizglin tonzimlonmosi sistemin effektivliyini
muoayyan edir. Lakin dinamik vo geyri-stasionar kibermuhitlords
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bu parametrlorin adaptiv sokilde optimallagdirilmasi iglin vahid
formal metodologiyanin olmamasi ciddi elmi bosluq kimi
qalmaqdadir [12].

Digor mihiim problem yiiksok hesablama mirokkabliyi ils
baghdir. SIS alqoritmlori, xUsusilo populyasiya osash
yanasmalar, ¢oxsayli detektorlarin idara olunmasi vo onlarn
girig verilonlari ilo uygunlugunun hesablanmasini talob edir. Bu
iso bdylik hacmli va yiiksok siiratli soboka trafikinin analizindo
hesablama yiikiinii artirir vo sistemin migyaslanma gabiliyyastini
mohdudlagdirir. Bu baximdan, paralel hesablama, paylanmis
arxitekturalar vo optimallagdirilmis alqoritmlorin iglonmasi
aktual tadqiqat mévzularindandir.

SIS osasli anomaliya agkarlama sistemlorinds yalan pozitiv
naticalorin yilksok olmasi da miihiim problemlardon hesab
olunur. Bunun osas sobobi normal sistem davraniglarinin
zamanla doyismasi vo mixtalif kontekstlords forgli tozahir
etmosidir. Noticads, bazi hallarda ganuni foaliyyastlor sshvon
anomaliya kimi giymstlondirilo bilor ki, bu da sistemin
etibarliligina monfi tosir gostarir vo olavs analiz yiikii yaradir.

Bundan slavo, real-vaxt totbiglori tgilin tolob olunan asag:
gecikmo sortlori ilo SIS modellorinin hesablama miirokkobliyi
arasinda ziddiyyst mdvcuddur. Xisusilo yiksok sirotli
sobakalordo vo kritik infrastrukturlarda tshliikslorin darhal
askarlanmas1  tolob olundugu halda, mirokkeb immun
algoritmlarinin istifadasi olave vaxt talob eds bilor [13]. Bu iss
SiS-in  real-vaxt sistemlorindo  totbigini mohdudlagdiran
amillordan biridir.

Elmi vo nozori baximdan digor mihum problem hicum-
mudafia tokamlinin formal modellarinin Kifayst gadar inkisaf
etmomosidir.  Bioloji immun  sisteminds  oldugu kimi,
kibermuhitdo do hiicum vo midafia mexanizmlori arasinda
dinamik qarsiligh tosir mévcuddur. Lakin bu garsihigh tosirin
riyazi vo algoritmik modellogdirilmasi  halo do tam
formalasmamisdir. Bu sahads aparilacaq todgiqatlar adaptiv vo
prognozlasdirict tahliikasizlik sistemlorinin yaradilmasina t6hfa
vers bilor.

Yuxarida qeyd olunan problemlor SiS-in inkisaf
istigamatlorini do miloyyanlosdirir. Galocok tadgiqgatlarda SiS-in
digor SI metodlar ila, xiisusilo DT yanasmalari ilo inteqrasiyast
muhim yer tutur. Bu ctr hibrid modellor SiS-in adaptiv vo
tokamdil asash xiisusiyyatlarini DT-in ylksak tasnifat gabiliyyati
ilo birlosdirarok daha effektiv tohllikasizlik hallori yarada bilar.

Eyni zamanda, Kiber-immun arxitekturalarin islonmosi
perspektivli istigamatlordon biridir. Bu arxitekturalar paylanmis,
coxsaviyysli va 0ziini tonzimloyan mudafis mexanizmlarini
ohato etmoklo mirakkab sobaks muhitlorinds daha dayaniqh
tohllikasizlik tomin eds bilor. Bununla yanasi, 6ziinii barpa edon
sistemlaorin inkisafi da mihiim shamiyyst kasb edir. Belo
sistemlor yalniz hiicumlar1 agkar etmokla Kifayatlonmir, hom ds
zodolonmis komponentlori avtomatik sokildo borpa edoarak
sistemin davamlihigini tomin edir.

Avtonom gorar gobuletms mexanizmlorinin inkisafi da SIS-
in golocak todgigat istigamatlori sirasinda mithiim yer tutur. Bu
yanagma insan miidaxilesini minimuma endirarak sistemlorin
mistaqil sokilda tehllkalari giymatlondirmasina ve miivafiqg
cavab todbirlori gérmosine imkan verir. Bununla yanast, SIS-in
real zaman rejimindo adaptasiyast vo bdoylikmiqyash
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sobokolordo  (mosalon, bulud infrastrukturlart  vo loT
ekosistemlori) totbigi do prioritet istigamatlor kimi ¢ixis edir.

SiS-in Kibertohliikasizlik sahasindo effektiv totbigi tictin
movecud elmi-nazori  problemlarin holli vo qeyd olunan
istigamatlor zro todqiqatlarin dorinlogdirilmasi zoruridir. Bu
yanagsma golocokdo daha c¢evik, adaptiv vo intellektual
kibermudafio sistemlorinin yaradilmasima imkan veracokdir.

Nortico

Aparilmis  tohlillor  gostorir ki,  SiS-lor  muiasir
kibertohliikasizlik ¢agiriglarma cavab veron perspektivli vo
innovativ yanasma kimi ¢ixis edir. Bioloji immun sistemi
mexanizmlarina aslanan bu modellar adaptivlik, 6ztdyronon va
paylanmig garar gobuletma xUsusiyyatlari ila ansnavi signatura
osasli metodlarin mohdudiyystlorini gismen aradan galdirir.
Todgigat noticalori SiS-in mudaxilalorin vo anomaliyalarm
askarlanmasi, hamg¢inin 10T mhitlorinds effektiv totbiq oluna
bildiyini gdstorir. Bununla yanasi, DT metodlar1 ilo inteqrasiya
askarlama doqiqliyini artirir. Lakin hesablama miirokkabliyi,
parametr optimallasdirilmas: vo real zaman toloblori kimi
problemlar olavs arasdirmalar talob edir. Beloliklo, SIS golocok
intellektual Kibertahlikssizlik sistemlarinin formalagsmasida
mihim rol oynaya bilor.
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Abstract- Digital transformation and intensive development of
network technologies have significantly increased both the
complexity and scale of cyber threats in modern information
systems. Especially against the background of dynamic and
rapidly changing attack vectors, traditional, signature-based
cybersecurity mechanisms do not demonstrate sufficient
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effectiveness in the timely detection of new and unknown
threats. In this context, the article examines the possibilities of
applying artificial immune systems based on the principles of
the biological immune system in the field of cybersecurity. The
main algorithmic mechanisms, application areas, advantages,
limitations and current scientific and theoretical problems of
artificial immune systems are analyzed, and prospective
development directions are also identified.

Keywords — artificial immune systems; cybersecurity; anomaly
detection; negative selection algorithm; clonal selection
algorithm; hybrid models.



