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Xiilasa— Diinyanin an béyiik kollektiv bilik resursu olan
Vikipediya, son illords informasiya omsliyyatlarimin vo hibrid
miiharibalorin  aktiv  poliqgonuna c¢evrilmisdir. =~ Toadqiqat
cor¢ivasinds siini intellekt modellorina Jsaslanan proaktiv
raqamsal ekspertiza modeli taklif edilmisdir. Maqalada ragamsal
siibutlarin toplanmasi, molumatin tamliinin qorunmasi v
istifadoci davramisimin  analizi ssasinda proaktiv miidafio
sisteminin qurulmasi1 mexanizmlori elmi vo nazari baximdan
asaslandirithir.  Toklif olunan yeni yanasma  rogamsal
ekosistemlords informasiya tohliikasizliyinin tomini vo dovlatin
ragomsal suverenliyinin qorunmasi iiciin shomiyyatli potensiala
malikdir.

Acar sozlor— Vikipediya; informasiya miiharibasi; ragqamsal
ekspertiza; vandalizm.
l. GIRIS

Dinyada ildon-ilo daha da mirokkablasan sosial-siyasi
proseslor  dovlotlorin 6z  milli  maraglarm1  vo
kibertohliikasizliklorini  gorumag  Ggliin  daha  muasir
texnologiyalardan istifadoni  zoruri etmis, informasiya
tohliikasizliyi Va kibersuverenlik konsepsiyalarimni

aktuallagdirmigdir [1]. SUni intellekt, béyik verilonlor (big data)
vo hibrid tohdidlorin artmasi soraitinds dévlstin 6z ragemsal
sorhadlorini  gorumag milli  tohlikasizliyin - an  muhim
prioritetine ¢evrilmisdir. Bu glin dovlstloraras: ragabst snonovi
ddyiis meydanlarindan qlobal ragomsal makana kegmis, Internet
"hibrid miharibo" adlanan yeni garsidurma formasinin aparict
alating ¢evrilmisdir [2].

Informasiya miiharibasi ham dévlat, ham da comiyyat Gciin
ciddi tohliiks yaradan informasiya omsliyyati olmagla [3] qars1
torofin  informasiyasma, informasiya proseslorino  vo
sistemlarina zorar vurmagla informasiya Ustiinliyu slds etmoak,
qars1 toraofin igtisadi, horbi potensialini alo kegirmok, ictimai
stiura tosir gostormoklo insanlarin davranislarini doyismok vo
nozarstds saxlamaq ugrunda hoyata Kkegirilon mogsadyonlii
foaliyyatdir [3, 4].

Siyasi, igtisadi Va informasiya vasitalarinin
kombinasiyasindan ibarat olan informasiya miharibasi strateji
resurslar tizarinds nozarati tamin etmak va ictimai minasibatlors
tosir  gOstormok  baximindan  miixtalif  informasiya
amaliyyatlarini 6ziinds birlogdirir [5]. Bu baximdan ragemsal
texnologiyalar tzarindan dévlstin informasiya tohlikssizliyina
Vo comiyystin sabitliyine tohdid yaradan informasiya
muharibasi konsepsiyasi informasiya qarsidurmasi, elektron
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muharibs, dezinformasiya veo informasiya hicumu kimi
informasiya amoliyyatlar1 ilo daha tohliikali hal almagdadir
Informasiya miiharibosi texnologiyalarina dayanigliliq vo 6z
kibertohliikasizliyini tomin etmak hor bir dovlatin osas strateji
vazifasidir.

Vikipediya muasir dévrds tokca bilik monbayi deyil, hom do
psixoloji amaliyyatlarm va informasiya qarsidurmalar U¢lin bir
platformadir. Agiq redakto prinsipi vo qlobal etibarliligi
Vikipediya muhitini mixtalif dovlatlor, kasfiyyat xidmatlori vo
siyasi gruplar ¢lin manipulyasiya alstina, dovlatlarin, siyasi
gruplarin vo maraql toraflorin apardigi informasiya miiharibosi
meydanina ¢evirmisdir.

Vikipediya istifadsgilori vo redaktorlar viki-muhitdo
dezinformasiyanin yayilmasi, mithiim tarixi faktlarin silinmasi
Vo ya doyisdirilmosi, aktiv istifadogilors garsi miitosokKkil
hiicumlar1 vo onlarin viki-muhitdon uzaqlagdirilmast kimi
informasiya miharibasi tozahirlorini dorhal tanimaqda ¢oatinlik
cokirlar. Rogomsal ekspertiza (Digital Forensics va ya Computer
Forensics) modellari bu subyektiv giymstlandirmani obyektiv
riyazi meyarlarla ovoz edorok, informasiya smoliyyatlarini
algoritmik ekspertiza ilo askar etmoayo imkan verir [6].

Todgigatin - obyekti miiasir informasiya miiharibalori
soraitindo Vikipediya platformasi, todqigatin predmeti iso,
informasiya miharibasi texnologiyalarma gqars1 rogomsal
ekspertizadan effektiv istifads ti¢iin metodun islanmasidir.

Todgigatin - mogsadi  mduasir informasiya muharibalori
tohdidlarini analiz etmokls Vikipediyada aparilan informasiya
milharibasi tozahirlorini agkarlamagq ti¢iin ragomsal ekspertiza
modelini isloyib hazirlamaqdir. Bu mogsadla  mogalada
asagidak1 masalolors baxilir:

¢ lctimai royin formallasmasinda Vikipediyani rolu.

* Vikipediya miihitindo informasiya  miiharibasi
tozahiirlori.

* Vikipediya  miihitinds  rogomsal  ekspertizanin
marhalalari.

* Vikipediya miihitinde roqomsal ekspertiza modelinin
struktur sxemi.

1. iCTIMAI ROYIN FORMALASMASINDA VIKIPEDIYANIN ROLU

Dovlatin milli tehltikasizliyinin tomin olunmasi artiq tokca
fiziki sorhodlorin qorunmasi ilo deyil, ham do 6z milli
informasiya resurslarinin qorunmasi, virtual makanda mustaqil
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gorarvermo vo 6zlini miidafis imkanlarinin formalagdirilmasi ilo
Olculur [7]. Belo bir goraitds "regemsal kriminalistika” vo
“rogomsal  ekspertiza”  anlayist  dovlstin  informasiya
tohlukasizliyini vo mustaqilliyini tomin edon fundamental
strateji komponentlor kimi ¢ixis edir [8].

Vikipediya da daxil olmagla virtual sosial media
platformalar1 dezinformasiyalarin yayilmasi, ictimai rayin
formalagdirilmast  vo  comiyystdo  etiraz  meyillorinin

guclondirilmasi G¢lin effektiv vasitoys ¢evrilmisdir. Vikipediya,
diinyanin on bdyiikk agiq ensiklopediyast olaraq, axtaris
sistemlorinin (Google, Yandex vs s.) asas malumat monboyidir.
Bu sobobdan, dovlstlor, xalglar, tarixi soxslor vo hadisolor
haqqinda formalagan beynalxalq raylor birbasa Vikipediyadaki
ensiklopedik magalslords toplanmis informasiya ila slagslidir.
Vikipediya sadoco bir ensiklopediya deyil, hom do rogomsal
diplomatiya alotidir, muxtslif &lkalorin milli  informasiya
tohliikesizliyinin torkib hissalorindon biridir [9]. Istifadagilor hor
hanst mévzu haqqinda ilk malumati buradan alir, ChatGPT vo
Gemini kimi stini intellekt (SI) modellari osas molumat bazas:
kimi Vikipediyadan istifado edirlor.

Wikidata vo DBpedia kimi strukturlagdirilmis bazalar horbi
mudaxilslorin on genis moalumat massivini taqdim edir. Lakin bu
Malumatlarin 'hagiget monbayi' (single source of truth) kimi
istifadosi onlarin manipulyasiyalardan azad olmasin talob edir.
Roagomsal Ekspertiza bu boyiik verilonlor (Big Data) bazasmin
horbi-strateji mogsadlor tcuin tahliikasizliyini vo obyektivliyini
tomin edon gucli mexanizmdir [10].

Ayda 1 milyarddan ¢ox istifadagi torofindan ziyarst olunan
bu platforma, informasiya omsliyyatlarinin osas hodosfine
¢evrilmisdir. Virtual miihitde an nshang informasiya moanbayi
olan Vikipediyada bas veron informasiya qarsidurmalari, onlari
yaradan sabablor vo bu amaliyyatlarda istirak edon gizli sosial
sobokolorin  agkarlanmasi kimi mosololor bu gin do 06z
aktualligim1 saxlamaqdadir. Bu masalalarin hollinds ragomsal
kriminalistika vo rogomsal ekspertiza kimi informasiya
omaliyyatlarinin xiisusi yeri vardir.

Ragomsal ekspertiza siibutlarin neca toplandigini  vo
islondiyini izlomok tgiin omoliyyatlar ardicilligini vo proseslori
izloyir, siibutlarin doyisdirilmesinin qargisin1 alir. Noticado,
rogomsal ekspertizadan oldo edilon stbutlar informasiya
miharibasi vo garsidurmalarinda istirak edon toroflorin
mogsadlorini anlamaq, gizli sosial sobokslori askarlamaq va
nohayst bas veron insidentlorin garsisin1 almaq {iglin istifado
edilo bilor.

Vikipediya mixtalif tipli informasiyanin toplanmasi, daima
yenilonmasi va ya dayisdirilmasi bir todgigat obyekti kimi
analitiklori colb etmokdadir. ik novbads Vikipediyanin
comiyyatin bilik dastyicilarin1 6ziina calb etmosi va insanlarin
0z biliklorini, vaxtlarini tomennasiz olaraq diinya ictimaiyyatina
bagislamagq istamasi miitoxassislerin diggatini calb edir.

Vikipediyanin yalniz ensiklopediya deyil, ham da nshoang
sosial goboks olmasi bu virtual layihads muxtalif
qruplagsmalarmn, informasiya qarsidurmalarinin yaranmasina
sobob olmugdur. Onanovi sosial sobokalordan forgli olaraq
Vikipediya kollektiv bilik bazasimmin tegkilinde mihum rol
oynayir. Bu sabobdon Vikipediya muxtslif tipli todgigatlar tigiin,
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asasan do comiyyatda bas veran proseslarin dyranilmasinds ¢ox
olverisli miihitdir.

Axtarig sistemlori va SI platformalar1 Vikipediyan1 "miitlaq
hagiget™ kimi gabul etdiyi u¢tin, Vikipediyaya edilon bir hiicum
eyni zamanda bitin internet ekosisteminos tosir etmoklo [11]
viki-muhitdo informasiya muharibasi tozahurlarinin
askarlanmasi Uclin rogomsal ekspertiza modellorindon istifadoni
zoruri edir.

I11. VIKIiPEDiYA MUHITINDO INFORMASIYA MUHARIBoSi
TOZAHURLORI

A. Milli kibertohlikasizlik problemlaori

Milli kibertohlikasizliys yonalon tohdidlor muasir dévrds
dovlatin suverenliyi vo ictimai sabitliyi Gclin on ciddi risk
faktorlarindan birino ¢evrilmigdir. Bu tohdidlor tokco kritik
infrastruktur obyektlorina (enerji sistemlari, maliyys sobokalori,
horbi rabito) edilon kiber-hiicumlarla mahdudlagsmir, ham ds
dovlatin ragomsal molumat bazalarina sizilmasi, dovlat sirri
toskil edon informasiyalarin ogurlanmasi vo hadaflonmis kiber-
casuslug foaliyyatlorini ohato edir. Eyni zamanda, virtual
mokanda aparilan koordinasiyali dezinformasiya kampaniyalari
va milli manoavi dayarlora qarst yonalmis sistemli informasiya
omoliyyatlar1 comiyyoatdo daxili parcalanma yaratmaq mogsadi
guddr ki, bu da milli tahliikesizlik arxitekturasinda "rogamsal
sarhadlorin" qorunmasini fiziki sorhodlor godor vacib edir.

Dovlatin - milli  tohllkasizliyi ham do onun 06z tarixi,
cografiyast vo siyasi realliglari haqqinda mslumatin
durustliyiins nozarst etmoak gabiliyyatidir. Vikipediyada dovlst
sarhadloarinin tohrif edilmasi, isgal faktlarinin ort-basdir edilmosi
vo ya milli gohromanlarin niifuzdan salinmasi birbasa
informasiya suverenliyine gars1 tohdiddir. Bu, dovlstin rogomsal
mokanda 6z "hagigstini" qorumaq imkanlarin zaiflodir.

B. Vikipediyada informasiya miharibasi

Vikipediyada informasiya miharibasi ilk olaraq "dizgin
ensiklopedik mogals” prinsipina hlicumdur va bu hiicumun
qarsisimt  almaq 0¢lin - mogalslorin  redakts  tarixgosini,
redaktorlarin IP {invanlarini ve monbolarin etibarliligint analiz
edorok malumatin safligin1 qorumagq ilkin sartdir. Bu masalalorin
hallinds isa Ragomsal ekspertiza mithiim rol oynayir:

Istifadacilorinin mixtalif saho miitoxassislorindan taskil
olunmasi vo forgli diigiincs, siyasi baxis vo ideyalar dagimasi
Vikipediyada songimoyon informasiya qarsidurmalarinin vo
redakto miharibslorinin bag vermasinin osas sobobidir. Siyasi vo
ya ideoloji maraglar todricon Vikipediyanin ragomsal
strukturuna (magalolorin daxilino) sizdirihir vo orada "tarixi
hogigat" formatini alir. Ogar forgli toroflor arasinda neytral
monitoring aloti vo ya ciddi fakt-yoxlama algoritmi yoxdursa,
onlarm fikirlorinin obyektiv bilikds birlosmasi mimkun deyil
[12]. Oksine, rogemsal mithit bu miinaqisoni daha da
miirokkablosdiracok. Informasiya texnologiyalarinin, asasen do
Si-in mohsullart olan Deep feyk vo s. alatlorindon istifado
naticosindo  Vikipediya da daxil olmagla sosial media
platformalarinda (Facebook, Twitter, YouTube vs s.) miisahido
olunan informasiya muharibasi vo informasiya qargidurmalari
daha miirakkab va tohlukali formalar almaqdadir.
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Aragdirmalar noticosinds asagidaki informasiya miiharibasi
tozahUrlari mlayyen olunmusdur:

* Dezinformasiya  (tohrif ~ olunmus informasiya).
Informasiyanin  yalan molumatla ovez edilmasi,
faktlarin tohrif edilmasi vo moanbolorin saxtalagdirilmasi
naticasinds comiyyatds har-hansi hadisays Vo ya soXso
qarsi royin dayisdirilmasi.

*  Hesablarin 2lo kegirilmasi. Klassik kiber-hiicum
metodlar1  ilo  istifadogilorin = soxsi  hesablarimin
ogurlanmasi.

* Vandalizm. Askar sokildo saxta vo ya tohgiramiz
molumatin yerlosdirilmosi (on asan askar edilon nov).
Qars1 torofin daxil etdiyi molumatlarin Vikipediya
standartlarma uygun golmadiyi bohanosi ilo vo ya heg
bir sobob gdstormodon silinmasi.

*  Gizli neytralliq pozuntusu. "Neytral baxis bucagt"
(NPOV) prinsipinin inca sokildo pozulmasi, emosional
yiiklii epitetlorin slavs edilmosi.

*  Monbs manipulyasiyasi. Etibarsiz vo ya qorozli
monbalors  istinad  edorok  yanlis  molumatin
leqallasdiriimasi.

*  Saxtaistifadagi hesablarindan istifads (Sockpuppeting).
Bir soxs torofindon idaro olunan g¢oxsayli hesablar
vasitosilo suini  konsensus yaratmaq cohdi. Saxta
molumatlar1  toblig etmok Uglin  saxta ekspert
profillorinin yaradilmasi stini nufuzun tobligindo do
genis yer tutur.

Sadalanan informasiya miharibasi tozahirlor gostorir ki,
Vikipediya artiq sadaca kollektiv bilik resursu deyil, ham do
dovlstlorarast geopolitik rogabstin ragomsal cobho Xxottidir.
Informasiya oamoliyyatlarinin hodofi olan magalolor gox vaxt
milli kimlik, orazi bitdévliyu va tarixi irsle bagh oldugu tigiin,
bu sahodo aparilan rogomsal ekspertiza ham do milli
tohliikasizlik ekspertizasi xarakteri dasiyir.

sistemli  analizi
dezinformasiya

Rogomsal siibutlarin
naticasinda oldo olunan

toplanmasi  vo
“gizli biliklor”,

Informasiya miiharibasi
tazahiirlari

axmlarmna qars1 strateji doziimlililyii artirmagq vo virtual
mokanda dovlatin "informasiya suverenliyini* tomin etmok t¢tin
vacib informasiyadir. Bu miirokkoblogsmo soraitindo rogomsal
ekspertiza tokco statik molumatlarin  yoxlanilmast ils
kifaystlonmir, hom do dinamik alqoritmik monitoring
mexanizmlarini totbiq edir.

V. VIKIPEDIY A MUHITIND® ROQOMSAL EKSPERTIZANIN
MORHOLOLORI

A. Ragamsal ekspertiza nadir?

Rogomsal ekspertiza, rogomsal cihazlarda (komputerlor,
smartfonlar, serverlor, bulud yaddaglar1 vo s.) saxlanilan,
Otlrulon va ya yaradilan molumatlarin hiiqugi vo ya texniki
stibut Kimi istifads edilmasi {igiin toplanmasi, qorunmasi, analizi
Vo hesabatlagdirlmas1 prosesidir. Homginin, informasiya
miharibosi  vo kiber-tohllikasizlik kontekstindo  rogomsal
ekspertiza sadoco "fayl barpasi" deyil, hom do molumatin
monsayinin va tamhiginin (data Integrity) elmi metodlarla stibut
edilmasidir.

Redaktor davramiglarinin "ragemsal barmaq izi" (digital
fingerprinting) analizi vasitesilo mutogokkil qruplarin gizli
foaliyyat trayektoriyast mioyyan edilir. Xisusilo, neyron
sobokalorino asaslanan prognozlagdirma modellari redakto
tezliyi vo mozmun doyisikliyi arasindaki qeyri-xatti alagolori
askar edorak, holo bag vermoakds olan informasiya hiicumlarini
erkan morhoalods lokallagdirmaga imkan verir. Bu, kiber-
mokanda ddvlet maraqlarmin midafiosi Ucgln proaktiv
ekspertiza qatinin yaradilmasi demokdir.

B. Vikipediya mihitinda ragomsal ekspertiza prosesi

Vikipediyada informasiya miharibasi artiq sado "copy-
paste" marhalasindan ¢ixib. Indi SI botlar1 vasitasile miitasokkil
sokildo moaqaloalor manipulyasiya edilir. Ragomsal ekspertiza
modellori, Vikipediya mihitindo informasiya miharibasi
tozahirlorini "kiber-cinayat" hadisasi kimi gobul edir. Sakil 1-do
Vikipediya muhitindo informasiya miharibasi tezahirlorinin
askarlanmasi ti¢iin roqomsal ekspertiza modelinin struktur sxemi
verilmigdir.

Hes funksiyalardan istifado

Raqamsal talalor

Dezinformasiya

Hesablarin alo kegirilmaosi
Vandalizm

Metadata va soboks analizi

Semantik siizgaclor

Neytralliq pozuntusu

Manipulyasiya

Zaman seriyasi vo anomaliyalar

Tamligin qorunmasi

Sockpuppeting.
Istifadagi davranisinin analizi
1
1
Milli  kibertohliikosizliyo '
tohdidlar Lingvistik ekspertiza !
1
1

Sakil 1. Vikipediya muhitindo rogomsal ekspertiza modelinin struktur sxemi.
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Ragamsal ekspertiza beynalxalg standartlara (mosslon,
ISO/IEC 27037) uygun olaraq 3 asas marhalodon kegmalidir:

1. Elektron siibutlarin miisyysn edilmasi. Burada an kritik
gayda verilonlarin toplanmasi va etibarli saxlanmasidir.

2. Rogomsal analiz metodlari. Bu morholoys SI modellori
daxil olur ki, onlar informasiya miiharibasi tozahiirlorini
avtomatik askar edir. Bu morholo asagidaki spesifik
saholora boliiniir:

* Hes funksiyalardan istifado olunmagla orijinal
verilonlorin - doyismoz  qalmasmi  tomin  etmok
mimkiindir. 9gar nisxsnin (mogalonin) hes giymati
orijinal ilo eyni deyilss, 0, huqugi stibut kimi gobul
edilmir.

*  Metaverilonlor (Metadata) analizi. Redaktonin hansi IP
tinvanindan, hanst saat qursaginda vo hansi cihazla
edildiyinin analizi. Bu, "koordinasiyali hiicumlar1" ifsa
etmoyo kdmok edir.

*  Soboko ekspertizasi. Redaktorlar arasindaki gizli
olagolori vo konar resurslardan (masalon, saxta xobor
saytlarindan) galon trafikin intensivliyini olgr.

* Zaman seriyast vo anomaliyalarin analizi. Ragomsal
ekspertiza vo analiz blokunun bu bélmssi, klassik
metodlar1 (masalon, tok bir redaktonin yoxlanilmasi)
konara qoyaraq, redaktorun davraniginin zaman oxu
Uzarindaki trayektoriyasini analiz edir. Bu, informasiya

miharibasinin  gizli  fazalarmi1  doqiq  sokilds
identifikasiya etmoayo imkan verir.
« Istifadogi davramsmin analizi (User Behavior

Analytics). istifadaci profilini 6yrenen, onu izloyan vo
anomal davranig aninda onu bloklayan sistemdir.
Istifadaginin (vo ya botun) yaz siirati, secdiyi sozlor vo
redakto vaxtlart SI (LSTM, RNN va s.) vasitosilo
izlonilir. "Hiicum ehtimali" askarlandigda redakts
prosesi avtomatik dayandirilir.

*  Lingvistik ekspertiza. Motnin yazilma iislubunu analiz
edorak, forgli profillor arxasinda eyni soxsin (vo ya
botun) dayandigim miioyyan etmok.

Tapilan siibutlarin  sonadlogdirilmesi  vo  proaktiv
miidafis strategiyasinin islonmasi. Proaktiv miidafiads
sistem kegmis molumat zoncirine asaslanaraq golocokda
manipulyasiyanin hans1 saatlarda vo hanst miqyasda bas
vera bilacoyini 6ncodon proqnozlasdirir.

Miiasir informasiya qarsidurmalar1 fonunda rogomsal
ekspertiza tokca insidentdon sonraki (post-mortem) analizle
kifaystlonmomali, hom do dinamik midafio strategiyasini
iglomalidir. Bu yanasma, viki-miihitde manipulyasiya cahdlori
bagladigi andan etibaron sistemin midafis parametrlorini
dayisorok hiicum edon torofin (aktorun) isini ¢otinlogdirir.
Beloliklo, rogomsal ekspertiza sadoco slibut toplayan
mexanizmden, informasiya hiicumlarinin vo qarsidurmalarin
qarsisini alan aktiv miidafis alotina gevrilir.

C. Vikipediyada proaktiv midafia vasitalori

Vikipediyada informasiya miharibasi vo rogomsal
ekspertiza kontekstinds proaktiv mudafis, informasiya hicumu
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bag verdiyi anda onun tasirini  minimuma endirmak
amoliyyatidir. Proaktiv midafis vasitelori bunlar ola bilor:

1 Rogemsal tololor (Honeypots). informasiya miiharibosi
aktorlarim1 vo botlar1 aldatmaq {giin yaradilan saxta
hodoflordir (ensiklopedik mogalalor). Istifadogi bu "tolo"
mogqalolors miidaxils etdiyi anda onun IP {invanlar1 vo
koordinasiya morkazlori qeydos alinir.

2 Semantik siizgoclor (Semantic  Firewall/Semantic
filters). Motnin monasini vo emosional yiikiinii analiz
edon "agilll" slizgaclordir. Bu vasito motn daxilindoki
gizli neytralllq pozuntularini, tohgiramiz va ya
dezinformasiya  xarakterli  ciimlo  strukturlarini
agkarlayir.

3 Blok¢eyn osasinda tamligin qorunmast (Blockchain-
based Integrity). Maqalslorin vo monbalorin tamligini
qorumaq {iglin  morkozlogdirilmomis  qeydiyyat
sistemlorindon istifada. Dovlot shomiyyatli moaqalslorin
hor bir redaktosinin hes (hash) doyeri blokceyn
sobokasinds yadda saxlanilir. Hor hansi qeyri-qanuni vo
ya gizli verilonlor bazasi soviyyssindo miidaxilo
olduqda, sistem avtomatik olaraq orijinal versiya ilo
uygunsuzlugu askar edir vo real-vaxt rejimindo barpa
(self-healing) prosesini basladir.

SI anomaliyalar1 vo informasiya miiharibasi tozahtrlorini
yiiksak dagiglikls askar etso do, yekun hiiquqi va strateji qararin
gobulu mitoxassis-ekspertin  salahiyystinds galmalidir. Bu
sobobdon,  toklif olunan  modeldo proaktiv.  midafio
marholasindan dorhal sonra “Ragomsal ekspert gorar” blokunun
yer almasi strateji shamiyyat kasb edir. Belo bir struktur sistemin
tam avtonom olmadigini, aksina, insan zokasi torafindon idars
vo audit olundugunu niimayis etdirir. Eyni zamanda, bu yanasma
SI modellarinda rast golinen alqoritmik gorazlilik (algorithmic
bias) probleminin qarsisim alir vo oldo olunan ragomsal
stibutlarin hiiquqi legitimliyini tomin edir.

D. Vikipediyada suni intellekt asas/i ekspertiza

Vikipediyadaki gizli informasiya omoliyyatlarim1 va bu
omoliyyatlarda istirak edon gizli sosial gobokoalori agkarlamaq
Ucun texniki bazadir. Vikipediya kimi nshang platformalarda
informasiya miiharibasi tozahirlorini askar etmok {i¢iin SI
texnologiyalar1 ilo islomak va ragomsal ekspertiza (digital
forensics) bacariglarima malik yiiksok ixtisasli miitoxassislor
lazimdir.

TABLE . ONONOVI ROQOMSAL KRIMINALISTIKA VO TOKLIF

OLUNAN EKSPERTIZA MODELININ MUQAYiSosi

Lo 9nanavi . .
Xususiyyatlor kriminalistika Ekspertiza modeli
Reaksiya Insident bas verdikdon Real-vaxt rejimindo vo
muddati sonra onlayici
Analiz obyekti Statik fayllar vo loglar Dinamik istifadagi davranist
Vo kontent
Askarlama Qaydalara osaslanan Saini intellekt vo anomaliya
metodu metodlar analizi
Informa'mya Lokal ehtiyat niisxolor Verilonlorin t.amhgm1 tomin
tamhgi edon sistemlor
Strateji hodof SLibut toplamaq vo Hiicumu ney.tre_lllasdlrmaq Vo
giinahkari tapmaq suverenliyi gorumag

SI  texnologiyalari redaktor —davramglarmin  zaman
daxilindaki ardicilligini izlamoys imkan verir. Onanavi metodlar
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tok bir redaktoni analiz etdiyi halda, SI osasl ekspertiza modeli
uzunmiddatli "redakts zencirini" aragdiraraq, tobii istifadogi
davranigi ilo siini sokildo idars olunan (koordinasiyali) redakts
dalgalar1 arasindaki anomaliyalar1 askar edir. Bu, informasiya
muharibasinin gizli slamotlorini — hazirlq, sizma vo kitlovi
manipulyasiya marhalalarini daqiq sokilds identifikasiya etmoys
sorait yaradir. Toklif olunan proaktiv yanagmanin anonovi
metodlarla migqayisoli analizi asagidaki codvoldo oks
olunmusdur:

NOTIiCO

Siini intellekt modellarino sdykonan rogomsal ekspertiza
mexanizmlori, viki-muhitdoki zororli faaliyystlorin arxasinda
duran gizli gobakolari ifsa etmokls yanasi, molumatin mansayini
elmi vs hiiquqi baximdan isbat edon proaktiv mudafio alstine
cevrilmigdir. ~ Morkozlosdirilmomis  paylanmis  reyestr
texnologiyalar1 (blok¢eyn) vo semantik siizgaclorin models
inteqrasiyasi, dovlot ohomiyyatli ensiklopedik resurslarin
'hogigat monboyi' statusunu algoritmik soviyyads qorumaga
imkan verir. Bu yanagsma, ragomsal suverenliyin tominini sadoca
kiber-hiicumlara cavab reaksiyasi deyil, hom do milli maraglara
xidmat edan informasiya ekosisteminin butovliyinin sistemli
mudafiesi kimi xarakterizo edir. Toklif olunan modelin dovlot
idaragiliyi vo milli tohllkoasizlik sistemlorino inteqrasiyasi,
6lkanin global informasiya mokaninda kiber-dayanigliligini
artirmaqla yanasi, strateji qorarlarin gabulunda algoritmik
durdstlik vo insan ekspertizasinin vahdotini tamin edon
fundamental yol xoritosi funksiyasini dagtyir.

Deyilonlari  nazors naticalorini  bels

strukturlagdirmaq olar:

alarag todgiqat

*  Metodoloji yenilik. Suni intellekt asasli zaman seriyasi
vo anomaliya analizi  vasitosilo  informasiya
hiicumlarinin halo hazirliq marholasinds
lokallagdirilmasi mexanizmi asaslandirilmisdir.

*  Texnoloji uygunluq. Dayismoz zoncirvari kriptografik
geydiyyat tisullarinin tamliq yoxlamasi ti¢iin totbigi vo
semantik  stizgaclorin = vohdoti, milli  shomiyyatli
resurslarm dirGstliyini qoruyan fundamental miidafia
mexanizmi funksiyasini dagiyur.

* Rogomsal ekspert gerari algoritmik goarozliliyi aradan
qaldiraraq oldo olunan ragomsal siibutlarin hiiquqi-
strateji legitimliyini toamin edir.
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Abstract- Wikipedia, the world's largest collective knowledge
resource, has become an active training ground for information
operations and hybrid warfare in recent years. As part of the
research, a proactive digital forensics model based on artificial
intelligence models has been proposed. The article provides a
scientific and theoretical justification for the mechanisms of
collecting digital evidence, protecting information integrity,
and building a proactive defense system based on user behavior
analysis. The proposed new approach may be important for
ensuring information security in digital ecosystems and
protecting the digital sovereignty of the government.

Keywords- Wikipedia; information warfare; digital forensics;
artificial intelligence.



