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Xiilasa— Azorbaycan Respublikasi ElIm va Toahsil Nazirliyinin
informasiya Texnologiyalar1 Institutunda 1995-2026-c1 illor
arzindo Kkibertohliikasizlik sahasindo sistemli elmi arasdirmalar
aparilmigdir. Bu dovr arzindo ssas tadqiqat istiqgamatlori kimi
kriptoqrafiya, soboka tohliikasizliyi vo kibertohdidlors qars1
miidafio mexanizmlori yronilmisdir. Mogqalods informasiya
Texnologiyalar1  institutunda  kibertohliikosizlik ~ sahasinda
aparilan kompleks elmi arasdirmalar va 3ldo olunan miihiim
naticalor tahlil edilir. Todqiqatda kibertahliikasizliyin prioritet
istiqgamatlori, bu sahads dovlst siyasatinin formalasdirilmasina
gostorilon innovativ elmi-metodoloji dastok vo cap olunmus
fundamental oasorlor nozordon Kegirilir Eyni zamanda
kibertahliikasizlik sahasinds yiiksokixtisash elmi kadr hazirhg
masalalaori aragdirilir.

Acar sozlor— kibertahliikasizlik; doviat siyasati; elektron doviat;
kiberdayaniqlihq

l. GiRriS

Muasir dovrde rogomsal texnologiyalarin siratli inkigafi
naticasindo  kibertohliikasizlik dovlstlorin, iqtisadiyyatin vo
comiyyatin qarsilasdigi on prioritet problemlordon birino
¢evirmigdir.

IV Sonaye ingilab1 va qlobal cagirislar kontekstinda diinyada
yeni realliglar formalasmagqdadir. Osyalarin Interneti (10T), stini
intellekt vo rogomsal texnologiyalarin insan faaliyyatinin bitin
saholarina — idaraetms, horbi sahs, igtisadiyyat, sonaye va kond
tosarriifati, rabito vo noagliyyat infrastrukturu, elaco do diger
saholoro totbigi naticasindo basoriyystin inkisafinda yeni
marhols baglamigdir [1].

Dovlat xidmatlarinin elektron mihits kegidi, rogomsallagsma
proseslarinin siiratlonmoasi, kritik infrastrukturlarn (nagliyyat,
enerji, telekommunikasiya va s.) soboko osasli idarsetmoys
inteqrasiyasi kibertohliikasizlik masalalorini milli
tohliikasizliyin asas komponentina ¢evirmisdir [2].

Milli tahllkasizliyin sosial-siyasi, informasiya, enerji, harbi,
elmi-texnoloji, nagliyyat, sohiyys, ekoloji, kutlavi informasiya
vasitalori kimi komponentlori vardir [3]. Bu komponentlor
arasinda kibertohlukasizlik son onilliklorda xususi strateji
ohomiyyat kasb edir.

1990-c1 illordon etibaron Internetin strotli yayilmasi ilo
kibertohllikasizlik ~ diinya miqyasinda  strateji  prioritet
istigamatlordan birina ¢evrilmisdir. 1990-2000-ci illor arasinda
Internetdon istifadonin genislonmasi kibertohliikosizliyi dovlot
tohlikasizliyinin ayrilmaz hissesina ¢evrilmigdir. Ragomsal
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texnologiyalarin vo gobako infrastrukturlarinin siiratli inkisafi ilo
olagodar olarag kibertohdidlorin miqyast vo mirakkabliyi
artmis, naticodo kKibermokanin tohllkasizliyinin tomin edilmasi
dovlatlorin -~ milli  tohlikesizlik  strategiyalarmm  9sas
komponentlarindan birina gevrilmisdir. Sonraki dovrlords isa
kibertohliikesizliyin yalniz texniki problem kimi deyil, milli vo
beynalxalq tohllikasizliyin kritik komponenti kimi gsbul
edilmasino kegid bas vermis, miixtalif tonzimloyici gorgivalor va
standartlar formalasmisdir [4].

Bu tendensiyalar Kibertahlikasizlik sahasindoki elmi
todqgiqatlarin  strateji ohomiyyotini daha da artirmaqdadir.
Homgcinin bu sahonin inkisaf marhoalalori va olds edilmis elmi
noticalorin dévlst siyasstino tosirini aragdiran sistemli tarixi
todqiqgatlarin aparilmasina ehtiyac vardir. Mohz bu baximdan
kibertohlilkesizlik  sahosindo  goxillik elmi  foaliyyatin
Umumilasdirilmasi va giymatlondirilmasi miasir elmin aktual
vazifalarindan birino gevrilmisdir.

Azorbaycan da bu global inkisaf tendensiyalarindan konarda
galmamisdir. Olkads informasiya comiyyatinin formalasmast,
doévlat idaragiliyinin rogomsallagdiriimasi vo kritik informasiya
infrastrukturunun ~ mihafizosi  moasolalori  elmi-todgigat
foaliyyatinin prioritet istiqamotlorindan birino ¢evrilmisdir.

Bu kontekstdo ETN Informasiya Texnologiyalari
Institutunun  toskilatcihigr ilo  kegirilmis “Dévlotin  Kiber
suverenliyinin tomin edilmasinin elmi-praktiki problemlari”
movzusunda konfrans ddvlst qurumlarinin, akademik miihitin
vo  kibertohlikasizlik  sahassindo  foaliyyst  g0storon
mutoxassislorin bir araya goldiyi mihiim elmi platforma kimi
¢ixis etmisdir. Tadbir 6lkanin milli kibertohliikasizlik sisteminin
guclondirilmasino  ydnalmis nozori yanagmalarin, praktiki
hallarin va tadgigat naticalarinin miizakirasi iigiin genis imkanlar
yaratmisdir [5].

Todgigatin  aparilmasinda  osas mogsed Informasiya
Texnologiyalar1 Institutunda 1995-2026-c1 illor  arzindo
kibertohlikasizlik sahosinds aparilmig elmi todgigatlarin tarixi
inkisaf dinamikasin1 aragdirmaq, oldo olunmus osas elmi
naticolari sistemlosdirmak vo bu todgigatlarin 6lkods dévlot
siyasotinin formalagmasina verdiyi tohfani qiymatlondirmakdan
ibarotdir.

Il. KIBERTOHLUK®SSIZLIK SAHOSINDO ELMi ARASDIRMALARIN
OSAS ISTIQAMOTLORI

Informasiya Texnologiyalar1 Institutunda 1995-2026-c1 illor
arzinds kibertohliikasizlik sahasinds aparilan elmi aragdirmalar
hom nazari, ham ds totbiqi xarakter dagimig, miiasir rogamsal
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mihitin aktual problemlarini shato etmisdir. Bu arasdirmalar
institutun elmi potensialinin  formalagmasinda vo 06lkado
kibertohliikasizlik elminin inkisafinda miihiim rol oynamisdir

6]

Son 30 il arzindo informasiya-kommunikasiya
texnologiyalariin siiratli inkisafi institutda kibertohlikasizliyin
mixtolif ~ aspektlorino  dair  todqiqatlarin  aparilmasini
aktuallagdirmigdir.  Coxaspektli  todgigat  istigamatlori
corcivasindo elektron ddvlatin informasiya tohliikasizliyi,
soboko  trafikinin  intellektual ~ monitoringi,  ddvlstin
kibersuverenliyinin tomin olunmasi, biometrik identifikasiya
sisteminin informasiya tohliikssizliyi, kriptografik sistemlor,
IOT osashi kiberfiziki sistemlorin kiberdayaniqliligi, sosial
sobokalorin intellektual analizi, veb sistemlorinin informasiya
tohlikosizliyi xtsusi yer tutur [7]. Bunlarla yanasi, miirokkob
bulud sistemlorinin  kibertohliikasizliyi, usaglarin Internet
muhitindo informasiya tehlikasizliyi, fordi molumatlarin
qorunmasl, saxta molumatlarm vo  dezinformasiyanin
askarlanmasi, Vikipediya mihitinds informasiya miharibasi,
stini intellekt texnologiyalarmin kibertohliikasizliyi masalolori
ds institutun diggat morkazinds olmusdur [8], [9], [10].

Institutda aparilan ¢oxsaxoli todgiqat islori bir torofdon
kriptografiya va soboka tahlikssizliyi kimi sahoalori ohato edirsa
[7], digar torofdon siini intellekt, Osyalarm Interneti (IoT),
pilotsuz ugus aparatlarmin  kibertohliikasizliyi, dovlstin
kibersuverenliyinin tomin olunmasi vo dezinformasiya kimi son
illor aktualliq qazanan miasir elmi problemlori do ohato edir
[11], [12]. Bu da institutun elmi faaliyyatinin dévrin talablarine
uygun dinamik sokilds inkisaf etdiyini gostorir.

Informasiya Texnologiyalar1 Institutu kibertohliikasizlik
sahasinds hom fundamental, hom ds totbigi todqigatlarin hayata
kegirildiyi aparict elmi qurum kimi 6lkods bu istigamotin
formalasmasi va inkisafinda miihiim rol oynamisdir. Institutun
dovriin ¢agiriglarina uygun sokildo daim yenilonan elmi
foaliyysti Azorbaycanda milli kibertohlikasizlik ekosisteminin
elmi-nazori  asaslarmm  mohkomlandirilmasina  vo  ddvlst
siyasstinin elmi tominatina shamiyyatli téhfo vermisdir.

1. KIBERTOHLUK®OSIZLIK SAHOSINDS DOVLOT SiYASOTINDO
ELMI-INNOVATIV DBSTOK

Azorbaycanda kibertohllikassizlik sahasinds dovlst siyasati
ardicil vo morhalali sokildo formalagmigdir. Mustagilliyinin
borpasindan sonraki dovrde bu sahods normativ-hiiqugi ve
institusional ssaslarin yaradilmasi istigamatinds ilkin addimlar
atilmig, sonraki marhalslords iss méveud hiiqugi baza muasir
cagirislara uygun olaraq sistemli sokildo tokmillogdirilmis vo
genislondirilmisdir.

Informasiya  Texnologiyalar1  Institutunun  alim  vo
mutoxassislori miivafiq sahada gabul olunan strateji sanadlarin
elmi cohotdon oasaslandirilmasi prosesino téhfo vermis, o
cumladan bir ne¢ga muhim ganun layihalsrinin hazirlanmasinda
istirak etmislor. Institutun prioritet elmi istiqgamatlords apardig:
todqgigatlar bir sira normativ senadlar tiglin elmi-metodoloji baza
rolunu oynamisdir [13].

Qanunvericilik bazasinin  formalagdirilmasi  baximindan
1998-ci ilds gobul edilmis “Informasiya, informasiyalagdirma
va informasiyanin miithafizesi haqqinda” Qanun Azarbaycanda
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informasiya tohlikasizliyi sahosindo hiiqugi tonzimlomonin
osasini goyan miihiim normativ akt kimi ¢ixis etmisdir [14]. Bu
ganunun gobulu 6lkads informasiya minasibotlorinin hiiqugi
asaslarinin miiayyanlosdirilmasi vo informasiyanin miihafizasi
Uzro  dovlat  siyasatinin institusional gargivasinin
formalasdirilmasi baximmdan baglangic marhals hesab olunur.

Bu hiiquqi baza sonraki illards gobul edilmis “Elektron imza
va elektron sanad haqqinda” (2004), “Elektron ticarat haqqinda™
(2005), “Fordi molumatlar haqqinda” (2010) vo “Biometrik
informasiya haqqinda” (2016) ganunlarla daha da
tokmillogdirilmis, informasiya tohlikassizliyinin  mixtolif
istigamotlori Uzro hiiqugi tonzimloms mexanizmlori sistemli
sokilda genislondirilmigdir. Eyni zamanda, program xarakterli
strateji sonadlor sirasinda “Azorbaycan Respublikasinda rabito
Vo informasiya texnologiyalarinin inkisafi tizro 2010-2012-ci
illor d¢lin Dovlst Programi” (“Elektron Azorbaycan”),
“Azorbaycan  Respublikasinda  telekommunikasiya  va
informasiya texnologiyalarinin inkisafina dair Strateji Yol
Xoritasi” (2016) vo “Azorbaycan Respublikasinda Rogomsal
Inkisaf Konsepsiyasi”nin tosdiq edilmosi hagqinda Farman
(2025) Olkodo  rogemsal  transformasiya  proseslorinin
stiratlondirilmasi  vo milli  kibertahllikasizlik ekosisteminin
mohkamlondirilmosi  baximindan xiisusi ohomiyyat Kkash
etmisgdir [15].

Azarbaycan Respublikasi Prezidentinin 28 avqust 2023-cii il
tarixli Sorancamu ilo “Azarbaycan Respublikasinin informasiya
tohlukasizliyi vo kibertohlukosizliys dair 2023-2027-ci illor
lclin  Strategiyas1” tosdiq edilmigdir. Bu sonad 06lkonin
informasiya mokanmimn tohdidlordon qorunmasi, normativ
bazanmn tokmillogdirilmosi vo bu sahodo qarsida duran
vazifalarin milayyanlosdirilmasi moagsadini dagimisdir [16].

Bundan basqa, Dovlot bas¢isinin 19 mart 2025-ci il tarixli
Sorancami ilo “Azarbaycan Respublikasinin 2025-2028-ci illor
iicilin siini intellekt Strategiyasi” tosdiq edilmigdir. 2026-c1 ilin
fevral 27-do imzalanmis “Usaqlarin ragomsal muhitds zororli
mozmun Va tasirlardon qorunmasi ilo baglh todbirlor hagqinda”
Soroncam vo Azarbaycan Respublikasinda rogomsal inkisafin
stratlondirilmasina dair 2026-2028-ci illor Ggun Fealiyyot
Planini da bu siyasi kursun montiqi davami hesab etmok olar.

IV. KIBERTOHLUKOSIZLIK SAHOSINDS DORC OLUNMUS ELMI
OSORLOR

1995-2026-c1 illor orzindo Informasiya Texnologiyalari
Institutunda  kibertohlikasizlik ~ sahesinds coxsayli elmi
mogalalar, konfrans materiallari, monoqrafiyalar va diger elmi
asarlor ¢ap olunmusdur.

Kibertahliikasizlik sahasinds darc olunmus asarlar hom yerli,
hom do nifuzlu beynalxalg elmi nagrlords oksini tapmisdir. Bu
nosrlor arasinda Scopus vo Web of Science bazalarinda
indekslonan jurnallar, IEEE, Springer va Elsevier kimi taninmis
nogriyyatlarm  toplulart  xiisusi  yer tutur [6], [7].
Kibertshliikssizliyin aktual problemlasrini ohato edon todgigatlar
6lkamizds bu sahanin inkisafina kompleks vo goxsaxali tohfo
vermisdir [8].

Aparilan todgigatlar cargivasinda institutun
kibertohlikasizlik sahasindo Umumi nogr faaliyysti 524 elmi
osari ohato etmigdir. Bunlarin 222-si elmi magals, 286-s1 iso
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konfranslarda togdim edilmis elmi moaruzalardon ibaratdir (Sokil
1, Sakil 2).
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Sakil 2. EImi moaruzalorin cografi bolgiisii

Bu dovr orzinds hamginin 16 kitab ¢ap olunmusdur. Darc
edilmis elmi oasorlorin 42-si Web of Science, 38-i iso Scopus
beynalxalq indekslogsmo bazalarinda 6z oksini tapmigdir (Sakil
3, Sakil 4).
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Sokil 3. Beynolxalq bazalarda indekslonmis magalolor
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V. KiBERTOHLUK®OSIZLIK SAHOSINDS ELMi KADR HAZIRLGI

Informasiya Texnologiyalar1 Institutu kibertohliikasizlik
sahosindo milli kadr potensialinin formalagdirilmasina da
mihum téhfa vermisdir. 1995-2026-c1 illar orzinds institutda bu
saho Uzro elmi kadr hazirligi ardicil vo moagsadyonlii sokildo
hoyata kegirilmis, naticads gox sayda tadqiqatci falsafoe vo elmlor
doktoru elmi doaracasini almigdir.

Homin ddvr arzinds institutda kibertahlukoasizlik sahosi Uzra
10 nafar elmlar doktoru va 29 nofar falsofo doktoru elmi doracasi
almigdir. Bu gostarici institutun tokce todgigat morkazi kimi
deyil, hom do milli elmi kadr bazasinin inkisafina téhfo veran
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aparici qurum kimi faaliyyot gostordiyini stibut edir. EImi kadr
hazirliginin dinamikas1 Sokil 5 va Sokil 6-da toqdim edilmisdir.
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Sakil 5. EImlor doktoru tizro kadr hazirligi vaziyyati

Felsefe doktoru (cemi: 29)
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Sakil 6. Falsafa doktoru lizrs kadr hazirhigi vaziyysati

Institutun elmi kadr hazirhg1 faaliyyati hom do 6lkanin
muxtolif ali tohsil miosssisalori ilo somokdasliq formatinda hoyata
kecirilir. Bu istigamatdo Azorbaycan Texniki Universiteti
(AZTU) ilo birgo “Informasiyanin miihafizosi iisullart vo
sistemlori, informasiya tohliikasizliyi” ixtisasi {izro dissertasiya
suras1 faaliyyot gostorir. 2024-cli ildon baslayaraq institutun
alimlari har il AzTU-nun kibertohliikasizlik ixtisasi iizra tohsil
alan 132 magistrantina elmi rohbarlik hoyata kegirmisdir. Bu
omokdashq o6lkada elm, tshsil vo innovasiya foaliyyatinin
inteqrasiyasinin dorinlogdirilmasins, institutun elmi
naticalorinin  vo qgabaqcil biliklarinin ali tohsil sistemina
Otlrulmasing, yiksokixtisasli kadrlarin  hazirlanmasina vo
gonclorin  elmi-tadgigat  foaliyystine colb  olunmasina
ohomiyyatli téhfo verir.

A. Institutun taskil etdiyi konfranslar

Informasiya Texnologiyalar1 institutunda Kibertohliikasizlik
problemlarino dair taskil olunan ¢oxsayli konfrans vo seminarlar
Olkodo mivafig sahodo elmi biliklorin yayilmasi, miasir
cagiriglarm miizakirasi, aldo olunan elmi naticalorin genis
ictimaiyysto  c¢atdirilmasi, eyni zamanda beynolxalg
omokdashgn inkisafi baximmdan miihiim rol oynamigdir.

Bu istigamatdo ilk addim 2013-cii ilde atilmus, “Informasiya
tohlukasizliyi problemlari Uzro | Respublika elmi-praktiki
konfrans1” 17-18 may 2013-cU il tarixlorinds kegirilmisdir.
Ardinca  “Informasiya  tohliikesizliyinin  multidissiplinar
problemlori Uzra 11 Respublika elmi-praktiki konfrans1” 14 may
2015-ci ildo, “Informasiya tohliikasizliyinin aktual problemlori”
movzusunda 111 Respublika elmi-praktiki seminari iso 8 dekabr
2017-Ci ildo toskil edilmisdir. “Informasiya tohlikasizliyinin
aktual multidissiplinar elmi-praktiki problemlari” mévzusunda
IV Respublika konfransi 14 dekabr 2018-ci ilds, V Respublika
konfransi 29 noyabr 2019-cu ilds kegirilmigdir. 2026-c1 ilds isa
“Dovlatin kibersuverenliyinin tamin olunmasinin elmi-praktiki
problemlori” mévzusunda respublika konfransi 5 mart tarixindo
toskil edilmigdir. 2013-2026-c1 illar arzinds comi 6 respublika
saviyyali elmi-praktiki konfrans va seminar kegirilmigdir. Bu
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todbirlor zaman kecdikco daha ixtisaslagsmis, multidissiplinar
xarakter almig, dovlet siyassti ilo bilavasito bagl aktual
movzular: shato etmisdir.

B. Mediada tobligat

Institutun  kibertohliikasizlik sahosindoki elmi foaliyyoti
yalniz akademik mdistovi ilo mohdudlasmamis, genis
ictimaiyyato catdirilmasi baximindan media vasitasilo tobligat
da mithim yer tutmusdur. Bu istigamotdo onlayn media,
televiziya va ¢ap moatbuati olmaqla miixtolif media kanallarinda
institutun alim vo mitoxossislorinin istiraki ilo hazirlanmig
materiallar yayimlanmigdir (Sakil 7).

Mediada tebligat (cemi: 236)

1

Onlayn media Cap mediasi

Sokil 7. Media kanallar: iizro materiallar

NorTtico

Aragdirmalar  gdstorir ki, Informasiya Texnologiyalari
Institutunda  1995-2026-c1 illor orzindo kibertohliikasizlik
sahasinds aparilan elmi todgigatlar élkads bu sahonin sistemli
inkisafinin  asasmi1  qoymus vo milli elmi moaktobin
formalasmasina zomin yaratmigdir. 30 ilo yaxin bir dévr arzinds
institutun elmi foaliyyati ham nazoari-metodoloji, ham ds totbiqi-
praktiki istigamstlori shats etmis, elektron dévlatin informasiya
tohlukasizliyi, stini intellekt texnologiyalarinin
kibertohlikssizliyi, kriptografik sistemlor va dezinformasiyanin
agkarlanmasi da daxil olmaqgla genis tadgigat istigamatlorini
ohato etmisdir.

Institutun bu sahado aldo etdiyi nailiyystlor yalniz akademik
mistovi ilo mohdudlasmamis, birbasa ddvlat siyasatinin
formalagmasina tasir gOstormisdir. “Informasiya,
informasiyalagdirma vo informasiyanin miihafizesi hagqinda”
Qanundan tutmus “Azorbaycan Respublikasmnin informasiya
tohlukasizliyi vo kibertohlikoasizliys dair 2023-2027-ci illor
Uglin Strategiyasi’na qodor bir sira 2sas normativ-hiquqi
sonadlorin hazirlanmasinda institutun alim vo mutoxassislori foal
istirak etmislar.

Qlobal c¢agiriglar  vo  rogomsal transformasiyanin
sliratlonmasi institutun qarsisinda yeni elmi vazifalor qoyur. Bu
kontekstds névboti morhalolarda Azorbaycanda
kibertohlikssizliyin  tarixi  aspektlorinin  daha  darindon
aragdirilmasi, onun inkisaf morhalolorinin, formalagsma
dinamikasinin vo bu prosesds institutun rolunun sistemli sokildo
Oyranilmasi galocok todgiqgatlarin osas istigametlorindan biri
kimi miayyanlogdirilir.

Beloliklo, aparilan tohlil Informasiya Texnologiyalari
Institutunun ~ kibertohliikasizlik ~ sahesindoki coxillik elmi
foaliyyatinin Azarbaycanda milli kibertohliikasizlik
ekosisteminin formalagmas1 vo inkisafinda miihiim rol
oynadigini vo bu sahada dovlot siyasastinin elmi tominatina
ohomiyyatli téhfolor verdiyini tosdiq edir.
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Abstract— Systematic scientific research in the field of
cybersecurity has been conducted at the Institute of Information
Technology of the Ministry of Science and Education of the
Republic of Azerbaijan during the period 1995-2026.
Throughout this period, the main research directions have
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included cryptography, network security, and protection
mechanisms against cyber threats. The article analyzes
comprehensive scientific studies carried out at the Institute of
Information Technology in the field of cybersecurity and the
key results obtained. The study reviews the priority directions
of cybersecurity research, the innovative scientific and
methodological support provided for the formulation of state
policy in this area, and the published fundamental works. At the
same time, issues related to the training of highly qualified
scientific personnel in the field of cybersecurity are also
investigated.

Keywords- cybersecurity; state policy; e-government; cyber
resilience.



