3339.01 - “İnformasiyanın mühafizə üsulları və sistemləri, informasiya təhlükəsizliyi” ixtisası üzrə doktoranturaya qəbul imtahanının
P R O Q R A M I


Riyaziyyatın seçilmiş bölmələri
1. Xətti cəbr. Qrup, halqa, meydan anlayışları, onların əsas xassələri. Sonlu meydanlar nəzəriyyəsinin əsasları. Çıxıqlar meydanı. Sonlu meydan üzərində çoxhədlilər halqası.
2. Ehtimal nəzəriyyəsi və riyazi statistikanın əsas anlayışları. Ehtimal fəzası. Şərti ehtimal və asılı olmamazlıq. Asılı olmayan hadisələr ardıcıllığı. Markov zəncirləri. Təsadüfi kəmiyyətlər və onların xarakteristikaları: paylanma funksiyası, momentlər, xarakteristik funksiyalar. Təsadüfi kəmiyyətlər ardıcıllıqlarının yığılması, paylanmaların yığılması. Böyük ədədlər qanunu. Mərkəzi limit teoremi. Riyazi statistikanın əsas məsələləri: nöqtəvi qiymətləndirmə, inam intervalının qurulması, statistik hipotezlərin fərqləndirilməsi.
3. Qraflar və orqraflar. Qrafların və inikasların sadalanması. Qraflar üzərində alqoritmik məsələlər. Sonlu avtomatlar. Avtomatın keçid qrafı.
4. İnformasiya nəzəriyyəsi. İnformasiya anlayışı. İnformasiyanın mənbələri. Entropiya. Şərti entropiya. Qarşılıqlı informasiya və onun xassələri. Mənbələrin entropiyası. Mənbələr haqqında Şennon teoremləri. Markov mənbələri və erqodik mənbələr. Optimal kodlaşdırma. Prefiks kodlar. Kraft bərabərsizliyi. Xətti kodlar. Kodların parametrləri və onların sərhədləri. Dövri kodlar. Xemminq kodu. Əlaqə kanalının riyazi modeli. Düz və əks kodlaşdırma teoremləri.
5. ƏBOB-un tapılması üçün Evklid alqoritmi. Sadə ədədlər (tərifi, Evklid teoremi). Çebışev teoremi. Bəzi arifmetik funksiyalar. Müqayisələr və onların əsas xassələri. Qalıqlar haqqında Çin teoremi. Eyler və Ferma teoremləri. Kvadratik çıxıqlar. Eyler meyarı. Lecandr simvolu və onun xassələri. İbtidai köklər, indekslər.

 Hesablama texnikası və proqramlaşdırma
1. Müasir EHM-in arxitekturası. Onun komponentlərinin əsas iş prinsipləri. Fərdi kompyuterin quruluşu: mərkəzi prosessor, yaddaşın strukturu, giriş-çıxışın strukturu.
2. Hesablama sisteminin proqram interfeysi. Aşağı və yüksək səviyyəli proqramlaşdırma dilləri. Kompilyatorlar və interpretatorlar. Obyekt yönlü proqramlaşdırma texnologiyası.
3. Əməliyyat sistemlərinin (ƏS) ümumi xarakteristikaları. Unix sistemlərinin, Windows və NetWare ƏS ailələrinin təyinatı və imkanları. ƏS-nin nüvəsinin funksiyaları. Bir istifadəçili əməliyyat sistemi MS DOS. Şəbəkə əməliyyat sistemləri.
4. Verilənlərin paylanmış emalı məsələsinin qoyuluşu. Verilənlərin paylanması üsuluna görə şəbəkələrin təsnifatı, müxtəlif növ şəbəkələrin müqayisəli xarakteristikası. Şəbəkələrin fəaliyyətinin və təşkilinın əsasları. Əsas şəbəkə standartları. Klient-server sistemlərində informasiyanın paylanmış emalı. Lokal və qlobal şəbəkələr. Şəbəkənin tipik konfiqurasiyaları. Verilənlərin mübadiləsi protokolları. Şəbəkədə məlumatların marşrutlaşdırılması. Lokal şəbəkələrin regional və qlobal şəbəkələrə inteqrasiyası. INTERNET qlobal şəbəkəsi, əsas xidmətləri.
5. Korporativ kompyuter şəbəkələri (KKŞ). Ümumi xarakteristikası, tipik strukturu, KKŞ-in yaradılması üçün zəruri komponentlər (İntranet). KKŞ-in proqram təminatı.
6. Verilənlər bazasının yaradılmasının ümumi prinsipləri: relyasion, iyerarxik və şəbəkə modelləri. Kompyuter şəbəkələrində paylanmış verilənlər bazaları. Verilənlər bazasını idarəetmə sistemlərinin (VBİS) ümumi xarakteristikaları, təyinatı və imkanları.

 İnformasiya təhlükəsizliyinin təminatının metod və sistemləri
1. İnformasiya təhlükəsizliyi (İT) anlayışı. Azərbaycan Respublikasının milli təhlükəsizlik sistemində İT. İT-nin əsas anlayışları. İT nəzəriyyəsinin ümumi metodoloci prinsipləri. İT-yə olan təhlükələrin analizi. İT-nin təmin edilməsinin metod və vasitələri. İnformasiyanın məxfililiyinin, tamlılığının və əlçatanlılığının pozulması: səbəbləri, növləri, itki kanalları və İnformasiyanın təhrifi.
2. İnformasiya təhlükəsizliyinin hüquqi təminatı. İT-nin hüquqi bazasının əsasını təşkil edən Azərbaycan Respublikasının qanunları. İT standartları. "Narıncı kitab", Ümumi Meyarlar. İT-nin inzibati təminatı. Təhlükəsizlik siyasəti (TS). TS-nin işlənməsi üzrə standartlar. TS-nin modelləri. İnformasiya təhlükəsizliyinin təşkilati təminatı. İnformasiya təhlükəsizliyinin proqram-apparat təminatı. İnformasiya sistemlərinin mühafizəlilik sinifləri və meyarları. Mühafizə olunan sistemlərin qiymətləndirilməsi standartları.
3. İdentifikasiya və autentifikasiya. Müraciətə nəzarətin əsas anlayışları. Müraciətə nəzarətin formal modelləri: Bella-Lapadula, Xarrison-Ruzze-Ulman, Biba. Müraciətə nəzarət vasitələri. Rollar əsasında müraciətə nəzarət. Protokollaşdırma və audit. Ekranlaşdırma.
4. İnformasiyanın mühafizəsinin kriptoqrafik metodları. Kriptoqrafiyanın əsas anlayışları. Tarixi şifrlər. Kriptoqrafik mühafizə sistemlərinin nəzəri, praktiki və zamana görə davamlılığı. Psevdotəsadüfi ardıcıllıqların alınması metodları. Müasir axın və blok şifrləmə alqoritmləri. Asimmetrik şifrləmə sistemləri, açıq açar, elektron imza. Tamlığa nəzarət. Açarların qenerasiyası və paylanması məsələləri. Kriptoqrafik mühafizənin etibarlılığının əsaslandırılması metodologiyası. 
5. İnformasiyanın texniki kəşfiyyatdan mühafizəsi. İnformasiya sisteminin fəaliyyəti haqqında informasiyanın sızmasının əsas fiziki kanalları. İnformasiya sisteminin texniki kəşfiyyat üçün zəif olan qovşaq və blokları. Kənar siqnalları müasir tutma vasitələrinin texniki parametrləri. Mühəndis-texniki kəşfiyyatdan mühafizə metodları və vasitələri. Mühəndis-texniki mühafizənin keyfiyyətinin qiymətləndirilməsi metodikası.
6. Dağıdıcı proqram təsiri. Kompyuter virusları xüsusi sinif dağıdıcı proqram təsirləri kimi. Virusların təsnifatı. Virusların aşkar olunması və onlardan mühafizə metodlarv. Təcrid edilmiş proqram mühiti. Proqram məhsullarına dəyişiklik edilməsindən mühafizə və onların tamlığına nəzarət, tədqiq edilmədən mühafizə.
7. İnformasiya sistemlərinin proqram realizasiyasının mühafizə alqoritmlərinin analizi metodikası. Proqram məhsullarının mühafizəsi alqoritmlərinin bərpa edilməsi metodları. Tipik proqram məhsullarının kriptoqrafik mühafizə səviyyəsinin qiymətləndirilməsi. Açarların yaradılmasının və paylanmasının xüsusiyyətlərinin analizi. Kriptoqrafik əlfəcinlərin qoyulması imkanlarının analizi. Şəbəkə kompyuterinin uzaq məsafədən şəbəkə üzrə hücumlərdan mühafizəliliyinin ekspres analizi.
8. Şəbəkə resurslarının təhlükəsizliyi: identifikasiya və autentifikasiya vasitələri, resursların bölünməsi metodları və müraciətin məhdudlaşdırılması texnologiyası. Təhlükəsizliyin təmin olunması texnologiyaları, əsas protokollar, tətbiqi proqramların fəaliyyəti, işlənməsi və müşaiyət olunması, müxtəlif platformalarda realizəsinin xüsusiyyətləri, INTERNET şəbəkəsinin standartları. İnkişaf perspektivləri. Təhlükəsizliyin təmin olunmasının və paylanmış resursların idarə edilməsinin əsas mexanizmləri.
9. Müraciətə nəzarətin və ƏS-in resurslarının mühafizəsinin təşkili. Təhlükəsizliyin əsas mexanizmləri: ƏS-də autentifikasiya vasitələri və metodları, müraciətin məhdudlaşdırılması metodları, audit vasitəlirinin təşkili və istifadəsi. ƏS inzibatçılığı: sistem proqram təminatının müşaiyət olunması prinsipləri və məsələləri, generasiya, sazlama, məhsuldarlığın təyini və sistemin modifikasiyası, ƏS-in təhlükəsizliyinin idarə olunması. ƏS-in əsas standartları.
10. Verilənlər bazasının (VB) təhlükəsizliyinin təmin olunması vasitələri: VBİS və baza ƏS-in qarşılıqlı əlaqəsi, VB-nin ehtiyat surətlərin yaradılması və bərpası vasitələri, VB sistemlərinə uzaqdan müraciət texnologiyaları, paylanmış VB sistemlərində nüsxələmə sinxronlaşdırma. VB-nin təhlükəsizlik administratorunun məsələləri və vasitələri.
