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GIRIS

Isin aktualligl. Hazirda informasiya vo kommunikasiya texnologiyalari (IKT)
comiyyatin biitlin sahslorine genis niifuz etmokdadir. Bunun naticesinds bogariyyat
yeni inkisaf morholosino — informasiya comiyyatinin formalagmasi dovriino qodom
qoyur. Comiyyatin idaro olunmasi proseslorini optimallagdirmaq mogsadi ilo dovlot
vo yerli dziiniiidaroetma organlarinda IKT-nin genis totbiqi informasiya comiyyatinin
formalasmasinda miihim morholo olan e-dovlotin qurulmasina gorait yaradir. E-
dovlotdo dovlot siyasotinin formalasdirilmasi vo reallagdirmasina votondaglar daha
genis calb edilir, dovlatin, 6zal sektorun vo votondas comiyyatinin arasinda qarsiligl
tosirin vo omokdashigin effektiv sistemi qurulur, dovlot idaragiliyinin somaraliliyi vo
gostarilon xidmatlorin keyfiyyati yiiksalir. Son on ilds diinyanin bir ¢ox 6lkesinds e-
dovloto kecid tizra bir sira milli vo beynolxalq proqramlar yerina yetirilir [288, s. 13-
44].

Lakin e-dovlot quruculugu sahosindo 6z hollini gozloyon bir sira ciddi
problemlor do vardir. E-dovlot ideyasinin hayata ke¢irilmosindo miioyyon morhalalori
arxada goymus olkolorin tocriibasi siibut edir ki, e-dovlet quruculugunda garsiya
cixan 9sas vo an ¢atin mosalolordon biri yeni soraitdo foaliyyst gdstoron dovlstin
etibarli informasiya tohliikasizliyinin tomin edilmasidir [303, s.350, 247, s.65, 117,
s. 98]. Informasiya tohliikesizliyi e-dovlotin effektivliyino vo votondaslarm dévloto
inamina birbasa vo holledici tosir edir.

Aydindir ki, Olkonin informasiya comiyyati maorhalosine keg¢masi onun
informasiya vo kommunikasiya sistemlorindon vo informasiya texnologiyalarindan
astibgini daha da giiclondirir. IKT-nin genis totbiqi basoriyyatin inkisafini
siiratlondirmoklo yanast milli, regional vo qlobal tohliikasizliys yeni tohdidler do
yaradir, onlar1 asagidaki kimi xarakterizo etmok olar [7, 5.3, 19, 5.19]:

1) Dovlatlorarasi ziddiyyotlor vo miinaqisolor kiberfozaya kegir vo bu fozada

informasiya miiharibasi omoliyyatlarinin aparilmasi ilo pesokar sokildo

moasgul olan kiber-qosunlar formalagdirilir. iInformasiya amoliyyatlar1 miiasir



2)

3)

silahl1 qiivvelorin harbi doktrinalarinda artiq 6ziine yer tapmaqdadir [24,
s.15].

Informasiya fozasi transmilli xarakteri dasiyir, bu gqlobal informasiya
infrastrukturunda milli komponenti ayirmaga imkan vermir, eyni zamanda
informasiya-kommunikasiya sistemlori qloballasir vo milli soviyyado
nozarotdon cixir. Eloco do informasiya texnologiyalarinin, sistemlorinin vo
program tominatinin yaradilmas: todricon transmilli soviyyoys qalxir. IKT
mohsullar1 bazarinda bir neco 6lko sirkotlorinin inhisargi voziyystinds olmasi
miloyyan siyasi magsadlorin oldo edilmasi iigiin istifads edils bilor. Homginin
kiitlovi informasiya vasitolorinin beynslxalq inhisara alinmasi vo ictimai
stiurla manipulyasiya edilmosi do giiclonir.

Qlobal informasiya-kommunikasiya sobokolorindo sohvlor vo ya qozalar

noticasindo falakatlorin yeni novii - infogen folakotlor meydana cixir.

4) Osyalarin Interneti, sonaye Interneti, xidmotlorin Interneti vo siini intellekt

5)

6)

sayasinds Industry 4.0 inqilab1 bas verir va yeni imkanlar va tohdidlor gatiron

Kiber-fiziki-sosial sistemlor formalasir.

Kibercinayatkarligin yeni novleri yaranmir, fordi molumatlarin cinaystkar
mogsadlor ligiin toplanmasi genis viisot alir, miitosokkil kibercinayotkarliq
inkisaf edir. Cinayotkar vo terrorcu toskilatlar c¢otin nozarot edilon global
informasiya infrastrukturlar1 yaradirlar, on yiiksok ixtisash kadrlari igo coalb
etmok, elmi-todqiqatlara vo layiho-konstruktor islorino bdyiik hacmdo
investisiyalar yatirmaq imkanlar1 vardir.

Beynolxalq tohliikasizlik tohdidlorinin transformasiyas: ilo olagadar yeni
miihariba konsepsiyalar1 — “asimmetrik miihariba”, “soboke miiharibasi” vo
“dovletsiz miiharibo” konsepsiyalart meydana ¢ixir [7, $.3]. Asimmetrik
tohdidlorin  aktorlar1  geyri-ononavi, lakin tosirde geri qalmayan
yanasmalardan istifado edirlor, informasiya tohliikasizliyinin tomin

edilmasino ononavi yanasmalar belo aktorlara qarsi tamamilo somorasiz ola

bilor, onlara qars1 tamamils yeni oks-tadbir strategiyasi tolab edilir.



7) Kiberhiicumlar daha miirokkob, mogsodydnlii, vo irimiqyash olur vo milli
informasiya infrastrukturunun kritik elementlorini tez-tez tohdid edir [272,
S. 54]. Bu hiicumlarin asas hadaflori dovlat orqanlari, biznes strukturlari vo
onlarin vozifali soxslori, ictimai-siyasi togkilatlar, fordlordir. Eyni zamanda,
dovlot organlarina vo siyasi aktorlara qarsi siyasi motivli hiicumlar da artir.
Belo kiberhiicumlarin garsisinin ugurla alinmasi ayri-ayr togkilatlarin giicii
xaricindadir, 6zal sektor vo comiyyot do daxil olmaqgla biitiin maraqlh
toroflorin arasinda six omokdasligi tolob edir.

Beloliklo, hortorafli globallasma vo onun gotirdiyi tohdidlor miihitinda, ictimai
proseslora artan kibertohliikesizlik risklori vo geyri-miisyyonliklor goraitinde
informasiya tohliikasizliyi e-dovlstin 6ziinli qorumasinin asas funksiyalarindan biri
olur [53, s.24]. Buna goro e-dovlatin informasiya tohliikosizliyinin tomin edilmosi
sisteminin idars edilmosi aktualdir.

Qlobal informasiya comiyyati soraitindo e-dovlatin informasiya tohliikasizliyinin
idara edilmasi problemi beynalxalq, kompleks vo multidissiplinar xarakter kosb edir
vo onun ideal halli (verilon zomanatlor baximindan) miivafiq elmi-metodoloji bazanin
inkisaf saviyyasindan birbasa asili olur.

Olkods informasiya comiyyotinin, e-hdkumotin vo e-dovletin qurulmasi,
informasiya tohliikosizliyinin etibarli tomin edilmasi Azorbaycan Respublikasinda
dovlat siyasotinin prioritet istiqamotlorindandir [1, 3, 5]. Olkomizds informasiya
tohliikasizliyl sahasindo dovlot siyasotinin hoyata kecirilmasi istigamotindo normativ
va hiiquqi bazanin tokmillosdirilmasi, informasiya tohliikasizliyinin tomin edilmasi
sisteminin toskilati strukturunun formalasdirilmasi [6], informasiya tohliikesizliyi
siyasotinin islonmosi, informasiya tohliikesizliyi sahasinds kadr hazirligi, elmi-
todqiqat islori iizro bir sira todbirlor sistemli sokildo miivafiq dovlet qurumlari
tarafindon hoayata kegirilir [12, 5.3, 31].

E-dovlstin informasiya tohliikasizliyinin idars edilmasi iizro elmi vo praktiki
todqgiqatlar nisboton yaxin dovrlordo meydana ¢ixmisdir. Eyni zamanda, e-dovlstin
informasiya tohliikasizliyi miihiti ¢ox dinamik dayisir, tohliikasizliys tohdidlor daim

evolyusiya edir vo kiber-miidafio mexanizmlori yenilonir. Meydana ¢ixan yeni
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tohliikasizlik cagiriglarina operativ cavab verilmasi informasiya tohliikasizliyinin
idaro edilmosinin tokmillosdirilmosini, yeni idaroetmo modellorinin vo metodlarinin
islonmasini tolab edir.

Yuxarida qeyd edilonlordon ¢ixis edorok bu dissertasiya isi e-dovlorin
informasiya tohliikasizliyinin idars edilmosinin elmi-metodoloji asaslarinin islonmasi
masaloloring hasr edilmisdir.

Isin maqsadi. Dissertasiya isinin  moqsodi  e-ddvletin  informasiya
tohliikosizliyinin idaro edilmosinin elmi-nozori vo metodoloji asaslarinin inkisafi vo
tokmillosdirilmosi tigiin metodlarin vo modellorin islonmosidir.

Tadgiqat obyekti e-dovlstin informasiya tohliikasizliyi, tadqiqgatin predmeti e-
dovlotin informasiya tohliikosizliyinin tomin edilmasi proseslorinin idare edilmosinin
model vo metodlaridir.

Dissertasiya isinds garsiya qoyulmus mogsado ¢atmagq iigiin asagidaki masalalor
holl edilmisdir:

— e-dovlatin informasiya tohliikasizliyinin idars edilmasinin konseptual modelinin
vo arxitekturasinin islonmasi;

— e-dovlatin informasiya tohliikosizliyino strateji tohdidlorin vo kritik risklorin
qiymatlondirilmasi metodlarinin islonmasi;

— e-dovlotin  biometrik identifikasiya sisteminin  tokmillosdirilmoasi  {i¢iin
metodlarin islonmasi;

— informasiya tohliikosizliyi insidentlorinin agkarlanmasi vo effektiv idaro edilmasi
izro metodlarin islonmasi;

— e-dovlatin informasiya tohliikasizliyinin tomin edilmasina calb edilmis dovlat,
geyri-dovlst vo beynolxalq aktorlar arasinda kooordinasiya modellarinin
islonmosi;

— e-dovlatin  informasiya  tohliikkesizliyinin  idars  edilmosinin  miixtalif
saviyyslorinds gorarlarin gobul edilmasi modellorinin islonmasi;

— e-dovlatin informasiya tohliikaesizliyinin qiymatlondirilmasi iiglin metod vo

modellorin islonmosi.



Tadqigat metodlari. Qoyulmus mosalolorin halli {igiin idaroetmo nozoriyyosi,
qorar qobuletmo nozoriyyosi, qeyri-solis montiq, oyunlar nozoriyyosi, ehtimal
nozoriyyasi, kombinator optimallasdirma, qraflar nozoriyyosi, sosial soboko analizi,
masgin tolimi metodlar istifade edilmisdir.

Miidafisys ¢ixarilan asas miiddaalar:

— e-dovlatin informasiya tohliikosizliyinin idars edilmosinin konseptual modeli;

— informasiya sahasindo milli maraqlara tohdidlorin konsensus ranqlasdirilmasi
metodu;

— e-dovlatin qarsiliglt asili infrastukturunda risklorin qiymatlondirilmasi metodu;

— milli Internet infrastrukturunun dayaniqhigimin giymsotlondirilmosi modellori;

— biometrik  sistemlorin  tanima  gostoricilorinin  vo  tohliikasizliyinin
tokmillogdirilmasi metodlari;

— informasiya tohliikosizliyi insidentlorinin agkarlanmasi, prioritetlogdirilmosi vo
emalinin optimal planlasdirilmasi metodlart;

— e-dovlatin informasiya tohliikasizliyi sahasinds koordinasiya modellori;

— e-dovlatin informasiya tohliikasizliyinin strateji, taktiki vo operativ idara
edilmasi modellari;

— e-dovlatin informasiya tohliikesizliyinin qiymatlondirilmasi metodlart vo
modellari.

Elmi yeniliklor. Dissertasiya isindo aparilmis todqiqatlarin vo alinmus
noticalorin elmi yeniliklori asagidakilardan ibarotdir:

— siyast va intellektual elitam1 tomsil edon ekspertlorin qiymatlondirmalori
osasinda informasiya sahasindo milli maraqlara tohdidlorin konsensus
ranqlasdirilmasi modelinin islonmosi;

— e-dovletin qarsiliglt asili informasiya infrastrukturlarinda risklorin vo Internetin
milli infrastrukturunun dayanighinin qiymatlondirilmasi metodlarinin  vo
modellarinin islonmaosi;

— e-dovlotin  biometrik autentifikasiya sisteminin tokmillosdirilmosi {i¢iin

metodlarin vo biometrik kriptosistemlorin sintezi liglin yanagmalarin islonmaosi;
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— informasiya tohliikesizliyi insidentlorinin dorin tolim osasinda askarlanmasi,
coxmeyarli prioritetlogdirilmasi vo emalinin optimal planlagdirilmasi {igiin
metodlarin islonmasi;

— e-dovlotin informasiya tohliikosizliyinin ikisoviyyoli iyerarxik idaroetmo
sisteminda investisiyalarin koordinasiyas1 modelinin islonmasi;

— e-dovlotin informasiya tohliikasizliyi sahosindo beynolxalq koalisiyalarin
formalagdirilmas1 modelinin islonmosi;

— e-dovlotin  informasiya tohliikosizliyinin strateji, taktiki vo operativ
soviyyalords idars edilmasi {i¢lin riyazi vo konseptual modellarin islonmasi;

— e-dovlatin informasiya tohliikasizliyinin e-xidmotlor, kibertohliikosizlik vo
votondas etimadi lizro qiymoatlondirilmasi modellorinin islonmasi.

Isin praktiki shomiyyoti. Isin praktiki ohomiyyeoti alinmis elmi-nozori
noticalorin asagidaki saholords istifado oluna bilmalori ilo sortlonir:
— milli kibertohliikasizlik strategiyasi tizra tokliflorin islonmasi;
— informasiya tohliikesizliyi lizro strateji qorarlarin gebulunu intellektual
dastokloma sistemlorinds;
— kiberhiicumlarin askarlanmasi sistemlorindo;
— informasiya tohliikesizliyinin real zamanda idaro edilmasini hoyata
keciran situasiya markozlorinds;
— milli biometrik eynilogdirmas sistemindo;
— informasiya tohliikasizliyi {izro idarslorarasi koordinasiya morkozindo.
Isin naticalorinin reallasdirilmasi va tatbiqi. Osas noticolor Azarbaycan Milli
Elmlor Akademiyasi1 (AMEA) fundamental todqiqatlar c¢orgivesindo “Elektron
dovlatin yaradilmasi, idars olunmasi va informasiya tohliikasizliyinin elmi-nazari
osaslarmim islonmosi” movzusu iizra, ABS Miilki Todgiqatlar vo Inkisaf Fondunun
“Biometrik sistemlorin tohliikosizliyinin test edilmasi” qrant layihosi {lizro, Koreya
Milli Elm Fondunun dostokladiyi “Biometrik kriptosistemin yaradilmasi” movzusu
lizro, Azorbaycan Respublikasi Prezidenti yaninda Elmin Inkisafi Fondunun

maliyyolosdirdiyi “Soso gdro soxsin biometrik taninmasi iiglin robast yanasmalarin
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islonmasi”, “Boylik verilonlor ("Big Data") miihitinde informasiya tohliikasizliyinin
tomin olunmas1 metodlart vo alqoritmlorinin islonilmasi vo onlarin bazi tatbiglori”
movzular lizro elmi-todqiqgat islorinin yerino yetirilmosi gedisindo oldo edilmisdir.
Dissertasiya iginin osas nozori vo praktiki noticolori AMEA va bir sira digor
toskilatlarin kompiiter sobokolorinin tohliikosizlik sistemlorinin layiholondirilmosi vo
istismar1 zamani istifado edilmisdir.
Toadqiqat isinin aprobasiyasi. Isin osas elmi-nozori vo praktiki naticolori
asagidaki konfranslarda moruzo edilmis vo miizakiro olunmusdur:
— 1-, 2-, 3-cii Beynolxalq konfrans "Kibernetika vo informatika problemlori",
Baki, 2006, 2008, 2010;
— 6th International Conference on Information Security and Cryptology
(ISCTurkey), 2013;
— Informasiya tohliikesizliyinin multidissiplinar problemlori {izro II respublika
elmi-praktiki konfransi, 2015;
— IEEE International Conference on Application of Information and
Communication Technologies (AICT), Baku, 2009, 2013, 2016;
— II MixxHapoiHa HayKOBO-IpakTH4HA KoH(pepeHuis "[HpopmariiiiHa Oe3neka Ta
KoMmI1 roTepHi TexHosorii", Kuis, 2017;
— Informasiya tohliikasizliyi iizro III respublika elmi-praktiki seminari, Baki,
2017.
Miollif miixtolif is¢i qruplarinin torkibindo informasiya tohliikosizliyi iizra
normativ-hiiquqi sanadlorin islonmosinds va icrasinda bilavasits istirak etmisdir.
Elmi nasrlor. Dissertasiyanin naticalori {izro 33 elmi is, o climlodon niifuzlu
elmi-praktiki jurnallarda 22 moagals, beynalxalq va respublika saviyyali konfranslarda
11 mogqals ¢ap olunmusdur.
Dissertasiya isinin yerind yetirildiyi taskilatin adi: Azorbaycan Milli Elmlor

Akademiyasi Informasiya Texnologiyalar1 Institutu.
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Isin strukturu va hocmi. Dissertasiya isi girisdon, 7 fosildon, naticodon, 313
adda adobiyyat siyahisindan ibaratdir. Isin osas mozmunu 40 sokil vo 45 cadval daxil
olmagla 246 sohifads sorh edilmisdir.

Dissertasiyanin isar9 ilo iimumi hacmi: 518667 isaro.

Dissertasiyanin struktur bolmalarinin ayrihiqda hacmi:

Titul sohifosi — 574 isaro

Miindaricat — 5180 isara.

Giris — 13995 isaro.

Dissertasiyanin asas mozmunu (fasil, paraqraf, band) — 411791 isars.

Notico — 3836 isara.

Istifada edilmis odabiyyat siyahis1 — 59637 isaro.

Ixtisarlarin vo sorti isarolarin siyahis1 — 2490 isaro.
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| FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ IDARO
EDILMOSi PROBLEMLORI

E-dovlotin InT-nin idaro edilmasi oldugca miirokkob maosolodir vo c¢otin
formallasdirilan masalolor sinfino aiddir [109, s.315, 7, s.3]: idaroetmo obyekti hor
biri mogsadydnlii foaliyyot gostoron avtonom komponentlordon ibarot miirokkob
sosio-texniki sistemdir vo burada bir-birino ohomiyyatli dorocodo qarsiliqr tosir
gostoron bir ¢ox proses (sosial, texnoloji, siyasi, hiiquqi vo s.) bas verir, onlar
arasinda olduqca miirokkob sobab-notico olagolori mévcuddur. Proseslorin xarakteri
zamana goOro doyisir vo proseslorin dinamikasi haqqinda kifayot godor komiyyot
informasiyasi yoxdur, geyri-miioyyonliyin miixtolif ndvlori istirak edir va s.

Cotin formallasdirilan belo miirokkob masalalarin hallinds ilkin marhala kimi
konseptual (latinca conceptus — anlayis) modelin qurulmasi ¢ox faydalidir [18, $.20].
Konseptual modellar sistemin dinamikas1 haqqinda biliklori inteqrasiya etmoya, asas
proseslori identifikasiya etmoya, proseslorin voziyyatlori vo identifikatorlar1 arasinda
olagolori gdstormayo, miirokkob qarsiliglt slagolorde koordinasiyani siirstlondirmayo
imkan verir.

Konseptual modellorin bu imkanlarindan ¢ixis edorok, bu fasildo e-dovletin InT-
nin idars edilmosinin konseptual modeli qurulur [18, s. 20] vo qurulmus konseptual
modeldo miioyyon edilon idaroetmo funksiyalar1 osas gotiiriilmokla e-dovlotin InT
sahosindo elmi-todqiqatlarin miiasir voziyyoti toadqiq vo analiz edilir [7, s.3, 19,
s. 19]. Nohayat, dissertasiya isindo arasdirilacaq e-dévlotin InT-nin idare edilmosinin

aktual elmi-praktiki problemlari miioyyan edilir [7, s. 3].

1.1. E-dovlatin informasiya tahliikasizliyinin idaro edilmasinin konseptual

modeli

Bu bolmads toqdim olunan e-dovlatin InT-nin idars edilmasinin konseptual
modelindo [18, s. 20] e-dovlotin InT-nin mahiyyati, idaroetmonin mogsadlori,
predmeti, obyektlori, subyektlori, prinsiplori, funksiyalari, e-ddvlotin InT-ni
idaraetmoa sisteminin torkibini va strukturunu miioyyon edon osas faktorlar. Qeyd

etmok zoruridir ki, toklif edilon model InT-nin hiiquqi, siyasi, horbi, sosial, iqtisadi va
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s. problemlorin biitiin aspektlorini ohato etmoays cohd etmir. Onun osas moagsadi — e-
dovlatin faaliyyatinin iisul va vasitaleri ¢or¢ivasinda reallasdirilan InT sisteminin osas

elementlorini — altsistemlorini askarlamaqdir.
1.1.1. Konseptual modelin asas konseptlori

“Elektron dovlat” anlayist

Analiz gostorir ki, hoalolik elmi odobiyyatda “elektron dovlot” vo “informasiya
tohliikasizliyi” anlayislarinin miioyyon edilmasinds vahid yanagma formalasmayib.

Qeyd edok ki, rusdilli elmi adobiyyatda ingilisdilli “electronic government” (e-
government) anlayisinin “elektron hokumot” kimi torciimesi genis yayilib. Lakin
ingilis dilinds “government” termini ilo yalmiz icra hakimiyyati orqani kimi hokumat
deyil, biitovlikdo dovlet (dovlet idarogiliyi) nozords tutulur. Masslon, Avropa
Ittifaqinin Komissiyasi1 “electronic government” terminini «xidmatlarin va demokratik
proseslarin yaxsilasdirilmasi va doviat siyasati iictin dastayin mohkomlandirilmasi
liciin IKT-nin déviat idarsetmasinda toskilati doyisikliklor va yeni vordislorls
alagalondirmakls istifadasi» kimi miiayyon edir [40, S. 5].

“Elektron dovlot” texnologiyasinin totbiqi diinyada 1990-c1 illordo dovlot
idarociliyin islahatlarindan baslayir. E-dovlotin mogsedi IKT istifado edilmoklo
dovlat sektoru toskilatlarinin isini yaxsilasdirmaqdir. Islahatlarin siyasi motivasiyasi
dovloto comiyyoto xidmot edon vo comiyyatin 6zii liglin zoruri solahiyyatlori icra
etmoayi tapsirdign institut kimi baxan konsepsiyanin yaranmasina sorait yaradir [40,
s. 5]. Belaliklo, “e-government” anlayisi “elektron dovlot idarogiliyi”ni bildirir vo
IKT-nin yalmz icra organlarinda deyil, hakimiyyatin ganunvericilik vo idaroetmo
qollarinda da tatbiqini shato edir.

Miixtolif mdiolliflor e-dovlot {iclin:  “sobokolorarast  dovlet”,  “biznes
tranzaksiyalarim onlayn yerina yetirmakdon otrii vatondaglar, doviat qulluggular: va
digor maraqli toraflor tigiin xarclor baximindan effektiv modellorin reallasdiriimast”,

“strategiya, proses, tagkilat va texnologiyani inteqrasiya edon konsepsiya”

[299, s. 70] vo s. kimi farqli toriflor toklif edirlor.
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Palvia vo Sharma e-dovlotin miixtolif toriflorini analiz edorok onu m-dovlot
(dovlat xidmotlorinin gostorilmosi {iclin simsiz texnologiyalardan istifado) vo e-
idaracilikdon (idaroetmonin tokmillosdirilmosi moqsodi ilo dovlet vo 6zal sektor
torafindon IK T-nin istifadosi) farglondirirlor [251, 5.1-12].

BMT-ya goro “e-doviat insanlara informasiyanin va doviat xidmatlorinin tagdim
edilmasi iiciin doviat torafindon IKT-nin istifadasi vo tatbigidir. Bu sababdon, e-
dovlatin magsadi vatandaglara informasiya xidmatlorinin effektiv doviat idaraetmasi,
vatondaslara daha yaxsi xidmotlor tagdim edilmasi, informasiyaya ¢ixis va doviat
siyasatinin gobulunda istirak yolu ilo insanlara salahiyyat verilmasidir” 188, s. 78].

Diinya Bankinin torifinds “e-doviat doviat agentlikiaori torafindan vatondaslaria,
0zal sektorla va doviatin digar qollart ilo miinasibatlori transformasiya etmok imkani
olan texnologiyalarn istifadasi” kimi miioyyan edilir [155, s. 718].

Basqa toriflordo e-dovlot mohsuldarhigi vo somoroliliyi artirmaq {igiin
votondaglar vo kommersiya institutlar1 arasinda informasiya, xidmotlor vo mallarin
miibadilosindo informasiya texnologiyalarindan istifado edon dovlet modeli kimi
mioyyon edilir [18, s.20]. Daha genis monada e-dovlot daha yaxsi dovlot
strukturunun yaradilmasina c¢alisir, bu o demokdir ki, e-dovlat “e” iizorinds yox, daha
cox “dovlot’do fokuslanir [169, s.6]. Oxsar sokildo “e-dovlot” anlayisi ononovi
dovlot modelindon daha inkisaf etmis vo daha giiclii IT potensiala vo olagolors
osaslanan “daha yaxs1 dovlat strukturunu” bildirir.

Richard Heeks “e-idarogilik” terminini toklif edir, bu biitiin IKT-ni ohato
etmalidir, lakin osas innovasiyalar intranetdon Internet-o kimi kompiiter sobokolarina,
yeni rogomsal birlogsmolor yaradan hissosine aiddir. Heeks forz edir ki, e-idaragiliyin
fokusu e-idaragilik hissalarindon e-vatondaslar, e-xidmotlor vo e-comiyyato dogru
doyisir [162, s. 1].

“Virtual dovlat” termini siyasi elmlor lizro alim Jane E. Fountain torsfindon
informasiya texnologiyalarmin tasiri naticasinda dovlat va togkilatlarin tobistinds bas
veran fundamental doyisikliklori ifado etmok ii¢lin daxil edilmisdir. Fountain geyd
edir Ki, “Virtual doviat termini, rogomsal informasiya vo kommunikasiya sistemlori ilo

daha da dorinlosan doviat strukturlarina va proseslorina digqati calb etmak iiciin
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nozarda  tutulmus  bir  metafordur. VNerilonlorin  va  kommunikasiyalarin
ragamsallagmasi dovlat institutlarina verilonlorin manbayi, gararlarin qabul edilmasi,
xidmatlor va proseslorina tokca hokumat taskilatlarini deyil, geyri-kommersiya va 6zal
taskilatlart da qogsmagq tigiin bu masalalari yenidon nazordon kecirmaya imkan verir”
[142, s. 149].

“Elektron hokumot”, “elektron dovlot” vo “informasiya comiyyoti” anlayislari
arasinda miinasiboatlorin arasdirilmasi da maraqli moévzudur [40, s.5]. Miiallif naticoyo
golir ki, “informasiya comiyyati va doviat onun geosiyasi aspektinda iist-iisto
diisiirlor. .. Informasiya comiyyati va elektron doviat eynitortibli anlayislardir” [40,
s. 5].

XXI asrin baglangicinda ictimai proseslorin artmaqda olan risklori vo qgeyri-
miloyyanliyl soraitinds dovlet idaragiliyindo islahatlar inzibati aparatin isinin
optimallagdirilmas1 vo xidmaotlorin gostorilmasindon todricon votondaglarin dovlot
siyasatinin islonmosing vo hoyata kecirilmasina colb edilmasing, dovlat vo vatondas
comiyyatinin daha effektiv qarsiligli alage sisteminin qurulmasina, dovlstin 6zal
sektor vo geyri-hokumaot toskilatlar1 ilo omokdasliginin tomin edilmasino yonolir. E-
dovlot ona elektron demokratiyanin qosulmast ilo zonginlogir. E-dovlstin G2C
(votondaslara xidmatlar), G2B (government to business — bizness xidmatlor) vo G2G
(inzibati sistemin effektivliyi) kimi ilkin bloklar1 ilo yanasi yeni C2C bloku — soboka

votondas comiyyati meydana ¢ixmaga baslayir.

“E-dovlatin informasiya tahliikasizliyi” anlayist

Anlayisin diizglin, doqiq vo tam miioyyon edilmosinin hom nazari, ham do
praktiki shomiyyati vardir. “E-dovlatin informasiya tohliikesizliyi” anlayisinin daqiq
va tam ag¢ilmasi infomasiya tohliikasizliyinin vaziyyatini diizgiin qiymatlondirmays,
bu sahado siyasoti diizgiin qurmaga, toskilatlanmaga, resurslar1 qiymotlondirmays vo
miivafiq potensiali inkisaf etdirmoys, beynslxalq omokdasligin prioritetlorini
miisyyanlosdirmays imkan verir.

Informasiya tohliikesizliyi kifayot qoder miirokkob vo genis anlayisdir, onun

vahid, birmonali elmi torifi yoxdur [45, s. 68]. “Infomasiya tohliikesizliyi” anlayist
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miixtolif miislliflor torafindon miixtalif ciir miioyyan edilir, bu terminlor bir-biri ilo
uzlagsmirlar vo metodoloji igin nozori osaslandirilmasi {i¢lin yararsiz olurlar.
M. Styuqin [67, s. 102]-da infomasiya tohliikasizliyinin nazari asaslarini tadqiq edon
miiolliflordon birinin — Moskva Dovlot Universiteti, informasiya tohliikosizliyi
kafedrasinin dosenti Q. V. Ivassenkonun yekun fikrini iqtibas gotirir [67, s. 102]:
“Tohliikasizlik sahasinda miiasir nasrlorin ahamiyyatli hissasi predmeti sistemsiz va
sathi tasvir edir. Onlarmm miidlliflori tez-tez ideallasdirmaga, mif yaratmaga meyl
edirlor, movcud olanmin izahindan arzuolunanin izahina kecgirlor.”

Infomasiya  tohliikosizliyinin ~ predmeti ¢ox zaman infromasiyanin
konfidensiallignin, tamhiginin va slyetonliyinin tomin edilmasi kimi basa diisiiliir.
Lakin infomasiya tohliikasizliyinin predmeti daha genisdir. Informasiya tohliikasizliyi
tokco kompiiter tohliikasizliyindon va sobaka tohliikasizliyindan ibarat deyil. Miiasir
comiyyatdo InT comiyyotin biitiin sosial proseslorine niifuz edir, istonilon ddvlatin
milli tohliikasizliyinin ayrilmaz torkib hissasina ¢evrilir [7, s. 3, 13, s. 93].

Elmi nostlorin icmali gdstorir ki, InT sahosindo islorin oksoriyyati iki osas
yanasma ortafinda qruplasir. Birinci yanagmani texnoloji yanasma kimi qabul etmok
olar, bu yanasmada dovlotin informasiya sferasinda tohliikesizliyinin tomin
edilmasina yalniz informasiyanin vo informasiya (kommunikasiya) sistemlorinin
miihafizasi bucagindan baxilir.

Ikinci yanasma déviatin, comiyyatin va saxsiyyatin maraqlarimin informasiyanin
zororli tosirlorindon qorunmasi zoruriliyindon ¢ixis edir. Mosoalon, bozi rosmi
sonadlordo tohliikkasizlik — “‘saxsiyyatin, comiyyatin va doviatin hayati vacib
maraqlarimin daxili va xarici tohdidlordon miihafizalilik vaziyyati” kimi miioyyon
edilir [5, 6]. Lakin “tohliikasizlik” terminins “miihafizalilik” vasitasilo torif vermok
quisurludur, ¢iinki bu sdzlor milayyon monada sinonimdirlar.

“Informasiya tohliikesizliyi” anlayisinin “idaroetmo (menecment)” anlayisi ilo
olagasinin aydinlagdirilmast “e-dovlstin informasiya tohliikesizliyi” anlayisinin
mozmununa daxil olan asas olamotlorin agkarlanmasina imkan verir.

Informasiya tohliikosizliyi termini homiso miioyyon soraitdo (miihitde) olan

konkret idaroetmo obyekti ilo bagli olur. Tohliikosizlik obyektin miioyyon
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vaziyyatidir vo onu miivafiq keyfiyyst xarakteristikalarin1 gdstormokls miioyyon
etmok olar. Tohliikosizlik haqqinda danisarkon obyektin varliginin miioyyon moqsad
funksiyas1 nozordo tutulur vo tohliikosizlik subyektin bu funksiyani reallasdirmaq
qabiliyyati kimi basa diisiiliir [67, 5.102-123].

Beloliklo, idaroetmo nozoriyyasi baximindan e-dovlstin InT-no “e-ddvlatin
normal qoabul edilmis vaziyyatini pozmaga cohd edon mogsadyonlii daxili vo xarici
tosirlor goraitindo e-dovlotin normal vaziyyatdon mogbul konarlagmalar gorgivesindo
idara edilmasi prosesi kimi” torif vermok olar.

Digar konseptual model anlayiglari. Informasiya tohliikosizliyino sistemli
yanasma onun obyektlorinin, subyektlorinin, prinsiplorinin, vasitalorinin, tohdidlorin
vo onlarin monbalarinin miioyyan edilmasini tolob edir.

E-dovlotin InT-nin obyektlori insanlarin siiuru, psixikasi, miixtolif miqyasl vo
toyinath informasiya sistemlori ola bilor. E-ddvlotin InT-nin obyektlorino
asagidakilar1 aid etmok miimkiindiir:

— milli informasiya infrastrukturu — 6lkonin dovlet vo geyri-dovlst informasiya
resurslarinin, togkilati-texniki strukturlarin, sistem vo sobokalorin, onlarin
tominat vasitolorinin toplusu;

— kritik informasiya infrastrukturu — siradan ¢ixmasi vo ya mohv olmasi miidafia,
iqtisadiyyat, sohiyya vo milli tohliikasizlik sahasinds falakatli naticalora sabab
ola bilan vacib fiziki vo ya virtual sistemlorin vo vasitslorin toplusu;

— ictimai sliurun (diinyagoriisii, siyasi baxiglar, monovi doyorlor vo s.) kiitlovi
informasiya vo tobligat vasitoloring asaslanan formalasdirilmasi sistemi;

— votondaglari, hiiquqi soxslorin vo dovlstin informasiyanin olds edilmasi,
yayillmasi va istifadasi hiiquqlari, konfidensial informasiyanin vo intellektual
miilkiyyatin qorunmasi.

E-d6vlotin InT-nin subyektlori onun tomin edilmosi ilo mosgul olan orqanlar vo
strukturlar hesab olunur. E-dévletin InT-nin subyektlori dévlet, comiyyat va
votondaslardir.

E-dovlotin InT-nin idaro edilmasi prinsiplorine asagidakilar aiddir: qanuna

osaslanmaq, fordin, comiyyotin vo dovlotin maraqlarinin  balanslasdirilmasi,
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komplekslilik, sistemlilik, beynalxalq tohliikasizlik sistemlari ilo inteqrasiya, iqtisadi
effektivlik va s.

E-dovlotin InT tohdidleri — informasiya sferasinda soxsiyyetin, comiyyatin va
ddvlotin hoyati vacib maraqlarina tohliiko yaradan sortlorin vo faktorlarin toplusudur.

Tadqiq olunan predmet sahosino miixtolif baxislarin icmal1 gostorir ki, hazirda e-
dovlotin InT-na tohdidlerin vo onlarin monbsalorinin kifayat qodor osaslandirilmis vo
tofsilath imumi tosnifati yoxdur.

Sistemin voziyyati hor bir zaman aninda sistemin malik oldugu ohomiyyatli
xassalorin toplusuna deyilir. Sosial-texniki sistemlords ¢ox zaman “zaif band” insan
olur, buna goro do e-dovlotin InT-nin voziyyetini insan faktorunu nazoro almadan
qiymotlondirmok olmaz. E-dévletin InT voziyyatini InT-ni vo onun olagolorini
xarakterizo edon faktorlarin biitlin miixtolifliyini ohats edon indikatorlar sistemi
osasinda komiyyat vo keyfiyyot soviyyalorinds adekvat qiymaotlondirilmasi olduqca
¢otindir. E-dovletin InT vaziyyatinin qiymotlondirilmasini voziyyat siniflori miioyyen

etmak va bu siniflar iizro aparmaq daha magsadouygundur.
1.1.2. E-dovlatin informasiya tohliikasizliyinin idars edilmasi funksiyalari

Idaroetmo — idaroetmo subyektinin idaroetmo obyektino mogsodydnlii vo
davamli tosiri prosesidir. Idaroetmo funksiyalar1 vo har bir funksiya iizro islorin
hocminin miioyyon edilmosi idaraetmo sisteminin strukturunun formalasdirilmasi vo
onun komponentlorinin qarsiliqht tosiri iiglin osas rolunu oynayir. Idaroetma
funksiyast dedikdo, idaro edon sistemdo omoliyyatlarin omok boélgiisiine osaslanan
nizamli toplusu basa diisiiliir. idaroetmo funksiyalar1 bu ndv foaliyyatin miioyyon
chtiyaclarin 6donilmasine yonalmis asas istiqgamatlarini toskil edir [68, S. 76].

Idaroetmo funksiyalarinin, onlarin idaroetmods ohomiyyotinin vo xiisusi
cokisinin miioyyon edilmasinin bir ne¢o metodu vardir. Onlardan biri — miivafiq
odobiyyatin analizi vo orada tosvir edilon idaroetmo masolalorinin sec¢ilmosidir. Belo
prosedur hoyata kecirildikdon sonra agkarlanmis mosalolorin siyahisi onlar1 vaciblik

daracasing gora siralamagq tigiin menecerlors toqdim edilir vo bunun asasinda da asas

18



idarsetma funksiyalar1 vo onlarin shomiyysti miisyyan edilir. Se¢ilmis funksiyalar
toplusu idaraetma sisteminin konsepsiyasini toskil edir.

Funksional ixtisaslagma idaroetmo foaliyyotinin spesifik novlorino vo ya
idaroetmo funksiyalarina osaslanir. ©Ononovi olaraq idarsetmads idaragilik
foaliyyotinin funksiyalarinin formalasdirilmasi {i¢iin osas kimi idaroetmo prosesinin
montiqi morhololori gotiiriiliir: layiholondirmoa (informasiyanin toplanmasi vo emali,
prognozlagdirma, planlasdirma), toskiletmo (qgorarlarin gobulu, mosolalorin  vo
resurslarin  paylanmasi, operativ rohborlik), qiymotlondirmo (ugot, nozarot,
tonzimlomo, soroncamverms).

Idaroetmo funksiyalarimin xiisusiyyati onlarin vahid idaroetms tsikli ¢orgivesindo
davamli vo fasilosiz hoyata kecirilmoloridir. Klassik idaroetmo tsikli biitiin

funksiyalarin ardicil vo miitloq yerina yetirilmoalorini nazards tutur (sokil 1.1.1).

Prognozlagdirma
vo planlagdirma
Noticolorin Qorarlarin
qiymatlondirilmasi gebulu
Toskiletma va
koordinasiya

Sakil 1.1.1. Klassik idaraetmo tsikli
Miiasir odebiyyatda kifayot godor cox idarsetmo funksiyasi miioyyon edilir.

Dévlot idaragiliyi vo InT iizro mdveud adabiyyatin analizi osasinda e-dovlotin InT-
nin idars edilmasinin asagidaki funksiyalarini ayirmaq olar [68, s. 76; 39, s. 186; 42,
s.105; 7, s. 3, 10, s. 32]:

Prognozlasdirma — sistemin golocokdo miimkiin strukturu, xassolori vo ya
foaliyyot ganunlart haqqinda qeyri-miisyyonliyin aradan qaldirilmasi vasitesidir.
Prognoz — sistemin goalacokds miimkiin vaziyyatlori, nozards tutulmus vaziyyatin alds
edilmasinin alternativ yollar1 vo miiddastlori haqqinda elmi asaslandirilmus fikirlordir.

Prognozlasdirma vacib idaraetmo qorarlarinin qobulunda zoruri alotdir, onsuz sosial
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proseslarin naticalorini, galocok voziyyaeti, foaliyyotin effektivliyini miisyyan etmok
miimkiin deyil.

Planlagsdirma — e-dovlot maraqlarinin vo otraf miihitin analizi noticosindo
mogsadlor sistemi miioyyon edilir, mogsadlor, otraf miihitin vo daxili miihitin
voziyyatlori osasinda alternativ strategiyalar islonilir vo secilir, strategiyalarin
reallasdirilmasi tigiin taktika vo prosedurlar islonilir, onlarin osasinda operativ
planlarla yerlords miivafiq islor hoyata kegirilir.

Tagskiletma — nozords tutulmus mogsadlorin effektiv aldo edilmosini tomin etmok
lclin sistemin biitiin  elementlori arasinda daimi ve miivoqgati olagalorin
qurulmasindan, onlarin foaliyyst nizaminin vo sortlorinin miisyyan edilmasindon,
sistemin komponentlorinin vo resurslarinin birlogdirilmosindon ibaroatdir. Togkiletmo
— miioyyon edilmis prinsiplor vo yanagmalar osasinda idaroetmo sisteminin
formalasdirilmasi, idaroedon vo idaro edilon sistemlorin strukturunun miioyyon
edilmosidir.

Koordinasiya — sistemin moaqsadloring, idaroetmays uygun olaraq altsistemlorin
horokotlorinin razilasdirilmasi vo bu razilasmanin idaroetmo tsikli orzindo
saxlanmasidir.

Bir nec¢o idaraetma obyektinin va altsistemlorin varligi onlarin 6zal moaqsadlori
arasinda ziddiyyoto gotirib ¢ixarir. Bu da 6z ndvbosindo, horokotlor arasinda
olagosizliya sobab olur. Bu ziddiyystlorin aradan galdirilmasi — koordinasiyanin asas
mosalasidir. Koordinasiya v togkiletmo funksiyalarina ¢ox zaman operativ idaroetma
masalolori ¢orgivesinds baxirlar. InT-nin dévlet migyasinda tomin edilmosi miixtolif
icra hakimiyyati orqanlar1 arasinda iifiiqi ve saquli qarsiligl alagalorin inkisafin tolob
edir.

Nazarat — idaroetmo obyektinin voziyyatinin miioyyon edilmosini (idarsetmo
obyekti haqqinda verilonlorin 6lg¢lilmasi, toplanmasi, doqiglosdirilmasi) vo verilmis
effektivlik meyarlar1 {izro cari voziyyotin tolob edilondon uzaqlagsma dorocosini
qiymatlondirmayi tomin edon funksiyalar sistemidir.

Informasiya  tohliikasizliyinin ~ tamin  edilmasi —  informasiya  vo

telekommunikasiya sistemlorinin foaliyyatinin tohliikosizliyi, terrorizm, ekstremizm
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ideologiyalarinin  yayilmasina, zorakiligin tobligino oks-tosir, konfidensial
molumatlarin, o ciimlodon fordi molumatlarin tohliikosizliyi {izro todbirlorin hoyata
keg¢irilmosidir.

Insidentlorin idara edilmasi — irimiqyasl insidentlors hazirligin yiiksoldilmosi,
reaksiya vaxtinin azaldilmasi, qozalardan sonra borpa planinin islonmosi (mosolon,
xiisusi soraitdo milli foaliyyat plani, kiberfozada davranis qaydasi, situasiya barasindo
molumatlandirma) nazordos tutulur.

Hiiqug-miihafizo — kibercinayatkarliqla miibarizo {i¢iin dovloatin  potensial
imkanlarimin inkisafi vo zaruri qanunvericilik bazasinin miiayyan edilmasi nozards
tutulur.

Tonzimloma — idaroetma sisteminin togkili vo foaliyyati prosesinds idaroetma
obyekti vo miixtalif hiiquq subyektlori iiglin mocburi tslablorin vo prosedurlarin
miioyyan edilmosidir.

Beynalxalg  amokdasliq  —  qanunvericilik  todbirlori,  insidentlorin
cavablandirilmasi, elmi-tadqiqatlar, aparat vo  program  tominatinin
sertifikatlasdirilmas1 vo s. kimi saholordo garsiligh faydali beynolxalq omokdasligin
tomin edilmosidir.

Tohsil — InT sahosindo zoruri bilik, bacariq vo saristoyo malik kadrlarm
hazirlanmasi vo ohalinin maariflondirilmosi funksiyasidir.

Elmi tadgigatlar — hom moveud, hom do golocok sistemlorin vo xidmatlorin
tohliikosizliyini tomin etmok {iclin fundamental nozori todgigatlarin vo yeni
texnologiyalarin prioritet inkisafinin tomin edilmosidir.

Mbadani-tarbiyavi — InT modaniyyetinin, yiiksok monaviyyatin vo vatondasliq
movqeyinin formalasdirilmasina yonolmis funksiyadir.

Idaraetmanin informasiya taminati — idaroetmo faaliyyotinin hoyata kegirilmosi
liciin zaruri olan informasiyanin toplanmasi, emal1 va analizidir.

Sadalanmis funksiyalar idarsetms funksiyalarimin tam siyahisim1 ohato etmir.
Onlar qgismon kosiso do bilorlor. Lakin sadalanmis funksiyalar da idaroetmo
foaliyyotinin spesifik ndvii kimi e-dévlotin InT-nin idars edilmoesinin mozmunu va

predmeti haqqinda yetorli tosovviir yaradir.
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Informasiya tohliikesizliyinin idaro edilmosi funksiyalar1 miioyyon toskilati,
texnoloji, inzibati, iqtisadi vo sosial-psixoloji vo s. metodlarin osasinda hoyata
kegirilir.

Yuxarida miioyyon edilmis idaroetmo funksiyalarindan ¢ixis edorok e-dovlstin
InT-nin idaro edilmasi sistemini asagidaki altsistemlora dekompozisiya etmok toklif

olunur (sakil 1.1.2):

Xarici muhit

E-dovlstin dayaniql inkisaf vo foaliyyat
toloblori

A\ 4
E-dovlatin informasiya tohliikasizliyinin idara
edilmasi sistemi
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1
A8: E-dovlatin InT soviyyasinin
giymotlondirilmaosi altsistemi

Sakil 1.1.2. E-dovlatin informasiya tohliikasizliyinin idars edilmosi sistemi

Al: Tohdidlorin vo risklorin giymotlondirilmasi altsistemi — InT-in idaro
edilmosindo asas nozarat parametri InT riskidir. InT riski tohdidin basvermo ehtimali
ilo tohdidin reallagmasi naticasinda vurula bilon potensial ziyanin kombinasiyasi kimi

miioyyon olunur. Bu altsistemdos InT-no ohomiyyatli darocods tosir edon aktivlorin
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ucotu iizro islorin aparilmasi, InT tohdidlorinin analizi vo prognozlasdiriimasi,

risklorin analizi va qiymatlondirilmasi hoyata kegirilir.

A2: Autentifikasiya vo avtorizasiya altsistemi — E-dovlot ilo votondaslarin, biznes-
sektorun, dovlot orqanlarmin qarsiligli tosiri zamani biitiin istirak edon toroflorin
etibarli autentifikasiyasi vo avtorizasiyasi tomin edilmolidir. Votondas mohz 6z e-
dovlatine miiraciot etdiyino, e-dovlot do badniyyatli ilo deyil, e-xidmat {i¢lin miiraciot
etmis votondasla {linsiyyotdo olduguna omin olmalidir. Bu masolonin holli tosovviir
edildiyi kimi asan deyil. Adi hoyatda dovlot hakimiyyoti niimayondosi vaotondasin
soxsiyyatini onun pasportuna gora yoxlayir. Virtual miihitds autentifikasiya daha
cotindir: burada soxsiyyoati tosdiq edon sonadlorin skan edilmis surstlorindon istifado
etmok miimkiin deyil. Votondaglarin e-dovlot xidmotlorindon tohliikosiz vo rahat
istifadosi liclin soxsiyyoti miioyyon edon elektron identifikatorlar (eID) osas
autentifikasiya vasitosi kimi ¢ixis edir. Olkolorin genis istifado etdiyi eID sxemi
Internet miihitindo biometrik texnologiyalar ilo e-imza texnologiyalarini birlogdiron
soxsiyyati tosdiq edon yeni nasil sonadlordon (e-pasportlardan) istifade edir. Bu
mogsadlo  “Azorbaycan  Respublikasinda biometrik  eynilogdirmo  sisteminin
yaradilmasi tizro 2007-2012-ci illar ii¢iin Dovlat Programi” hoyata kegirilmisdir [2].
Hazirda e-imza ilo tosdiqlonmis biometrik molumatlar yeni nosil soxsiyyot

vasigalarina do daxil edilir [4].

A3: Monitorinq vo insidentlorin emali altsistemi — e-dovlotin InT voziyyetinin
fasilosiz monitoringinin haoyata kegirilmosi vo askarlanmis insidentlorin koordinasiya
edilorok effektiv sokildo aradan qaldirilmasi mosalslorino cavabdehdir. E-dovlotin
InT-nin monitoringi sistemi InT toloblorinin yerino yetirilmosi voziyyati barasinda
molumatlarin 6lka miqyasinda miivafiq nozarot ndqtolarinden toplanmasini vo InT
lizro situasiyalarin analizini hoyata kegirir, e-dovlot infrastrukturuna hiicumlari
askarlayir vo tohliikasizliyin pozulmas1 haqqinda real zamanda xobardarliq verir, InT-
nin tomin edilmosindo “zoif” yerlori miioyyon edir. E-dévlotin InT-nin voziyyati
barodo miixtolif domenlora moxsus antivirus sistemlori, IDS (Intrusion Detection

System — miidaxilolori agkarlama sistemi), SIEM (Security Information and Event
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Management), SOC (Security Operations Center) sistemlorindon vo digar InT
vasitolorindon daxil olan monitoring molumatlarinin vahid informasiya fozasinda
birlosdirilmasi nazards tutulur [13, s. 93].

Informasiya tohliikesizliyinin tomin edilmosi vasitolori miikommol deyil,
informasiya texnologiyalarinda dinamik doyisikliklor bas verir vo InT-nin tomin
edilmosino zoruri resurslar ayirmaq mimkiin olmur. Toossiif ki, bu vo digor
sabablordon InT-ni tam tomin etmok miimkiin deyil vo InT-nin pozulmas: hallar1 —
InT insidentlori bas verir. Comiyyotin informasiyalasdirilmas saviyyasi artdiqca, bu
insidentlor naticasinde miimkiin maliyye itkilorinin vo risklorin saviyyesi daha da
artir. Buna goro toskilatlarin InT insidentlorine tez vo adekvat reaksiya vermosi vacib
ohomiyyot dasiyir. Cox zaman insidentlorin  keyfiyyatli vo  effektiv
cavablandirilmasimi tomin etmoklo toskilat insidenti zarorlo deyil, fayda ils aradan
qaldira bilor [8, s.35]. InT insidentlorinin idars edilmosi sahasindo mdvcud elmi

todqiqatlar asason togkilati vo arxitektura mosaloalorini ohato edir.

A4: InT iizra koordinasiya altsistemi — InT sahosindo dovlot siyasotinin hoyata
kegirilmosi {izro faaliyyatin toskili vo koordinasiyasini hoyata kegirir. E-dévlotin InT-
nin idaro edilmasi sistemi garsilighh olagali sosio-texniki sistemlorin miirokkab
coxsoviyyali sistemidir vo koordinasiya bu sistemin biitiin funksiyalarinin hoyata
kecirilmasinds fovgoalads vacib rol oynayir. E-dovlot texnologiyalar inkisaf etdikco
koskinloson InT miihitindo koordinasiya mosololori daha da miirokkoblosir vo
koordinasiyanin rolu daha da artir. Miiasir soraitdo e-ddvlotin InT-ni yalniz biitiin
maraqli toraflorin — dovlet organlarinin, biznes strukturlarinin, vatondas comiyyati
institutlarmin  vo  votondaslarin  soylorini  koordinasiya etmoklo tomin etmok
miimkiindiir.

E-dovlotin InT-nin idaro edilmosi sahosinda koordinasiya mosalolori olduqca
cesidli vo miixtolif xarakterlidir [16, s. 24]. E-dovlotin InT sahasinds koordinasiya
mosalolori milli InT strategiyast vo onun hoyata kegirilmosi {izro programlarin
islonmasi, InT iizra birgos tadbirlorin vo tasobbiislorin vahid morkozdon idars edilmosi,

InT sahosindo elmi-todgiqat islorinin koordinasiyast vo prioritetlorin miioyyan
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edilmosi, kiber-hiicumlarin qarsismin alinmasi, InT insidentlorinin emali, miivafiq
normativ hiiquqi aktlarin islonmosi, kapitaltutumlu InT sistemlorindon kollektiv
istifadonin togkili vo s. masalalori ohato edir.

Dovlot InT sahosindo soyleri birlosdirmok {iciin miixtolif koordinasiya
mexanizmlori totbiq edir, bu istigamotdo miixtolif todbirlor hoyata kegirir, dovlot, 6zol
vo ictimai sektorlar tigiin kibertohliikosizlik iizro koordinasiya morkozlori yaradir [11,
S.92,279 s.35-41]. Bu morkozlorin vozifosi infrastruktur obyektlorinin, e-
xidmotlorin, intellektual miilkiyystin, fordi molumatlarin kiberhiicumlardan miidafiosi

liclin gostarilon saylorin konsolidasiyasidir.

AS5: InT iizro idarsetma gorarlarimin gobulu altsistemi — miixtolif soviyyolordo
1daraetma gorarlarinin qabul edilmasini tomin edir. Togkilatda oldugu kimi, e-dovlotin
InT-nin idaro edilmosine da ii¢ miixtalif soviyyado baxmaq olar: strateji, taktiki vo
operativ. Strateji soviyya korporativ strategiyaya tosir edir, taktiki soviyya InT-nin
idaro olunmasinda istifado edilon prosesloro vo metodologiyalara aiddir, operativ
saviyyaya InT alotlorinin vo tadbirlorinin realizosi vo istismari daxildir. Qeyd etmok
zoruridir ki, toskilatda InT-nin idars edilmosi osason operativ saviyyado comlasir.
Miiasir kiberhiicumlar demorkozlogmis, avtomatlasdirilmis, gizli, intellektual vo
kooperativdir, buna goro qobul edilmis gqorarlar vo oks-tadbirlor do ¢oxolgiili,
olagolondirilmis, kooperativ olmali, InT vasitolorinin ortaq istifadesini vo malumat

miibadilasini nazarda tutmalidir.

A6: InT sahasindo elmi-tadqiqatlar va tohsil altsistemi — Hom movcud, hom do
golacak sistem va servislorin tohliikasizliyi problemlarinin halline yonalmis kompleks
elmi-praktiki todqiqatlarm aparilmasi vo InT sahosinda yiiksok ixtisasli kadrlarin
hazirlanmasina mosuldur. Hazirki reaktiv metodlar (sobokolorarasi ekranlar, anivirus
skanerlori, CERT-lor (Computer Emergency Response Team — kompiiter insidentlori
ilo miibarizo komandasi1) vo digor reaksiya strukturlari) kiberhiicumlarla adekvat
miibarizs apara bilmirlor, buna gors baxilan altsistem li¢lin innovativ texnologiyalarin
hazirlanmas prioritet ola bilor. Bu altsistem InT sahosindo konseptual yanagmalarimn

va prioritet istigamatlorin miioyyan edilmasi, elmi-tadqiqatlar {igiin strateji siyasatin,
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programlarin, strateji planlarin, investisiya layiholorinin hazirlanmasini, elmi-
todgigatlarin koordinasiyasin1 da hoyata kegirir. Bozi 6lkolordo InT iizro todqigatlar
sahosindo aparict morkozlorin toyin edilmosi vo onlarin miivafiq biidco ilo tomin
edilmosi tocriibosi vardir [99, S.3]. Hazirki kiberfozani, kibertohliikosizliyi,
sobokologmis informasiyanin bosoriyyoto ac¢digi imkanlar1 vo onun qarsisinda
qoydugu cagirislart basa diismok iiclin fundamental vo totbiqi elmi-todqigatlarin
aparilmasi da zoruridir.

InT biitiin 6lkelor {iciin prioritet mosalodir vo bu masolonin hollindo osas
elementlordon biri InT sahosinda yiiksok ixtisasl, 6z biliklorini real soraitdo totbiq
etmoys vo zamanin toloblorine ¢evik cavab vermoyo qabil miitoxassislorin
hazirlanmasidir [28, s$.129]. Hazirda kiber-qosunlarin formalasdirilmasi, kiber-
tohliikasizlik seonayesinin qurulmasi, e-Xidmotlorin genislondirilmasi, 4-cii sonaye
inqilabinin  gotirdiyi yeni texnologiyalar noticosindo biitiin Olkolords  belo
miitoxassislora kaskin tolabat vardir.

InT sahosindo yiiksok ixtisasli kadr hazirlig: ii¢iin bu sahado slagadar qurumlar
arasinda kooordinasiyanin giiclondirilmasi, onlarin soylorinin birlogdirilmasi, tacriiba
mibadilosi, todris programlarinin vo elektron resurslarin, virtual laboratoriyalarin
yaradilmasi, kiber-hiicum vo miidafio {lizro yariglarin togkili, kibertohliikosizlik
sahosindo todris aparan pedaqoji kadrlarin ixtisasinin artirilmasi, elmi todqiqatlarin

daha da intensivlagdirilmasi olduqca vacibdir.

A7: Beynolxalq omokdasliq altsistemi — Milli kiber tohliikosizliyin tomin
edilmasinda beynolxalq omokdasliq hoyati ohomiyyet dasiyir, c¢linki hami bir
kiberfozadan asilidir vo bir 6lkodo olan kibertohliikosizlik bosluglart digor 6lkolora
tosir edo bilor. Beynolxalq omokdasliq gqanunvericilik todbirlori, kibercinayatkarligla
miibarizo, insidentlorin cavablandirilmasi, elmi-todqiqgatlar, aparat vo program
tominatinin sertifikatlasdirilmasi kimi saholori ohats eds bilar [32, s. 102].

Infornasiya tohliikosizliyi sahosindo global miqyasda omokdashiga misal
IMPACT (International Multilateral Partnership Against Cyber Threats -—
Kibertohdidlora garst Beynolxalq Coxtorafli Omokdasliq) misal ola bilor. IMPACT
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Beynolxalq Telekommunikasiya ittifaqmin nozdindo InT {izra xiisusi qurumdur [23,
s.14]. 2018-ci ilin sentyabrina olan voziyyatdo 152 dovlet bu qurumun iizvii idi.
IMPACT 6lkolora InT-nin giymotlondirilmosi, insidentlorin emali, miitoxossislorin

hazirlig1 va treningi, kibertslimlorin togkili kimi xidmatlor gostarir.

A8: E-dévlatin InT soviyyasinin qiymetlondirilmosi altsistemi — Sokil 1.1.2-don
goriindiiyii kimi, bu altsistem “Idaro edon altsistemlor” konturuna daxil deyil, ondan
asili deyil vo InT soviyyesinin alinmis giymotini bu altsistemlors taqdim edir (oks-
olagoni tomin edir). Bu, “Idaro edon altsistemlorin” giymotlondirmonin naticalaring
hor hans1 tasirini neytrallasdirmaq iigiindiir, ¢iinki bu sistemlor InT-nin soviyyasinin
yiiksok giymatlondirilmasinde maraqli ola bilarlar.

Tobii olarag, e-ddvletin  InT-nin idaro  edilmosinin  effektivliyinin
qiymatlondirilmasi masalasi meydana ¢ixir.

“Idaroetmonin effektivliyi” anlayisi hololik elmi adobiyyatda aydin miioyyon
edilmoyib [42, s.111]. Idaroetmonin effektivliyini miixtolif kriteriyalar {izra
qiymatlondirmak olar:

— funksional effektivlik — tadbirlarin keyfiyyati va naticaliliyini xarakterizs edir;

— sosial effektivlik — votondaslarin dovlstin zomanat verdiyi hacmda xidmatlo

tomin edilmasi saviyyasini oks etdirir;

— iqgtisadi effektivlik — maddi, maliyys va insan resurslarinin rasional istifado

Saviyyasini gostarir.

E-dovlatin informasiya tohliikasizliyinin idara edilmasinin effektivliyi ilk
ndvbodo Qorarlarin vaxtinda qobul olunmasi, mogsodouygunlugu, adekvatligi vo
gorarlarin hoyata kecirilmosinin naticalorine gora giymatlondirilo  Dbilor.  Eyni
zamanda, informasiya tohliikasizliyi insidentlorindon vurulan ziyanin azaldilmasi,
informasiya tohliikasizliyina xarclorin optimallagdirilmasi, informasiya tohliikasizliyi
modoaniyyatinin  yiiksaldilmasi, informasiya tohliikasizliyinin idara edilmosi
yetkinliyinin  yiiksolmosi do informasiya tohliikasizliyinin idaro  edilmosi

effektivliyinin kriteriyalar1 kimi istifados edils bilar.
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1.2. E-dovlatin informasiya tohliikosizliyi iizra elmi-tadqiqatlarin miiasir

vaziyyatinin analizi

InT bir praktiki faaliyyot sahasi vo bir elmi todqiqat istiqgamati kimi son bir ne¢o
onillikdo formalagsmisdir [123, $.33], “verilonlorin miihafizosi”, “kompiiter
tohliikosizliyi”, “soboko tohliikosizliyi” vo nohayat, “informasiya tohliikosizliyi”
adlarmi dasimsdir. Solms son 40-50 il arzindo InT-nin idars edilmosi sistemloring
yanasmalarin inkisafin1 analiz edir vo onlar1 “dord dalga”ya béliir [290, s.165]. Hor
dalga verilmis zaman kosiyindo informasiya texnologiyalarina vo onlarin idaro
edilmosina iimumi yanasmani tosvir edir. Ilkin yanasmalarda hansisa bir texnoloji
holl vasitasi ilo problemlori hall etmoya calisirdilar, belo hallor coxaldigca bu
yanasmanin problemi hall eds bilmodiyi meydana ¢ixdi. Hazirda osas yanasma InT-
nin idaro edilmasi yanasmasidir. Bu yanasmada InT sisteminin osas komponentlori
kimi texniki aspektlor deyil, idaroetmo (menecment) komponentlori gotiiriiliir.

Informasiya tohliikesizliyinin idaro edilmesi iizro todgigatlar 1970-ci illarin
sonlarindan baglanmisdir, 1990-c1 illoarin sonuna dogru ilk milli vo beynalxalq
standartlar (ISO/IEC 17799) gobul edilmisdir [19, s. 19]. Lakin bu standartlar vo
todgigatlar InT-nin osason, toskilatlar soviyyesinde idaro edilmosini nozerds tutur.
Son dovrlor InT-nin milli (vo regional, beynslxalq) soviyyado idaro edilmasi
masalalari 6n plana ¢ixir [126, s.127, 135, s. 130, 300, s. 2942]. Bu saviyyalorin har
biri InT-nin idars edilmosi iigiin dziinamoxsus metodoloji bazanin islonilmasini tolab
edir.

Bunu nozoro alaraq, asagida e-dovlotin InT-nin idare edilmesi sahosinda elmi-
praktiki todqigatlarin miiasir vaziyysti analiz edilir, movcud yanagmalarin iistiin vo
catismayan cahatlori miioyyan edilir [19, s.19, 77, s.1-5].

E-dovlotin  InT modellori. E-dovlotin multi-domen miihitinin  osas
xiisusiyyatlori vo komponentlori [191, s.66]-do analiz edilir, bu miihitdo InT
sistemlorinin yaradilmasi zamani osas toloblorin rahat girisin tomin edilmasi ilo

miifossol monitoring icazolori arasinda digqgatli balanslasdirma oldugu gostorilir.
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E-dovlotdo garsiligh oalagonin ii¢ modeli (C2G, G2G vo G2C) osasinda dovlot
strukturlar1 ¢orcivesindo InT, tohliikesizliyin xarakteristikalart vo tohliikesizlik
toloblorinin reallasdirilmas1 masaloalori [164, S. 336]-ds analiz edilir.

E-dovlatin InT-nin miixtalif aspektlorina hortarafli baxis iiciin vahid konsepsiya
[303, s.350]-do irali siiriiliir. Bu vahid yanasma 4 soviyyoadon ibaratdir: strateji,
proses, qarsiliglh olago vo informasiya. Burada tohliikosizlik aspektlori strateji
saviyyadan verilonlar soviyyasina kimi inteqrasiya edilir.

E-dovlot miihitindo foaliyyot gdstoron korporativ sobokolorin InT-nin tomin
olunmasmin adaptiv sistemlorinin yaradilmasinin elmi-nezari va metodoloji
asaslarmin islonmoasi problemlorina [35, S.1-40]-do baxilmisdir. Belo sistemlorin
torkibino daxil olan, InT-nin tomin olunmasini hoyata kegiron vo qarsilight olagoli
foaliyyot goOstoron altsistemlorin sintezi ligiin ¢oxsayli riyazi model vo metodlar
1slonmisdir.

E-dovlot sistemlori do e-kommersiya sistemlorinin moruz qaldigi tohdidlors
moruz qalir, lakin e-dovlat sistemlori basqa mohdudiyyatlor ¢ar¢ivasinds isloyirlor. E-
kommersiya sistemlorinin ¢oxu yalniz ohalinin bir hissasi ilo isloyir, onlar 6zlori bunu
neco vo na vaxt edoacoklorini segirlor. Bundan forqli olaraq, e-dovlat biitlin
votondaslarla isloyir. Istifadagilorin va tranzaksiyalarin saymm oldugca ¢ox olmast,
votondaglarin fordi molumatlarinin vo dovlatin konfidensial molumatlarinin hossasligi
vo bir sira digor masalolar naticesinde e-dovlatin InT-nin tomin edilmosi daha vacib
olur.

E-kommersiya liclin genis istifads edilon tohliikasizlik yanagmalari e-dovlsta do
totbiq edilo bilar, lakin e-dovlet e-kommersiyadan xeyli forglidir. Adston, e-dovlot
sabakalari bir-biri ilo kommersiya sobakalorine nisbaton daha yaxst kommunikasiya
yaradirlar, ¢linki onlarin ¢oxunda informasiyanin Gtiiriilmasi proseslori inteqrasiya
edilib, kommersiya sobokalori iso roqgibdirlor vo 6z konfidensial informasiyalarini
paylasmirlar. Bu mosololor [303, s$.350]-do miizakiro edilir, e-dovlotin InT
problemlori texnoloji vo geyri-texnoloji baximdan analiz edilorok tohliikasizliyin

miixtalif tolablori liclin kompleks hollor toklif edilir.
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E-dovlat vo e-kommersiya sistemlori arasindaki forglor [117, s. 98, 132, s. 589]-
do daha detalli gokildo miizakira edilir vo miivafiq modellor islonilir. E-dévlotin
realizosinin dovlot toloblorino uygunlugunu qiymotlondirmok {i¢lin kompiiter
tohliikasizliyi tizro malumatlarin toplanmasi sistemi toklif edilir.

E-dévlotin InT-nin idare edilmosinin osas faktorlar1 [271, .23, 293, 5.483]-do
analiz edilir, bu faktorlar tohliikesizlik madoniyyati, idarsetmo, InT infrastrukturu vo
doyisikliklorin idars edilmasi kimi qruplasdirilir. Mislliflorin  togdim etdiyi
ranglasdirma noticolorino goro, ugurlu tohliikasizlik proseslori {i¢lin ii¢ osas faktor
yiiksok  rohborliyin  foal dostoyi, yetorli maliyyslosdirmo vo  kadrlarin
saristasi/treningidir.

E-dovlotin InT {iciin workflow modelo [98, s.398]-do baxilir. Modelin
komponentlori e-xidmatlorin  tohliikasizliyinin  tomin edilmosina yonalib, bu
komponentlor InT-nin tomin edilmasi ii¢lin siyasi qorarin gobulu, bu gorarn
reallasdirilmas1  {iciin  InT-nin  analizi, miivafiq qanunvericilik bazasinin
formalasdirilmasi, istifadoacilorin  inaminin  qiymatlondirilmasi,  tohliikasizlik
strategiyalarinin miioyyan edilmosi ilo yanasi, fordi molumatlarin qorunmasi, girisin
idaro edilmosi, autentifikasiya vo soboke tohliikesizliyinin tomin edilmasi
mexanizmlari kimi texnoloji masalalori do ohats edir.

InT-nin idaro edilmosi {iciin [246, s.1-27]-da metamodel toklif edilir,
metamodelo miixtalif komponentlor daxildir. Metamodelin elementlori (meta-
primitivler) InT-nin idaro edilmosinin biznes-strategiyasi vo missiyasi, idaroetmo
mogsadlori  vo idaroetmo strategiyasi, tohliikosizliyin idaro edilmasi sistemi,
tohliikasizliyin idara edilmosi proqrami, tohliikesizliyin idaro edilmasi strukturu,
modelin tokmillasdirilmasi vo onu dastoklayan metodologiya vo miiassisanin biznes-
sistemloridir.

InT-nin idaro edilmosi proqrami tohliikesizlik idaragiliyinin, tohliikesizliyin
idars edilmasi sisteminin, tohliikasizlik siyasatinin, texnologiyanin, infrastrukturun vo
risk menecmentinin aqreqasiyasidir. InT-nin idaro edilmosi sistemi tohliikosizliyin
idara edilmoasinin proses modelindon, proses metodologiyasindan vo tohliikesizlik

proseslorinin tokmillogdirilmasi modelindon ibaratdir.
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Informasiya  tohliikesizliyi  risklorinin  qiymatlondirilmasi.  Informasiya
tohliikosizliyinin idars edilmosi risklorin identifikasiyast vo risklorin naticalorinin
azaldilmasi {igiin adekvat nazaroat miihitinin yaradilmasini tomin edir. Bu ideya [166,
s.755]-da 6z tosdiqini tapir, miiolliflor bildirir ki, InT tohliikasizlik siyasetini, risklorin
analizini, risklorin idaro edilmosini, foaliyyatin fasilosizliyinin planlagdirilmasini vo
qozadan sonra barpani nozords tutur. Informasiya tohliikesizliyinin idars edilmosing
pragmatik baxis foaliyyetin fasilosizliyini tomin etmok, ziyant minimumlasdirmaq va
tohliikosizlik tizro foaliyyoti xorclor baximindan effektiv togkil etmokdon ibarotdir.

Hazirda InT risklorinin idars edilmosi {iciin bir sira standart beynalxalq vo milli
metodologiyalar var: ISO/IEC 27005, NIST 800-30, OCTAVE, CRAMM vs s.
Analiz gostorir ki, InT risklorinin idaro edilmasi metodologiyalarinin coxsayli
nogsanlart movcuddur [33, s.6]: risklorin qiymatlondirilmasinds ohamiyyatli
subyektivlik, risk qiymotlondirmoni aparan miitoxassislorin pesokarligina yiiksok
toloblor, giymotlondirmonin noticalorinin interpretasiyasinda ¢otinlik, miidafionin
miixtalif variantlarinin obyektiv miigayisali analizinin miimkiin olmamasi, miixtalif
metodlarla oldo edilmis risk gqiymetlorinin zoif korrelyasiyasi, qaliq risklorin idars
edilmosi mexanizmlorinin yoxlugu, InT insidentlorino reaksiya proseslorinin
keyfiyyatinin qiymatlondirilmasinin miimkiin olmamas1 vo s. Hotta boylik olmayan
korporativ sobokalor iiglin do riskin qisa miiddotdo hesablanmasi problematikdir.
Riskin dinamik hesablanmasi, riskin yayilmasi, riskin azaldilmasi tizra uzlasdirilmis
qorar gobul edilmoasi modellari olduqca vacibdir [33, s.6, 75, s. 10].

Daha bir nogsan Kimi risklorin idaro edilmasi lizro mdvcud metodlarin (vo
standartlarin, metodikalarin) miisssisolor ii¢lin nozords tutulmasimi qeyd edok. Bu
metodlarin e-dovlat iigiin imumilogdirilmasi problemlidir (vo ya geyri-miimkiindiir).
Bu fikri bels bir fakt da siibut edir ki, hatta eyni bir metodologiyanin miiassisonin
noviindon (dovlat, 6zal, harbi va s.) vo Olciilorindon (boylik, orta, kigik) asili olaraq
miixtolif variantlar1 (mosalon, OCTAVE-S, OCTAVE-M vs s.) vardir [75, s. 33].
Riskin reallagsmasi naticosinds vurilan ziyanin (sosial, siyasi, maddi va s.) komiyyatco

qiymatlondirilmasi masolasi do e-ddvlat {igiin ¢otindir.
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Autentifikasiya vo avtorizasiya metodlari. E-dovlotds elektron soxsiyyst vasiqasi
rolunu e-imza oynayir. Hazirda oksor dlkoalords e-imza infrastrukturu yaradilmisdir vo
onun mobil texnologiyalar vo bulud texnologiyalar1 asasinda tokmillosdirilmosi tiglin
islor goriiliir [14, s.138].

Votondaslarin e-xidmotlordon tohliikosiz istifadosini vo mobilliyini tomin etmok
liclin yeni nosil fiziki soxsiyyot vosigolorino do e-imzalar1 yaratmaq vo yoxlamaq
liclin zoruri molumatlarin daxil edilmosi nozords tutulur. Lakin e-imza ilo onun
sahibini olagolondiron molumatlar tosadiifi generasiya edilmis gizli agardir, onun
imza sahibi ilo heg bir fiziki baglilig1 yoxdur. imza sahibinin 6z e-imzasindan imtina
etmomoasi sonadi imzalamagq tiglin istifads edilmis gizli agarin yalniz imza sahibina
molum olmasina osaslanir. Praktikada gizli vo acgiq acarlarin yaradilmasi vo
dastyicilara yazilmasi zamani imza sahibi bilavasits istirak etmir. Eyni zamanda, ¢ox
zaman imza sahibinin texnoloji biliklori yetorli olmadigindan, imza prosesindo konar
soxslorin komoyindon istifado edir. Burada miioyyan neqativ hallar, inamdan sui-
istifado hallar1 ola bilor ki, bunlarin garsisin1 almagin yegans tisulu autentifikasiya
liciin biometrik texnologiyalardan istifads edilmasi [59, s.17, 277, 5.410], avtorizasiya
prosesindo  1sa  biometrik  texnologiyalar ilo e-imza texnologiyalarinin
birlosdirilmasidir. Umumiyyatla, biometrik texnologiyalar ila kriptoqrafik sistemlarin
birlosdirilmasi aktual tadqiqat istiqamatlaridir [46, .18, 185, 5.1888].

elD sisteminin idars edilmasi informasiya comiyyatindo mobillik, alyetonlik vo
interoperabellik iiclin osas problemlordon biridir. Bir sira Olkolor miixtalif eID
sxemlari totbiq edirlor. Bu islorin sarhadlor boyunca yeni roqamsal baryerlor amala
gotirmosinin qarsisint almaqg, eID hollorin uyusan olmasini tomin etmok iiciin
minimum talablorin vo iimumi standartlarin gobul edilmasi vacibdir.

elD texnologiyalarinin, o ciimlodon e-imza vo biometrik texnologiyalarin,
irimiqyasli eID sistemlorinin qurulmasi problemlarinin, eID sistemlarinin
kibercinayotkarliga qarsi miibarizodo istifado edilmosinin todqiqi aktual todqiqat
istigamoatloaridir [55, s.1-20, 125, s.24]. Hazirda soboks vasitasi ilo miixtalif xidmotlor
gostoron  informasiya sistemlorine on genis yayilmis tohdid “‘soxsiyyet

identifikatorlarinin ogurlanmas1” (ing. ID-theft) hiicumlaridir. ABS Federal Ticarot
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Nazirliyi hor il ID-theft iizro statistik molumatlar1 dorc etdirir. Bir ID-theft zamani
orta hesabla 3 257 dollar ziyan vurulur [205, s.199].

Miirakkob sistemlordo koordinasiya nozoriyyssi. Koordinasiya miirokkob
sistemlorin idars edilmasinde morkozi funksiyalardan biridir vo altsistemlorin
horokatlorinin sistemin mogsadlorine vo idaroetmoyo uygun olaraq uzlasdirilmasindan
va bu uzlagmanin biitiin idaraetma tsikli orzindos saxlanilmasindan ibaratdir.

Toassiif ki, koordinasiya nozoriyyasi hazirda hololik baglangic inkisaf
morholosindadir. Miialliflor [69, s.12]-do koordinasiyanin nozori osaslarmin
yaradilmas1t mosalosine yetorli todqigatlarin  hasr edilmadiyini  vurgulayirlar.
Koordinasiya modellori gorar qobuletmo nozoriyyasi vo multiagent sistemlori
corgivasindo islonilir [282, s.1-12]. Tadqiqatgilarin oksariyyati M. Mesarovig,
D. Mako vo 1. Takaharanin klassik “Iyerarxik coxsaviyyali sistemlorin nozoriyyasi”
kitabmna istinad edirlor [63, s. 109]. Bu kitabda texnoloji vo toskilati proseslorin
timsalinda ikisoviyyali sistemlordo koordinasiya mosaloloring vo alinmis naticalorin
coxsoviyyali iyerarxik sistemlors i{imumilosdirilmosinin mimkiinliiyiino baxilir.
Orada homginin miirokkab ¢oxsaviyyali sistemlords koordinasiyanin ii¢ baza prinsipi
do formalasdirilir. Onlara: 1) garsiligh slagelorin prognozlasdirilmasi; 2) qarsiligh
olagolorin hoyata kecirilmasi vo 3) qarsiligh slagslorin qiymeatlondirilmosi aiddir. Bu
prinsiplor konkret riyazi model vo konkret totbiq sahosi corgivasindo konkret
alqoritmik formaya diislir. Onlarin arasinda on genis molum olan koordinasiya
algoritmlori, masolon, lokal keyfiyyot gostoricilorinin toyin edilmosine  vo
razilagdirilmasina osaslanir ki, onlarin optimallasdirilmast qlobal gostaricinin
optimallagdirilmasina, {imumi resursun paylanmasina, ortaq doyisonlorin
qiymatlarinin razilagsdirilmasina va s. gatirib ¢ixarir.

Miirakkob iyerarxik sistemlorin koordinasiyasinda asagidaki optimallagsdirma
yanagmalari istifado edilir: iterasiyasiz alqoritmlor, iterativ alqoritmlar va evristik
metodlar.

Movcud iterativ alqoritmlorde optimal hall morkozlo elementlor arasinda iterativ
informasiya miibadilasi gedisindo miisyyon edilir, iterativ prosesin har bir addiminda

159 altsistemlorin vo koordinatorun lokal-optimal mosalolori holl edilir. Coxsoviyyali
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iyerarxik sistemlords qorarlarin koordinasiyasi lcilin iterativ alqoritmlor boylik
informasiya axini sabobindon informasiya miibadilasi tigiin boyiik zaman tolob edir.

Iterasiyasiz alqoritmlor layiholondirmo, planlasdirma, resurslarin optimal
paylanmasi1  mosololorinin  hollindo, homginin real zamanda idaroetmo,
optimallagdirma, qorar qobuletmo sistemlorindo totbiq edilir, onlarin osas tstiinliiyii
iyerarxik soviyyolor arasinda qlobal optimuma qodor informasiya oOtiirtilmosinin
azaldilmasidir. lterasiyasiz alqoritmlor, osason, effektiv hollor ¢oxlugunun
qurulmasina gatirilir.

Evristik optimallasdirma masalalori ¢oxdlgiilii mithondislik masalalarinds genis
yayilib, onlarda ikisoviyyali sistemlorin koordinasiya masolslorinds oldugu kimi, bir
nego axtaris fozasi var. On genis yayilmis evristik metodlar genetik alqoritmlor, tabu
axtaris alqoritmlori, evolyusiya alqoritmlorinin miixtalif novloridir.

[37, s.43]-do koordinasiya mosalalorinin lokal optimallasdirma masalalori,
coxsoviyyali iyerarxik sistemin elementlori kimi halli iiglin yanasma toqdim edilmis
vo sonaye sistemlori tiglin iterativ vo qeyri-iterativ koordinasiya alqoritmlori toklif
edilmisdir. [38, s.164-195]-da qeyri-salis ¢oxluglara osaslanan koordinasiya
alqoritmlori toklif olunur. [37, 38]-do toklif olunan koordinasiya modellori vo
metodlar1 olduqgca spesifikdir vo koordinasiya masolasinin halli iigiin altsistemlorin
uygun riyazi modellorinin  olmast vo ya optimallasdirma masalasinin
formalasdirilmas1 tolob olunur. [16, s.24]-da e-dovletin InT-nin tomin edilmosi
sahosindo konseptual koordinasiya modeli toklif edilir vo koordinasiyanin aktual
problemlori analiz edilir.

Informasiya tohliikasizliyinin qiymatlondirilmasi metodlari. Informasiya
tohliikasizliyinin  qiymatlondirilmasi, adston, risklorin  qiymatlondirilmasi ilo
olagadardir, lakin InT-nin tomin edilmosi {izro faaliyyat genis mosalolari ohato edir va
qiymatlondirmoni yalniz risk qiymetlondirmasi ilo mohdudlasdirmaq diizgiin deyil.

Umumiyyatls, InT-nin qgiymaotlondirilmasi iizra elmi todgiqatlar vo praktiki
tosobbiislor 2000-ci ildon bari intensivlegmisdir. Miivafiq elmi-tadqiqat vo praktik
foaliyyot istiqamotlori InT metrikalar1 kimi miioyyan edilir [29, s.75]. Son illards InT

metrikalar1 vo 6l¢gmo modellori {izro bir sira todqiqat islori aparilmisdir.
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Informasiya tohliikosizliyinin idaro edilmosinin yetkinlik modellori do toklif
edilmisdir [197, s.1-9], bu modellordo osas diqqot toskilatlara toklif edilon
tohliikosizlik servislorino yoOnoldilir. Yetkinlik modeli miixtolif soviyyolordo tolob
edilon tohliikosizlik elementlorinin strukturlagdirilmis toplusunu toqdim edir, bu
elementlor toskilatlara movcud tohliikesizlik ndqgsanlarini identifikasiya etmoya vo
anlamaga, tohliikosizliyin tomin edilmosinin gedisini miisahido (monitoring) etmoya,
tohliikasizlik siyasatlorini, on yaxsi tocriibalori, keyfiyyati, investisiyalari, toskilati
auditi monitoring etmoayo imkan yaradir.

InT metrikalar1 {izro bir sira milli vo beynolxalq standartlarin islonmosini do
geyd etmok olar. Masolon, NIST SP 800-55 — informasiya sistemlori iigiin
tohliikesizlik metrikalarinin prinsiplori, NIST SP 800-80 — InT iigiin mohsuldarliq
metrikalarinin islonmosi prinsiplori, ISO/IEC 21827 — sistemlorin tohliikasizlik
miihondisliyi potensialinin yetkinlik modelini geyd etmok olar.

E-dovlotin InT-nin idaro edilmosi miirokkob masoladir, e-dévlat texnologiyast
inkisaf etdikco tohliikosizliyo daha yiiksok toloblor iroli siiriiliir. E-dévletin InT
oldugca dinamikdir vo siirotlo inkisaf edir, o, innovativ yanagma tolob edir,
tohliikasizlik periodik monitoring edilmali, miivafiq texnologiyalar samoarali totbiq
edilmoli vo InT-nin idaro edilmosi daim tokmillosdirilmalidir. Buna goro do, e-
dovlatin InT problemlorinin genis todqiq edilmasi vo onlarin halli {i¢iin miivafiq

yanasmalarin iglonilmasi zoruridir.

1.3. E-dovlatin informasiya tohliikasizliyinin idars edilmasinin aktual elmi-

praktiki problemlori

E-dovlotin InT-nin idaro edilmosinin elmi problemlorini humanitar, elmi-
texnoloji vo kadr tominati problemlori kimi ii¢ osas istiqgamotdo qruplasdirmaq olar.
E-dovlotin InT-nin idars edilmosi iizra aktual elmi-tadgigat problemlorino [7, s.3]-do
baxilmis vo onlarm miiasir voziyyati analiz edilmisdir, InT-nin qlobal aspektlori,
informasiya miiharibasi, informasiya comiyyatina olan tohdidlor, e-dévlotin etibarli
informasiya tominati mosalolori genis arasdirilmisdir. E-dovletin InT-nin idara

edilmasinin aktual multidissiplinar elmi-nazari problemlari, o ciimlodon siyasi,
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hiiquqi, iqtisadi, sosial, moadoni-etik vo kadr hazirlig1 aspektlori [10, s.32]-do todqiq
olunmus, homin  saholor iizro aktual elmi todqiqat istigamatlori
miuoyyonlosdirilmisdir.

Asagida e-dovlotin InT-nin idaro edilmosi istiqamotindo osas elmi todgiqat
problemlori identifikasiya edilir. Problemlorin identifikasiyasi zamani vacib
idaroetmo  funksiyalarinin nozoro alinmasi, elmi odobiyyatda formalasmis
istigamatloro vo InT-nin idaro edilmosi iizro beynolxalq standartlar seriyasina

miimkiin godor uygunluq osas meyarlar olaraq gotiiriilmiisdiir.

Al.1. Informasiya sahasind> milli maraglara tahdidlorin ranqglasdirilmast
metodlarinin isloanmasi

Tohdidlorin ranqlasdirilmas: InT iigiin ¢ox vacib prosesdir [9, s.46]. O, InT-nin
tomin edilmoasina ayrilmis resurslar corgivasinds uygun tadbirlorin prioritetini
miioyyonlosdirmaye imkan verir. Siyasi va intellektual elitanin 6lkonin InT haqqinda
baxislarinda uzlasmanin olmamasi 6zliiylindo problemdir vo toossiif ki, az todqiq
olunmusdur. Bu baxiglar1 agkarlamagin genis yayilmis metodu anket sorgusu
metodudur vo ekspert sorgusu verilonlorinin statistik analizi, o climlodon klaster
analizi vo korrelyasiya analizi, verilonlorin timumilosdirilmosi va naticolarin
interpretasiyast iizro todgiqatlarin  aparilmasi aktualdir. Milli InT-nin osas
tohdidlorinin ranqlasdirilmast zamani siyasi vo intellektual elitan1 tomsil edon
ekspertlorin giymatlondirmasinds uzlagmama doracesini minimallasdirmaq olduqca

vacibdir va dissertasiya isindo konsensus ranqglasdirma metodu toklif edilir [15, s.34].

Al1.2. Qarsihgli asili informasiya infrastrukturlarinda InT risklorinin
modellasdirilmasi

Bu isdo diqqot InT risklorinin qgiymotlondirilmasi metodlarinm e-dévlet
soviyyasi li¢lin asagida gostorilon ndgsanina yonoldilir.

Moveud metodologiyalarda risklor ayri-ayri komponentlor iizro hesablanir vo
komponentlorin qarsiligl slagolorinin vo asililiglarinin naozors alinmasi problemi acgiq
qalir. Qarsilight asililiq 1lo slagelondirilon on miihiim parametr qarsiliqlt asililigin

tohliikosizlik insidentlorino bir ne¢o infrastruktura kaskad ke¢mosino vo onlara

36



ohomiyyatli potensial tosir etmok imkan1 vermosidir [49, 5.102]. Masalon, ilkin olaraq
tosiri nisboton kicik vo mohdud qiymotlondirilon bir hadiso oslindo digor
infrastrukturlar {iclin shomiyyatli problemlor yarada bilor.

E-dovlotin informasiya infrastrukturu giicli qarsiliglt asililiglara  malik
tohliikosizlik domenlorindon ibaratdir. Bu domenlordon birindo bas veron riskin
(mosalon, foaliyyotin miivoqqeti, qismon vo ya tam dayandirilmasi) kaskad tosirlo
digor domenlors yayilmasi, irimiqyash ziyan vurulmasi (sosial, siyasi, maddi vo s.),
fovgolado hallarin vo hotta milli tohliikosizlik tigiin tohdidin yaranmas1 tohliikosi var.
Buna gora e-dovlotin informasiya infrastrukturu kimi miirokkob soboko miihitinds

risklorin yayilmasinin qiymatlondirilmasi masalasi meydana ¢ixir.

A1.3. Milli Internet infrastrukturunun dayanighginin modellosdirilmasi

Internet informasiyanin vo biliklorin yayilmasinin, innovasiyalarin vo iqtisadi
inkisafin, elektron xidmatlorin gostorilmoasinin giiclii vo olduqca effektli vasitosidir.
Qlobal soboks ddvlat organlari, biznes sektoru vo genis ohali tobagoloari liciin bdyiik
iqtisadi vo sosial ustlnliiklor tomin edir. Yiiksok keyfiyyatli geniszolagli soboko
infrastrukturunun qurulmasi vo onun osasinda tohliikasiz, ucuz, keyfiyyatli Internet
xidmatlorinin togdim olunmasi, shalinin bu xidmatlars ¢ix1s imkanlarinin yaradilmasi
Olkomizdo informasiya comiyyati quruculugunun asas vozifalorindon biridir. Nohayot,
Internet hazirda bas vermokds olan 4-cii sonaye inqilabinin, kiber-fiziki-sosial
sistemlorin meydana ¢ixmasinin asas harakatverici qiivveasidir [79, 5.212].

Internet — miirokkeb sistemdir, onun foaliyyoati hor biri &ziiniin spesifik
mosalolorini  holl edon miixtolif komponentlor torofindon tomin edilir. Ilkin
yanasmada, Internetin infrastrukturunu kommunikasiya, tinvanlama vo informasiya
infrastrukturlarinin mocmusu kimi tosovviir etmok olar. Bu komponentlorin birinin
normal foaliyyatino badniyyatli miidaxilo edilmosi Interneto asaslanan xidmotlorin
alyetorliyinin pozulmasi ilo naticolonir. Belo insidentlor olduqca tohliikolidir, onlarin
comiyyat hayatina tosirlori ¢ox genis ola bilar, bir sira xidmatlorin isi uzun miiddsto
pozula bilar, iqtisadi itkilora, neqativ siyasi, sosial naticolora sabab ola bilor vo s.

Buna goro Internet infrastrukturunun kiberhiicumlara, kompiiter viruslarmmn
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yayllmasina, infrastruktur elementlorinin tosadiifi siradan ¢ixmalarina qarst

dayanigliginin modellasdirilmasi aktual masaladir [273, 5.705, 70, 5.190].

A2.1. Biometrik sistemlords informasiyamin aqreqasiyast metodlarinin
islonmasi

Biometrik sistemlorin bir sira catismazliglart vardir ki, onlar biometrik
sistemlorin irimiqyaslt totbiglori zamani ciddi ¢otinliklor yaradir [73, s.60]. Bu
nogsanlar arasindan spufinqg hiicumlarina (sistemin saxta biometrik niimunolorlo
aldadilmasina) yiiksok hossasligi [73, s. 60, 34, s.16], bozi insanlarda biometrik
xarakteristikalarin olmamasi1 vo ya biometrik sistemlorin isi {i¢lin arzulanan
keyfiyyotdo olmamasini, soshv gobul faizinin (False Acceptance Rate, FAR) vo sohv
imtina faizinin (False Rejection Rate, FRR) nisbaton yiiksok olmasii geyd etmok
olar.

Aydindir ki, biometrik sistemin gobul vo ya imtina barasindo qobul etdiyi
gorarin daqiqgliyi biometrik niimunonin keyfiyyatindon asilidir. Buna goéra, biometrik
sistemlarin tanima qabiliyyatini yaxsilasdirmaq ui¢iin gorar gebulu zamani biometrik
niimunslorin  keyfiyyot gostoricilorini nozoro almaga imkan veron modellorin

islonmosi aktualdir.

A2.2. Biometrik sistemlorin tahliikasizliyinin tokmillogdirilmasi metodlarinin

isloanmasi

Biometrik texnologiyalarin genis yayilmasi ilo olagadar olarag onlarin
tohliikosizliyi daha aktual olur. Son illor saxta biometrik niimunslorin askarlanmasi
metodlart vo biometrik verilonlorin miihafizasi metodlar1 daxil olmaqgla biometrik
texnologiyalarin tohliikasizliyi mosalolori kifayot qodor intensiv todqiq olunsa da,
bozi masalolor lazimi diggatdon konarda galmisdir, mosalon, siini doyisilmis barmaq
izlorinin askarlanmasi masalalorine elmi odobiyyatda yalniz 2009-cu ilds baxilmisdi
[47, s.11]. Siini doyisilmis barmaq izlari soxsiyyatin gizlodilmasi magsadi ilo barmaq
1zi naxiglarinin qosdon doyisilmasini bildirir. Siini doyisilmis barmaq izlori saxta
(mulyaj) barmaq izlorindon forqlonirlor. Saxta barmaq izlori jelatin, lateks, silikon vo

S. diizoldilir vo adaton 6zilinili basqa soxs kimi toqdim etmok ti¢iin istifade olunur. Siini
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doyisilmis barmaq izlorini badniyyatlilor c¢oxdan istifado edirlor vo dofslorlo
miqrasiya vo hiiqug-miihafizo organlarinin tocriibasindo dofslorlo tosadiif edilib, bir
ne¢a belo hadise hagqinda motbuatda da molumat verilib [47, s.11].

Saxta barmaq izlorinin agkarlanmasi {i¢lin aparat vo proqram tominati osasinda
miixtolif yanagsmalar mévcuddur, [34, s.16]-do bu metodlarin icmal1 verilib. Barmaq
izlorini tanima sistemlorinin diinyada on genis yayilmis sistemlor oldugunu, bu
sistemlori aldatmaq {¢iin siini doyisilmis barmaq izlorinin praktikada istifadesinin
mimkiinliyiinii [47, s.11, 307, s.451, 256, s.45] va onlarin askarlanmasi metodlarinin
hololik genis Oyronilmodiyini nozoro alaraq, siini doyigilmis barmaq izlorinin

askarlanmasi ti¢lin metodlarin islonmasi aktualdir.

A2.3. Biometrik kriptosistemlorin sintezi metodlarinin islonmasi

Biometrik sistemlor tigiin oldugca aktual masalalordon biri biometrik sablonlarin
etibarli qorunmasidir. Zoif gorunan vo ya miidafiosiz biometrik sablondan istifado
etmokla badniyyatli biometrik autentifikasiya sistemindon kega bilar, ilkin biometrik
verilonlori barpa edarok bu verilonlordon ford barasinds 6zal molumatlar oldo eds
bilor. Biometrik sablonlarin qorunmasi {igiin ¢oxsayli metodlar toklif edilsa da, [239,
S.1-4]-un miiolliflorino goro “mdvcud sablon miihafizasi tisullarinin oksariyyati
praktiki biometrik sistemlora olan barpaetmo, tohliikasizlik, gizlilik vo yiiksok tanima
doagiqliyi kimi arzulanan taloblorin hamisini 6days bilmirlor.” Bu natica praktikada an
genis istifada edilon barmaq izi sistemlori tigiin do tam dogrudur.

Biometrik Kkriptosistem biometrik sablonlarin qorunmasi ii¢lin on timidverici
tisul hesab olunur [185, 5.1888]. Biometrik kriptosistemlor biometrik niimunadon agar
generasiya etmaklo vo ya acari nlimunoya baglamaqla biometrik sablonun miihafizasi
ticlin hallor togdim edir. Lakin m&vcud biometrik kriptosistemlorin is mohsuldarligi
adi biometrik sistemlorlo miigayisads olduqca asagidir [200, s.555]. Praktiki tatbiglor
liclin  ylksok gostoriciloro  malik  biometrik  kriptosistemlorin  islonmosing
toxirasalinmaz ehtiyac vardir.

A3.1. DDoS hiicumlarinin agskarlanmasi metodunun islonmasi. DDo0S

(Distributed Denial of Service — xidmoatdon paylanmig imtina) hiicumlarinin
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askarlanmasi uzun miiddat arasdirilan sahslordondir vo bir sira masin tolimi metodlari
islonmigdir. DDoS hiicumlar1 askarlamaq {i¢iin neyron sobokolor, dayaq vektor
maginlart kimi masin tolimi iisullar istifado olunur [105, s.1-58]. ©nonovi masin
tolimi alqoritmlorinin ndgsanlarindan biri tanima masolasi li¢lin insan torafindon
hazirlanmig olamotlordon istifado etmosidir, olamot miihondisliyi adli xiisusi bir
todqigat istigamoti vardir. Bu "hoqiqi" monada masin tolimi deyil. Hiicumlarin
askarlanmasi ti¢iin alamatlori masininin 6ziiniin askarlamasi va strukturlasdirilmasi
arzu edilir.

Hazirda dorin tolim siini intellekt sahosindo on intensiv  todqiqat
istiqgamotlorindon biridir [83, S.1-12] vo ononovi masin Oyronmo isullarinin
mohdudiyyatlorini aradan qaldirmaq {i¢lin genis imkanlar agir. ©nonovi masin
oyronma alqoritmlori tadqiqatcinin komaoyi ilo Oyranilir, istifado olunacaq olamatlor
vo bu olamatlorin istifado edilmosi tisulu todqiqat¢i torafindon miioyyan edilir. Dorin
tolim metodlar1 nitqin taninmasi, tobii dilin emali, kompiiter gérmosi vo digor
sahalords alternativ metodlardan daha yaxsi naticolor verir [83, 5.1-12].

Dorin tolim metodlarinin miixtslif sahslordo ugurlu totbiglori kibertohliikosizlik
sahosindo do digqgeti ¢okir. Dorin tolim ¢ox zaman dorin neyron sobokslori ilo
eynilogdirilir. Darin neytral sabokalarin imumi gobul edilon bir torifi yoxdur, adatan,
birdon ¢ox gizli lay1r olan neyron sabokolori dorin neyron sobokolori adlanir. Darin
neyron sabokolorinin ugurlu totbiginin soboblorindon biri bu sobokolorin kiber
hiicumlarin askarlanmasi iigiin lazzim olan vacib slamotlorin avtomatik ¢ixarmasidir.
Boyiik verilonlorin email zamani darin neyron sobakalari alamat ¢ixarisinda insandan
daha yaxs1 isloyir. Dorin neyron sobokosi bir neg¢o emal layindan istifado edorok
verilonlorin ¢oxsoviyyali abstraksiya ilo tosvirini Oyronir. Hor bir laydaki tosvir
oziindan ovvalki layin tosviri asasinda formalasdirilir.

Haloalik dorin tolim metodlar1 DDoS hiicumlarin askarlanmasi iigiin az totbiq
olunur, yalniz bir ne¢o tadqiqat dorc edilmisdir [183, s.1-17]. DDoS hiicumlarin real
zamanda askarlanmasi doqiqliyini artirmaq {i¢iin dorin neyron sobakslorine asaslanan

yanagmalarin iglonmosi aktualdir.
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A3.2. Informasiya tahliikasizliyi insidentlaorinin coxmeyarl
prioritetlaogdirilmasi

Miiasir informasiya sistemlorindo hor giin onlarla InT insidenti bas verir.
Insidentlorin emal1 ilo mosgul olan CERT komandalarinmn insan, texniki vo maliyya
resurslari mohdud oldugundan bir ne¢o insidentin eyni zamanda emali zamani
insidentloro miioyyon Kkriteriyalar osasinda prioritet toyin olunur vo resurslar bu
prioritetlora uygun olaraq insidentlor arasinda paylanir. Prioritet insidentin emal
ndvbasini vo reaksiya vaxtinin standart normasini toyin edir. insidentlor tosadiifi
zamanlarda bas verdiyi liclin onlarin prioritetlorinin dinamik miiayyon edilmasi va
resurslarin yenidon paylanmasi mosalosi do meydana cixa bilor (insidentin emali
dayandirila vo resurs daha tocili insidento yonoldilo bilor). Movcud
metodologiyalarda prioritet yalniz iki kriteriya osasinda ovvalcodon molum olan
matris osasinda toyin olunur [189, s.278-283]. InT insidentlorinin prioritetlari
moyyan edilorkon digor kriteriyalarin da nozoro alinmasina, bu kriteriyalara ¢okilor
verilmasing, insidentlorin prioritetlorinin toyin olunmasinin ¢oxkriteriyali qorar

qobuletma masalosi kimi hall edilmasins ehtiyac vardir.

A3.3.  Informasiya tahliikasizliyi  insidentlorinin  emalimin  optimal
planlagdirilmast modelinin islonmasi

Informasiya tohliikasizliyi insidentlorinin say1 siirotlo artir, lakin CERT-lorin
blidcasi yetorli sayda yiliksok ixtisasli miitoxassis saxlamaga imkan vermir. Bunun
naticasindoa biitlin CERT-lorin garsisinda duran asas problem insidentlorin emali iizro
artan 1§ yukiinii moahdud insan resurslar1 sartinds optimal planlasdirmaq masalasidir.
Buna goro, emal prioritetlori nazors alinmaqla insidentlori qisa miiddotdo aradan
qaldirmaq tgiin CERT-qruplarin isini optimal planlasdirmaga imkan veron

modellorin islonmaosi aktual mossladir.

A4.1. InT iizra koordinasiya sisteminin qiymatlondirilmasi modellorinin
islonmasi
Hazirda e-dovletin InT-nin tomin edilmosi strategiyasinin islonmosindo,

qorarlarm qobul edilmosinds, InT todbirlorinin planlagdirilmasinda vo hoyata
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kecirilmosindo maraqli  toroflorin  colb edilmasi  vo onlarim  faaliyyetinin
sinxronlagdirilmast vo koordinasiyasi ii¢iin miixtolif mexanizmlor istifado edilir.
Movcud koordinasiya sisteminin adekvathigini yoxlamaq, onun toskilati effektivliyini
yiiksoltmok iisullarmi tapmaq 1iiglin koordinasiya strukturunu analiz etmok,
koordinasiyada aparict rol oynayan aktorlarla yanasi, strukturdaki bosluglari,
“darbogaz”lar1, funksional vo toskilati sorhodlordoki maneoslori askarlamaq {iclin

koordinasiya strukturunun adekvat modellosdirilmasi aktual mosalalordondir.

A4.2. Informasiya tahliikasizliyi sistemlorinda investisiyalarin koordinasiyast

Koordinasiya hom do InT sistemlori arasinda qarsiligh asililiglardan
qaynaqlanan uzlasdirma problemlorini holl etmok, InT sahossindo islorin
tokrarlanmasinin - qarsisint  almaq, kapitaltutumlu InT sistemlorindon kollektiv
istifadoni togkil etmok iiciin do shomiyyotlidir. E-dévlotin InT sistemi six qarsiliqlt
olagads olan InT domenlarindon ibaratdir vo bir domenda tohliikasizliyin saviyyasi
onunla olagasi olan domenlors do tosir gostorir. Lakin domenlor qonsularinin
tohliikosizlik voziyyetini nozors almadan yalniz 6z togkilati maraqlarindan c¢ixis
edirlor vo morkozi maliyyologsdirmo organindan daha c¢ox biidco calb etmoya cohd
edirlor. Buna goro e-dovlotin InT sistemindo domenlors ayrilan InT investisiyalar
koordinasiya edilmoali, domenlorin qarsiliglt alagesi miitloq nozora alinmalidir. Bu
mogsadlo miivafig modellosdirmo metodlarmin vo vasitolorinin islonmasi mosalasi
qarsiya qoyulur.

AS5.1 Informasiya tahliikasizliyi iizra strateji qararlarin gabul edilmasi

E-dovlatin InT-nin idaro edilmosi sistemindo bir-biri ilo ohomiyyatli garsiligh
tosirdo olan ¢oxsayli (sosial, siyasi, texnoloji) proseslor bas verir. Bu proseslor
zamana gora dayisir, onlarada geyri-miisyyanliyin miixtalif novlari istirak edir, lakin
proseslorin dinamikas1 haqqinda kamiyyast informasiyasi alyetor olmur. Bela soraitds
idaraetmo gorarlar1 gobul etmok {igiin 6ziinii dogrultmus vasitolordon biri geyri-salis
yanagmadir vo e-dovlotin InT-nin idaro edilmosinin miixtolif strategiyalarmin
naticolorini gqabaqcadan analiz etmok iiglin geyri-solis yanagmalar asasinda miivafiq

modellogdirms tisullarinin islonmosi do aktual moasaladir.
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AS.2. Kibermiidafia taktikalarinin secilmasi metodunun islonmasi

Miiasir yiiksok dorocoda sobokolosmis diinyada InT ilo baghh qorarlarn
ohomiyyati ¢ox boyiikdiir vo bu ¢ox sayda maraqli toroflorin monafeyino toxunur.
Buna gors ds bels qgorarlar yaxsi sokilds qurulmali, yaxs1 dyronilmis nazari modellora
Vo on yaxsl tocriiboyo osaslanmalidir. Belo nozori modellosdirmo vasitolorindon biri
oyunlar nozoriyyosidir.

Oyunlar nazariyyssi iqtisadi agentlorin qarsiligh tosirlorini analiz etmok iiciin
olverigli bir vasitadir vo ilk olaraq iqtisadiyyata totbiq olunmusdu, hazirda horbi
strategiyalara, beynolxalq miinasibatlors, siyasi elmloras, tokamiil biologiyasina va s.
genis totbiq olunur [144, s. 31-75, 238, s. 19-54]. Oyunlar nazariyyosi InT-nin strateji
vo taktiki idaro edilmosi {izro gorarlarin gobulunda qiymsotli yanagsmalar togdim edo
bilor. InT-ndo badniyyatlilorlo miidafio torofinin qarsiliqli tosir prosesino do oyun
prosesi kimi baxmaq olar. Oyunlar nozoriyyoasini hiicum davraniglarin
prognozlasdirmaq vo qorarlarin qobul edilmasini dostoklomok iiciin istifado etmok

olar.

AS5.3. Informasiya tahliikasizliyinin situasiya idaraetmasi

Situasiya baxilan zamanda obyektin foaliyyotino ohomiyyatli derocods tasir
gostaron hadisolorin konkret toplusudur. E-dévlatin InT-nin etibarli tomin edilmosi
liclin miirokkob dinamiki situasiyalar fasilosiz vo avtomatik identifikasiya etmok va
onlara real zaman rejiminds reaksiya vermoak zoruri sortdir. Buna gors situasiyalarin
taninmasi, prognozlasdirilmasi, analizi vo idaro edilmosinin effektiv metodlarinin
islonmosi tolob edilir, sadalanan omoaliyyatlar birlikds situasiya idaroetmosi adlanir.
E-dovlatin InT-nin situasiyalar {izro idaro edilmoesi modelini presedentlor nozoriyyosi
osasinda reallasdirmaq magsodauygundur. informasiya tohliikesizliyi situasiyasi va
bu situasiyada qobul edilmis qgorarlar hagqinda biliklorin presedentlor kimi tosviri,
cari situasiyaya uygun presedentlorin se¢ilmosi, presedent olamotlorinin ¢okilorinin
optimallagdirilmasi vo s. {iclin yanasmalarin iglonmosi zoruridir. Toklif edilocok

yanasmani idaroetmonin taktiki vo strateji soviyyalori liclin do timumilogdirmok olar.
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A7.1.  Informasiya  tahliikasizliyi  iizra  beynalxalqg  koalisiyalarin
formalasdirilmast

InT-nin tomin edilmosi iiciin dévlotlor arasinda beynslxalq koordinasiya da
oldugca vacib ohomiyyot dasiyir. Bir ¢ox 6lko kiberfozada oxsar kibertohdidlorlo
qarsilasir vo 0z kibertohliikosizliyini tomin etmok Tliclin yetorli resurslara malik
deyillor. Bu voziyyotdo Olkolorin qarsilighh  faydaliliq osasinda 6z soylorini
birlogdirmosi vo kibertohliikosizlik sahasindo koalisiya soklindo miibarizo aparmasi
daha mogsodouygundur. Lakin o6lkolorin siyasi, iqtisadi vo milli tohliikosizlik
maraqlar1 bu masalonin hallina manes ola bilar. Forz olunur ki, miiayyan o6lkalarin bu
maraqlar1 antaqonist deyil vo onlar zoruri zomanatlorlo ortaq InT xidmotlori toskil
etmok ticlin danmisiglar yolu ilo koalisiyalar togkil edo bilorlor. Belo koalisiyalarin
formalasdirilmasini, xorclorin vo udusun koalisiya oOlkoslori arasinda bolgiisiinii

modellosdirmok {i¢lin yanasmalarin toklif edilmosi aktualdir.

A8.1. E-xidmatlorin InT-nin giymatlondirilmasi metodunun islonmasi

E--xidmotlorin InT-nin saviyyesi esasinda e-dévlotin InT-nin idaro edilmosinin
effektivliyi barodo fikir soylomok olar. E-xidmatlor (vo digor paylanmis sistemlor)
yiiksok heterogenliyi, dinamik tobioti, demorkozlosdirilmis idarsetmosi, istifadagilorin
mosafodon giriglori, miixtolif tohliikesizlik siyasotlorino malik bir ne¢o inzibato
domens sopolonmosi, lokal vo global amoliyyatlardan istifado etmosi sobabindon
basqa sistemloro nisboton Internetdo miixtolif tohdidlora gars: daha hossasdir. Miiasir
e-xidmatlor qorunmasi lazim olan boylik hocmli konfidensial molumatlarin (fordi
molumatlar, billing molumatlari, e-tibb molumatlar1 vo s.) istifado olunmasi ilo
xarakteriza olunur. Belo sistemlorde InT-nin tomin edilmasi trivial mosala deyil vo e-
xidmatlorin genis ictimaiyyat torofinfon gobul edilmosi ii¢lin vacib sortdir [181, s.1-
6].

E-xidmot provayderlorini vo istifadogilorini daima bir sual maraqlandirir: e-
xidmotlor hanst  soviyyads tohliikkesizdir? Buna géro do e-xidmatlorin
tohliikasizliyinin modellogdirilmasi vo komiyyat qiymatlondirilmasi tisullart tolab

olunur [103, s.17].
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A8.2. Milli kibertahliikasizlik indeksinin qiymoatlondirilmasi metodunun
islonmasi

Hazirda kibertohliikosizlik milli InT-nin vacib komponentlorindon birino
cevrilmisdir [26, S.16]. Kibertohliikosizlik siiratlo doyison sahadir, dinamik bazar yeni
texnologiyalarin meydana ¢ixmasina vo kibertohdidlor miihitinin inkisafina giicli
tokan verir. Dovlotlor kibertohliikosizliyin tomin edilmasino ayrilan resurslari
artirmaga macbur olurlar. Lakin “Naticads na doracods tohliikasizik?” sualina cavab
tapmaq olduqgca cotindir. Buna goro do, dovlotin kibertohliikasizliyinin 06lgiilmosi
aktual mosaladir.

Kibertohliikasizliyin 6l¢iilmasi 6zlitylinds magsad deyildir, kibertshliikasizliyin
effektiv idaro edilmoasino xidmot edir. Milli kibertohliikosizlik indeksi olkalorin
kibertohliikasizlik togobbiislori baximindan voziyyatlorini miiqayiso etmok, effektiv
kibertohliikasizlik siyasatlori vo strategiyalari islomok {i¢lin zoruri alotlordon biridir.
Lakin milli kibertohliikosizlik indeksinin islonmosi sahosindo elmi todqiqatlar vo
praktiki islor erkon morholodadir, onlarin metodoloji asaslandirilmasi gonastboxs vo
tam deyil [26, s.16]. Milli kiber-tahliikasizlik saviyyasini neca 6l¢mak, hansi 6lgmo
indikatorlarini asas gotiirmok, miimkiin 6lgmolarin no doracods adekvat olmasi kimi
maosalolora aydinliq gotirilmalidir. Milli kibertohliikosizlik indeksi

kibertohliikasizliyin cari soviyyasini do oks etdirmalidir.

A8.3. E-doviatin InT-na vatondas etimadimin qiymatlondirilmasi metodunun
islonmasi

Elmi todqiqatlar vo Olkalorin e-dovlot quruculugu tocriibasi gostorir ki,
votondaglarin  e-dovloto inaminin  vacib komponentlorindon biri  e-dovlstin
informasiya tohliikesizliyidir [97, s.165]. Votondaslar tohliikasizliyi siibhali olan veb-
saytdan istifado etmokdonsa, onanavi iisullardan istifado etmayi listiin tuturlar. Buna
gora vatondaslarin e-dovlotin InT-na etimadinin tomin edilmosi e-dévlotin hoqiqi
potensialindan tam istifado edilmosi li¢lin xiisusi ohomiyyat dasiyir vo e-dovlstin
inkisafinin yeni morholosindo daha aktual problems ¢evrilir. Bu baximdan e-dovlotin

InT-no votondaslarin etimadma tosir edon faktorlart vo etimadin qurulmasi
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mexanizmlorini analiz etmak, etimadin saviyyasini qiymatlondirmak ii¢lin modellor

islomok tolob edilir.
I fasil iizra naticalor

e E-dovlotin InT-nin idaro edilmosi problemlorinin miiasir voziyyati analiz vo
todqiqi edilorak bu sahado aktual multi-dissiplinar elmi-nazori vo elmi-praktiki
problemlor miioyyan edilmisdir [7, s.3-13, 10, s.32-43, 19, s.19-26, 30, s.80-82,
73,5.60-63, 77, s.1-5, 78, 5.644-648, 79, 5.212-223].

e E-dovlotin InT-nin idaro edilmosinin moqgsadlorini, osas idaroetmo
funksiyalarm1 vo e-dovlotin InT-no tosir edon osas faktorlar1 miioyyen
konseptual modeli toklif edilmisdir [18, s.20-31];

e E-dovlotin InT-nin idaro edilmosi iizro aktual elmi-todqigat problemlori
miioyyan edilmis vo onlarin miiasir vaziyyati analiz edilmisdir [7, $.3-13];

« E-dovlotin InT-nin idaro edilmesi iizra elmi-tadqiqatlarin prioritet istiqgamotlori

miioyyon edilmisdir [19, s5.19-26].
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Il FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYI
RISKLORININ QiYMOTLONDIRILMOSI METODLARI VO MODELLORI

E-dovlotin InT-no yonolmis strateji risklor informasiya sahosindo milli maraqlari
hodofs alir. informasiya sahasindo milli maraqlara ¢oxsayli tohdidlor mévcuddur va
kibermiidafiays ayrilan resurslarin mohdudlugu soraitinds bu tohdidlors qars: effektiv
oks-tadbirlor gérmak tigiin bu tohdidlorin ¢oxkriteriyali konsensus ranqglasdirilmasi
zoruridir [15, s.34].

E-dovlatin infrastrukturu giiclii qarsilight asililigqlart olan kritik informasiya
infrastrukturlarindan ibarotdir. E-dovlot inkisaf etdikco bu qarsiliqh asililiq daha da
giiclonir, bu, e-xidmatlorin keyfiyystini daha da yiiksoltmoys imkan verir. Lakin bu
qarsilight asililiq ham do e-dévletin InT iigiin bdyiik tohdidlordon birino gevrilir.
Mosalo ondadir ki, bu infrastrukturlardan birinin foaliyystinin pozulmasi biitiin e-
dovlot ekosistemino katastrofik tosir gostoro bilor. Bir infrastrukturda bas veron
kicikmiqyash riskin diger infrastrukturlara kaskad soklindo yayilmasi, irimiqyash
maddi, sosial, siyasi vo s. ziyan vurmasi, fovgolado hallarin yaranmasi tohliikosi
movcuddur. Lakin mdvcud metodlarda InT risklori ayri-ayr1  informasiya
infrastrukturlar1 lizro hesablanir vo bir gayda olaraq, infrastrukturlarin qarsiligh
asililiglart nozors alinmur. Buna goro e-dovlot miihitindo InT risklorinin
qiymatlondirilmasi zamani infrastrukturlarin qarsiliglt asililiglart miitlaq noezars
alimmalidir [49, s.102].

Kritik infrastrukturlarin osas kommunikasiya vo idaroetmo magistrali 1so
Internetdir vo buna goro 6lkonin Internet infrastrukturunun dayanighigmi e-dévlotin
tohliikasizliyinin olduqgca vacib komponenti hesab etmok olar. Buna gora, bu fasilds
Internetin milli infrastrukturunun irimiqyash kiberhiicumlara vo tosadiifi qozalara

gars1 dayanigliginin gqiymotlondirilmasi masalasine do baxilir [25, 5.15, 51, 5.36].

2.1. E-dovlatin informasiya tohliikasizliyi tohdidlorinin konsensus

ranqlasdirilmasi metodu

Informasiya tohliikasizliyinin tomin edilmosi istonilon ddvlatin daxili vo xarici

siyasotinin on vacib mosalolorindon biridir. Dévlotin InT-no informasiya sahasinda
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milli maraqlarin tomin olundugu voziyyat kimi baxmaq olar. Informasiya sahasi —
informasiyani, dovlstin informasiya infrastrukturunu, informasiyanin toplanmasini,
formalasdirilmasini, yayilmasini vo istifadosini hoyata keciron subyektlori vo onlar
arasindaki ictimai miinasibotlori tonzimloyon sistemi ohato edir. Miiasir soraitdo
dovlot miirokkob vo dinamik doyison InT miihiti ilo qarsilasir, bu miihit digor
dovlotlordon, transmilli  terrorculuq vo cinayotkarliq sobokosindon, yeni
texnologiyalardan qaynaqlanan tohdidlorlo xarakterizo edilir. Belo tohdidlora
informasiya miiharibasi  [220, s.15-49], kiberterroizm, kibercinayatkarlq,
kibercasusluq, kibersabotaj, fordi molumatlarin ogurlanmasini va s. aid etmok olar
[136, s.25-27].

Informasiya sahosinin miiasir tohdidlordon qorunmasi hazirki zamanda milli
tohliikosizliyin tomin edilmosinin prioritet istiqgamotlorindon biridir [204, s.20].
Informasiya tohliikesizliyi tohdidlorinin biitiin spektri izlonmoli, zamaninda
askarlanmali vo qiymatlondirilmali, onlarin tosirini yolverilon soviyyads saxlamaq
liclin somoarali tadbirlor hoyata kegirilmalidir. Lakin praktikada, xiisusilo miixtolif
resurslarin mohdudlugu soraitinda, InT-nin tomin edilmasi riskin miioyyan qiymating
yol vermakla, tohliikasizliyin talob edilon soviyyasinin optimallasdirilmas: yolu ilo
hoyata kegirilir. Buna goro, tohdidlor giiman edilon noticalor asasinda prioritetloring
goro ranglasdirilmall, strukturlagdirilaraq tohdidlorin vo miivafiq reaksiyalarin
iyerarxiyasi islonmolidir [15, s.34].

E-dovlatin InT-no tohdidlorin ranglasdirilmasi bu tohdidlors qars: toxirasalinmaz
tadbirlorin goriilmasi liciin vacibdir. Bela oks-tadbirlor sistemli yanasma vo siyasi,
iqtisadi, toskilati vo texniki wvasitolorin istifadesini nozorde tutur. Lakin baxilan
masalalarin elmi va praktiki shomiyyastine baxmayaraq, elmi odabiyyatda tohdidlorin
qiymatlondirilmasine vo ranglasdirilmasina holalik hamiligla gobul edilmis
yanasmalar islonmomisdir [19, $.19].

Bu bdlmenin moqgsadi e-dovletin InT-no tohdidlorin ranqglasdirilmas: iigiin
metodoloji yanagsmanin islonmasidir [15, 5.34]. Yanasmanin oasas1 kimi ¢oxkriteriyali
gorar gobulu metodologiyast gotiiriiliir vo bu metodologiyanin osas morhalaloring

uygun olaraq, tohdidlorin (alternativlorin) siyahisinin miioyyon edilmosi,
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kriteriyalarin secilmasi, kriteriyalarin g¢akilorinin miisyyan edilmasi vo tshdidlorin
qiymatlondirilmosi mosaloloring baxilir. Tohdidlorin konsensus ranqglasdirilmasi {igiin
optimallasdirma modeli toklif edilir vo adodi niimunado eksperimentlorin naticalori
toqdim edilir.
Tadgiqat masalasinin qoyulusu

Forz edok ki, n sayda A; (i = 1,2, ...,n) milli kibertohliikasizlik tohdidlarinin
siyahisi tortib edilib (rosmi sonadlorin [3, 5], elmi todqigatlarin vo kiitlovi informasiya
vasitolorinda olan molumatlarin esasinda). Tutaq ki, InT-nin siyasi, hiiquqi, iqtisadi,
horbi, texnoloji aspektlorini dyronon alimlor, InT-nin tomin edilmasinda bdyiik is
tocriibasi olan praktiklar, jurnalistlor, ictimai xadimlor, hiiquq midafiogilori Kimi
votondas comiyyati niimayandolori arasindan p sayda DM, (k = 1,2, ...,p) ekspert

secilmigdir. Ekspertlorin hor biri tohdidlor siyahisinda olan tohdidlori m sayda C; (j =

1,2,...,m) kriteriyalarina nozoron qiymatlondirilmalidir. Ekspertlor bagvermoa
ehtimali boylik olan va boyiik tosir gostora bilon tohdidlora daha yiiksak reytinglor
verirlar. Tohdidlorin gqiymatlondirilmasi 6-balliq skala ilo aparilir: 0 — Tohdid yoxdur;
1 — Asagi; 2 — Magbul; 3 — Orta; 4 — ©Ohamiyyatli; 5 — Yiiksok.

Qiymotlondirma har bir ekspert torofindon hoyata kegirilir vo X* = (Xl"; e

k =1,2,...,p qorar matrislori alinir. Hor bir gorar matrisi boyiik qiymatlorin tosirini

azaltmaq tcilin avvalco normallagdirilir. Normallagdirma har bir j kriteriyasi lizra

asagidaki gaydada aparilir (sadalik {igiin xl-kj-da yuxaridaki k indeksi yazilmir):

X..
— (2.1.1)
i=1XiJ'

xij =

Bu ekspert qiymatlondirmalari asasinda har bir ekspert iigiin kriteriya ¢akilarinin
miioyyon edilmesi  (w¢ = (W&, w§, ..., wS)), alternativlorin giymotlondirilmosi
(A1 > Ay > -+ > A}), ekspertlorin gokilorinin toyin edilmasi (w = (wy, wy, ..., wy))
va ranglar barada yekun konsensus gorarin (r* = (ry, 1y, ..., 1;,)) miloyyan edilmasi

tolab edilir.
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Informasiya sahasindo milli maraqlar vo onlara tohdidlor. informasiya
tohliikasizliyinin tomin edilmasi iizra dovlstin daxili vo xarici siyasatinin strateji vo
cari mosalalori informasiya sahasinds 6lkonin milli maraqlari asasinda formalagdirilir.
Buna goro e-ddvletin InT-no tohdidlorin miioyyen edilmosi vo onlarm
qiymatlondirilmasi {igiin kriteriyalarin secilmasi {i¢iin informasiya sahasindo 6lkonin
milli maraqlar1 identifikasiya edilmolidir. Informasiya sahosindo &lkenin milli
maraqlarini  rosmi  dovlot sonadlori (milli tohliikesizlik konsepsiyast [5], InT
konsepsiyasi, doktrinasi, miivafiq qanunvericilik sonadlori) osasinda identifikasiya
etmok olar. Mosolon, Rusiya Federasiyasmin 2000-ci ildo gobul edilmis InT
doktrinasinda informasiya sahosindo Olkonin milli maraglarmin  asagidaki
komponentlori miioyyon edilir (2016-c1 ildo gobul edilmis yeni doktrinada forqli
siyahi verilir) [15, s.34]:

— informasiya azadliginin tomin edilmasi;

— Olkonin milli monovi doyarlorinin  vo ononslorinin, modoni vo elmi

potensialinin qorunmasi vo inkisafi;

— dovlat siyasatinin informasiya tominati;

— informasiya resurslarinin icazosiz girislordon qorunmasi, informasiya vo

telekommunikasiya sistemlorinin tohliikasizliyinin tomin edilmasi.

Olkalords IKT-nin yetkinlik soviyyesi miixtolifdir, ona géra konkret dlkolar iigiin
informasiya sahosindo milli maraqglarin vo onlara olan tohdidlorin forqli kateqoriyalari
identifikasiya edilo bilor. Lakin qloballasma naticosinda bir ¢ox InT problemi oksor
olkalor li¢iin eynidir.

E-dovlatin InT tohdidlerinin ranqlasdiriimasi mosalasine operativ, taktiki vo strateji
idaraetmo soviyyalorindo, qisa- vo uzunmiiddatli perspektivdo baxmaq olar. Bu isdo
strateji tohdidloro baxilir. E-ddvletin InT-no strateji tohdidlor milli miqyasda
insidentlarla naticalona bilon tohdidlordir. Strateji tohdidlorin iki asas kateqoriyasini
farqlondirmoak olar [15, s.34]:

e Baxilan zaman kosiyindo InT-no davamli tohliiko yaradan tohdidlor;
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e Noticosi bdyiik, ehtimali geyri-miioyyon olan tohdidlor — hazirki trendlorin
dramatik inkisafi naticasinds meydana ¢ixan daha shomiyyatli tohdidloar.

E-dovlotin InT-no strateji tohdidlerin yuxaridaki osas kateqoriyalarmi onlara
uygun sub-kateqoriyalarda da strukturlasdirmaq olar.

Son dovrlar oksar qabaqcil 6lkolords milli kibertohliikasizlik strategiyalar1 gobul
edilmisdir [27, S.42]. Bu strategiyalar Olkolorin informasiya sahosindoki milli
maraqlarindan ¢ixis edorak yaxin 5-10 ildo asas potensial tohdidlori identifikasiya
edorok onlarin neytrallagdirilmas: iizro foaliyyotin osas istigamatlorini miioyyan
edirlor. Milli kibertohliikasizlik strategiyalarinin analizi gdstorir ki, bu strategiyalarda
asagidaki osas tohdid siniflori miioyyan edilir [204, s.34-43]. Kibercasuslug,
Kiberterrorizm,  kiberekstremizm,  kibercinayatkarliq,  kritik  infrastruktura
kiberhiicumlar, fordi verilonlors kiberhiicumlar.

Strateji tohdidlorin giymatlondirilmasinin periodikliyina golinco, misal olarag
gostormak olar ki, milli saviyyads risklorin giymatlondirilmasinin Birlogsmis Kralligda
gobul edilmis qaydasma goro belo risklorin gqiymatlondirilmasi hor bes ildon bir

hoyata kegirilmalidir [249, s. 267].
Tohdidlorin qiymatlondirilmasi ticiin Kriteriyalar

Tohdidlorin idars edilmosinin hayat tsikline asagidaki iterativ morhalolori aid
etmok miimkiindiir: potensial tohdidlorin askarlanmasi, tohdidlorin analizi, tohdidlorin
qiymatlondirilmasi, tohdidlorin doayarlondirilmasi — prioritetlorinin miiayyan edilmasi
(ranglasdirilmasi) vo tohdidin potensial tosirlorinin azaldilmasi istigamatindo uygun
oks-tadbirlorin se¢ilmosi vo hoyata kegirilmasi.

Tohdidin agkarlanmasi (identifikasiyasi) — fasilosiz prosesdir, sistemi ohato edon
daxili vo xarici miihit real tohdidlorin mdvcudlugunu miisyyonlosdirmok iigiin
fasilosiz monitoring edilir. Tohdidlor tohdidin asas komponentlori istifade edilmaklo
analiz edilir: tohdidin aktorlari, tohdidin aktorlarinin mogsadlori vo potensial
imkanlari, tohdid aktorlarinin hodoflori, tohdidin istifado etdiyi bosluglar, tohdidin

reallasma texnologiyasi vo tohdidin fosadlari.
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Tohdid aktorlarina dovlatlor, terrorcular (kiber vo ya digor), sonaye casuslari,
cinayotkarlar, haktivistlor, oylonco hakerlori vo s. aid ola bilor. E-dovlotin InT-na
tohdidlorin xarici vo daxili monbalorini forqlondirmok olar.

Tohdidlor bosluglar vasitosilo reallagdirilir (kiberhiicum edilir), bosluglara
yenilonmomis proqram tominati, yiiksok vozifoli omokdas vo s. aid ola bilor.
Kiberhiicumlara DDoS hiicumlari, kibercasusluq va s. niimuns ola bilor.

Tohdidin giymatlondirilmasi zamani1 tohdidin asas faktorlar1 — tohdidin basverma
ehtimali vo tohdidin hodofo no dorocodo tosir etdiyi qiymotlondirilir. Tohdidin
bagverma ehtimali tohdid aktorunun potensialindan vo niyyetindon asilidir. Tesir
iqtisadi ziyan, insan tolofati, sosial vo struktur doyisikliklori soklinds 6ziinli gostora
bilor. Tohdidin potensial tosiri bu faktorlar nozoro alimmaqgla Olgiilmali, tohdidin
omoliyyatlara vo strateji maraqlara olan tosirinin soviyyasini oks etdirmoalidir.
Dovlatin informasiya tohliikasizliyina tohdidlorin tasiri irimiqyash vo ehtimali geyri-
miioyyon ola bilor. Lakin bu komiyyatlorin praktikada qiymatlondirilmosi
problemlidir [66, s.34]. Buna gors tohdidin vurdugu miitlaq zorar avozina nisbi zarar
kriteriyasindan istifado etmok daha mogsodosuygundur, o, mahiyystco tohdidin
miloyyan milli maraq tigiin yaratdig: tohliikoni xarakterizo edir. Tohdidin milli maraq
liclin nisbi tohliikaliliyi ekspertlor torofindon verbal olamaotlor {izro qiymaotlondirilir.
Tohdidlorin nisbi tohliikaliliyini giymotlondirmok {i¢lin geyri-solis montiq osasinda

coxkriteriyali gorar gobulu metodlarindan istifade etmok olar [15, 5.34].
Masafs asasinda Kriteriya ¢okilarinin miidyyan edilmasi metodu

Kriteriyalarin ¢akilorinin miiayyon edilmasinin ononavi metodlarina ekspert
metodlari, Delphi metodu, AHP metodu, variasiya omsali metodu vo entropiya
asasinda metodlar daxildir [308, s.307]. Bu yanasmalardan ilk {i¢ciindo gorar gobul
edonlorin subyektiv tosiri mévcuddur. Son iki metodda iso ¢gokilor ekspertlorin birbasa
istiraki olmadan miioyyon edilir. ©vvalki {ic metodla miigayisodo onlarin osas
Ustiinliiyli  kriteriyalarin ~ ¢okilorinin -~ miioyyon  edilmosindo  ekspertlorin
subyektivliyinin aradan qaldirilmalaridir. Bu ekspertlorin ¢okilorin qiymsotlorinds

uzlasmadiqlar1 hallarda ¢ox faydalidir.
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Kriteriya ¢okilorinin miiayyon edilmasi iiciin entropiya asasinda metodu.
Entropiya osasinda kriteriyalarin  ¢okilorinin  hesablanmasi prosesi asagidaki
addimlardan ibaratdir:

(@) J-cu kriteriya ii¢lin entropiyanin hesablanmasi. Hor bir C; kriteriyast {igiin

entropiya giymoti asagidaki kimi hesablanir:

n
E = —k Ei_lxijlog(xij) 2.1.2)

burada k sabitdir vo k = 1/log(m) miinasibati ilo miioyyan edilir, m Kriteriyalarin
sayidir.
(b) Har bir C; kriteriyasi iiciin dispersiya 06l¢iisii. j-cu Kriteriya entropiya metodunda
dispersiya Olgiisii belo miioyyan edilir:

@ =1—E; (2.1.3)
(¢) Kriteriya ¢okilarinin miiayyan edilmasi. Hor bir Cj kriteriyasi {i¢iin ¢oki asagidaki
kimi hesablanir:

(p.
wl = =~

J T ym .

(2.1.4)

Kriteriya ¢akilorinin masafo asasinda miiayyon edilmasi metodu. Moasafo
asasinda ¢akilorin hesablanmasi metodu asagidaki kimi iglayir:
(@) j-cu kriteriya {iglin optimist/pessimist qiymatlorin miisyyan edilmasi. Har bir C;

kriteriyasi ti¢lin optimist vo pessimist giymatlor belo miioyyan edilir:

Optimist giymotlor: Ut = (U{, U5, ..., U}}) (2.1.5)
Pessimist giymoatlor: U~ = (U, U5, ..., Uy,) (2.1.6)
burada
max {x;;},j € Ji,
U]_+ — {151.sn Y ' (2_1_7)
f?ilgl{xij},] € /5.
min {xl-j},j € /i, (2.1.8)
Uj_ — 1<isn .
max {x;;},j € J,.
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burada J, pozitiv kriteriyalar1 (masalan, golir), J, neqativ kriteriyalar: (mosalon, xorc)
tosvir edir.

(b) Kiriteriya qiymotlori ilo optimist/pessimist qiymotlor arasinda maosafolorin
hesablanmasi. j-cu kriteriyanin (j =1, 2, ..., m) qgiymatlori ilo optimist/pessimist

Kriteriya giymatlori arasindaki masafs bels hesablanir:

d]'+ = \/Z?::l(xu — Uj+)2 (219)

i = \/z;("il’ —u7)’ (2.1.10)

(c) Har bir Cj kriteriyasi {iglin dispersiya 6l¢iisii belo miioyyan edilir:

drt
j
= 2.1.11
J df +d; ( )
(d) Kriteriya g¢okilorinin hesablanmasi. Dispersiya Ol¢iisiiniin asasinda har bir Cj

kriteriyasinin ¢okisi miiayyan edilir:

e = =
]
j=15i

Kriteriya ¢okilori miiayyan edildikdon sonra i-ci alternativin qorar giymati

(2.1.12)

asagidaki additiv formada hesablana bilar:
m
7 = z Wxi i =12, ..,m (2.1.13)
j=1
Konsensus ranglasdirma ii¢iin optimallasdirma metodu

Hor bir ekspert standart MCDM prosesini yerino yetirorak Oziiniin verdiyi
qiymatlor asasinda alternativlorin yekun ranglarini ala bilor. Masalo bu fordi ranqlari
qrup konsensus ranglarinda aqreqasiya etmoakdan ibaratdir [15, s.34, 180, s.12].

Cokili konsensus ranqglasdirma moasalasini asagidaki kimi ifads etmoak olar.

Tutaq ki, r; = (131,752, ..., ;) — I-ci ekspertin tohdidlora verdiyi ranglar
vektorudur (i =1, ...,p), burada rij — i-ci ekspertin j-cu tohdido verdiyi ranqdir

(=1, ..., n). Masalo har bir eksperto w; fordi ¢okisini toyin etmoklo tohdidlorin r*
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¢okili konsensus ranqini tapmaqdir. Magsadimiz r* ilo biitiin r;-lor arasindaki ¢okili
masafalori minimallagdirmaqdir. ©gor w = (Wl, Wy, ..., Wp) ekspertlors toyin edilmis

¢okilorin vektorudursa, onda ¢okili konsensus ranqglasdirmasi mosSalosi asagidaki

optimallagdirma masalasi kimi ifads oluna bilar:

argming, (1 — ) X, willr = riI? + Allwl|?, (2.1.14)

Sortlar: ¥F_ w; = 1,w; > 0, Vi, (2.1.15)

burada 0 <A <1 requlyarlasdirma parametridir, ¢okili masafonin minimallasdirilmasi
ilo ¢okilorin hamarlig1 arasindaki balansi tonzimloyir. Sadslik {i¢iin r* konsensus
ranglagsdirmasi ilo r; fordi ekspert ranglasdirmasi arasindaki uzlasmamani 6lgmok
liciin Evklid masafosi istifado edilir. Buna goro w;||r* — r;||? i-ci ekspertin rang
vektoru ilo r* arasindaki ¢akili masafani ol¢iir va (2.14) tanliyindaki birinci hadd har
bir ekspert liclin bu mosafoni minimallasdirmaq {igiin istifade olunur. (2.14)
tonliyindoki ikinci toplanan c¢okKilorin hamarligmmi tomin edon requlyarlagdirma
hoddidir.

Bu mosalo xotti mohdudiyystlorlo kvadratik funksiyanin optimallagdiriimasi
masalasidir vo onun siiratli halli Gigiin [291, 5.513]-ds toklif edilmis alqoritmi istifado
etmak olar.

Eksperimental analiz

Bu bolmoado toklif edilmis konsensus ranqlasdirma metodunun reallagdirilmasi
prosesini izah etmok tgilin illiistrativ ododi misal toqdim olunur. Forz edok ki,
asagidaki bes tohdid verilib:

e A; —kibercasuslug;

e A, —kiberterrorizm;

e Az —kibercinayatkarliq;

o A, — kritik infrastruktura kiberhiicumlar;

e A5 — fardi verilonlora kiberhiicumlar.

Forz edok ki, lic ekspert bu tohdidlori asagida verilmis kriteriyalara nozoron

qiymotlondirir:
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o (C;—e-dovlat servislarinin isinin pozulmasi daracasi;

o C,—intellektual miilkiyyato vurulan ziyanin soviyyasi;

e (C;3— fordi molumatlara tohliikalilik doracasi.

Cadval 2.1.1-do bu ii¢ kriteriya vo bes tohdid iiglin hor bir ekspertin verdiyi
qiymotlor osasinda qurulmus normallasdirilmis qiymotlondirmo matrislori verilib.

Qeyd edok ki, baxilan qiymotlondirmo kontekstindon hor ii¢ kriteriya pozitiv

kriteriyadir.
Cadval 2.1.1.
Coxkriteriyali garar gobulu iiciin adadi misal
. DMy DM, DM3

Tohdidlor Ci C Cs C1 Ca Cs Ci Ca Cs

AL 0,43 0,43 0,14 0,23 0,38 0,39 0,20 0,50 0,30

Az 0,17 0,33 0,50 0,17 0,42 0,41 0,50 0,25 0,25

Az 0,29 0,14 0,57 0,23 0,38 0,39 0,27 0,27 0,46

Ay 0,33 0,25 0,42 0,40 0,30 0,30 0,62 0,13 0,25

As 0,45 0,36 0,18 0,25 0,33 0,42 0,10 0,40 0,50

Cadval 2.1.2-do hor bir ekspertin verdiyi qiymaotlori osasinda kriteriyalarin
cokilarinin miixtalif metodlar ilo miiayyan edilmasinin naticalori gostarilir.
Cadval 2.1.2.

Miixtalif yanasmalarla miiayyon edilmis Kriteriya ¢okilori

. Entropiya osasinda metod Masafo asasinda metod
Ekspert  Kriteriya C C
Pj w;j $j w;j

Ci -0,4197 0,3548 0,2437 0,4238
DM (07} -0,4110 0,3474 0,1555 0,2704
Cs -0,3524 0,2978 0,1758 0,3058
Ci -0,4268 0,3174 0,2437 0,5804
DM (07) -0,4587 0,3112 0,1198 0,2853
Cs -0,4590 0,3414 0,0564 0,1343
C1 0,3742 0,3618 0,2679 0,4739
DMs (07} 0,339%4 0,3282 0,1765 0,3122
Cs 0,3204 0,3101 0,1209 0,2139

Cadval 2.1.2-ds verilmis kriteriya ¢okilorindan istifade etmokls (2.1.13) diisturu
ilo tohdidlorin qiymsotlondirilmasini almaq olar, naticolor Cadval 2.1.3-do togdim
olunur. Cadval 2.1.3-don goriindiiyli kimi, miixtalif ekspertlor konkret tohdid {igiin
kriteriya cokilorinin toyin edilmosi metodundan asili olaraq miixtolif qiymsotlor ala

bilor. Bundan basqa, hotta eyni ekspert ¢okilorin tapilmasinin miixtolif metodlarindan
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istifado etdikdo qiymotlondirmo noticolori miixtolif ola bilor. Buna goro miixtolif
soviyyolordo iki aqreqasiya variantt vardir: miixtolif ekspertlorin gorarlarinin
aqreqasiyast vo eyni ekspertin miixtolif ¢oki toyinetmo metodu ilo aldigi qorar
naticalorinin aqreqasiyasi.

Cadval 2.1.3.

Standart MCDM prosesindd alinmis garar qiymatlori

Coki metodu Ekspert Ay Az Az A4 As
DMi(z1) 0,3436 0,3239 0,3213 0,3290 0,3383
Entropiya asasinda metod DMpz(z2) 0,3244 0,3246 0,3244 0,3227 0,3254
DMs(zz) 0,3295 0,3405 0,3289 0,3445 0,3225
DMi(z1) 0,3413 0,3142 0,3351 0,3359 0,3431
Mosafs asasinda metod  DM2(z2)  0,2943 0,2736 0,2943 0,3580 0,2957
DMs(zz) 0,3151 0,3685 0,3106 0,3879 0,2792

Cadval 2.1.3-doki tosviri bir qodor doyismoklo Cadval 2.1.4-do belo aqreqasiya

senarisini asanligla almagq olar.

Cadval 2.1.4.
Miixtalif ¢aki tayinetma metodlari iizrd qiymatlondirmanin naticalari
Qorar gqobul edon  Coki metodu A1 A2 Az Ay As

DM; Entropiya asasinda metod  0,3436 0,3239 0,3213 0,3290 0,3383
Mosafa asasinda metod 0,3413 0,3142 0,3351 0,3359 0,3431
DM2 Entropiya osasinda metod  0,3244 0,3246 0,3244 0,3227 0,3254
Masafs asasinda metod 0,2943 0,2736 0,2943 0,3580 0,2957
DM3 Entropiya osasinda metod  0,3295 0,3405 0,3289 0,3445 0,3225

Masafa asasinda metod 0,3151 10,3685 0,3106 0,3879 10,2792
Cadval 2.1.5-do miixtoalif ¢oki toyinetms metodlarinin naticolorinin hor bir

ekspert ilizro aqreqasiyasi gostorilib.

Cadval 2.1.5.
Miixtalif ¢oki toyinetma metodlarinin naticalorinin aqreqasiyasi
A1 Az As Ay As
DMy 0,3459 0,3107 0,3290 0,3336 0,3464
DM2 0,3149 0,3086 0,3149 0,3391 0,3102
DM3 0,3314 0,3486 0,3178 0,3535 0,3068

Novbati masalo ili¢ miixtalif ekspertin alinmis aqreqasiya naticolorinin yekun
qorarda birlogdirilmasidir. Burada osas masala ekspertlorin ¢okilorinin miioyyan
edilmosidir. Baxilan misal {igiin (2.1.14)-(2.1.15) mosalosinin hollindon tapilmis
ekspertlorin ¢okilorindon istifado etmoklo hesablanmig yekun gorar naticalori codvel
2.1.6-da gostarilib.
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Cadval 2.1.6.

Ekspertlorin qiymatlarinin aqreqasiyasi ilo allnmis yekun ranqlasdirma

Yekun gorar AL Az Az A4 As
Agreqasiya edilmis gorar qiymoti 0,3307 0,3226 0,3206 0,3421 0,3211
Rank 2 3 5 1 4

Cadval 2.1.6-dan goriiniir ki, tohdid A4 (kritik infrastruktura kiberhiicumlar) on
yiilksok ranga malikdir, sonra A; (Kibercasuslug), A, (kiberterrorizm), As (fordi
verilonlora kiberhiicumlar) vo A; (kibercinayatkarliq) tohdidlori golir. Beloliklo, ii¢

miixtolif kriteriya lizro {i¢ ekspert torofindon qiymotlondirilmis bes tohdidden on

tohliikolist As-dir.

2.2. Qarsihgh asihi informasiya infrastrukturlarinda informasiya

tohliikasizliyi risklorinin qiymatlondirilmasi metodu

E-dovlotin InT-do on ¢otin problemlordon biri e-dévletin informasiya
infrastrukturlar1 arasinda qarsiliqlt asililiglarin miioyyon edilmosi vo onlarla slagoli
risklorin qiymotlondirilmosidir. Bu bolmodo e-dovlotin qarsiliglt asili  kritik
informasiya  infrastrukturlarmnda  InT
risklorinin  komiyyat qiymatlondirilmasi
liclin yeni yanasma toklif edilir [49, s.102].

Kritiklik e-dovlotin asas

funksiyalarinin tomin edilmosi, asas e-

xidmotlorin ~ foaliyyoti,  e-xidmotlorin

Sokil 2.2.1. Qarsiligl asili infrastrukturlar

tohliikasizliyi vo s. baximindan miisyyon
Y vy liciin risk asililiglar1 grafi

edilir. E-dovlatin Kii-ina misal e-hokumaot
veb portali, miihiim e-xidmot sistemlori, e-imza li¢lin sertifikat moarkozlori sistemi,
Internet infrastrukturu, elektron 6donis sistemi vo s. ola bilor. Forz edilir ki, e-
dovlotin Kii-inn identifikasiyas1 vo tosnifati Elektron Dévlotin Milli Operatoru
(EDMO) torafindon hoyata kegirilir.

Sokil 2.2.1-do garsiligh asili KII {iciin risklorin asililiq qrafina misal gdstorilir.
Qrafin qovsaqlar arasinda istiqamotlonmis tillor birinci tortib asililigi, yoni iki Kil

arasindaki birbasa informasiya asililigim gdstorir. Ikinci tortib asililia misal B —
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A — C asililiglar zonciri ola bilor. B infrastrukturundaki risk A-ya kegir vo onun
vasitosilo C infrastrukturuna yayilir. Bu isdo birinci tortib asililiglara baxilir vo
moqgsad bir Kii-da yaranan bir riskin ondan asili olan kritik infrastrukturlarda
tosirlorini qiymoatlondirmokdir.

Burada risklorin komiyyot qiymotlondirmosinin islonmosi {iclin maliyya
institutlarinda qobul edilmis omoliyyat risklorinin qiymotlondirilmosi metodlari
istifado edilir [110, s. 15-31]. Blbatts, omaliyyat risklori anlayist InT risklorindon bir
godor genisdir, lakin aydindir ki, InT risklori omoliyyat risklorinin ¢ox ohomiyyatli
hissosidir. Buna goro do, InT risklorinin giymotlondirilmosi iigiin omoliyyat

risklorinin gqiymoatlondirilmosi metodlarini uygunlasdirilmast magsadsuygun goriiniir.

Olaqgadar islorin analizi
1. Qarsithgl asuli infrastrukturlarda risklorin qgiymatlondirilmasi metodlart

Qarsihighh  asili  infrastrukturlarda  risklorin = qiymatlondirilmast  kritik
infrastrukturlarin miirokkobliyi vo tobioti sobobindon miirokkob mosolodir. Kritik
infrastrukturlarda risklorin dyronilmasi iiclin giiclii motivasiya 2003-ci ildo Simali
Amerika vo Avropada elektrik tochizati sobokolorindo kiitlovi agilma hadisalori
olmusdur [49, 5.102]. Odobiyyatda askar edilmis garsiligh asililig modellori analizin
secilmis soviyyasi ilo forqlonir — tadqiqatgilar mikroskopik vo ya makroskopik
soviyyani segirlor. Miiolliflor [278, s.44]-do diqqgoti kritik infrastruktur
komponentlorinds comloyirlor (mikroskopik soviyyads) vo bozi infrastruktur novlori
arasinda xotti va tsiklik asililiglar tiglin multi-asililiq strukturlarinin bir ne¢o ndviinii
nlimayis etdirirlor.

[158, 5.297]-do risklorin giymotlondirilmasi vo qarsiliqlt asili makroiqtisadi vo
infrastruktur sistemlorinin idaro edilmasi licliin bir nec¢o analitik metodologiya
nazordon kegirilir. Onlara dagidict hadisalorin iqtisadi tssirini qiymsatlondirmok,
miirokkab sistemlori miixtalif perspektivlordon tasvir etmak va texnoloji proseslori
idarsetma sistemlorine kiberhiicumlar riskini qgiymatlondirmak {i¢iin modellor
daxildir. [261, s.63] elektrik sobokesindo bas veran gozanin telekommunikasiya

sobokasindoki naticalorini arasdirir. Miialliflor Italiyada bir yiiksok gorginlikli elektrik
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Otiirma sobakasine baxirlar vo onun internet-magistralindan funksional asililiglarini
arasdirirlar. [216, s$.811] heterogen noqliyyat sobokolori {iclin vahid risk
qiymoatlondirmosi platformasi1 togdim edir, risk garsiliglh asili sobokolor arasinda
“risklorin yayilmasi matrisi” vasitosilo yayilir, qarsihigh asililiglarin tobisti vo
tohdidlorin tiplori nozors almir. Qarsiligh asili Ki-larda risk qiymotlondirmosinin bazi
metodlar1 Leontyev giris/¢cixis modelini istifads edir, miixtolif sektorlarin Ki-larinin
alyetorliyinin pozulmasina gora iqtisadi itkilori onlarin qarsiligh asililiglar1 asasinda
hesablanir [91, s.243].

[283, 5.128]-do infrastrukturlarin kritikliyini qiymotlondirmok tigiin ii¢ soviyyoli
kompleks metodologiya toklif olunur: Ki operatoru soviyyosi, sektor saviyyasi vo
milli soviyya. Hor bir soviyyonin xiisusiyyatlori, hom do onlarin garsiligh asililigi
mioyyan edilir. Toklif olunan metodologiyanin asas elementi  miixtalif
infrastrukturlarin vo onlarin miivafiq sektorlarinin qarsiligli asililiginin  formal
torifidir. Infrastrukturlar arasinda qarsiliqli asililiglar interfeys kimi ¢ixis edir, onlarin
vasitosilo tohdidlor vo onlarin tasirlori digor infrastrukturlara Gtiiriiliir. Miiasir risk
qiymatlondirmosi metodologiyalar1 bu problemi effektiv sokildo holl etmoys imkan
vermir, buna gora bu interfeyslorin formallasdirilmas: kritikliyi qiymatlondirmenin
vahid metodologiyasinin miioyyon edilmosi ii¢iin asas elementdir. Qeyd edok ki,
infrastrukturun  kritikliyi  keyfiyyatco  qiymatlondirilir, miislliflor  risklorin
qiymatlondirilmasi ii¢lin komiyyat metodologiyalarinin hazirlanmasi1 zoruratini
vurgulayirlar. [208, s.104] bir tohliikosizlik insidentinin bir ne¢o infrastrukturda
potensial kaskad tasirloring baxir. Toklif olunan metod tokca birinci tortib asililiglara
baxdigda shomiyyatsiz olan, lakin bir necgo tortib asililiglar1 nozoro aldigda

shomiyyatli potensial tasira malik olan tohdidlari miisyyon etmoya imkan yaradir.
2. Omoaliyyat risklarinin qiymatlondirilmasi metodlar:

Bazel II razilagsmasinda amaliyyat riski vacibliyino goro bazar vo kredit risklori
ilo eynilosdirilir vo maliyyo institutlarindan onlar1 qarsilamaq {igiin kifayot qodor
kapital ehtiyatlar1 tomin etmok ii¢iin bu risklorin qiymotlondirilmasi mocburi tolob

edilir [93, s.11]. Bu sonado goro, omoliyyat riski “qeyri-adekvat vo ya sohv daxili
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proseslor, amokdaslarin va sistemlorin harokatlori vo ya xarici hadisalor naticasinda
zoror riski” kimi miioyyon edilir. Bu torifo gors, IT-tohliikesizlik tohdidlori
(insayderlorin horokotlori, icazosiz girig, zoroarli program tominati vo s.) omoliyyat
risklorinin ayrilmaz bir hissasidir.

Bazel II razilasmasinda omoliyyat risklorinin qarsilanmasi {i¢iin kapitalin
miioyyanlosdirilmasi modellorino 3 yanasma toklif olunub: baza indikatorlari metodu
(Basic Indicator Approach, BIA), standartlasdirilmis yanasma (The Standardized
Approach, TSA), tokmillogdirilmis metod (Advanced Measurement Approach, AMA)
[49, 5.102, 143, 5.527].

Omoliyyat risklorinin komiyyst qiymaotlondirmasi Tlciin istifade edilon
modellorin oksariyyoati LDA yanagmasina asaslanir. LDA metodu aktuar yanasma
kimi do taninir, ¢iinki oxsar modellor uzun illor orzindo sigorta sahosindo oxsar
masalalarin hall tigiin istifads edilmisdir [143, 5.527].

LDA-nin mahiyyati riskin iki xarakteristikasinin qiymotlondirilmasini
ayirmaqdir: zororin tezliyi (ing. loss frequency, F) vo zorarin hacmi (ing. loss
severity, S). Zararin tezliyi F — miioyyon miiddat arzindo amaliyyat riski hadisalorinin
sayini gostaran tasadiifi komiyyatdir, zorarin hacmi S — har bir ayri-ayr1 halda ziyani
tosvir edon tosadiifi komiyyatdir.

Bankin foaliyyati sokkiz istigamoto boliiniir (ing. business lines): “1) korporativ
maliyyo; 2) maliyys bazarlarinda omoliyyatlar; 3) porakondo bank xidmatlori; 4)
hiiquqi soxsloro xidmot; 5) hesablagsmalar vo Odonislor; 6) agent xidmotlori; 7)
aktivlorin idars edilmasi; 8) broker xidmatlori” [49, 5.102].

Bazel Komitosi 7 nov risk hadisasini do standartlasdirir: “1) daxili deladuzlugq;
2) xarici doloduzluq; 3) omok miinasibatlori vo amoyin tohliikesizliyi; 4) miistorilor,
bank mohsullari, biznes praktikasi; 5) maddi aktivlora zoror vurulmasi; 6) proseslorin
idara edilmasi; 7) sistemlords imtinalar[49, 5.102].

“Foaliyyat istigamoti/risk hadisasinin tip1” soklinde amaliyyat riski hadisalori
matris  soklindo tosvir olunan 56 miimkiin kombinasiya formalasdirir.
Kombinasiyalarin hor biri iiglin osas problem bu gostoricilorin paylanmasini

qiymoatlondirmokdir [49, 5.102].
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Gostaricilorin hor biri {iglin 6z paylanmast arasdirilir, ¢linki forz olunur ki,
rohbarliyin qorarlar1 bu parametrlorin hor birins ayri-ayriliqda tasir edir. Paylanmanin
parametrlori momentlor metodu vo ya maksimum haqigotooxsarliq metoduu ilo
miioyyon edilir. iki paylanma osasinda ziyanm paylanmasi qurulur [90, s.49].

Foaliyyot istiqgamatlorinin vo risk hadisolorinin 56 kombinasiyasi ii¢iin ziyanlarin
tezliyi asili olmayan tosadiifi komiyyatlordir. Ziyanlarin hocmlori do tosadiifi
komiyyotlordir vo biitlin kombinasiyalarda eyni paylanir. Belo sortlor 56
kombinasiyanin har birini ayri-ayriligda nazardon kegirmoaya imkan verir.

LDA yanasmasinda istifado olunan stoxastik modellorin genis analizi [119, $.37-
60]-da verilir. ©moliyyat risklorinin qiymatlondirilmesi metodlarin1 InT sahasindo

totbiq etmok cohdlari vardir, masalon [294, 5.106, 49, s.102].

Qarsihiqh asih informasiya infrastrukturlarinda risklorin qiymatlondirilmasi

metodu

Toklif edilon yanagsmanin komponentlori asagida A-F bélmolorinds izah edilir.
A. E-doviatin KIT-da garsihiqli asililiglarinin modellasdirilmasi

Bu bdlmoda e-dévletin Kii-nin garsiligh asililiglarinin ikisoviyyali iyerarxik
modeli toklif edilir. 8 Kil vo 3 sektor (mosalon, maliyys, IKT, dévlot) niimunasi sokil
2.2.2-do gostorilib. Asag1 saviyyado Kil-nin operatorlar1 (KIIO) yerlosirlor. Yuxari
saviyyado EDMO faaliyyot gostorir.

E-Davlatin Milli Operatoru
(EDMO)
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Sokil 2.2.2. Hipotetik Kil qarsiliqh asililiglarinin ikisoviyyali iyerarxik modeli
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Kritik informasiya infrastrukturlarinin  operatoru EDMO ilo sektorun
Koordinatoru vasitasilo qarsiliqli slagads olur. Koordinator KiIO ilo EDMO arasinda
interfeys kimi ¢ixis edir.

Istonilon KIIO-nun (6zal sirket, dévlot orqani vo ya miioyyon $oxs) asas qaygisi
6z biznes omoaliyyatlarini, IKT aktivlorini vo sistemlorini tohliikesizlik tohdidlorindon
qorumaqdir. KiIO soviyyesindo risklorin analizi mikroskopik soviyyado hoyata
kecirilir, risklori qiymatlondirarkon hom daxili, hom do xarici tohdidlors baxila biler.
Lakin KIIO biitiin risklori miioyyan edo bilmir.

Hogigoton do, har bir KIIO yalniz &ziiniin asili oldugu giris risklorini dyronir,
digor KilO-larina vo ya biitiin sektora miimkiin tosirlori, hamg¢inin biitiin e-dovlot
infrastrukturu Giciin tosirlori vo risklori analiz etmir.

Forz olunur ki, har bir KilO Kil-da risklerin iimumi giymotlondirmesini aparir
vo belaliklo, 6ziinilin birinci tortib asililiglarint miisyyan edir. Bu qarsiligh asililiglar
molum oldugu ii¢iin gdzlonilir ki, har bir KIIO &ziiniin giris risklorini, yoni basqa bir
infrastrukturdaki  tohliikosizlik hadisosi sobobindon 6z potensial risklorini
qiymatlondirir.

EDMO biitiin e-dovlat infrastrukturlarinin qorunmasinda maraqlidir. O, har bir
KIiO-nun asililiq agaclar1 haqqinda miivafiq sektorun koordinatorundan malumat
alir. EDMO bu molumatlari miixtolif KIiO-lar1 arasinda asililiglarin tam tosvirini
yaratmaq vo milli soviyyads daha makroskopik bir tosvir yaratmaq tigiin birlosdirir.
EDMO saviyyasindo KIiO-larinin giris risklori onlar arasindaki asililiglar1 miioyyan
etmok vo tosdiglomok iigiin, homcinin insidentin vo ya tohdidin asili Kii-larina

tosirini qiymoatlondirmak {i¢lin analiz edilir.

B. Qarsiligh asili informasiya infrastrukturlarinda InT riskinin giymatlondirilmasi

metodu

Magsadimiz bir Kii-da reallasan riskin qarsiliqlt asili digor Kii-larnda tesirini
qiymatlondirmokdir. Bu masals iiglin LDA yanasmasinin totbiqi {iciin avvalco
“faaliyyet istigamatlorini” vo “risk hadisalorini” (RH) miioyyon etmok lazimdir.

Bizim modelds “foaliyyot istiqgamotlori” kimi se¢ilmis KII ilo birinci tortib asililiglar:
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olan Kil-larn1 gotiirmok tobiidir. Risk hadisolorinin névlori kimi isa CERT
komandalar1 torafindon emal edilon InT insidentlorinin kateqoriyalarmi gétiiracoyik
[8]. Reallasmus InT riski askarlanan zaman CERT-komandanin informasiya
bazasinda insident kimi geydiyyata alinir vo insidentin kateqoriyasindan asili olaraq
miioyyan prosedurlar {izro emal olunur. Bozi olkolordo askarlanmis biitiin InT
insidentlorinin = milli CERT-in verilonlor bazasinda geydiyyata alinmasi
qanunvericiliklo tolob edilir. Buna goéro CERT-lorin molumat bazalari InT {izro
statistik verilonlorin qiymatli monboyi ola bilor vo bizim modeldo do InT
insidentlorinin  kateqoriyalarmin  risk  hadisalorinin  tipi  kimi  secilmasi
mogsadauygundur. Qeyd edok ki, US-CERT insidentlorin 7 kateqoriyasint miioyyan
edir: CAT 0 — Soboko miidafiosinin test edilmosi; CAT 1 — Icazosiz giris; CAT 2 —
Xidmatdon imtina (Denial of Service, DoS); CAT 3 — Zororli kod; CAT 4 — Diizgiin
olmayan istifado, CATS — Skanlama/Zondlama/Giris cohdi; CAT6 -
Toasdiqlonmomis insidentlar.

Tutaq ki, miioyyan infrastruktur ii¢iin j-cu tip risk hadisosinin qiymotlondirilmosi
tolob edilir. Tutaq ki, EDMO verilmis “Kii/risk hadisasi” kombinasiyasi ii¢iin asili
infrastrukturlar siyahisini miioyyon etmisdir. Onlar1 1, 2, ... m kimi isars edok. LDA-
nin totbiqi i = 1, 2, ... n vo verilmis j iciin har bir Kili-RHj kombinasiyast ii¢iin zorar
tezliyini vo zoror hocmini modellosdirmok vo sonra timumi zororin paylanmasini
hesablamaq {iciin onlarin birlosdirilmosindon ibaratdir. Forz edok ki, miioyyon
miiddat orzinds j-cu risk hadisasinin reallagmasi naticasinds infrastrukturlara vurulan
zorarlor hagqinda molumatlar EDMO-na malumdur.

Asagidaki isaralori gobul edok:

e X;j— (i; J) ciitii Gigtin itkilarin hacminin tosadiifi kemiyyati; f;;(x) —onun
paylanma sixlig1 funksiyasi; F;j(x) = P(X;; < x) — onun ehtimal paylanmasi
funksiyasi.

e N;; — (i; j) ciitii iigiin itkilorin tezliyinin tosadiifi kemiyyati; p;; (k) =
P(Nij = k) — onun paylanma sixhig1 funksiyasi; P;;(n) = P(N;; < n)—onun
ehtimal paylanmas1 funksiyasidir, yani
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Pij(n) = Xk=opij (k). (2.2.1)

Onda (i; j) ciitii ligiin imumi itki L;; belo miisyyan olunur:

Lij = ],zl:]l Xij(k) = X;;(1) + X;5(2) + - + X;;(N;), (2.2.2)
burada X;; (k) — (i; j) ciitii ii¢lin bag vermis k-c1 itkinin hacmidir.

L;; tosadiifi komiyyati {iclin paylanma funksiyasi itkinin aqreqativ paylanmasi
adlanir vo burada G;; kimi isaro olunur. Onun analitik sokli asagidaki diisturla verilon
miirokkob paylanmadir:

(MF" (x),x >0

p;ij(0),x =0

burada n x F paylanma funksiyasinin 6z-6zii ilo n-qat biirlinmasini bildirir.

Modeli sadalosdirmoak tigiin agsagidaki forziyyalar qobul edilir:
Farziyya 1. N;; tezliyi vo itkilorin hacmi X;; asili olmayan tosadiifi kemiyyatlordir;
Farziyya 2. Itkilorin hacmi X; ; asili olmayan va eyni paylanmus tosadiifi komiyyatdir.

Birinci forziyyadon aydindir ki, itkilarin tezliyi ilo hacmine tosadiifiliyin iki asili
olmayan monbayi kimi baxilir. Bu farziyys itkilorin tezliyi ilo hacmlori arasinda
korrelyasiya imkanini tamamilo istisna edir. ikinci forziyyo bildirir ki, eyni bir (i; j)
tictin ik1 miixtalif itki asili deyil vo eyni paylanmisdir.

Nohayat, j-cu risk hadisosi {igiin itkilorin {imumi hocmi T; biitiin asih

infrastrukturlar tizro com kimi hesablanir:

C. Itkilorin tezliyinin modellasdirilmasi

Itkilorin tezliyini Puasson paylanmasi kimi modellosdirmok standart hesab
edilir. Bu yetorinco giiclii forziyyadir, o ciimlodon ona gore ki, riyazi gozlomonin vo
dispersiyanin boraborliyini nozordos tutur, lakin bu homiso empirik sokildo
dostoklonmir [212, s. 1-3]. informasiya tohliikesizliyi sahesinde do ¢ox zaman farz

edirlor ki, kiberhiicumlar Puasson prosesinin xassalorini 6dayir, yoni miidaxilalorin
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say1 Puasson paylanmasi ilo yaxst modellosdirilir vo miidaxilolor arasindaki miiddot
eksponensial paylanir. Bu forziyys [165, S.2-15]-do toxminon ii¢ il miiddoatindo
260 000-don ¢ox kompiiter sistemindo agkarlanmis biitiin miidaxilolor analiz edilorok
yoxlanmisdi. Naticolor gostormisdi ki, Puasson prosesi haqqinda forziyys qeyri-
optimal ola bilor — log-normal paylanma hom askar edilmis miidaxilolorin say1, hom
do miidaxilalor arasindaki zaman miiddoati {iglin daha yaxs1 idi. Pareto paylanmasi ilk
miidaxilo iiglin tolob edilon zamani modellosdirmok baximindan daha yararlidir.
Homin moqalodo kompiiter sistemino hor ugurlu miidaxilodon sonra miidaxilo
miiddatinin (ing. Time To Compromise, TTC) artmasim1 da analiz edir. Naticalor

gostarir ki, miidaxils ti¢iin talab edilon miiddat miidaxilslorin sayina gors azalir.
D. Itkilarin élciisiiniin modellosdirilmasi

Ekstremal hadisolori nozors almaq itiglin itkilorin Olgiisii agir quyruqlu
paylanmalar ilo tesvir olunur. Itkilorin &lgiisiinii tosvir etmok iigiin istifado olunan
tipitk ehtimal modellori log-normal, qamma vo Veybull paylanmalarn vo
tumumilogdirilmis Pareto paylanmasidir. Son zamanlar tadqiqatcilarin diggoeti daha

dorin analitik analiz imkani veran log-normal paylamasina yonalmisdir [119, s. 51].
E. Agreqativ itkilarin modellasdirilmasi

oksar hallarda, itkilorin aqreqativ paylanmasi G-nin analitik tosvirini aldo etmok
cotindir. Buna gora G-nin yaxinlasmasi imitasiya modellogdirmasinin komoayi ilo

tapilir. Imitasiya modellosdirmosinin on genis yayilmis metodu Monte-Karlo

metodudur [143, s.527].

F. Ekstremal itkilarin olciisiiniin modellasdirilmasi

Boyiik itkilorin modellasdirilmasi {igiin ekstremal qiymatlor nozariyyssinin
(Extreme Value Theory, EVT) totbiq edilmasi toklif edilir, onun asasinda tosadiifi
komiyyatlorin ekstremumlarinin  paylanmasinin  asimptotik ganunauygunluglari
dayanir [114, s. 45-73]. Belo ki, 1975-ci ildo C. Pikandsin aldigi naticoya goro, X
tosadiifi komiyyatinin “pik noqtalarinin”, yani onun kifayat qador boyiik u Sarhad
giymatini kegmolorinin asimptotik paylanmasi miioyyan sortlordo timumilosdirilmis

Pareto paylanmasina (Generalized Pareto Distribution, GPD) y1gilir:
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Pr(X —u<x|X>u)=GPD(,B)
(2.2.5)

—u\~1/¢

=1- (1 + f%) ,

burada: ¢ paylanmanin forma parametridir, “quyrugun agirhigini” gostorir, g —
miqyas parametridir.

GPD parametrlorini qiymatlondirmok {iclin bir ne¢o metod istifads olunur:
maksimum hoqiqgatooxsarliq metodu, momentlor metodu vo ehtimal ¢okili momentlor
metodu (ing. probability-weighted moments, PWM). Topluda verilonlorin azligini
nozoro alaraq, GPD parametrlorini korreksiya etmok {i¢lin miixtolif monbaslordon

alian molumatlarin birlogdirilmasine imkan veran Bayes yanagmasi totbiq edils bilor

[49, 5.102].
GPD parametrlarinin eksperimental 6yranilmasi
A. Verilonlorin hazirlanmasi

Bu todgigatda ekstremal giymatlorin dyranilmasi {igiin kompiiter insidentlarinin
emal1 komandasi AzScienceCERT [56, s.15] komandasi torofindon toplanmis
verilanlor istifado edilmisdir. AzScienceCERT 2007-ci ildo qurulmusdu ve 2010-cu
ildon Avropa CSIRT-larinin Trusted Introducer xidmati (trusted-introducer.org)
torafindan dastoklonan verilanlor bazasinda geydiyyatdan kegmisdir.

AzScienceCERT Azarbaycan Milli Elmlor Akademiyasinin AzScienceNet elm
kompiiter sobokasinin istifadogilorino xidmot edir. AzScienceNet cografi paylanmis
sobokodir vo 5 mindon cox istifadociys InT insidentlorinin emali {izro miixtolif
xidmatlor togdim edir.

AzScienceCERT InT insidentlorinin emali proseslorini izlomak iigiin xiisusi
RTIR (Request Tracker for Incident Response) program tominatindan istifado edir
[8]. Giin arzindo AzScienceCERT bir ¢ox monbadon (istifadogilor, totbiqi proqramlar,
InT sistemlori vo digar CERT-lor) InT insidentlori hagqinda onlarla molumat alir.
Daxil olan biitiin insidentlor RTIR verilonlor bazasinda geydiyyata alinir. insidentin

emal1 tsiklinds emalla bagl digar zoruri malumatlar da RTIR bazasina yazilir.
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AzScienceCERT xidmotinin foaliyyoti zamani InT insidentlorinin toplandig
bazada AzScienceNet corcivasindo 8 mindon ¢ox insident barasindo molumat
toplanmisdi. Bu insidentlori bagverma tezliyino va tosirino gors iki sinfo bélmok olar.

Insidentlorin birinci sinfi nisbaton bdyiik tezliyo vo kicik tosiro malik
insidentlordon ibaratdir. Onlar insidentlor bazasinin boylik oksariyyatini togkil edirlor.
Bu insidentlor fordi istifadogiloro tosir edir, toskilatin xidmotlorinin biitiin
istifadogiloro olyetor olmasina hor hansi tosir etmir. Gilindo toxminon 5-10 belo
insident bas verir.

Insidentlorin ikinci sinfi daha vacibdir, onlar kigik tezliya va boyiik tosiro malik
insidentlordir. Bura AzScienceNet-in bazi vacib xidmatlorini istifadacilorin hamisina
vo ya istifadocgilorin altgoxluguna gostormosi imkanimi itirdiyi insidentlor daxildir
(masalon, e-poct serverinin dayanmasi). Ortalama hor iki ayda bir vo ya iki belo
insident olur. 2007-ci ildon 2013-cii ilo kimi AzScienceCERT torafindon toxminan 80
belo insident geydo alinmisdi. Bu todqiqat ti¢lin 2007-2012-ci illords hor bir ayda bas

vermis bels insidentlorin say1 verilanlor bazasindan gotiiriillmiisdi.
B. GPD parametrlorinin qiymatlondirilmasi

GEV paylanmasinin statistik xassolorini 6yronmok {i¢iin EVIM (Extreme Value
Analysis in MATLAB) program tominati istifads exdilmisdir [177, 5.349].

Hoqigotooxsarligin - maksimumu qiymotlondirmasi GEV parametrlori iigiin
asagidaki qiymatlori verir GEV § = -0.145; ¢ = 0.940; n =2.005. GEV parametrlori &,
c va u liglin 95% etibarliq intervallar1 uygun olaraq beladir: [-0.345, 0.779], [1.766;
0.055], [1.134, 2.244]. Bu gostorir ki, InT insidentlorinin maksimal saymmn
paylanmas1 Veybull paylanmasi ilo tosvir olunur.

GEV  modeli Tgciin verilonlorin vo ehtimal paylanmasi funksiyasinin
(ing. probability density function, PDF) miqyaslanmis histoqrami sokil 2.2.3-do
gostarilib. PDF-lorlo miigayiso edilo bilmasi {i¢iin histoqram elo miqyaslanib ki,

zolaqlarin eni ilo hiindiirliiklorinin comi 1-0 borabar olsun.
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Sakil 2.2.3. GEV modeli ti¢iin verilanlorin histoqrami

Beloliklo, bu bolmods e-dovlstin garsiliglt asili informasiya infrastrukturunda
InT risklorinin giymotlondirilmasi ii¢iin yanasma toklif edildi. Komiyyat yanasmasi
qurmaq Uclin  maliyys institutlarinda qobul edilmis omoliyyat risklorinin
qiymatlondirilmasi  metodlar1  istifado  olunur. Golocok todqigatlarda  risk
xarakteristikalarinin -~ asililigimi = modellogdirmok  {iclin ~ kopula-funksiyalari

aparatlarindan istifads edilmasi planlasdirilir.

2.3. internetin milli infrastrukturunun dayamqhgmin qiymotlondirilmasi

modellari

Qeyd edok ki, son dovrlor elmi odobiyyatda istifads edilon “dayaniqhiq”
(ingilisco “survavibility””) anlayisinin mozmunu genisdir, Oziindo tohliikosizlik,
qozalara tolerantlig, elastiklik, etibarliliq vo mahsuldarliq konsepsiyalarini birlagdirir
[80, s.106]. Dayaniqliq dedikds, hiicumlar, insidentlor, qozalar vo digor arzu
edilmoyan hadisalor bas verdikds sistemin 6z missiyalarini verilmis tolablors uygun
surotdo fasilosiz yerino yetirmok qabiliyysti basa diisiiliir. Dayaniqliq etibarliligin
kateqoriyalarindan biridir vo etibarliligin digor kateqoriyalarindan farqli olaraq
(imtinalara dayanigliq, ceviklik, stabillik, adaptivlik), dayaniqligda miioyyonedici
anlayis tam vo ya qisman (mohdud) funksionalligdir [43, s. 39].

Internet infrastrukturunun dayamigligmi onun yuxarida gostorilon hor ii¢

komponenti — kommunikasiya, linvan vo informasiya infrastrukturu iizro aparmaq
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olar, bu isdo osason Internetin kommunikasiya infrastrukturunun dayaniglig:
masalasing baxilir. Digor iki komponentin vaciblik vo aktualligini qisaca geyd edok.

Molum oldugu kimi, Internetds iinvanlasmanin osasi IP (Internet Protokolu)
tinvanlari, AS (Autonomous System — Avtonom Sistem) ndmralori vo domen adlari
sistemidir (Domain Name System, DNS). DNS veb totbiglori vo e-pogt programlari
liclin xtisusilo shomiyyatli bir xidmoatdir. Veb sohifoni acdiqda, e-pogt gondordikdo vo
ya e-xidmotlordon istifado etdikdo Internet resursunun yerlosdiyi yer DNS ilo
miioyyon edilir. Hor hansi sobabdon DNS sisteminin isi pozularsa, noticods e-
xidmatlorin isinin pozulmasi da qacilmaz olar. DNS iyerarxiyaya oasaslanir, bu
iyerarxiyanin yuxari saviyyasindo kok serverlari yerlogir. Umumilikds, A-dan M-o
isarolonmis 13 koOk serveri vardir. DNS sisteminin isinin pozulmasi sohv
konfiqurasiyaya va ya hiicumlara gors bas vera bilor. Hor bir AS-2 unikal AS némrasi
verilir, onlar BGP marsrutlamasinda (ing. Border Gateway Protocol — sorhad sliiz
protokolu) istifado edilir. BGP-nin asas ndgsanit onun tohliikosizliyi tomin etmok
imkanmin olmamasidir vo bir sira irimiqyashi Internet kosintilori Internetin
marsrutlama infrastrukturunun ¢ox zaif oldugunu géstorir [104, s.100].

Internetdoki biitin molumatlar veb serverlordo saxlanilir. Adston, veb
tohliikosizliyi veb saytlarin tohliikosizliyi ilo eynilosdirirlor. Lakin veb tohliikasizlik
veb ekosisteminin biitiin komponentlorinin (istifado¢inin kompiiteri vo veb brauzeri,
kommmunikasiya kanallari, veb-server, veb-totbiq, verilonlor bazasi, protokollar vo
S.) tohliikasizliyindon formalasir. Bu komponentlorin hor hansi birindaki bosluglar
miixtalif e-xidmaotlorin faaliyystinin pozulmasina sobab ola bilor. Buna gora veb
tohliikasizlik genis todqiqat sahasidir [86, S.66].

Bu bdlmados elmi odobiyyatm analizi asasinda Internetin milli infrastrukturunun
dayaniglig1 ilo bagl problemlor vo onlarin hallino mévcud yanasmalar analiz edilir,
Internet infrastrukturunun dayanighigina yénolmis tohdidlor tohlil edilir, Internetin
kommunikasiya infrastrukturunun dayaniqliginin qiymatlondirilmasi tigiin modellarin

islonmasi masalasing baxilir [25, 5.39, 51, 5.36].
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Internetin milli infrastrukturunun ¢oxsaviyyali modeli

Internetin milli infrastrukturunun dayaniqhiginin qiymotlondirilmosi modellorini
islomak ti¢lin bu infrastrukturun topologiyasinin ¢oxsaviyysli modeli toklif edilir. Bu
model Internetin mévcud iyerarxik infrastrukturunu oks etdirmoli vo ayri-ayr
altsistemlorin vacibliyini va tasirini nozors ¢arpdirmalidir.

Topologiya baximidan Internet infrastrukturunu bir nec¢o detallagdirma
soviyyasindo analiz etmok olar: fiziki soviyyado, IP-marsrutizatorlar soviyyosindo,
istirak noqtolori soviyyosindo (Point of Presense, PoP) vo AS-lor soviyyosindo. Fiziki
saviyya kabellor, multipleksorlar, kross-kommutatorlar vo 2-ci soviyya sviglori Kimi
soboko elementlorindon ibarotdir. Marsrutlasdirma soviyyasi IP-soviyyado isloyon
qurgulardan ibarstdir. PoP cografi ndqtodo marsrutizatorlar ¢oxlugundan ibaratdir,
PoP soviyyasinin topologiyasina iso marsrutizatorlarin aqreqativ tosviri kimi baxmagq
olar. AS vahid Internet marsrutlamasi siyasoti ilo bir (vo ya bir neco) operator
torofindon idaros edilon IP-sobokolorin vo marsrutizatorlarin sobokasidir. AS
soviyyasindo miixtolif provayderlorin sobokolori bir-biri ilo trafikin qarsiliqh
miibadilasi noqtalorinds (Internet eXchange Point, IXPs) vo 6zal piring néqtslorindo
birlogirlor. Toadqiqatlarin oksoriyyatindo asas diqqot AS soviyyesi topologiyasina
verilir (sokil 2.3.1).

Veb-server

- |V|I||I ISP-lor ssv1yyssm1.n

- " topologiyasi |
l/ ISP 1% ®isp2 7y
\ ISP 3. !
~ A2 S , P d
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e -

fragmenti

Sokil 2.3.2. Internetin coxsoviyyali topologiyasi
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Bu todgiqatda biz Internetin kommunikasiya infrastrukturunu bir-biri ilo
magistral xotlar, sliizlor vo marsrutizatorlarla birlogan bir ne¢oa IP-sobakodon ibarat
avtonom soboko kimi qobul edirik. Internet xidmotlorinin gostarilmosi ilo ii¢ sinif
provayderlor mosgul olurlar: beynolxalq (Tier-1), milli vo ya regional (Tier-2) vo
lokal (Tier-3). Ilk iki sinfin qarsiliql olaqosi soboko giris ndqtolori (Network Access
Point, NAP) vo ya IXP ndqtalori ilo hoyata kecirilir. Internet trafikinin bdyiik hissasi
dayaq sobokosi (ing. Internet backbone) ilo otiiriiliir ki, bu verilonlorin tranzitlorinin
sayin1 azaldir.

Adi istifadogi Interneto girdikdo lokal Internet xidmatlari provayderinin (Internet
Service Provider, ISP) xidmotlorindon istifads edir. Istifadocilor ISP sobokosino PoP
noqtolorinds qosulurlar — bu ndqtoelordo miistarilorin Internets qosulmas: iigiin aparat
tominati yerlosdirilir. Lokal ISP-lor cox sayda istifadaciya xidmot etdiyindon onlar
regional (milli) ISP-lara yiiksoksiiratli xotlorlo qosulmalidir. Lokal ISP belo xatlori
daha boyilik kommunikasiya sirkotindon icarays gotiiro vo ya 6z xatlorini qura bilor.
Regional provayder milli ISP provayderino qosulur. Regional (milli) ISP-lor on az1
iki basqa NAP ilo yiiksokstiratli kanalla birlogsmalidir. Milli provayderlorin sobokaosi
beynalxalq (transmilli) provayderlorin sobokesine qosulur. Beloliklo, Internet
sabokasi infrastrukturunun komponentlori iimumi iyerarxiyada birlasirlor. Kicik vo
boyiik sabokalorin birlosmosinin osasinda miiqavils razilagsmalar1 zonciri dayanir.

Bu isdo Internetin milli infrastrukturunun toklif edilon ¢oxsaviyyali topologiyasi
sokil 2.3.2-do gostarilir. Topologiya ii¢ soviyyadon ibaratdir: lokal provayderlor
saviyyasi, milli provayderlor saviyyasi va beynoalxalq provayderlor saviyyasi. Yeni
«milli Tier-1 AS» tipi daxil etmok toklif olunur, bunu onlarin xarici AS-lor ilo
miistosna qarsiliglt olagolorinin olmasi ilo osaslandirmaq olar. Digor o6lkolorin

sobokasi ila olaqoali olan istonilon AS-i milli Tier-1 AS grupuna aid edirlor.
dlaqadar islorin icmah

Son onillikds elmi adsbiyyatda kommunikasiya sabokslorinin dayaniqliginin
komiyyotco Olclilmasi vo uygun metrikalarin islonmasi masolslorine baxilir [273,

s.705]. [161, s.1215]-do sobokolordo boyilik gozalarin tosirini analiz etmok iigiin
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miixtolif riyazi modellar toklif edilmisdir. [222, 5.367]-do telefon sobokasini siradan
¢ixaran irimiqyash statik gozalar vo barpaetmoalor bas verdikdo Markov modeli totbiq
edilmoklo sobokonin dayaniqligi mosalasine baxilmisdir. [173, s.25]-do miioalliflor
gozanin yayilmasimin genis analizini vo modellogdirilmosini hoyata kegirirlor, lakin
onlarin isi modeli gozanin yayilmasi ilo mohdudlasir, soboko hiicumlarinin yayilmasi
zamani sobokonin dayaniqligi mosolosina baxilmir. Sobokodo hiicumlarin yayilmasi
modeli [306, s.96]-da wverilir. Adoton, yayilma Markov nozoriyyasi vasitosilo
modellasdirilir.

[156, s.51]-da ABS kommersiya Internet sobokasinin dayanigligini giymotlon-
dirmok iigiin cografi informasiya da nozoro alinmagla kommersiya Internetinin
soboko topologiyas1 istifado edilir. ABS kommersiya Internetinin magistral
sistemindo qovsaq vo Xotlorin siradan ¢ixmasmin potensial tosiri imitasiya
modellosdirmasi vasitasilo giymatlondirilir.

Renesys sirkotinin miitoxossislori 6lkolorin Internetds ayrilmasi risklorini
qiymotlondirmislor [118]. Qiymsotlondirmo hor bir 06lko iiclin xarici rabito
operatorlarina birbasa ¢ixis1 olan milli provayderlorin marsrutlama codvallorinin (ing.
routing table) molumatlar1 osasinda aparilib. Renesys ekspertlori Olkolori malik
olduglar1 Tier-1 vo Tier-2 provayderlorinin sayina goro bir nec¢o risk qrupuna
ayirirlar: Masolon, ogor 6lkonin beynolxalq cixisda 1 vo ya 2 sirkoti varsa, onda
6lkonin Internetdon ayrilmasi riski olduqca yiiksokdir (Azorbaycan bu qrupa aid
edilir). Yaxud oOlkods 40-dan ¢ox sorhod operatoru varsa, onda oOlko rabito
kanallarinin pozulmasina olduqca dayanigli hesab olunur. Bu 6lkslar kateqoriyasina
Kanada, ABS, Niderland, Rusiya va s. daxildir.

Lakin todqiqat miiolliflori, bu risk qruplarimi  miioyyon edon milli
provayderlorinin sayinin hanst metodologiya osasinda se¢ildiyini, Olkolorin daha
hans1 xiisusiyyatlorinin nazara alindigini aciqlamairlar.

Internetin imtinalara dayanmighginin (ing. resilience) qiymotlondirilmosi iizra
tadgigatlar1 da gqeyd etmok lazimdir [129, s.3183, 159, s.119]. Mialliflor ¢ox zaman
“imtinalara dayaniqliq” vo “dayaniqliq” anlayislarini bearabarhiiquqlu gobul edirlar.

Golocok Internetin dayanighigini artirmaq mogsodilo topologiyanin generasiyasi
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metodlarinin, analitik, imitasiya vo eksperimental emulyasiya yanasmalarinin
kombinasiyasindan istifado etmoklos sobokonin dayaniqliginin qiymotlondirilmasi
metodologiyasi [273, 5.705]-ds tosvir olunur.

[129, s.3183]-da AS soviyyesindo hiicumlara vo qozalara qarsi Internetin
imtinalara dayaniqligi todqiq olunur. Internetdon almmis verilonlordon istifado
etmoklo miialliflor gostarirlor ki, mogsodydnlii hiicumlara qarsi Internetin dayanighig
xiisusi topologiyalar iiclin alinmis avvalki qiymoatlordon xeyli kicikdir, tosadiifi
gozalar zamani da onun aldo olunmasi xeyli asagidir.

Dayaniqlhiq metrikalar:

Internetin milli infrastrukturunun dayaniqligimi qiymotlondirmok iigiin uygun
kriteriyalar se¢ilmolidir. Dayanigligin komiyyat qiymatlondirilmasi {igiin istifado
edilon metrikalar totbiqlordon asili olaraq dayisir vo bir sira faktorlardan asilidir,
mosalon, sistemin funksional hesab edilmasi {i¢iin mohsuldarligin zoruri olan minimal
soviyyasi, yaxud sistemin islomomasinin yolverilon maksimum miiddoti. ANSI
T1A1.2 komitasi sabokenin dayanigligini arzuolunmaz hadiss bas verdiyr andan
yolverilon mohsuldarliq soviyyssine malik stasionar voziyyot borpa olunana qodor
kecid mohsuldarlig1 kimi miioyyon edir [84, s. 9 ANSI].

Dayaniqliq metrikalar1 imtina bas verdikdon sonra hesablanmis kecid
metrikalaridir. Bolmonin bundan sonraki qalan hissosinds t zamani imtina bas verdiyi
andan kecon miiddoti bildirir vo saatlarla olctiliir.

Dayaniqliq gostericilori maraq Olcilisii do adlanan M mohsuldarliq metrikasina
nisboton hesablanir [84, s.52]. Internet infrastrukturu sahosinde msohsuldarliq
metrikas1 kimi bir saatda xidmot edilon istifadogilorin say: gotiiriiliir. Imtinadan
bilavasito 6nco M-in qiymsotinin p-3 barabar oldugunu forz edorak, dayamiqligin
davranigst M-in qiymotinin p-ya godor barpa olunmasi {iclin tolob edilon relaksasiya
zaman1 kimi atributlarla komiyyatco miioyyan edilir. Bu isdo imtinadan sonra bir
saatda xidmot edilmoyon istifadogilorin orta sayina fokuslanmaqla relaksasiya

miiddati ilo alagali metrikalar hesablanacaq.
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Bu bdlmodo dayaniqligla olagoli metrikalarin iki kateqoriyasina baxilir. Ani
metrikalar — sistemin voziyyatini t zaman aninda gostoron keg¢id metrikalaridir. Adi
metrikaya misal verilmig ISP i-nin t zaman anina barpa olunmasi ehtimali ola bilor.

Toklif edilon modellords kumulyativ metrikalar sistem vaziyyatlorino miikafat
faizlort monimsotmok yolu ilo oldo edilir. Miikafat bu voziyyoto toyin edilmis
miikafat faizino uygun olaraq zaman vahidlorino goro hesablanir. Kumulyativ
metrikaya misal verilmis ISP-nin orta bosdayanma miiddsti ola bilor. Bu halda
kumulyativ miikafat hor bir voziyystdo vahid zamana goro miikafat toyin etmok yolu

ilo alinmig zaman olacagq.
Internetin milli infrastrukturunun dayamqhgmn giymotlandirilmasi modellari
A. Milli ISP provayderlari saviyyasinda dayaniqligin qgiymatlondirilmasi modeli

Farz edok ki, Internetin milli infrastrukturunda tranzit beynslxalq trafiko xidmat
edan provayderlorin say1 n-dir. Internet infrastrukturunun topologiyasin1 vo garsiliqh
asililiglarimi tosvir etmok iiciin qraflar nozoriyyesi istifado edilir. Sokil 2.3.3-do
hipotetik Internetin milli infrastrukturunun Tier-1 vo Tier-2 seqmentinin soboko
topologiyas1 gostarilib. Qrafin topalori provayderlori isars edir, topalordon ¢ixan oxlar
qlobal sobokoya cixisi gostarir. Hor bir belo ¢ixisa ¢oki verilmisdir (ay, ..., an), bu
¢okilor dlkadoki biitiin Internet istifadagilorinin uygun provayderin payina diison nisbi
saymi ifado edir. Masolon, as = 0.15 onu gostorir ki, biitiin Internet istifadagilorinin

15 %-i bu provayder vasitasila qlobal sobokays ¢ixir. )7 ; a; = 1 oldugu farz olunur.

Sokil 2.3.3. Milli ISP provayderlorin hipotetik sobakasi
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Boazi provayderlar arasinda kommunikasiya alagalori moévcud ola bilar vo onlar
sokil 2.3.3-do grafin tillori ilo gdstorilib. Farz edok ki, Internetin milli kommunikasiya
infrastrukturunun graf modeli D, ., insidentlik matrisi ilo verilib, agor I vo ]
provayderlori arasinda kommuniukasiya slagosi varsa, onda djj = 1, oks halda d;;= 0.
Qeyd edak ki, djj = 0 gobul edilir.

Forz edok ki, milli provayderloro diismon torofdon onlarin isini pozmagq iigiin
kiberhiicumlar (mosolon, DDoS) hoyata kegirilir, hiicumlarin bas vermo zamanlar
tosadiifi hesab olunur. Qeyd edok ki, kiberhiicumlar infrastrukturun biitiin
elementlorina vo ya onlarin miisyyan qrupuna eyni zamanda, koordinasiya edilmis
sokildo hayata kegirilo bilor. Forz edok ki, kiberhiicum genismiqyashdir vo biitiin
kibermiidafio todbirlorino baxmayaraq, kiberhiicum ugurlu olur vo provayder
xidmotlorini miivoqqoti dayandirir. Ugurlu kiberhiicuma moruz qalmis provayder
tosadiifi miiddot orzindo 6z foaliyyotini borpa edo bilor (vo ya ehtiyat sistemlo
ovazlona bilor).

Hor bir provayderin t zaman aninda voziyysti {0, 1} ¢oxlugundan qiymatlor alir.
Tutag ki, xi(t) tosadiifi komiyyoti t kosilmoz zaman aninda i-Ci provayderin
voziyyatini isaro edir. ©gor t zaman aninda i-ci provayderdo ugurlu kiberhiicum
hadisasi bas veribsa xi(t) = 0, (1 <i< n), oks halda xi(t) =1 qgobul olunur (yani,
provayderin normal voziyyati 1 ilo isars edilir).

Onda istonilon t zaman aninda internetin milli infrastrukturunun vaziyyatini hor

bir provayderin vaziyyatlori toplusu ilo tam tasvir etmak olar:
X(t) = (x,(t), X,(t), ., x,(£)),t = 0. (2.3.1)
Mosalon, ogor baslangic t=0 zaman aninda kiberhiicum hadisasi 1-Ci
provayderin foaliyyatini dayandiribsa, onda sistem (0, 1, ..., 1) vaziyyatinds olacag.
X(t) prosesini riyazi olaraq voziyystlor fozasi Q = {(xl, ey X )i Xqy eee, Xy €
{O,l}}olan kasilmoz zamanli Markov zonciri (Continuous-Time Markov Chain,
CTMC) kimi modellosdirmok olar. Umumilikds, Q voziyyatlor fozast N =2n
vaziyyatdon ibarardir. X(t) prosesi (0, 1, ..., 1) vaziyyatinds baslayir vo (1,1, ..., 1)

udulma vaziyyatindo qurtarir, bu biitliin provayderlorin islodiyi voziyyatdir.
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Internet infrastrukturunun dayaniqligmin kemiyyat giymotlondirmosini verilmis
t zaman aninda foaliyyot gostoron milli provayderlorin istifadagilorin nisbi saylarnin
comi kimi giymatlondirmak olar:
A=Y a;x;(t). (2.3.2)
Asagidaki ideal hala baxaq. Tutaq ki, bazi milli saviyye provayderlori arasinda
tranzit vo ya pirinq xotlori mdvcuddur vo Internetin milli infrastrukturunun
Olagolondirmo Morkozi (OM) toskil olunmusdur. Forz edok ki, irimiqyash
kiberhiicum vo ya goza zamani foaliyyotini dayandirmis Tier-2 provayderinin biitiin
istifadogilori ©OM torofindon provayderlor arasinda mévcud olan kommunikasiya
kanallar1 ilo digor provayderlora dinamik olaraq yonlondirilir. Forz edok ki, i-Ci
provayder siradan ¢ixmigdir vo ©M tarafindon onun istifadacilorinin yonlondirildiy1
provayderlorin ¢oxlugunu Ji ilo, ai paymnin miivafiq provayderlor arasinda
paylanmast vektorunu iso (b;q,b;z,...,b;x) ilo isaro edok, burada k =|J;| vo
Yjej; bij < a;. Bu halda infrastrukturun dayaniqhgi asagidaki diisturla hesablana

bilor:
A=Yl aixi () + Xt Xjey, (1 — x;(8) byjdy; (2.3.3)

B. Tier-3 provayderlari iiciin dayanighigin giymoatlandirilmasinin AI* modeli

Asagida Tier-3 provayderlori soviyyasindo dayaniqliq tigiin metrika toklif edilir
(onu milli ISP-lar iigiin do istifado etmok olar). Bu metrikanin islonmosinda
intellektual elektrik tachizati sobokoalari (ing. Smart grid) ti¢iin [92, 5.241]-da verilmis
yanasma istifado edilmisdir.

Tutaq ki, provayderlorin sayr C olmagla Internetin milli segmentinin
topologiyas1 verilib. N — Internetin baxilan milli seqmentinin biitiin istifadagilorinin
sayidir. Asagidaki isarslori qobul edok. Njx — ISP j-da k-c1 imtinanin tosir etdiyi
istifadogilorin say1, K; — avvolcodon miioyyon edilmis boylik miisahido periodu
arzinds ISP j-da imtinalarin say1, j = 1,...,C, k = 1, v Ko @~ ISP J-da bas vermis
k-c1 imtinanin yaratdig1 kesintinin miiddoatidir vo saatlarla dlgiiliir. ¢; — ISP j-da olan

biitiin imtinalar noticesindo kosintilorin orta miiddatidir. 1; — avvalcodon miioyyon
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edilmis homin miisahido periodu orzinds ISP j-da olan imtinalarin orta sayidir.
Adoton, miisahido periodu bir ilo borabor goétiiriiliir, buna gore ¢; Vo ¥; — uygun
olaraq, kosintilorin orta illik miiddoti vo imtinalarin sayidir.

Internet kosintilorinin ortalama indeksi (Average Internet Interruption Index,
Al®) Internet infrastrukturunun imtinadan sonra borpaolunma gabiliyyatinin vacib
gostaricisidir:

AP = S5 S g (2.3.4)

Al® indeksi Internet provayderlorinda imtinalarin istifadogilora orta tosirini dlgiir,
clinki o, imtinalarin miiddatlorinin comini istifadacilorin imumi say1 ilo miiqayisda
hesablayir.

Dayaniqhiq metrikalarimin hesablanmasi

Dayaniqliq metrikalarinin hesablanmasi {i¢iin xatirladaq ki, dayanigligin
Komiyyat giymati imtinalardan sonra kec¢id xarakteristikalarinda fokuslanir. Tutaq ki,
mo;(t) Vo Yp; — uygun olaraq 0 voziyyati ilo slagali kecid ehtimali vo miikafat
faizidir. Tutaq ki, L;j(t) — ISP j-da imtinadan sonra t zamani orzindo toplanmig

miikafati xarakterizo edon tosadiifi komiyyatdir (mosalon, t zamanma xidmot

edilmoyan istifadagilorin kumulyativ say1). t zamani arzinds toplanmis orta miikafat
t

Zj(t) = onj Tl'oj(t) (2.3.5)

y=0
olacag. Tutaq Ki, so; — 1 vaziyyati olds edilona kimi (yani sistem tam borpa olunana

kimi) 0 voziyyatinds galma miiddatidir. Tutaq ki, L; — sistem tam borpa olunana kimi
toplanmis miikafati xarakterizo edon tosadiifi komiyyatdir. Sistemin tam barpasina
godor toplanmis orta miikafat

L= lim Li(t) = Yo;50; (2.3.6)
olacag. Qeyd edok ki, (2.3.6) —imtinadan sonra [0, t] intervalinda (2.3.5) ilo miioyyan
edilon xidmot edilmoyan istifadagilorin orta sayidir.
Eksperimental misallar. Misal 1. Tutaq ki, 6lkonin Internet infrastrukturuna {i¢ milli
provayder daxildir. Bu provayderlorin istifadagilorin orta saylar1 uygun olaraq N;, N,
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va N3 olsun. Tutaq ki, N = N; + N, + N3. Forz edok ki, birinci provaydera qarst
DDoS hiicum bag verir vo onu istifadogilordon tocrid edir.

Zoncirin vaziyyatlor fozas1 S = {S;, ..., Se} (® = 23 — 1 = 8) kimi miioyyon
edilir va har bir vaziyyat (X4, X,, X3) tgliiyti ilo tosvir olunur, burada X; € {0,1} i-ci
provayderin vaziyyatini gostarir, i = 1,2, 3. Miimkiin vaziyyatlor ¢oxlugu beladir:

S; =(011), S, = (001), Ss = (000), S4 = (101),
Ss = (100), Se = (110), Sy = (010), Sp = (111).

Tutag ki, Y; — j voziyyati ilo olagoli miikafat omsalidir,j = 1,...,8. Milli

j
provayderlor soviyyasinda dayanigligin giymoatlondirilmasinin birinci modelinda
istifadogilorin sayr miikafat hesab edilir. Hor bir provayderin istifadoagilorinin say1
N;,i =1,2,3 nozoro alinsa, onda har bir voziyyat iiclin miikafat faizini asanligla

tapmaq olar. Masalon, yuxarida gostorilon vaziyyatlor li¢iin miikafat faizlori uygun

olaraq asagidaki kimi olar:

N, + N; N;
1= N Y2=W' Y; =0,
NN, N
4_ N ) S_N}
N, + N, N,
6 — N ) Y7=W, Y8:1'

Misal 2. Farz edok ki, bir il arzinds j-cu provaydera garsi iki ugurlu DDoS hiicumu

bas verir vo DDoS hiicumdan sonra orta barpa miiddati 3 saat toskil edir. Onda 4; =

2 1 1 1 11

365 sutka 4380 saat’ Hj = 3 saat’

Homginin forz edok ki, bu provayderin

istifadocilorinin bir dogigods orta say1 n;-ys barabardir. 0 va 1 vaziyyatlorine kecidin

limit ehtimallar1 uygun olaraq belo olacaq: m; =%= 0,000684 vo my; =
] ]

h’i’;_=0,999316. Biitiin borpa middsti orzindo xidmotdon imtina edilon
] ]

istifadogilorin orta say1 L; = Y,;5,; = 60 - n; - 3 = 180n; olacag.
Golocok todgigatlarda foaliyyoati pozulmus milli saviyys provayderlarinin
yiikiinlin movcud soboko topolgiyasinda digor provayderlor arasinda dinamik

paylanmasi modelinin islonmasi, Markov yanasmasi ¢or¢ivasinds dayaniqhigin bir
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sira ehtimal-zaman xarakteristikalarinin miioyyan edilmasi, miixtalif kiberhiicum,

kibermiidafis vo barpaetms senarilarinin diqgsts alinmasi nazarda tutulur.

11 fasil iizra naticalar
e E-doévlotin InT-no tohdidlorin milli maraqlara yaratdiglar: tohliike soviyyalorini

xarakterizo  edon  ekspert qiymotlondirmolori  osasinda  konsensus
ranqglasdirilmasi iiglin optimallasdirma modeli islonmisdir [15, 34-45];

e E-dévlotin qarsiligli asili informasiya infrastrukturlarinda InT risklorinin
komiyyat qiymatlondirmasi li¢iin aktuar yanasma metodu toklif edilmisdir [49,
s.102-112];

o Internetin milli infrastrukturunun irimiqyash kiberhiicumlara vo tosadiifi
imtinalara qars1 dayanigligim1 qiymetlondirmak tigiin modellar toklif edilmisdir

[51, 5.36-45].
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111 FOSIL. E-DOVLOTIN BIOMETRIK IDENTIFIKASIYA
SISTEMININ TOKMILLOSDIRILMOSi UCUN METODLAR
Qeyd edildiyi kimi, biometrik eynilogdirmo sistemi e-dovlstin informasiya
tohliikosizliyi sistemindo autentifikasiya vo avtorizasiya altsisteminin osasini togkil
edir vo e-xidmatlarin tohliikasizliyinin tomin edilmasinds olduqgca vacib rol oynayir.
Lakin 6lke miqyasinda biometrik eynilogdirmo sisteminin qurulmasinda qarsiya bir
sira elmi-praktiki problemlor ¢ixir. Bu gobildon olan osas problemlor mdvcud
biometrik sistemlorin tanima keyfiyyatinin [50, s.24, 58, 5.9-14] va tohliikesizliyinin
praktikada istifado baximindan arzulanan soviyyado olmamasi [34, $.16], hotta eyni
biometrik xarakteristika ilo isloyon miixtolif sistemlor arasinda interoperabelliyin
asag1 soviyyosi [176, S.66] vo biometrik sistemlorin digor informasiya tohliikesizliyi
sistemlari, o climladon kriptografik sistemlorls inteqrasiyasinda meydana ¢ixan bdyiik
cotinliklordir. Bu problemlorin halli istigamatinds bu fasilde biometrik sistemlords
biometrik niimunanin keyfiyyati barads informasiyanin biometrik sistemin gorari ila
aqreqasiyast modeli [176, $.66], doyisilmis barmaq izlorinin fraktal xarakteristikalar
asasinda agkarlanmasi metodu [47, s.11] vo biometrik kriptosistemlorin sintezi tigiin

mixtolif metodlardan ibarat yanasma [185, 5.1888] toqdim olunur.
3.1. Biometrik sistemlards informasiyanin aqreqasiyasi metodu

Mbolumdur ki, biometrik sistemlorda birinci va ikinci nov statistik sohvlar olur.
Bu sohvlor iki komiyyotlo xarakterizo olunur: 1) FRR — sohv imtinalarin nisboti
(faizlo) — ganuni istifadogi sistemo buraxilmir; 2) FAR — sohv gobullarin nisbati
(faizlo) — icazosi olmayan istifadogi sistemo buraxilir. Buna gors istonilon biometrik
sistemdo istifadocilori “Biometrik sistemin dogru gorar gobul etmasino no doracads
inanmaq olar?” suali maraqlandirir. Biometrik sistemin gorarina inamin qiymatini
adobiyyatda ¢ox zaman “qararin etibarliligr” adlandirirlar [210, s.1-4].

Bu bolmads barmagq izini tanima sistemlorinin tanima gostaricilorini yiiksoltmok
liclin barmagq iz1 tosvirlarinin keyfiyyati hagqinda informasiyanin aqreqasiyasi modeli
toklif edilir [176, $.66]. Qeydiyyat zamani alinmis va verifikasiya iiglin toqdim

olunmus barmaq izi tosvirlorinin keyfiyyot qiymoatlorini birlogdirmak {i¢iin Dempster-
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Safer nozoriyyesi [100, s.37] osasinda yanagsma toklif edilir. Dempster-Safer
nozoriyyosi asili olmayan siibutlarin aqreqasiyasmnin genis Oyronilmis vo giicli
metodlarindan biridir, lakin biometrik sistemlordo az istifado edilir. Barmaq izi
sensorlarinin miixtalif tiplorinds barmaq izi tosvirlorinin keyfiyyot qiymatini asil
olmayan siibutlar hesab etmok olar, buna goro Dempster-Safer nozoriyyasinin totbiq
edilo bilmasi sorti yerino yetirilir.

ISO/IEC 19785-1:2006 vo oxsar beynolxalq standartlarin toloblorino goro
biometrik niimunonin keyfiyyot gostoricilori biometrik sablona daxil edilir. Asagi
keyfiyyatli barmagq izi tosvirlori ¢ox zaman naticods sohv vo olmayan olamatlor verir,
bu iso FAR va FRR faizlorini yiiksaldarak biometrik sistemin mohsuldarligini ciddi
sokildo deqradasiya edir. NIST (National Institute of Standards and Technology)
hesabatlart [280, s. 3] gostorir ki, barmaq izi asasinda olan biometrik sistemlorin
doqiqliyinoe digor faktorlarla yanasi, osason barmaq izlorinin keyfiyyoti tosir edir.
Buna goro do, biometrik sistem qorar qobul edorkon barmaq izinin keyfiyyoti
hagqinda informasiyani nozoro almalidir [176, $.66].

Analizlor gostorir ki, biometrik sablonlarin mdvcud miiqayiso metodlari
biometrik niimunslorin keyfiyyoti haqqinda informasiyani nazera almir. Onlar forz
edirlor ki, sadaco, keyfiyyoto nozarot bloku asagi keyfiyyotli biometrik sablonlari
miiqayiso blokuna buraxmir. Biometrik sistemlor, homginin tosvirin yaxsilasdirilmasi
metodlarindan da istifade edo — asag1 keyfiyyatli tasviri qabul edilon soviyyaya kimi
yaxsilasdira bilorlor. Tabii ki, bu metodlar biometrik sablona saxta minusiyalar daxil
edo vo biometrik sistemin daqiqliyine manfi tasir gostora bilarlor [174, s.1-6]. Bundan
basqa, biometrik sistemds iki biometrik sablonun istifado edilmosini nozors almaq vo
har iki biometrik niimunanin keyfiyyastini qiymatlondirmak lazimdir.

Yuxarida deyilonlari nazars alaraq, toklif edilon metodu sokil 3.1.1-do gostarilon
blok-sxem soklinda tosvir etmok olar. Forz olunur ki, etalon sablonda qeydiyyata
alimmis biometrik niimunonin keyfiyyot gostoricilori vardir. Etalon sablonla
verifikasiya ti¢lin toqdim olunmus biometrik giris niimunasinin keyfiyyat gostoricilori
verifikasiya zamani hesablanir. Daha sonra keyfiyyat qiymsotlori Dempster-Safer

nozoriyyasi osasinda aqreqasiya edilorok biometrik sistemin etibarliligi miioyyon
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edilir. Sonraki addimda miigayiso qiymoti vo keyfiyyot qiymoti birlosdirilorak
biometrik sistemin verifikasiya haqqinda son qgorart miioyyon edilir. Barmaq izi
tosvirlorinin  keyfiyyotinin qiymotlondirilmosi vo tosvirin keyfiyyati haqqinda

informasiyanin aqreqasiyasi mosalalorine ndvbati paraqraflarda baxilir.

Etalon niimuna
ticiin keyfiyystin
giymati

v

Keyfiyyot
Keyfiyyatin qiymatlorinin
—|

giymatlondirilmasi DST asa§1nda
aqreqasiyasi

A

Qiymatlorin DST
Biometrik osasinda

nimuna R aqreqasiyasi
Oxsarligin
giymatlondirilmasi

Qobul/
— [mtina

lv

Sokil 3.1.1. Toklif edilmis yanasmanin blok-sxemi
Barmagq izi tasvirlorinin keyfiyyatinin qiymatlondirilmasi. Barmaq izi tosvirlarini
barmagin dorisinin (mosalon, quru, nomli), gobuledici sistemin erqonomikasinin
(masalon, istifadesinin, yerlosdirilmasi vo diizlondirilmasinin asanligl) miixtolif
voziyyatlorindo, sensor avadanliginin moxsusi mohdudiyyatlorindo (mosalon, optik
sensorlardan kolgo, tutum sensorlarindan elektrik kiiyli) alirlar. Bu sortlor 6z
novbasinda barmagq izi tosvirlarinin keyfiyysting tosir edir.

Barmaq 1zi tosvirlorinin keyfiyyatini adoton qabarigliglar vo ¢okiiklor
strukturunun aydinliginin, homginin olamsotlorin  (minusiyalarin  vo  sinqulyar
noqtalarin) “¢ixarila bilarliyinin” 6l¢iisii kimi miiayyan edirlor [81, 5.734].

Barmagq izi tesvirlorinin keyfiyyatini qiymatlondirmak ii¢lin bir ne¢o yanasma
toklif edilib [81, s.734, 48, s.44]. Qabariqliq vo ¢okokliyi aydin olan bloklart yaxsi
keyfiyyatli blok kimi farglandirmak {igiin bazi islorde Qabor filtrlari tatbiq edilir
[176, s.66]. [108, s.160]-do barmaq izi tesvirlorinin keyfiyyati tiglin iki indeks toklif
edilir. Birinci indeks tezlik oblastinda enerjinin paylanmasi entropiyasinin
olgiilmosine osaslanir. ikinci indeks bir-birini 6rtmoyan bloklarda gradiyentlorin lokal
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olagoaliliyini qiymatlondirir. Qeyd edsk ki, barmaq izi tasvirlorinin keyfiyyatinin

qiymatlondirilmosi metodlarinin genis icmali [81, 5.734]-do verilir.

Dempster-Safer nazariyyasi
Dempster-Safer nozoriyyasindo (Dempster-Shafer Theory, DST) hor hansi

predmet oblasti tam vo bir-birini qarsiliqh istisna edon hipotezlorin ® c¢oxlugu ilo
tosvir edilir. O tstlii coxlugunu — 0 ¢oxlugununun @ bos ¢oxlugu daxil olmagla biitiin
altcoxluglar1 coxlugunu 29 ilo isaro edok.

Siibutlarin  etibarliligmmin  baglangic qiymatlorini vermok 1ticiin m() kiitlo

funksiyas1 (basic probability assignment) miioyyon edilir. Kiitlo funksiyas1 2°

coxlugunda tayin olunub, [0, 1] intervalindan qiymotlor alir vo asagidaki sortlori

odoyir:
m(Q) =1, (3.1.1)
z m(A) = 1. (3.1.2)

m(A) Kkomiyyati siibutun etibarliliq doracasini, A siibutu ilo tesdiglonon
hipotezlorin hagigiliyina inamu tasvir edir. A ¢oxlugunun m(A4) > 0 sortini 6dayan
har bir altgoxluguna m-in fokal elementi deyilir.

Baza ehtimallarindan ¢ixis edorok inam funksiyasini (ing. belief function) vo
hogigotooxsarliq funksiyasini (ing. plausibility) miiayyon edirlor.

bel(): 2° - [0,1] inam funksiyas1 bel(@) = 0 va bel(®) = 1 sortlorini ddoayir.

Istonilon A fokal elementi iigiin inam funksiyasini1 A-nin biitiin altgoxluglari iizra
m() giymatlarini toplamagla hesablamag olar:

bel(4) = ) m(B) (3.13)
B|BSA

pl(A) hogigotooxsarliq funksiyasi siibutlarin A-ya daxil olan hipotezlorlo

uyusma doracasini qiymatlondirir vo asagidaki diisturla miiayyan edilir:

plA) = > m(B) (3.1.4)

B|BNA=0
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Bu iki funksiya 6z aralarinda pl(4) = 1 — bel(A) soklinda slagolidir.
A fokal elementino inamin hagiqgi giymoti asagidan A-nin inam qiymoti ilo,
yuxaridan isa A-nin hagigatooxsarliq qiymati ilo mohdud olur: [bel(A), pl(A)].

Iki ¢oxluqdan birlosma asagidaki kimi hesablanir:
m; @m;(A) = = Nanc=ami(B)m,(C), (3.15)
K = Ypnc=p m1(B)m,(C). (3.1.6)
Tasvirin keyfiyyati barads informasiyanin aqreqasiyasi1 modeli

Biometrik sablonda tasvirin keyfiyyat giymatlorinin aqreqasiyasi ii¢iin 2 sinfa
Klassifikasiya masalosine baxilir. Siniflor ¢oxlugunu A = {/’Ireliable,/'l"""_re”able}
kimi isara edok. Farz edok ki, mévcud informasiya T = {(x1,11), ..., (xV, AM)} tolim
secmasindon ibaratdir, burada x!,i = 1, ..., N — obrazlardir, 1, i € {reliable, non —
reliable} — uygun sinif nisanlaridir. Forz edok ki, obrazlar arasindaki oxsarliq
miioyyan d(:,*) masafo funksiyasi ilo 6lgiiliir.

Tutag ki, x — T-do olan informasiya osasinda klassifikasiya edilmoali olan
obrazdir. Har bir (xi,li) citii x-in sinfi moansubiyyati barado miixtalif siibut taskil
edir. ©gor x obrazi d metrikasina gdra x‘-ys yaxindirsa, onda biz hor iki vektorun
eyni sinfo monsub olmasi inamina meylliyik. Oksino, ogor d(x, x*) mosafosi cox
boyiikdiirsa, onda x siibutu bizi x-in sinfi monsubiyyati barado tam biliksizlik
vaziyyatindo qoyur. Buna gora, hesab etmok olar ki, siibutun bu elementi A {izarinds

asagidak1 miinasibatlorlo miioyyan edilon m(- |xi) kiitlosi yaradir:

m({2g}1x") = agq(d), (3.1.7)
m(Alx') =1 — ag,(dh), (3.1.8)
m(A|x') = 0,VA € 22\{A, {1,}}, (3.1.9)

burada: d' = d(x,x") — moesafs, A, — x' (1" = 1) obrazinmn sinfi, 0,0 < a <1 -
parametr, ¢, — azalan funksiyadir, ¢,(0) =1 va (}im ¢q(d) = 0 sortlorini ddoyir.

9gar d kimi Evklid mosafasi istifads edilarss, onda ¢, funksiyasini
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Pq(d) = exp(—y,d?) (3.1.10)

soklindo segmok olar, burada y,; — A, sinfi ilo slaqoli miisbot parametrdir.
Ogor tolim se¢moasindon hor bir obraza baxilsa, onda Dempster qaydasindan
istifado etmoklo kiitlonin birlogdirilmasini hayata kecirmok olar, naticads X obrazinin

sinfi barads yekun inam alinur:
m=m( [x1) @D .. dm( |xV). (3.1.11)
x-don uzaqda yerlogon tolim obrazlar1 az informasiya verir, buna goro (3.1.11)
diisturunda x-in on yaxin k qonsusuna baxmad kifayatdir, bu halda m
m=m(|x") @ ... &dm(- |x%), (3.1.12)
kimi miiayyan edilacak, burada I, = {iy, ..., i} — T tolim segmasinds x-in k an yaxin
qonsulariin indekslaridir.
x-in k an yaxin gongusuna har biri kiitlonin kdmoayi ilo tosvir edilon k miistoqil
informasiya moanbayi kimi baxmaq olar. Qeyd edak ki, m-in hesablanmasina k sado
kiitlonin birlosdirilmasi daxildir vo iki sinfin sayma nazoron xatti zamanda yerina
yetirila bilar.
Ogor (3.1.12) disturunda (3.1.7) vo (3.1.8) nozoro alinsa, onda istonilon

qe{reliable, non-reliable} {igiin m() disturunu

m({4q}) =
(1= [T0-ecomcrm) T ] - o)

i€l q r#q i€l q

(3.1.13)

soklinda gostormok olar, burada I, — Ip-nin X obrazmnin 4, sinfino aid olan
qonsularina uygun altgoxlugu, K — normallasdiric1 vuruqdur. x obrazi on boyiik

m({2,}) giymatine uygun A, sinfino aid edilir, burada 0 < m({1,}) < 1.

Eksperimentlorin naticalori

Barmaqg izi minusiyalariin miigayisasi ii¢iin NBIS (NIST Biometric Image
Software) [176, $.66] program tominati istifado edilmisdir. Minusiyalarin ¢ixarilmasi

ticiin MINDTCT paketi, barmaq izlorinin miiqayisasi li¢iin i1s9 barmaq izlori arasinda
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oxsarliq amsali hesablayan BOZORTH3 paketi istifado edilmisdir. Barmaq izlorinin
keyfiyyotini qiymatlondirmok ii¢iin NBIS paketino daxil olan NFIQ (NIST Fingerprin
Image Quality) proqram tominati istifado edilmisdir [280, s.16]. NFIQ tapilmis
minusiyalar osasinda barmaq izlorinin keyfiyystino asagidaki qiymatlordon birini
toyin edir: 5 (pis), 4 (orta), 3 (yaxsi1), 2 (¢cox yaxsi), 1 (ala).

Eksperimentlordo FVC2004 miisabigosi iigiin toplanmis DB1, DB2 vo DB3
bazalarindan gétiiriilmiis barmagq izlori istifado edilmisdi [146]. Barmaq izlori {izro bu
verilonlor bazalar1 {ic miixtolif sensor istifado edilmoklo toplanmisdi: DB1 -
CrossMatch firmasimnin "V300" optik sensoru, DB2 — Digital Persona firmasinin
"U.are.U" optik sensoru vo DB3 — Atmel firmasmin "FingerChip FCD4B14CB"
siipiirmo optik sensoru. Bu sensorlar1 uygun olaraq S1, S2 vo S3 kimi isaro edok.
Tasvirlarin olgiilori va sensorlarin ayirdediciliyi cadval 3.1.1-da verilib.

Cadval 3.1.1.
Barmagq izlori iizrs verilonlar bazalarinin xarakteristikalari

Verilonlor Tosvirin Slgiilori Ayirdedicilik
Sensorun novii
bazasi (piksella)
DB1 Optik sensor 640x480 500 dpi
DB2 Optik sensor 328x364 500 dpi
DB3 Siiplirma termo-sensor 300x480 512 dpi

Verilonlor bazasinda hor bir barmagin ii¢ miixtolif sensorda iki hoftodon az
olmayan intervalla {i¢ seans arzindo toplanmis 12 izi vardir.

Eksperimentlorde miixtalif barmaq izlorina sistemds qeydiyyata alinmis
mixtolif istifadogiloro moxsus biometrik sablonlar kimi baxilir. Hor bir sensor iigiin
asagidaki miiqayisolor aparilmigdir.

1) haqiqi barmaq izlori ilo miiqayisoa — barmagin har bir izi bu barmagin qalan
izlari ilo miigayisa edilir (comi 100 x 12 x 11/2 = 6 600 miiqayisa).

2) saxta barmagq izlori ilo miiqayise — har bir barmagin ikinci tasviri qalan diger

barmaqlarin g izi ilo miiqayiss edilir (comi 100 x 99 x 3 = 29 700 miigayisa).
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Toklif edilmis model geydiyyat vo verifikasiya iigiin miixtalif sensorlardan
istifado edilmoklo test edilmisdir. Keyfiyyst gostoricilori aqreqasiya edilmodon
verifikasiya noticolori codval 3.1.2-do verilib.

Toklif edilmis aqreqasiya modelinin istifadosi zamani verifikasiya noticolori
cadval 3.1.3-do verilib. Modelin giymotlondirilmasi {i¢iin EER (Equal Error Rate)

parametri istifado edilir. EER biometrik sistemdo FAR vo FRR omsallarinin borabor

oldugu sohv soviyyosini gostorir.

Cadval 3.1.2.

Keyfiyyat gostoricilori aqreqasiya edilmadon EER amsallar

Verifikasiya
Qeydiyyat S1 S2 S3
S1 10.23 4181 46.55
S2 38.90 7.48 43.11
S3 45.66 45.61 8.52
Cadval 3.1.3.
Keyfiyyat gostaricilorinin aqreqasiyasi ilo EER omsallan
Verifikasiya
Qeydiyyat S1 S2 S3
S1 5.78 20.60 29.17
S2 23.39 3.54 22.47
S3 27.43 29.25 5.02

Beloliklo, eksperimentlorin naticolori metodun effektivliyini tosdiq edir. Qeyd
edak ki, metodu digor biometrik sensorlar (masalon, sifatin sokli vo goziin qiizehli

qisasi) Uiciin do istifado etmok olar.

3.2. Fraktal xarakteristikalar Jsasinda barmaq izlorinin haqiqiliyinin

askarlanmasi metodu

Stini doyisilmis barmaq izlorinin istifadasi cohdlori “biometrik obfuskasiya”
kimi tanman hiicumlarin genis kateqoriyasina daxildir [307, s.451]. Belo hiicumlarda
fordlor 6z biometrik xarakteristikalarini siini doyismok yolu ilo 6z soxsiyyatini
biometrik sistemdon maskalamaga cohd edirlor. Biometrik obfuskasiya hallarina
barmaq 1zi naxislariin dayisilmasi, teatr linzalar1 vasitasilo goziin qilizehli gisasinin

doyisilmasi, plastik omaliyyatlar yolu ilo sifatin doyisilmoasi aiddir. Molumatlar var ki,
88



plastik omaliyyatlar sifati tanima sistemlorinin tanima mohsuldarligint shamiyyatli
doracads asagi sala bilor, katarakt omoliyyatlar1 isa goziin qlizehli gisasini tanima
sistemlarinin daqiqliyini azalda bilar [47, s.11].

Barmaq izlorinin avtomatik tanimmmasi sistemlori (Automated Fingerprint
Identification System, AFIS) on genis yayilmis biometrik texnologiyadir, diinya
biometrik sistemlor bazarinin toxminon yarisini tutur [227, S. 1-3]. Bu sistemlor
barmaq izlorinin unikal olmasi vo yasl insanin biitlin hoyati boyu doyismodiyi
forziyyasino osaslanirlar. Siini doyisilmis barmaq izlorinin istifadssi bu forziyyelori
pozur vo AFIS-in tohliikasizliyi va etibarliligi ticiin tohdid taskil edir.

Yuxarida qeyd edilonlori nazars alaraq, bu isin moagsadi fraktal xarakteristikalar
osasinda siini doyisilmis barmaq izlorinin agkarlanmasi metodunun islonmosidir [47,
s.11]. Barmaq izino siini doyisiklik edilmasi naticosinds yeni struktur elementlori
yaranir: ¢apiqlar, papilyar naxislarin pozuldugu saholor, barmaq izinin istigamotlor
meydaninin koskin doyismosi zonalari vo s. Todqiqat hipotezi bu miisahidoya
osaslanir vo fraktal analizin [65, $.859] miirokkob sistemlorin global vo lokal foza

strukturunu otrafli tosvir etmok xassasindon istifado edir.
Siini dayisilmis barmagq izlarinin novlori
Siini doyisilmis barmaq izlori [307, s.451]-do gabariglar naxisinda edilmis siini

doyisikliklor osasinda ii¢ sinfo bollniir: pozulmus barmaq izlori, tohrif edilmis

barmaq izlori vo imitasiya edilmis barmagq izlori (sokil 3.2.1).

Sakil 3.2.1. Siini doyisilmis barmaq izi niimunoalori [307]: (a) tohrif edilmis
(b) ovuc darisindan transplantasiya (c) diger barmag izindon “inca” transplantasiya
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Barmaq izlorino siini doyisiklik edilmosinin on populyar metodu siirtmo,
yandirma, kosma, kimyovi preparatlarin totbiqi vo hamar dorinin transplantasiyasi
vasitosilo barmagq i1zi naxislarinin pozulmasidir. Pozulmus yerdo naxislarin qabariqliq
strukturu giiclo goriiniir.

Tohrif edilmis barmaq izlorini barmaqda dori hissosini gotiirorok onu forqli
voziyyatdo kogilirmoklo vo ya onu ovuc vo ya ayaq altindan dori ilo ovozlomoklo
alirlar. Tohrif edilmis barmaq izlorinds real barmaq izlorinds rast golinmoyan qeyri-
adi qabariqliq naxislar1 olur.

Qabarigliq naxist barmaq izindo moharotlo edilmis siini  doyisiklik
prosedurundan sonra barmaq izi naxisina oxsarligini saxlaya bilor. Masoalon, [307,
5.451]-do molumat verilir ki, sag va sol aldo barmaqlarin dorisini doyismoklo AFIS-i
aldatmaq miimkiin olmusdur.

Imitasiya edilmis barmaq izlori nainki tosvirlorin keyfiyyatini qiymatlondiran
program tominatinin yoxlamasindan kecirlor, onlar hotta barmaq izlori iizro
ekspertlori do casdira bilorlor.

Sakil 3.2.1 (c)-dos siini dayislik edilmis barmaq izinin istiqgamatlor meydani ¢ox
hamardir vo miimkiin siini doyisikliyin yegana siibutu nazik ¢apiqdir. Bu barmaq izi
moharatli corrahi prosedur naticosindo alinmisdir vo hotta corrahi ¢apiq boyunca da
naxislarin sokli tobiidir.

Siini doyisilmis barmagq izlorinin askarlanmasi metodlarinin icmal

Qeyd edildiyi kimi, siini doyisilmis barmaq izlorinin askarlanmasi iizro comisi
bir ne¢o is movcuddur. Siini doyisilmis barmaq izlorinin avtomatik askarlanmasi tizro
[307, s.451]-do toklif edilmis metod iki olamotdon istifado edir. Birinci alamot
barmaq izlorinin istiqamatlor meydaninin analizina osaslanir. Yaxsi keyfiyyotli
barmaq izlori sinqulyar nodqtelorin otrafi istisna olmaqla hamar istigamatlor
meydanina malikdir. Bu fakta osaslanaraq, barmagq izlorinin istigamatlor meydaninin
cox sayda modellori islonmisdir [95, s.905], onlar kosilmoz meydan iigiin global
istigamotlor meydanimnin vo sinqulyar noqtolorin otrafinda lokal istigamotlor

meydaninin modellarini birlagdirir. ©gar istiqgamatlor meydaninin approksimasiyasi
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liclin yalnmiz global model istifado edilso, onda miisahido edilon vo global model tizro
hesablanmis istigamotlor meydanlar1 arasindaki forq yalmiz sinqulyar ndqtslorin
otrafinda sifirdan forqli olacaq.

Siini dayisilmis barmagq izlori {iciin modelin approksimasiya xatas1 hom da siini
doyisiklik edilmis yerlordo do miisahido edilir, buna goro do barmaq izindon alinmis
istigamotlor meydani ilo global modello approksimasiya edilmis meydan arasindaki
forqi barmaq izlorinin haqiqi vo ya siini dayisilmis izlor kimi klassifikasiya edilmasi
ticlin olamotlor vektoru kimi istifade etmok olar.

Siini doyisilmis barmaq izlorinin agkarlanmasi {igiin [256, s.45]-da istiqamotlor
meydaniin etibarliliglr asasinda metod toklif edilir. Barmaq izlorinin istigamatlor
meydaninin etibarliligi xoritosi sinqulyar noqtolords piklora malikdir. Bu piklor siini
doyisilmis barmaq izlorinin analizi tgiin istifado olunur, ¢iinki siini doyisiklik
noticosindo digor sinqulyar ndqtalor — kicik amplitudlu piklor meydana cixir.

[307]-da toklif edilmis metodlar sinqulyar noqtalorin tapilmasina asaslanir, lakin
bu mosolonin 0zili kifayot godor miirokkobdir, qdvs tipli barmaq izlorindo iso
sinqulyar noqtolor olmur. Bundan basqa, skanerlordon alinmis barmaq izlorindo
sensor Sothinin kigik olmasi sobabindon delta nogtalori olmaya bilar. [256, s.45]-da

toklif edilmis metod da sinqulyar nogtslors asaslanir.
Fraktallar vo fraktal ol¢iiniin qiymatlondirilmasi metodlar:

Fraktallar nozariyyasi vo onun elmds, texnikada va texnologiyalarda miixtalif
obyektlara totbiglori son illor genis yayilmisdir [228, s.70]. Fraktal anlayisini (latinca
“fractus” — qurilmis, pargalanmis) 1960-70-ci illordo B.Mandelbrot daxil etmisdir,
fraktal hondosasinin yaranmasini onun “The Fractal Geometry of Nature” [229]
kitabinin ¢ixmast ilo olagolondirirlor. Mandelbrot bu sahads ovvallor islomis digor
alimlorin (Puankare, Fatu, Jiilia, Kantor, Hausdorf) elmi naticalorini vahid sistemdo
birlosdirmays nail olmusdu.

Mandelbrot 6z islorindo fraktallar1 asagidaki xassolors malik obyektlor kimi
miioyyan edorak onlara miixtalif toriflor verirdi [228, 5.70]:

— ¢ox fragmentar vo ya geyri-requlyar formaya malikdirlor;
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— Ozlinooxsarliga vo 0ziino-affinliyo malikdirlor;
— miqyas invariantligina malikdirlor.

Miqyas invariantligt miqyas doyismolori zamam fraktallarin osas hondasi
xassolorinin dayismozliyini nozorde tutur. Oziinooxsarliq miqyas invariantliginm on
sado niimunosidir. Oziinooxsarliq fraktalin bir miqyasdaki strukturunun basqa bir
miqyasdaki strukturuna oxsar oldugunu bildirir. Qeyd edok ki, bu xasso iistlii
asililiglara gotirib ¢ixarir. Oziine-affinlik 6ziinooxsarligin iimumilosdirilmosidir va
miqyas invarianthgmm daha miirokkob formasidir. Oziino-affin oxsar obyektin
hissosi affin ¢evirmodon sonra biitov obyekto oxsardir.

Fraktali xarakterizo edon osas parametr fraktal olgiidiir, o, miqyasin doyigsmasi
zamam statistik xarakteristikalarin saxlanmasini tosvir edir. Fraktal oOl¢ii kimi
F.Hausdorf torafindon halo 1918-ci ildo metrik fozalarda kompakt goxluglar ii¢iin

daxil edilmis 6l¢i istifads edilir:
D = lim——. (3.2.1)

burada: N(8) — baxilan goxlugu orton § radiuslu kiiralorin minimal sayidir. Evklid
fozalarinda oOrtmo tgilin kiiralorlo yanasi xarakterik xotti Olgiilori § olan digor
elementlari da istifads etmak olar.

Hazirda fraktal oOlciliniin qiymotinin hesablanmasi ii¢lin bir ¢ox metod, o
ciimladon bloklarin sayilmasi metodu (box-counting method, BC-metod), Horst
metodu (R/S method — normallasdirilmis amplitud metodu), profillarin Furye-analizi,
saquli kasiklor metodu va s. istifads edilir.

BC-metod daha tez-tez istifads edilir. Bu metod ¢oxlugu tilinin uzunlugu § olan
d-0lciilii bloklarla ortiir, onlarin N(§) saymi hesablayir, logarifmik koordinatlarda
(log(N(6), log(6)) grafikini qurur vo meyl bucagina gors fraktal 6l¢iiniin qiymatini
miioyyan edir:

D = —Alog(N(6))/log(8). (3.2.2)

BC-metodunun miixtalif variantlart mévcuddur, onlar parametrlari (masalan,

bloklarm siiratli sayilmas1 alqoritmindo blokun torafinin uzunlugu 2%,1 <k <K
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kimi doyisir, burada N = 2K, N— tosvirin &l¢iisiidiir) vo tosvirin modellori (mosalon,
noqtolor arasinda interpolyasiya olmadan vs s.) ilo farqlonirlar.

Bir ¢ox taobii tekstur sothlorini fraktal sothlor kim qobul etmok olar. Fraktal 6l¢ii
teksturlarin seqmentasiyasi, formalarin klassifikasiyasi vo bir ¢ox sahado qrafiki
analiz tiglin faydali olamotdir. Todqiqatlar gostorir ki, fraktal 6lcii ilo insanlarin sothin
“geyri-miintozomliyini” giymotlondirmosi ¢ox yaxsi korrelyasiya edir [47, S.11].

Barmagq izlorinin analizi tiglin fraktal ol¢iliniin istifadesi imkani [258, $.591]-do
aragdirilmisdir. Biometrik identifikasiya ti¢lin fraktal Ol¢iiniin bir giymoti deyil,
fraktal Ol¢li osasinda olamotlor vektoru istifado edilir [47, s.11]. Multifraktallarin
miurokkob tekstur sokillorinin, o climlodon barmaq izi sokillorinin tosviri liglin daha
uygun olmasi haqqinda fikirlar irali siirtiliir [223, 5.634].

Multifraktallar fraktallarin iimumilosdirilmasidir, onlar adi fraktallardan handasi
xassolorin miqyas soviyyasindon asililigin movecudlugu ilo forglonirlor. Bu asililiq
determinik vo ya stoxastik ola bilor vo ona goatirib ¢ixarir ki, multifraktalin metrik
xassalori bir fraktal olciisii ilo deyil, fraktal olctilorin spektri (Multifractal spectrum,
MEFS) ilo xarakterizo edilir. Faktiki olaraq, multifraktal yanasmasi o demokdir ki,
oyranilon obyekti har birinde 6ziinooxsarliq xassolori miisahids edilon fragmentlora
(¢oxluglara) bolmak olar [65, 5.859].

Siini doyisilmis barmaq izlorinin askarlanmasi metodu

Bu bdlmads siini dayisilmis barmaq izlorinin fraktal xarakteristikalar asasinda
askarlanmasi metodu tosvir olunur. Toklif edilon metodu asagidaki addimlar
ardicillig1 soklinds gostormak olar:

1. Barmagq izinin verilmis tasviri ilkin emal edilir vo normallasdirilir [227, s. 97].

2. Fraktal xarakteristika hesablanir vo onun osasinda olamotlor vektoru
formalasdirilir.

3. Olamatlor vektoru SVM-klassifikatorun komayi ilo klassifikasiya edilir.

Stini doyisilmis barmagq izlorinin fraktal xarakteristikalar osasinda agkarlanmasi
liclin asagidaki fraktal xarakteristikalar osasinda olamotlor vektorlar: istifado etmok
toklif olunur:

— modifikasiya olunmus Katz metodu ilo hesablanmis fraktal 6l¢ii;
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— lokal migyaslama eksponenti;
— multifraktal spektr.

Fraktal olcii asasinda slamatlor vektorunun hesablanmasi. Barmaq izlorindo
qabariglar vo ¢okiiklor lokal ndévbolosdikdo miistovi sinusoidal dalgaya oxsayir.
Dalgayabanzor signallarin fraktal 6lgilisiiniin hesablanmasi tigiin miixtalif algoritmlor
toklif edilib (Katz, Higuchi, Sevcik va b.) [199, s.145, 47, s.11]. Bu isdo barmaq izi
sokillari ti¢lin Katz metodunun varianti istifads edilir [199, s.145].

Tutag ki, barmaqg izinin N X N 0l¢iilii tosviri binarlasdirilib (tosvirin ol¢iisii
256%256, daqiqlik 500 dpi) va N Satra va N siituna boliiniib. Hesab etmok olar ki, har
bir sotirdo binar qiymot 1 rast golir (binarlagdirilmis tosvirdo gabarigin pikseli 1
qiymati, ¢okiiyiin pikseli iso — 0 qiymati ilo verilir).

Hor bir sotir tigilin fraktal 6l¢ii asagidaki diisturla hesablanir:

_ log;o(N)
" logyo(My)

burada: M,, — n-ci satirds 1 binar qiymatinin iimumi sayidir.

(3.2.3)

Barmag izlorinin biitiin tosviri tiglin alamatlor vektorunu bela qurmag olar:

N
O = U(n’,dn), (3.2.4)
n=1
d, —1
r— I:m:l n = (dn — 1)n’ (325)

burada: n’ — tifliqi miqyaslama omsalidir, 0 < n’ < N.

Holder lokal eksponentlari asasinda slamatlor vektorlarinin hesablanmasi.
Bozi tadqiqatlar tok fraktal 6l¢iiniin tosvirin biitiin tekstur xassalorini ohato etmodiyini
gostarir [223, 5.634]. Gozlomak olar ki, siini dayisilmis barmaq izlorinin strukturunun
ohomiyyatli doyismasi sobabindon bloklarin sayilmasi metodu ilo hesablanmis fraktal
Olciisii blokun o6lciisiindon asili olaraq doyisocok. Ogor ¢oxluq mohdud miqyaslama
intervalinda miioyyon fraktal xassoyo malikdirss, onda bu xassoni lokal migyaslama
eksponentinin  komoyi ilo qiymotlondirirlor. Qeyd edok ki, lokal miqgyaslama
eksponentini ¢ox vaxt Holder lokal ekponenti adlandirirlar, o, tosvirin lokal

requlyarligimi xarakterizo edir [65, 5.859].
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Holder lokal eksponentlorini hesablamagq ti¢lin miixtalif metodlar mévcuddur, bu
isdo BC-metod istifado edilir. D tomiz fraktal 6l¢lisii halinda oOrtiilmo {i¢lin tolob
edilon bloklarin say1 N(s), iistlii ganuna tabe olur N (8) = 62, real sistemlords iso bu

miinasibat yalniz mohdud intervalda saxlanir. Ogor lokal miqyaslama eksponenti

InN(5)
Iné '’

loqarifmik meyl kimi miioyyon edilso, onda fraktalliq intervali bu meylin toxminon

(3.2.6)

D(8) = -

saabit qaldig1 miqyaslar ¢oxlugu olacaq.

Multifraktal asasinda slamatlor vektorunun hesablanmasi. Fraktal xassoni
multifraktal spektrlo  (sinqulyarliglarin  spektri ilo) vo ya Holder lokal
cksponentlorinin ehtimal paylanmasi ilo daha detalli tosvir etmok olar. Multifraktal
spektrlorin hesablanmasi {i¢iin ¢ox zaman veyvlet ¢evirmo istifads edilir. Malumdur
Ki, baxilan ;,(x) ailosinin biitiin veyvletlori o6zlorinin ¥Y(x) bazis veyvletino
oxsardir vo ondan sixilma vo siirlismonin kdmoyi ilo alinir. Veyvlet-analiz todqiq
olunan signalin analiz edon veyvletlo skalyar hasilini hesablamaqla signalin
davranigin1 miixtalif miqyaslarda oyronir, buna gore fraktal davranisin tadqiqi tigiin
¢ox uygun golir. Veyvlet-omsallar terminlorindo bu miqyas doyisdikde onlarin
yiiksok momentlorinin tistlii ganunla davranisini nazards tutur [47, s.11].

Bu isdo ikidlgiilii diskret veyvlet ¢evirmolor istifado edilir (Discrete Wavelet
Transform, DWT) [44, s.465]. DWT verilmis I tosvirini bir D;(I) asagitezlikli
komponenta va bir ne¢a miqyas altinda yiiksoktezlikli komponentlora dekompozisiya
edir: Wk,j(l),k =1,2,3;j =1,2,...,], burada ] — miqyaslarin sayidir (bu isdo J] = 3
istifado edilir). Belaliklo, migyasin har bir saviyyasindo ii¢ yiiksoktezlikli komponent
(k = 1,2,3) vardir, onlar soklin “qirilmalarin1” iifuqi, saquli vo diagonal
istigamotlordo tosvir edirlor. Toklif edilon metodun reallasdirilmasi zamani Dobesi
veyvletlori ‘DB2’ istifads edilmisdir.

Multifraktal ~spektrlorin  hesablanmasi {i¢iin  veyvletlarin {D], Wk, ]-,L]-}
piramidasini istifado etmok toklif edilir [297, s.3785]: D(I) — asagitezlikli veyvletlar,
W (I) — yliksoktezlikli veyvletlor va L(I) — veyvlet-liderlordir.
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Veyvletlor piramidasinin  hor bir komponenti iicin BC-metodu ilo
{MFS(D), MFS(W,), MFS(L)} MFS spektri hesablanir:

Veyvlet-lider daha kicik miqyaslardaki foza- va skeyling-qonsuluglarinda biitiin
veyvlet omsallarin maksimumu kimi miioyyon edilir. Basqa sozlo, 7, pikselinda
Wy j, (7o) veyvlet-omsal iigin miivafiq veyvlet-lider asagidaki sokildo miioyyon

edilir:

L: (#y) = max max max |W, ;(7
10( 0) 1<j<jo 1<ks<3 Feﬂ(?o)l k']( )

) (3.2.7)
burada: Q(7,) — morkazi 7, olan kvadrat qonsuluqdur.

Veyvlet-omsallarin hor bir matrisi tiglin [297, s.3785]-do verilmis alqoritm
istifado edilmoklo 26-6l¢iilii MFS-spektr alimir. Ug miqyas istifado edilir (J=3) vo
asagitezlikli, yiiksoktezlikli vo veyvlet-liderlor daxil olmaqgla 13 veyvlet-omsallari
matrisi var, noaticodo 26x13=338-0l¢iilii olamotlor vektoru alinir. Bu isdo SVM {igiin
olamatlorin se¢ilmosi alqoritmi [109, s.315] istifado edilmoklo barmaq izlorini tosvir
etmok ticlin 103-0lciilii oslamotlor vektoru alinmisdir.

Eksperimentlarin naticalori. Qeyd edok ki, siini doyisilmis barmaq izlori lizra
olyetar agiq tosvirlor bazalarinin olmamasi bu sahadoki todqiqatcilart ¢atin voziyyotdo
qoyur. [256, s.45]-da eksperimentlor sintetik yaradilmis barmaq izlori bazalarinda
aparilmisdi. [307, s.451]-do siini doyisilmis barmaq izlori {izro verilonlor bazasi
istifada edilmisdir, lakin bu verilonlor bazasi halalik genis tadqiqatgilar dairasing agiq
deyil.

Toklif edilmis metodun eksperimental yoxlanmasi iiciin FVC2002-DB1
verilonlor bazasindan gotiirlilmiis barmaq izlori osasinda sintetik barmaq 1zlori
toplusu yaradilmigdir. FVC2002-DB1 bazasinda doaqiqliyi 500 dpi olan optik
skanerdon alinmis 640x480 6l¢iilii barmaq izi sokillori toplanmisdir.

Iki ndv siini doyisiklik imitasiya edilmisdir [256, s.45]:

1) Z-kasik (Z soklinds kasikls, iki tigbucagin birlosdirilmasi va yenidan yerino

tikilmokla alinir).

2) Morkozi firlanma (soklin morkozindo dairovi sahonin kosilmasi vo onun

firladilmas ilo alinir).
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Multifraktal spektrlorin hesablanmasi ii¢lin aciq kodlu proqram tominati Fraclab
vo BC-metod iiglin Matlab-kodlar istifads edilmisdi [47, s.11].

10-gat kross-validasiya ilo SVM-klassifikasiya ii¢ciin LIBSVM [47, s.11]
programi radial bazis niivo funksiyasi ilo istifade edilmisdi. LIBSVM naticaloari [0, 1]
intervalina xotti miqyaslanmisdi. Verilmis barmagq izi tiglin normallasdirilmis qiymat
ovvolcadon toyin edimis ke¢id giymotindon kigik olduqda, tosvirin siini doyisilmis
barmagq izi tasviri olmasimin miimkiinliiyli barasinde signal verilirdi.

Hesablama eksperimentlorinin naticolori miixtalif qiymaotlor {i¢lin codval 3.2.1-
do wverilib. Klassifikasiyanin keyfiyyotini qiymoatlondirmok {i¢lin coadvaldo sohv
miisbat klassifikasiya nisbatinin (False Positive Rate) verilmis qiymatlorinda diizgiin
miisbat klassifikasiyalarinin nisboti (True Positive Rate) [138, 5.861] gostorilmisdir.

Cadval 3.2.1.
Siini barmagq izlarinin diizgiin miisbat klassifikasiyalarinin tezliyi

Olamatlor vektorunu hesablama Sohv miisbat klassifikasiya tezliyi

metodu 01 ][o02] 03 [ 05| 1 [ 2 3
Fraktal 6l¢ii (Katz metodu) 38 42 44 50 60 76 79
Holder lokal eksponentlori 45 57 60 64 75 85 88
Multifraktal spektr 54 65 68 73 81 90 93

Beloliklo, barmaq izlorinin komiyyot parametrlosdirilmosi iigliin ilk dofo
multifraktal analiz istifado edilorok miioyyonlosdirilmisdir ki, multifraktal spektrin
istifadosi siini doyisiklik naticosindo barmaq izindo bas veron struktur doyisikliyini
effektiv oks etdirir. Eksperimentlor gostorir ki, toklif edilmis metod siini doyisilmis
barmagq izlorini kifayot qodor yaxsi askarlayir.

3.3. Barmaq izlorinin diskretlosdirilmis tekstur deskriptorlar1 asasinda

biometrik kriptosistemin sintezi metodu

Totbig moagsadindon asili olaraq, biometrik Kkriptosistemlorin iki noviini
farglondirmak olar [184, s.66, 185, 5.1888]: (1) acar baglamasi (Fuzzy Commitment
Scheme, FCS) vo (2) acar generasiyasi kriptosistemlari.

Acar baglamasi kriptosistemlarinds agar geydiyyat zamani biometrik niimunas ilo

komokei verilonlords birlosdirilir. Verifikasiya zamani yeni biometrik niimuna Va
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saxlanmig kdmokei verilonlor homin agar1 almaq ti¢iin istifado olunur. Acar baglamasi
tisullarma misallar FCS [193, s.28], geyri-salis miicriilor [192, 5.408], komokci
verilonlar sistemlori [202, 5.21] va tohliikasiz eskizlordir [46, s.18]. Oslindoa, kdmokgi
verilonlar sistemlori FCS sxemidir vo baglamaya alave olaraq, etibarli bit se¢ilmasi
liciin istifadogiya Xas bazi komokei verilonlori saxlayirlar.

Acgar generasiyasi Usullar1 geydiyyat zamani biometrik niimunadon Kkriptografik
acar aliir (zoruri olduqda komokei verilonlorlo). Verifikasiya zamani yeni biometrik
nimuna (Vo olyetor oldugda komokgi verilonlor) istifado edilmoklo homin agar
alimmalidir. Qeyri-Salis ekstraktorlar [128, $.523] on genis istifado edilon acar
generasiyast  metodudur. Barmaq izlori ii¢lin  qeyri-Salis  ekstraktorun
reallasdirilmasina dair bir ne¢o is nosr edilmisdir [285, s.604, 88, s.760]. Lakin
reallasdirma naticalori [285, 5.604]-do gostorilmayib, [88, s.760]-da isa 15 % FAR va
FRR gostorilir ki, bunlar praktiki tatbiglor tigiin qabuledilmozdir.

FCS sxemlori ilk agar baglamasi kriptosistemidir. Qeyri-Solis baglama
konsepsiyast A. Juels vo M. Wattenberg [193, s. 28] torofindon 1999-cu ildo daxil
edilmisdi. O, agar1 gizlatmok tiglin sahvlorin korreksiyasi kodu ilo kriptoqrafik hes
funksiyani birlasdirir. FCS istonilon (Xotti) sohvlorin korreksiyasi koduna asaslana
bilor vo agagidaki kimi islayir:

Forz edok ki, sohv korreksiyasi kodu vo h tohliikesiz kriptoqrafik hes-hunksiyasi
secilib vo giris biometrik olamat vektoru binar formada x € {0,1}" kimi gostorilir.
Qeydiyyat zamani1 K kriptografik acart ECC (Error-Correcting Code) kodlasdiricisi
ilo ¢ € C tosadiifi kod s6ziino ¢evrilir, burada € uzunlugu n olan kod sozlori
coxlugudur. § = x — c siirlismasi Vo h(c) hes qiymati baglant1 kimi saxlanir.

Verifikasiya zamani, sistem x’ biometrik sorgusunu gobul edir, § + x’
hesablayir vo miimkiin oldugda, an yaxin ¢’ kod so6ziino dekodlasdirir. ©gor
dekodlasdirilmis ¢’ kod s6ziiniin h(c") hes giymati saxlanmis h(c) hes giymotinoe
barabardirsa, onda natica ugurlu hesab edilir va maxfi ¢ kod s6zii ¢ixisa verilir.

FCS sxeminin taloblarindan biri biometrik slamat vektorunun nizamlanmis binar

formada olmasidir. Bu sort IrisCode kod ii¢iin yerina yetirilir, 0 2048-bit uzunlugda
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binar sotir soklindo tosvir edilir. [160, s.1081]-do miialliflor IrisCode-dan 140-bit
kriptoqrafik acarlar1 99.5% verifikasiya faizi ilo generasiya eds bilmisdilor.

Barmaq izlori {igiin FCS sxeminin reallasdirilmasinda asas manes ondadir ki,
barmaqg izlorinin taninmasi adoton barmaq izlorinin spesifik olamotlorine —
minusiyalara (qabariqliq sonlarina vo bifurkasiyalara) asaslanir. Bu tosvir uzunlugu
doyison nizamlanmamis ¢oxluqdur vo minusiyalarda bir ¢ox sohvlorlo miisaiyat
olunur — forgli siralama, minusiyalarin daxil edilmosi vo ya ¢ixarilmasi, bunlar
biometrik sablonlarin miihafizasi tisullarinin islonmosinds miixtalif ¢atinliklor yaradir
[174, s.1-6]. FCS sxeminin nizamlanmamis ¢oxluglarla islaya bilmamasi noqgsanini
aradan qaldirmaq t¢iin [192, 5.408] geyri-salis miicrii sxemini toklif edir. Qeyri-salis
miicrii yuxarida geyd edilon néqgsana gars1 dayaniglidir vo buna gora barmaq izlorinin
minusiyalarla tosviri tigiin daha alverisli hesab edilir.

Barmaq izlori {iglin geyri-Salis miicrii sxeminin bir ne¢o realizosi malumdur.
C. Clancy vo hommiiolliflori [113, s.45] ilk dofo geyr-salis miicrii sxemini barmaq izi
sablonlarinin miihafizosi tigiin totbiq etmislor. Onlarin sxeminda yalniz minuasiya
koordinatlari istifad edilir. Onlar FRR-in giymatinin 20 %-30 % araliginda oldugunu
bildirmisglar. Onlarin realizesinin nogsanlarindan biri ondadir ki, sablon va sorgu
barmaq izlorinin avvalcadon nizamlanmasi forz edilir. Hoagigoton doa, avvalcadan
nizamlanma tolobi barmaqg izlori igiin geyri-Solis miicrii sxeminin an boyiik
nogsanlarindan biridir: miiqayiso edilon iki barmaq izinin uygun minusiya
koordinatlari eyni olmalidir vo buna gora doa, geyri-salis miicrii qurulmazdan avval
barmaq izlori nizamlanmalhdir. Barmaq izlori tigiin geyri-Salis miicrii sxemlori iizro
yeni tadqiqatlarin goxu bu asas ndqgsanin aradan qaldirilmasina yonalib.

S. Yang va b. [305, s. 609] avvalcadan nizamlama masalasinin halli tigiin istinad
minusiyasindan istifado edilmasini toklif edirlor. Qeyri-salis miicriiniin qurulmasi va
verifikasiyas1 zamani istinad minusiyast bir neg¢oa barmaq izi sokli kombinasiya
edilmakla tapilirdi. Barmaq izilarinin 100 sakildan ibarat kigik xiisusi bazasi istifado
edilmaklo giymotlondirilmis FRR taxminon 17% olmusdur.

K. Nandakumar va b. [242, s.744] geyri-Salis miicrii sxemini reallagsdirmagq tligiin

minusiya kooordinarlarindan va istigamot molumatindan istifado edirlor, istigamat
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meydanindan ¢ixarilmis kdmaokgi verilonlor sablon vo sorgu minusiya ¢oxluglarimi
dizlondirmok cilin istifado olunur. Bundan olavo, onlar kodlagsdirma va
dekodlasdirma zamani bir ne¢o barmaq izi soklindan istifads etmisdilor. Bir sorgunu
bir sablonla miiqayiso etdikdo FVC2002 DB2 verilonlor bazasinda giymotlondirmo
zamani FRR = 9% vo FAR = 0.01% alinmisda.

Qeyri-solis miicrii  sxeminin bir mohdudiyysti onun barmag izlorinin
minusiyadan basqa digar tekstur molumatlarindan samarali istifado edo bilmamosidir.
Miialliflor [239, s.1-4]-da bu mohdudiyyati geyri-salis miicrii qurularkon minusiya
otrafindaki qabariqliq tezliyi vo qabariqliq istigamoti molumatlarini minusiya
deskriptorlarinda gostormoklo aradan qaldirmaga cohd edirlor. FVC2002 DB2
bazasindan eksperimental naticalor géstorir ki, minusiya deskriptorlar1 [242, s.744]-
do molumat verilonlorlo miigayisodo FAR giymatini 0.7%-don 0.01%-0 azaltmaga
imkan verir va 95 % olan GAR (Genuine Acceptance Rate) giymatina tasir etmir.

Son vaxtlar barmaq izleri tigiin FCS sxemlorinin realizosine maraq miigsahido
edilir [241, s.1-6]. Praktiki realizalor ii¢iin FCS sxeminin asas iistiinlityli ondadir ki, o
on sads Vo ¢ox tadqiq edilmis biometrik kriptosistemdir vo onun tohliikasizliyi yaxsi
ifads edilmis farziyyalors asaslanir [193, s. 28]. [234, s.65]-do gostarildiyi kimi, FCS-
do entropiya itkisi geyri-salis miicrii sxemindokindon xeyli kigikdir. Bundan slava,
son dovrlor minusiya ¢oxlugu asasinda bir nega sabit uzunluglu binar tasvir toklif
edilmisdir [241, s.1-6].

Toasslif ki, bu metodlar miixtalif problemlordon oziyyst ¢okir: onlar
istigamat/gevirma tizorinds tiikkadici axtaris talab edirlar, yaxud binar tasvir oldugca
uzundur, ya da kigik sayda itmis yaxud sohv minusiyaya qarst dayaniglidirlar [185].

Biometrik kriptosistem simmetrik kriptosistemlor ti¢iin talob edilon minimum
uzunlugda agarlarin (masalon, AES (Advanced Encryption Standard) standarti i¢iin
128-bit) saxlanmasini va verilmasini tamin etmalidir. Lakin bu imkan yalniz IrisCode
iclin niimayis etdirilmisdir, 140-bitlik agarlarin FRR =0.0047% sohv Saviyyasinda
saxlanmigdir [160, s.1081]. Barmaq izi osasinda FCS-lor {iglin oxsar naticalor
IrisCode ilo miigayisods xeyli asagidir - an yaxsi natico FAR=5.4% vo FRR = 5.2%

saviyyasindos 76-bit agardir [286, 5.436].
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Toklif edilmis biometrik kriptosistemin iimumi blok-sxemi

Barmaq izlori tigiin toklif edilmis biometrik kriptosistemin iimumi sxemi soKil
3.3.1-do gostoarilib. Sxemo barmaq izlorinin ilkin emali; niivo (istinad) noqtasinin
tapilmasi; barmaq izi tosvirinin hissalora (alt-pancarslors) boliinmasi; barmaq izinin
tekstur olamotlorinin  ¢ixarilmasi; biometrik diskretlosdirma; etibarli  bitlorin
birlogdirilmasi vo FCS daxildir. Sonraki boélmalordo bu blok-sxemin elementlori

otrafli tosvir olunur.

.. Dairovi
Barmagq 1z1 i - .
a hissonin [ FingerCode [ Dlzkretlgs Kriptografik
kosilmosi 1rma acar
v
g Qeyri-salis
Barmaq Niivo . Etibarli baglama
izinin ilkin > noquosi-nin [~ LDP | lDlZl?fet' L, bitlorin |- sxemi
emali tap1lmast istoqramt o§dirma aqreqasiyasi
A v
\4 . .
Al Toahliikasiz
t_
: ablon
pancaralorin |—y | LBP | Diskretlos- $
kosilmosi histogrami dirmo

Sakil 3.3.1. Toklif edilmis biometrik kriptosistemin blok-sxemi

Barmagq izlarinin tosviri {igiin ti¢ tekstur deskriptoru istifads edilir: Qabor filtrlori
[188, 5.846], lokal binar obrazi (Local Binary Pattern, LBP) [257, s. 3-47], lokal
istigamot obrazi (Local Direction Pattern, LDP) [187, s.482]. Barmaq izi tekstur
deskriptorlarinin binar tosviri li¢iin etibarliliga osaslanan diskretlosdirmo sxemi
secilmisdir [202, s.21].

Toassiif ki, bir diskretlogdirilmis barmaq izi deskriptorunun istifadasi arzulanan
mohsuldarliga malik biometrik kriptosistem qurmaga bir ¢ox sababdan imkan vermir.
Bu sobablors tekstur deskriptorlarin yetarsiz dagigliyi vo diskretlosdirma sxemlorinda
diskriminativ informasiyanin itirilmasi do daxildir. Bu problemlori aradan qaldirmaq
ticiin diskretlogdirilmis barmaq izi tekstur deskriptorlarinin aqreqasiyasi toklif edilir.
Homginin biometrik kriptosistemlarin tohliikasizlik analizinds olan son naticalori
[274, s.34] nazara almagla sohvlarin korreksiyasi kodlarinin segilmasine do baxilir.

Diskretlosdirilmis barmaq izi tekstur deskriptorlarindan on etibarli bitlarin
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aqreqasiyasi vo effektiv ECC kodlarimin istifadosi praktikada tolob edilon acar
uzunluguna vo biometrik tanima gostaricilorino malik biometrik kriptosistem
qurmaga imkan verir.

Barmagq izi tasvirinin ilkin emali, niiva néqtasinin tapilmasi va sektorlara boliinma

Barmagq izlorinin keyfiyysti miixtalifdir vo barmaq izlorini tanima sistemlorinda
ilk addimda barmaq izi tesvirindoki qgabariqliq-¢okiikliik strukturunun keyfiyyati
yaxsilasdirilir [227, s. 131]. Barmaq izi tosvirini yaxsilasdirmaq {igiin [227, s. 133-
143]-don moalum iisullar istifads edilmisdir, bu tisullarda tasvir bir-birini 6rton 16x16
Olciilii bloklara boliiniir va bloklar tezlik va istigamat filtrlori vasitasilo filtrlonir,
filtrlorin parametrlori Furye analizi istifado edilmoklo giymatlondirilon lokal
qabariqliq tezliyi va istigamatine asaslanir.

Tekstura osasinda barmaq izlorinin mévcud taninmasi tsullarinda siirlismoya
invariantliq oaldo edilmasi {i¢iin barmaq izlorinin diizlondirilmasi tolob edilir.
FingerCode yaradilmasi metodu bu moagsadlo istinad ndqtesi kimi niive ndqtasini
istifado edir. Toklif edilon yanasmada miqyaslh istiqgamot meydani osasinda niivo
noqtasinin lokallagdirilmasi alqoritmi istifado edilmisdir.

Niiva noqtasi tapildigdan sonra onun otrafinda dairavi oblast miioyyan edilir va

konsentrik halgalara kasilir, halgalarin har biri sektorlara boliiniir (sokil 3.3.2).

Sakil 3.3.2. a) istinad noqtasi (+) va sektorlara béliinma b) miivafiq FingerCode
Barmaq izi tosvirinin Olglisiindon va miqyasdan asili olaraq asagidaki
parametrlor secilmisdir:
— konsentrik halqalarin say1 (B = 4);
— hoar bir halqanin piksells eni (b = 20);
— hor bir halqada sektorlarin say1 (k = 16);
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— piksello daxili radius (r = 12).

Barmaq izi tosvirinin deformasiyalarina invariantligi tomin etmok iiciin
sektorlarin vo alt-pancaralarin hissalori [188, 5.846]-do tosvir edilmis prosedurlar
istifado edilmoklo normallasdirilmisdir.

FingerCode alamatinin cixarilmast

Toklif edilmis biometrik kriptosisteminds istifads edilon tekstura asasli barmaq
1zi olamatlori asagida tosvir olunur.

Toklif edilmis yanasmani eksperimental yoxlamaq tiglin barmaq izinin
FingerCode adlanan tekstura-asasl tosviri istifado edilmisdir. Ik dofa [188, 5.846]-do
daxil edilon FingerCode hagiqi qiymatlor alan sabit uzunluglu vektordur, onu barmaq
izlorinin miigayisasi Vo klassifikasiyasi li¢iin istifado etmok olar. Miiqayiso adi Evklid
mosafasi osasinda aparilir.

Qabor filtrlori  tekstur tosvirdo hom lokal istigamat, hom do tezlik
informasiyasini yaxsi tutur. [188, s.846]-do gostorildiyi kimi, barmaq izi tesvirinin
qlobal strukturunu tutmagq tlcilin filtrdo dord istigamot, lokal xarakteristikalar1 tutmaq
liciinsa sokkiz istigamat kifayat edir.

FingerCode almaq ti¢iin sektorlardaki tosvirlor asagidaki ciit simmetrik Qabor

filtrlori bankindan istifads edilmoklo sokkiz miixtalif istiqamatdo filtrlanir:

12

Gor(x,y) = exp {—— —+ —]}cos(anx’),
(3.3.1)

x'=x+sinf+y-cosf,y =x-cosf —y-sinb,

burada: 6 € {0°,22.5°,45° 67.5°,90°,112.5°,135°,157.5°}, f - x-oxundan &
istigamoti boyunca sinusoidal miistovi dalganin tezliyidir, &, vo &, uygun olaraq x-
vo y-oxlan iizro Qauss biikiimiiniin standart meylloridir. ilkin monbo olan [188,
5.846]-do gostorildiyi kimi, 500 dpi barmagq izi tosvirlori ticiin f = 0.1, 6, Vo §,iso
hor ikisi 4.0 gobul edilib.

Filtrlonmis tosvirlordo boz rongin sektorlardaki giymaotlorinin orta miitlog
meyllari hesablanir va onlardan FingerCode alamat vektoru taskil olunur. FingerCode

vektorunun uzunlugu konsentrik halgalarin sayindan, hor bir halgadak: sektorlarin
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sayindan va filtr bankindaki Qabor filtrlarinin sayindan asilidir. Segilmis parameter
qiymatlari 4x16=64 sektor vo FingerCode-un uzunlugu 6x48=512 idi.
LBP alamatlarinin cixariimast

LBP teksturlarin klassifikasiyasi iigiin giiclii alamatdir va ilk dofo 1996-c1 ilda
Ojala va b. tarafindoan daxil edilmisdir [250, s.51]. LBP-nin vacib xiisusiyyatlori onun
istonilon monoton boz saviyyays invarianthigr vo hesablanmasinin sadsliyidir. LBP
obrazi gabariqlig, xstt sonlugu, kiinclar, lokalor kimi mikrostrukturlari askarlamaga
imkan verir.

LBP olamatlori daxil olmagla teksturlarin klassifikasiyasi, sifatin askarlanmasi,
sifotin taninmasi, sifot ifadosinin taninmasi, gender vo yas klassifikasiyas: Kimi
mixtalif totbiglords ugurla istifado edilmigdir [185, s.1888]. [243, s3461]-do barmaq
izlarinin LBP osasinda hibrid miigayisasi sistemi toklif edilmisdir, FVC2002 bazasi
ticiin an yaxs1 eksperimental naticolor EER (equal error rate) giymati 6.2% (LBP
operatoru birbasa ag-gara soklo totbig edilib) vo EER = 2.4% (LBP operatoru Qabor
filtrinin cixisina totbiq edilib) olmusdur. Iki LBP slamot vektoru arasindaki oxsarliq
onlarin Evklid moasafasi asasinda giymatlondirilir.

Sokil 3.3.3 asas LBP amoliyyatlarini illiistrasiya edir.

Niimuno Binarlagdirma Cokilor

200 | 165|142 1 0 |0 1 2 | 4

174 | 200 | 180 0 0 128

228 | 234|243 1 1 1 64 | 32 | 16

Obraz =0111001 LBP=1+16+32+64 =113
Sakil 3.3.3. LBP kodunun hesablanmas:

LBP operatoru pikselin 3x3 otrafinda morkazi pikselin giymatino gora toyin
olunur. Qiymatlari markoazi pikselin giymatindan boyiik (vo ya barabor) olan
pikselloro 1 giymati, Kigik olan piksellora iso O giymati verilir. Beloliklo, 8-bitlik

binar LBP kodu pikselin otrafin: tosvir edir.
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Hor bir pikselin LBP obrazi hesablandiqdan sonra, tekstur sokli histogram ila
tosvir olunur. LBP iiciin histogram sobatlorinin sayr 28 — 1 = 255-dir. Sakil 3.3.4-do
barmaq izi, uygun LBP sokli va onun histogrami tasvir edilir.

IIkin LBP sonradan ixtiyari dairavi otraf iiciin toyin edilmis vo bunun iiciin bir

nega genislonmoasi taklif edilmisdir (miintoazom, donmaya invariant, coxmigyasl).

x10°

50 100 150 200 250

Sakil 3.3.4. Barmagq izi, uygun LBP tasviri vo onun histoqrami
LBPp  operatoru gc-doki teksturu R (R > 0) radiuslu ¢evrado barabor masafodo
olan P sayda pikselin lokal qonsulugunu istifade etmaklo tasvir edir. Qonsularin gp
koordinatlar1 (x. + Rcos(2np/P),y.- Rsin(2rnp/P)) ilo verilir, burada (x.y.)
markoazi pikselin koordinatlanidir. gc pikselinds LBPp z operatorunun giymati belo

toayin olunur:

_ 1,agorx =0
LBPpr(g.) = Y525 S(gp — 8c) - 2P, burada S(x) = { 0, oks halda (3.3.2)

burada: gc merkazi pikselin giymetidir va g, (p = 0, ..., P — 1) ona gonsu piksellarin
giymatlaridir. Qonsu piksel gofasin markozi ¢orgivasine dogiq diismadikda onun
qiymeati bi-xatti interpolyasiya vasitasilo hesablanir. Sokil 3.3.5-do miixtalif P vo R

giymatlari ti¢iin dairavi simmetrik gonsular ¢oxluguna niimunalor gostorilir.

o[ ® |e
° °
—e&
_l ° o|® .l_ [ ) o
ol ®le o o o. o :
[ ] o [ ] [ ) [e] [ ] [ ] (] [ ]
° o |® [ ] ° PY ®
mar G Tl
P=8R=1.0 P=8R=20 P=16,R=2.0 P=24, R=3.0

Sakil 3.3.5. Miixtalif (P, R) li¢iin dairovi simmetrik qonsular coxlugu
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Miintozom LBP obrazlari [250, s.51]-da daxil edilib, tekstur sokillordo
eksperimental olaraq misahido edilmisdi ki, miisyyan obrazlar (8, 1) gonsulugu
istifado edildikds biitiin obrazlarin toxminan 90 %-ni vo (16, 2) gonsulugu istifado
edildikds 70 % taskil edir. Bu obrazlar “miintozom” adlanirlar va an ¢oxu iki 1—0 va
ya 0—1 bit keg¢idino malikdirlor. Masalon, LBP obrazi 11111111 (kegid yoxdur) va
ya 01100000 (iki kegid) miintozomdir, 10101011 (alti kegid) obrazi isa geyri-
miintozomdir. 8 se¢cim noqgtasi halinda 58 miintazom obraz vardir. Qeyri-miintazom
obrazlarin hamisi t¢iin bir histogram sobati toyin olunur. Demali, miintozom obraz
anlayis1 LBP obrazlarin sayini1 256-dan 59-a azaldir.

LBP obrazinin donmoys invarianthig: asagidak toriflo tomin edilir:

LBP}Y = min{ROR(LBPp,i)|i = 0,1,...,P — 1}, (3.3.3)
burada: ROR(x, i) (ROR — rotate right) P-bitlik x oadadi tizorindo saga dairavi bit
stirismasini i dofa yerina yetirir. Masalon, 00011101—10001110—...—00111010.

LBP}Y: operatoru ilkin LBP kodunun biitiin dairovi dénmolerine baxmagla va

onlarin an kigik qiymatini goétiirmaklo hesablanir. LBP;}"R dairavi qonsuluq {izro
istonilon monoton ¢evirmaya Vo dénmoyas gore invariantdir. Umumi halda, dénmaya
invariant LBP;}"R obrazlarinin saymi hesablamaq bir qoadar ¢otindir. LBPg,i1 liciin
donmoys invariant 36 miimkiin obraz var. Demoli, LBPg ilobra21 36-sabatli
histogramlar veracak.

Bu isdos asagidaki LBP olamatlor istifads edilmisdir:

— P =8, R=1 parametrli LBP. Histogram sabatlorinin say1 32-dir. Bu alamot
vektoru LBP8 kimi isaro olunur. Eksperimentlordo LBP8 olamat vektorunun
olgiisti 32x16 = 512-dir.

— P =16, R=2 parametrli LBP. Histogram sabatlorinin say1 32-dir. Bu alamot
vektoru LBP16 kimi isara olunur. Eksperimentlordo LBP16 alamot vektorunun
olciisii 32x16 = 512-dir.

— P =24, R=3 pararmetrli LBP. Histogram sabatlorinin say1 32-dir. Bu oslamot
vektoru LBP24 ils isara olunur. Eksperimentlorde LBP24 slamat vektorunun
Olciisti 32x16 = 512-dir.
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— Bircins LBP. Histogram sobatlorinin say1 59-dur. Bu olamat vektoru LBPu2
kimi isaro olunur. Eksperimentlordo LBPu2 olamot vektorunun olgiisi
59x16 = 944-dir.
— Firlanamya-invariant LBP. Histogram sobatlorinin say1 36-dir. Bu olamot
vektoru LBPri kimi isara olunur. Eksperimentlorde LBPri olamat vektorunun
Olciisii 36x16 = 576-dir.
LDP alamatlarinin cixarilmasi

LBP vo onun modifikasiyalar1 tosadiifi kiiys Vo monoton olmayan isiqlanma
variasiyalarina qarsi hossasdir. LDP yanagsmasi Kirs maskasi istifado edilmoklo
hesablanmis sokkiz istigamotdo qabariqliq ¢ixislarina osaslanir [187, $.482].
Qabariqliq ¢ixislar intensivlik giymatlori ilo miiqayisado daha az doyisir vo daha
stabildirlor, buna goro LDP obrazlarinin sokildo boz calar saviyyalorinda tohriflor
zamani daha dayaniqli olmalar1 gézlonilir.

LDP iisulunda Kirs maskas1 ¢ixislarinin yalniz k on dominant istigamatlori
istifado edilir. 8-bitlik LDP obrazinin k an dominant istigamato uygun k bitino 1
giymati  monimsadilir. Qalan (8-k) bito iss 0 monimsadilir. LDP obrazinin

generasiyasi sokil 3.3.6-da illiistarsiya edilir.

Niimuna
Maska indeksi | m7 |m6 |m5 |m4 | m3 | m2 | ml | mO
8513226 Maska giymati | 161 | 97 | 161 | 537|313 | 97 |-503 | -393
53150 10 5| Rank 6 | 7 |5 | 1|4 |8 2|3
60 | 38|45 Kod biti 0|01 o0 1|10 1] 0] 1 1
LDP kodu 169

Sakil 3.3.6. LDP obrazinin generasiyasi [187]

Bu isdo LDP obrazi k = 3 dominant istigamata 1 manimsadilmakls alinir, buna
gora yalmiz 56 miimkiin giymat (7,11, ..., 208, 224) var. Buna gora hor bir alt-

pancars {iglin 56-Sabatli histoqram hesablanir. Hor bir alt-poanceronin histoqramlari
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birlosdirilorok (konkatenasiya edilorak) noticado 56x16 = 896 komponent uzunlugda

LDP oslamat vektoru alinir.
Ilamatlorin diskretlosdirilmoasi

FCS sxemi biometrik olamotlorin sabit uzunluglu binar formada tosvir
edilmosini tolob edir. Lakin bir ¢ox biometrik sistemds biometrik alamatlor haqiqi
giymatli vektorlarla ifado edilir. Buna goro do biometrik diskretlosdirmo
metodlarindan istifados edilir, onlar biometrik kriptosistemlorin is gdstoricilorine ciddi
tosir gostarirlor,

Son illards bir sira biometrik diskretlosdirmo metodlar toklif edilmisdir [202,
s.21, 286, s.436, 221, 5.1960]. M6vcud biometrik diskretlosdirma metodlariin qisa
icmalin1 [221]-ds tapmaq olar. Bu metodlar1 bit ayirma rejimina uygun olaraq ilkin
yanasmada statik vo dinamik sxemlora bolmok olar. Statik diskretlosdirmo
sxemlarinda har bir alamot elementina sabit sayda bit ayrilir [202, 286]. Dinamik
diskretlogdirma sxemlorinda olamatin statistik forgliliyi asasinda doyison sayda bit
ayrilir [221].

Bu isdo barmaq izi olamotlori iiglin asagidaki statik vo dinamik biometrik
diskretlosdirmo sxemlori eksperimental olaraq yoxlanmigdir: tolim Dbitlorinin
statistikas1 asasinda etibarliliq diskretlosdirilmosi sxemi [286], etibarliliq funksiyasi
osasinda diskretlogdirma sxemi [202], askarlama faizi optimal bit ayirma sxemi
(DROBA - detection rate optimized bit allocation) veo etibarliligdan asili dinamik bit
ayirma sxemi [221]. Qeyd edok ki, [221]-da etibarliligdan asili dinamik bit ayirma
sxemi yalniz sifat olamat vektorlari ii¢iin test edilmisdi.

Biometrik diskretlogdirmo sxemlorinin doqigliyini miiqayiso etmok iiciin
Klassifikasiya faizinin gostaricisi kimi EER giymati, yani sshv faizlorinin barabar
oldugu FAR =FRR giymaot istifado edilir. Oldo edilmis EER no godor kigikdirsa,
biometrik diskretlosdirmo sxemi bir o godor yaxsi hesab olunur. FVC2000 DB2a
bazasindan FingerCode oslamot vektorlar: ti¢lin bir sira diskretlosdirma sxemlarinin

EER gostaricilori gokil 3.3.7-do gostoarilir.
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Sokil 3.3.7. FingerCode {igiin diskretlosdirma sxemlarinin EER mohsuldarligi

Aparilmis eksperimentlor etibarliliq funksiyast osasinda  diskretlosdirmo
sxeminin va etibarliligdan asili dinamik bit ayirma sxeminin barmaq izi alamatlorinin
diskretlosdirilmasi {i¢iin daha dogiq sxemlor olmasini géstarmisdir. Uzunlug 250-450
bit olmaqla onlarin hor ikisi eyni mohsuldarliq gostoricina malikdir, lakin birinci
sxem hesablamalar baximindan daha az tolobkardir. Bu sababdon, biometrik
kriptosistemin reallagdirilmast {icin bu 1isdo etibarliliq funksiyas1 osasinda
diskretlogdirmo sxemi se¢ilmisdir.

Etibarliliq  funksiyast osasinda  diskretlogdirmo  sxemi  statik  bir-bit
diskretlosdirma sxemidir, slamat elementinin kvantlanmasi ti¢lin sada limit asasinda
binarlagdirma tsulu istifado edilir [202]. Biitiin tolim ¢oxlugunda olamotin riyazi
gbzlomasi (mediani) limit qiymati olaraq segilir. Bundan sonra, ¢ixarilmis bitlardon
sohv funksiyas1 osasinda daha etibarli komponentlor secilir. Bu etibarh
komponentlarin yerlari va limit qiymati komokgi verilonlor kimi saxlanilir. Kémokgi
verilonlor biometrik niimunanin diskretlosdirilmasi {i¢iin istifads olunur.

FVC2000 DB2a bazasindan gotiiriilmiis miixtalif barmaq izlorinin tekstur
deskriptorlar1 ii¢iin etibarliliq funksiyasi osasinda diskretlosdirma sxeminin EER

gostaricilori sokil 3.3.8-do verilmisdir.
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Sokil 3.3.8. Barmaq izi alamatlori tigiin etibarliliq funksiyasina asaslanan
diskretlogdirma sxemlarinin EER mohsuldarligi

FingerCode an yaxsi EER mohsuldarligi niimayis etdirir vo bit uzunlugu k = 250
oldugda an kigik EER toxminan 2.5% olur, k-nin digar giymatlorinds 5 %-don kigik
qalir. FingerCode tiglin EER gostaricilori digor barmaq izi tekstur deskriptorlarin
gostaricilorindon toxminon 3-5% yiiksok olur. Sokil 3.3.8-don goriindiiyii kimi, bit
uzunlugu k > 200 oldugda, toxminan biitiin barmaq izi tekstur deskriptorlart 10%-dan
kicik EER niimayis etdirir. Bit uzunlugu ilkin 64 bitdon 200 bito kimi artdiqda
barmaq izi tekstur deskriptorlarinin EER gostaricilori yaxsilagir (azalir) vo 200-250
bitdon sonra EER gostoricilori stabillasir; bit uzunlugu artdigca EER gostaricilari
ohamiyyatli daracados pislogmir.

Barmaq izlorinin diskretlosdirilmis olamat deskriptorlarini birlogsdirmoak {igiin
asagidaki sado qayda istifado edilir: verilmis uzunlugda bit-Sotrini almaq tigiin
diskretlogdirilmis olamotlordon segilmis bitlorin nisbi sayr EER gostaricilorina vo
alyetor etibarli bitlorin sayma uygun olaraq miioyyoan edilir. Diskretlosdirilmis iki
deskriptordan verilmis uzunluqda bit-satrini almaq t¢iin kicik EER-o malik olan
deskriptordan daha ¢ox bit secilir. Biitlin bitlorin sayindan birlogdirilmis birinci vo

ikinci deskriptorlara ayrilmis bitlorin nisbi sayim (¢okilori) uygun olarag w; vo w,
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kimi isaro edok. Birlogdirilmis deskriptorlarin optimal ¢okilori har bir deskriptor ciitii
liciin eksperimental olaraq miioyyan edilmisdir. Moasalon, FingerCode vo LBP24
olamatlorindon 255 bitlik bit-sotri  almaq ticlin optimal ¢okilor w; = 0.65
(FingerCode ti¢iin) vo w; = 0.35 (LBP24 iigilin) gétiiriilmisdii. Basqa sozlo, 255
bitlik bit-satri diskretlogdirilmis FingerCode-dan round(255-0.65) = 166 bit vo
diskretlogdirilmis LBP24-don round (255 - 0.35) = 89 bit konkatenasiya edilmoklo
alimmisdi. Eksperimentlor gostormisdir ki, diskretlosdirilmis barmaq izi tekstur
deskriptorlarinin oksariyyatindo 250-don ¢ox etibarli bit olur. ©sason bu sababdan,
511 bit almaq tglin birlogdirilmis deskriptorlar iiglin optimal ¢okilor w; = w, = 0.5
gotlirtilmusdr.

Biometrik kriptosistemin qurulmasi iiciin kodlasdirma iisulunun se¢ilmasi

Biometrik kriptosistemlorin qurulmasi zamani kritik vacib vo trivial olmayan
mosalalordon biri sohv korreksiyasi kodlarinin vo onlarin parametrlorinin diizgiin
secilmasidir. Biometrik kriptosistemlor bozi praktiki tohliikasizlik hiicumlarina
hossasdirlar [274, 234]. Hiicumlarin bazilari istifads edilon ECC ils olagalidir. Belo
hiicumlarin an vacib novlari ECC-in “yumsaq dekodlasdirma” va ya pozma rejimindo
yerina yetirilmasi hiicumu vo ECC histogram hiicumudur. Bu hiicumlarin timumi
icmali [274]-do verilib.

FCS sxemlorino miixtalif tohliikasizlik hiicumlari, xiisusi halda bu sahodoki
todgigatgilarin istifado etdiklori “parcalama ilo kodlasdirma” yanasmasinin sobab
oldugu hiicumlar [274]-do miizakira edilir. [274, 5.34-39]-do vurgulanir ki, “[160]-
doki kimi kicik hissolor ardiciligindan ibarat olan ECC-lorin kodun c¢ixis
statistikasin istismar edan hiicumlara qarsi daha hassas olmasi giiman edilir.”
Miolliflor gostarirlor Ki, yegano bloklu ECC-don istifade edon biometrik
kriptosistemlor torifo géro bu név hiicumlara qarsi tohliikesizdirlor vo LDPC kodlar1
onlar1 aradan qaldirmagq ti¢tin namizad Kimi irali stirtiliir [185].

Biometrik kriptosistemlorin qurulmasi zamani1 ECC secilorkon asagidaki fikir do
nozora almmalidir. Bozi ECC-lordo korreksiya edilo bilon bitlorin say1 sshv

obrazindan asilidir. Masalan, IrisCode sohv obrazlarinin otrafli Gyronilmasi osasinda
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[160, s.1960]-do tesadiifi bit sohvlorinin korreksiyasi ligiin Adamar kodu segilmisdi,
Rid-Solomon kodu isa blok saviyyasindoki sohvlori, yoni paket sahvlarini korreksiya
etmoak tiglin istifado edilmisdi. Barmagq izi alamatlori tigiin biometrik diskretlogsdirmo
sxemlorinin sohv obrazlarinin doqiq 6yranilmasine bu is ¢orgivasinds baxilmir vo
ECC kodlar1 tosadiifi bit sohvlorinin korreksiyasi tigiin istifado olunur.

Yuxaridaki arqumentlori nozoro alaraq, bu isdo biometrik kriptosistemlorin
qurulmasi tligiin BCH vo LDPC kodlar istifads edilir. Bu kodlarin har ikisi tesadiifi
bit sohvlarini korreksiya eds bilir, bazi mialliflor sohvlorin korreksiyasi tizro LDPC
vo BCH kodlarinin miiqayisasini vermislor [203, 5.392].

BCH kodlan

Bose—Chaudhuri-Hocquenghem (BCH) kodlar1 tsiklik sohv korreksiyasi
kodudur. On ¢ox istifado edilon BCH kodlar1 binar olifba ilo isloyir. Binar BCH
kodlarim1 Hocquenghem 1959-cu ildo vo ondan asili olmadan Bose vo Chaudhuri
1960-c1 ildo toklif etmisdi. BCH kodlar1 biometrik kriptosistemlar daxil olmagla
miixtolif tatbiglor tigiin populyar se¢imdir [202, 88, 286], ¢linki onlar mahsuldarligina
goro blokun uzunlugu bir ne¢o yiliz bit vo kod siiroti eyni olan mdvcud blok
kodlarinin oksariyyatindan tistiindiir [185].

Bu isdo dar monada binar BCH kodlan istifada edilir [235, s. 235]. Tsiklik kodu
onun biitiin kod s6zlerinin boliindiiyii g(x) téradici ¢oxhadlisi ilo miiayyan etmok
olar. GF(2™) tizerinda uzunlugu n = 2" —1 olan, an az1 t sohvi korreksiya edas bilon dar
monada binar BCH kodunun bu toradici ¢coxhadlisini asagidaki iisulla qurmaq olar.

Tutag ki, o GF(2™)-nin primitiv elementdir. a?"!, 1 <i <t elementinin
minimal ¢oxhadlisi ¢,;_; (x)-dir. GF(2™) {izerinds uzunlugu n = 2" -1 olan, an az1 t

sahvi korreksiya eds bilon dar monada binar BCH kodunun bu téradici ¢oxhadlisi

g(x) = LCM {1 (x), p3(x), .., P21 (X)}, (3.3.4)
ilo verilir, burada LCM oan kigik ortaq bolinani bildirir. Har bir minimal ¢,;_, (x)
coxhadlisinin doracasi m-don boyiik deyil, ona gora g(x)-in doracasi do mt-don

boyiik deyil. Bu o demokdir ki, kod an ¢ox mt ciitliik yoxlamasi bitino malikdir.
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BCH kodlarinin dekodlasdirma proseduruna ii¢ addim daxildir [235, s. 235-
292]: 1) sindromun hesablanmasi; 2) sahv lokatoru ¢oxhadlisinin miiayyan edilmasi,
bu ¢oxhadlinin koklari sahvin oldugu yeri gostarir; 3) Chien axtaris algoritmindan
istifado etmoklo sohv lokatoru coxhadlisinin koklorinin tapilmasi. Hesablanmis
sindromdan sohv lokatoru ¢oxhadlisinin tapilmas: ti¢tin miixtalif Gsullar mévcuddur
vo BCH kodlar1 ti¢iin Berlekamp—Massey algoritmi genis totbiq edilir.

Binar BCH kodu adaton (n, k, t) tchiyii ilo isaro edilir, burada n=2"1
(miiayyan m >3 giymati ti¢iin) blokun uzunlugu (binar biometrik sablonun uzunlugu),
k molumatin uzunlugu (maxfi agarin uzunlugu) vo t sohv korreksiyas: tutumudur
(n — k < mt).

LDPC kodlar:

LDPC (Low-density parity-check — asagi sixhgl ciitlik yoxlamasi) sshvin
korreksiyasi tigiin xotti kodlardir. Onlarin binar ciitliik yoxlamas: matrisinds hor bir
satir va siitiinda az sayda 1 var. LDPC kodlarini 1960-c1 ildo Qallager toklif etmisdi
[235, s. 634]; bir nego onillik arzinds asason miirokkob hesablama taloblorina gora
diqgoti calb etmomisdi, lakin 1990-c1 illordo D. MacKay va R. Neal, hamginin
N. Wiberg torafindan tokrar kosf edilmisdi. Bu kodlarin Sennon limitina yaxinlasma
imkan1 niimayis etdirilmigdir [185]. Olarin digor istiinliklori sado vo effektiv
kodlasdirma metodlar: vo onlarin dekodlasdirma tii¢iin zamana gora Xatti catinlikli
alqoritmlora malik olmasidir.

LDPC kodunun strukturu H ciitliik yoxlamasi matrisi ilo tamamilo miiayyan
edilir. ©gar H matrisinda har bir siitunda w, 1vo har vo bir sirada w, = w¢(n/m) sayda
1 varsa, onda belo LDPC kodlar:1 requlyar adlanir. Yuxaridaki torif nazords tutur Ki,
W, <<m, W, << n. Yaxs1 LDPC kodlar ti¢iin zaruri sort w, = 3-dir. Bir satirdoki va
siitundaki 1-larin sayr sabit olmadiqda bu kodlar irrequlyar LDPC kodlar1 adlanr.
Umumi halda, geyri-requlyar LDPC kodlarinin mohsuldarligi requlyar LDPC
kodlarindan iistiindiir [260, s.619].

H ciithik yoxlamas:1 matrisi ilo yanasi, LDPC kodlar1 ¢ox zaman ikihissali

Tanner grafi ilo do tosvir olunur. ikihissali graf el istiqamatlonmomis qrafdir ki,
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onun topaloarini iki sinfo elo ayirmaq olar ki, eyni bir sinfo aid topalor heg bir tillo
birlosmasin [64, s. 14]. Tanner grafinda topalarin bu iki sinfi doyison govsaglar: (v-
qovsaglar) vo yoxlama qovsaglart (c-qovsaglar) adlanir. (9dobiyyatda doyison
govsaglarina simvol vo ya bit govsaglar, yoxlama qovsaglarina iss funksiya
qovsaglart da deyilir.) LDPC kodunun Tanner grafi birbasa qurulur: agor H
matrisindos h;; elementi 1-dirss, onda j yoxlama qovsagi i simvol qovsagina birlosir.

LDPC kodlarinda kodlasdirma algoritmi x = uG ilo ifads oluna bilor, burada G
generator matrisidir, u molumat bitlaridir va x isa naticads alinan kod séziidiir. Biitiin
kod sozlari XxHT = 0 borabarliyini 6domalidir. Kodlasdirma o faktdan istifads edir ki,
xatti blok kodunun istanilon generator matrisi sistematik formada gostorilo bilor. G
generator matrisi vo H ciitliik yoxlama matrisi arasinda GH™ = 0 miinasiboti var. G-
nin qurulmasi iisullarindan biri Qauss yoxetmo iisulu ilo H matrisini H = [PT 1]
soklino gatirmakdir, burada H matrisi m x n, P isa m x (n —m) olgiilidiir. Sonra G
generator matrisi G=[I PT] kimi formalasdirila bilor, burada G-nin &lgiilori
(n—m) x n-dir.

BCH kodlarindan forqli olaraq LDPC kodlari iimumi halda ehtimall
dekodlagdirma strategiyasindan istifado edir. LDPC kodlar1 dekodlasdirma iigiin
MPA (Message-Passing Algorithm) algoritmlarindan istifads edir (malumat 1 vo ya 0
oOtliriilmasi ehtimalidir) [185]. Alqgoritmin biitlin iterasiyalarinda moalumatlar simvol
qovsaqlarindan yoxlama qovsaqlarina vo yoxlama qovsaqlarindan geriya — simvol
qovsaglarina otiriiliir. Miixtalif MPA alqoritmlori 6tiiriilon melumatlarin tipindan vo
ya qovsaqlarda yerino yetirilon omoaliyyatlardan asili olaraq adlandirilir (BPA — belief
propagation algorithm, SPA — sum-product algorithm vs s.).

LDPC kodunun mohsuldarligi Tanner qrafindaki an qisa tsikllorin uzunlugundan
(kodun ohatasindon) asilidir. MPA alqoritmlorindo posterior ehtimallarin asil
olmamas1 forz edilir. Qisa tsikllor MPA mohsuldarligina ziyan vurur, ¢iinki asili
olmama forziyyasini pozurlar. Ikihissali grafda on qisa miimkiin tsiklin uzunlugu 4-
diir. Bu uzunluqda tsiklin olmamasini ciitlik yoxlama matrisinin biitiin satirlorinin
(Vo ya siitunlarinin) skalyar hasili ilo miisyyan etmok miimkiindiir. ©gar matrisin

siitunlarinin (vo ya Sotirlorinin) ciit-clit hasillori 1-don boyiik deyilsa, onda bu,
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uzunlugu 4-5 borabar olan tsiklin olmadigini gdstorir. Uzunlugu 4 olan biitiin tsikllor
yox edilsa do, uzunlugu 6-ya borabor olan tsikllor gala bilor. LDPC kodlarinin ciitliik
yoxlama matrislorindo  minimal uzunluglu tsikllorin axtarilmasina vo aradan
qaldirilmasi alqoritmlaring hosr edilmis bir ¢ox todqiqat vardir [127, s.1-16].

Odobiyyatda LDPC kodunun ciitliik yoxlama matrisinin qurulmasina hasr
olunmus ¢ox sayda iisul movcuddur. Qurulma metodlarina géro LDPC kodlarin
tosadiifi kodlara vo strukturlu kodlara ayirmaq olar. Tosadiifi LDPC kodlar1 onlarin
Tanner qraflarinin miioyyon struktur xassolorinin, mosalon, qrafin ohatasi va
qovsaqlarin doraCo paylanmalar1 osasinda qurulur [260, s.619]. Strukturlu LDPC
kodlar1 miiayyan cobri va ya kombinator prinsiplar asasinda qurulur [289, 5.1156].

Bu isdo LDPC kodlarinin ciitliik yoxlama matrisinin qurulmasi iigiin Hu vo b.
[170, s.386] torofindon daxil edilmis PEG (Progressive Edge-Growth) algoritmi
istifads edilmisdir. PEG alqoritmi simvol qovsaqlar1 vo yoxlama qovsaqlar1 arasinda
tillori ardicil olaraq miiayyan edir. PEG alqoritmi ilo ixtiyari parametrli requlyar va
geyri-requlyar LDPC kodlar1 qurmaq olar. Simvol qovsaglarinin say1 n, yoxlama
qovsaglarinin sayt m va simvol qovsaqglarinin daraca paylanmasi verildikdo PEG
alqoritmi Tanner qrafini ardicil sokildo elo qurmaga imkan verir ki, novbati tili slave
etdikdo miimkiin an boylik lokal shats alds edilsin [170, s.386]. Yaxs1 qeyri-requlyar

daraca paylanmasini sixliq evolyusiyasi metodu ilo alda etmok olar [185, 5.1888].

Eksperimentlorin naticalori vo miizakiralor. Toklif edilmis yanasmanin is
gostaricilorini test etmok tiglin FVC 2000 DB2a barmaq izlori bazasi istifado
edilmisdir [145]. FVC 2000 DB2a bazasinda 100 miixtalif barmagm har birinin 8
tosviri var; tasvirlorin olgiilori 256x364 pikseldir, ayirdetma 8-bit daqiqliyi ilo 500
dpi-dir. Tohliikosiz biometrik sablonun yaradilmasi {igiin hor bir barmagin ilk 5

tasviri va verifikasiya tiglin sonraki1 3 barmaq izi istifads edilir.

Barmagq izi tekstur deskriptorlari asasinda naticalarin miiqayisasi. Miigayiso
ticiin Evklid masafasi istifado edilmoklo barmaq izlorinin tekstur deskriptorlari
asasinda barmagq izlorini tanima sistemi realizo edilmisdir, onun naticalori sokil 3.3.9-

da gostorilmisdir.
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Sokil 3.3.9. Barmaq izi tekstur alamatlorinin FVC2000 DB2a bazasinda
mahsuldarlig
Qeyd edok ki, [188, s.846]-do donmoys invariantligin tomin edilmasi ti¢lin

barmaq izinin qeydiyyat zamani onun tosvirinin 11.25° addimu ils biitiin donmalarina
uygun golon 10 FingerCode sablonu yaradilmis vo verilonlor bazalarinda
saxlanmigdir. Yekun miigayisa giymoti kimi toqdim olunmus barmaq izinin
FingerCode sablonunun saxlanmis 10 sablonla miigayisasindon alinmig giymatlorin
minimumu gotirtlir [188, s.846]. Bu isdo yalniz bir sablon istifado edilmisdir va
FingerCode tigiin naticalar ds bir sablona uygun goalir.

Barmaq izi tekstur deskriptorlar1 FingerCode, LBP8, LBP16, LBP24, LBPu2,
LBPri vo LDP iigiin EER gostoricisi FVC2000 DB2a bazasinda uygun olaraq
10.96%, 22.79%, 19.54%, 24.6%, 22.88%, 29.56% vo 15.95%-dir.

BCH kodlar1 ilo qurulmus biometrik kriptosistemlorin mahsuldarhgi

Burada BCH kodlan istifado edilmoklo qurulmus biometrik kriptosistemin
FVC2000 DB2a barmagq izlori bazasinda test edilmasi naticalori gostarilmisdir.

BCH kodlar biitiin (n, k, t) tigliikleri iigiin moévcud deyil, buna gora n =255 va
n =511 blok uzunlugu ti¢iin miimkiin BCH kodlarin siyahisindan se¢ilmisdir. Codval
3.3.1-do miiqayisa ii¢iin uygun kodlar va bit sahvlarinin faizi gostorilmisdir.

Qeyd edok ki, n =255 blok uzunlugunda se¢ilmis parametrlorlo BCH kodlarinin
korreksiya etdiyi bitlorin maksimal say1 binar vektorun 8.6 % va 17.6 % arasindadir.

116



Blok uzunlugu n =511 olduqda secilmis parametrlorlo BCH kodlarinin on yaxsi1 bit

sohvlari faizi 21.6 % va 36.5 %. arasindadir.

Cadval 3.3.1.
BCH kod parametrlarinin secilmasi
n k t Kodsiirati  Bit-sshvi n k t Kod Bit-sahvi
(k/n) nisbati (t/n) stirati strati (t/n)
(k/n)
255 107 22 0.419 0.086 511 130 55 0.254 0.216
255 91 25 0.357 0.098 511 103 61 0.202 0.239
255 71 29 0.278 0.114 511 85 63 0.166 0.247
255 63 30 0.247 0.118 511 76 85 0.149 0.333
255 47 42 0.184 0.165 511 67 87 0.131 0.341
255 37 45 0.145 0.176 511 49 93 0.096 0.365

Qeyd edak ki, har bir istifadag¢inin bir nega tolim niimunasi oldugundan va geyri-
solis baglama omoaliyyat1 miixtalif tohliikasiz C; sablonlar1 verdiyindan, bu sablonlar
biitiin Ci-lorin odadi ortas: gotiiriilmokls bir istinad sablonunda birlasdirilir.

Eksperimentlordo 300 yiiz hoqgigi vo 29,700 saxta istifadoci miigayisasi
aparilmisdi. Qurulmus biometrik kriptosistemin doqgigliyi GAR (burada GAR =1 —
FRR) va FAR ilo giymatlondirilmisdir. Eksperimentlorde FAR giymati 0-a barabar
olmusdur. Bunu belo izah etmok olar. ECC-in sohv korreksiyasi potensiali
verifikasiya limiti kimi ¢ixig edir. Sohvlorin korreksiyasi potensialinin artirilmasi
verifikasiya limitinin artmasma ekvivalentdir. Demali, sohvlorin korreksiyasi
potensialini artirmaqla FRR-i azaltmagq olar. Lakin bunun naticasindo FAR da artir.

Diskretlogdirilmis barmaq izi tekstur deskriptorlart osasinda hagiqi vo saxta
istifadogi miigayisolori ticim Hemming moasafolorinin paylanmasi oayrilori sokil
3.3.10-da gostorilib. Bu mosafs paylanmast ayrilorindon goriiniir ki, hoqigi vo saxta
istifadagilara aid masafalor yalniz Hemming masafasi 100-dan boyiik oldugda bir-biri
ilo ortiigiir. Secilmis BCH kodlarinin sahv korreksiyasi potensiali (t parametri) 100-
don kigikdir (cadval 3.3.1). Demoli, saxta istifadoginin agar generasiyasi cohdlarinin
heg biri ugurlu olmayacaq, bunun naticasinde FAR = 0 olacaq. Qeyd edok ki, haqiqi
Vo saxta istifadoci miiqayisolori tiglin Hemming mosafalorinin paylanmasi digor

barmag izi slamatlori tigiin do oxsar formadadir (sokil 3.3.10).
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Sakil 3.3.10. Diskretlosdirilmis barmagq izi tekstur deskriptorlari iigtin Hemming
mosafalorinin paylanmasi

Sokil 3.3.11 barmaq izi slamatlorinin birlagdirilmasi olmadan va birlosdirilmasi
halinda blok uzunlugu n =255 olan BCH kodlart istifado edildikdo GAR

gostoricisinin agarin uzunlugundan asililigi gostarilir.
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Sokil 3.3.11. Toklif edilmis biometrik kriptosistemin blok uzunlugu n = 255 olan
BCH kodlar tigiin GAR mohsuldarligi
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Sablon miihafizosi olmayan biometrik sistemlorin EER gostaricilorindan
gozlonildiyi kimi (sokil 3.3.11), an yaxs1 gostaricilor FingerCode vo LDP olamatlori
ilo qurulmus FCS sxemlorino moxsusdur. LBP-asasli barmaq izi alamatlori arasinda
on yaxsi gostoricilor LBPu2 vo LBP24 ilo alimir. BCH(255,47,42) kodu bit
sohvlarinin taxminon 16.5 %-ni korreksiya eds bilor, noticods se¢ilmis alamatlorin
oksariyyati GAR>90 % olmagla uzunlugu k = 47 olan agar generasiya etmoys
gabildir. Parametri n = 255 olan BCH kodunun sohv korreksiyasi potensiali asagidir.
Acarin uzunlugu artdiqca, sohv korreksiyasi potensiali azalir vo naticado GAR siiratlo
asagi dustir.

Iki barmagq izi alamatlarindon etibarli bitlorin birlosdirilmasi n = 255 parametrli
BCH kodlar tiglin agarin uzunlugunu gobul edilon GAR giymatinds xeyli artirmaga
imkan verir. Masalan, diskretlosdirilmis alamatlarin birlasdirilmasi GAR = 90-92%
giymatindo birlogdirilon olamatlorin biitiin kombinasiyalarinda 80 bit uzunlugda
acarlarin generasiyasina imkan verir. FingerCode-LBPu2, FingerCode-LDP vo
FingerCode-LBPri kombinasiyalar1 digar oalamot kombinasiyalar1 ilo miiqayisada
yiiksok gostaricilora malik olur.

Sokil 3.3.12-da tok va birlosdirilmis barmagq izi olamatlori istifads edildikdo n =
511 parametrli BCH kodu iigiin GAR gostaricisinin agar uzunlugundan asililigi

gostorilir.

| SIS | e Bosasind ETEE 4 : : ;
—%—LBPE [} : : B4 —%—FCode-LBPE [
af —+-ePell : —+—FCode-LBP1G | :
LEP24 | #= FCode-LBP24 |

|| —6— LBPu2 —&—FCode-LBPu2 |
& LBPri FCode-LBPri | :

5 —B8—LOP § i g |L—E—FCodeLOP :
40 B0 80 100 120 140 0 60 80 100 120 140
Key Length & (bits) Key Length & {bits)
(@) birlasdirma olmadan (b) birlogdirma ila

Sakil 3.3.12. Toklif edilmis biometrik kriptosistemin blok uzunlugu n = 511 olan BCH
kodlar1 tiglin GAR mohsuldarligi
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Bu kodun sohv korreksiyasi potensiali yiiksokdir — an pis halda 21 %-don ¢oxdur
(Cadval 3.3.1). Tok barmaq izi olamotlori arasinda LBPu2 olamatinds an yiiksok
gostaricilor alinir, ¢linki bu olamoat daha dayanighidir vo barmaq izi tosvirlorinin
mikro-tekstur elementlorini daha doaqiq oks etdirir.

Iki barmaq izi olamatinin birlosdirilmosi alamatlorin biitiin ciit kombinasiyalar
iciin GAR = 92-94 % soviyyasinds 80 bit uzunlugunda agarlar almaga imkan verir.
FingerCode-LBPu2, FingerCode-LBP24 vo FingerCode-LBPri kombinasiyalar1 50—
80 bit acar uzunlugunda digor alamot kombinasiyalar1 ilo miigayisado daha yiiksok
gostaricilora malik olur. FingerCode-LBPu2 kombinasiyasi da GAR ~ 89% ilo 100
bit uzunlugda agarlarin generasiyasina imkan verir.

LDPC kodlan ilo qurulmus biometrik kriptosistemlarin mohsuldarhg.
Tutaqg ki, LDPC(n, k) blok uzunlugu n vo malumat bit uzunlugu k olan LDPC kodunu
tosvir edir. Blok uzunlugu n =255 vo n =511 olan LDPC iigiin do eksperimentlor
aparilmisdir. Blok uzunlugu n = 255 olduqda k parametri 5 vo ya 10 addim ilo 50-
don 120-ya godor doyison LDPC kodu se¢ilmisdi. n = 511 olduqda iso k parametri 5
vo ya 10 addimi ilo 60-dan 140-a kimi doyison LDPC kodu se¢ilmisdi. Sec¢ilmis
parametrlor asasinda kod siirati 0.13-0.27 diapazonunda dayisir. Eksperimentlar {igiin
geyri-requlyar ciitliik yoxlamas1 matrislari PEG algoritminin istifadasi ilo generasiya

edilmisdir (www.telecom.tuc.gr/~alex/software/peq.zip).

Sokil 3.3.13-do tok vo birlosdirilmis barmaq izi slamatlori istifado edilmokls
reallagdirilmig FCS sxeminin GAR gostaricisini n = 255 parametrli LDPC kodu ii¢iin
gostarilib. LDPC kodunun sahv korreksiyasi potensiali blok uzunlugu eyni olan BCH
kodundan yiiksokdir. Tok alamot halinda blok uzunlugu n = 255 olan LDPC kodunun
GAR gostaricisi blok uzunlugu eyni olan BCH kodunun GAR gostaricisine oxsardir,
bu zaman FingerCode, LDP va LBPu2 slamatlori yiiksok gostoricilora malik olur.

Barmaq izi tekstur olamatlori istifado edildikdo blok uzunlugu n =511 olan
LDPC kodu ti¢iin FCS sxeminin GAR gostoricilori sokil 3.3.14-do gostarilir.
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Soakil 3.3.13. Toklif edilmis biometrik kriptosistemin blok uzunlugu n = 255 olan LDPC
kodlar1 iigiin GAR mohsuldarligi

Secilmis LDPC kodlari {igiin LBPu2 istisna olmaqla, LBP olamotlori asagit GAR
gostaricilorina malik olur. FingerCode-LBPu2 kombinasiyasi isa an yiikksok GAR
gostaricisine malik olur. Bu kombinasiya GAR ~92% saviyyasinda 120 bit agarlarin
yaradilmasina imkan verir. Bu barmaq izi osasinda reallasdirilmig FCS sxemlori {i¢lin

moalum olan an yaxs1 naticadir.
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Sakil 3.3.14. Toklif edilmis biometrik kriptosistemin blok uzunlugu n = 511 olan LDPC
kodlar tigiin GAR moahsuldarligi
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Digoar biometrik kriptosistemlarls mohsuldarhgin miiqayisasi
Barmagq izlorinin tekstur asasinda tasvirlari tigiin molum olan on yaxs1 biometrik

kriptosistem [286, s.436]-da toklif edilmisdi. Cadval 3.3.2 toklif edilmis biometrik

Kriptosistemin mohsuldarligini [286]-daki kriptosistemin mohsuldarlig1 ilo miigayiso

edir.

Cadval 3.3.2
Toklif edilmis kriptosistemin mohsuldarhginin oxsar sistemld miiqayisosi

BCH(n, k, t) [286, sokil 5] FCode-LBPu2 FCode-LDP LBPu2-LDP
GAR (%) FAR (%) GAR (%) FAR (%) GAR (%) FAR (%) GAR (%) FAR (%)

(511, 85, 63) 90.1 2.5 90.4 0.0 87.3 0.0 88.0 0.0

(511, 76, 85) 94.6 5.2 95.3 0.0 94.7 0.0 94.1 0.0

(511, 67, 87) 94.8 5.5 95.7 0.0 95.0 0.0 94.7 0.0

Cadval 3.3.3 toklif edilmis biometrik kriptosistemin mohsuldarligini adabiyyatda
rast goalinan digar biometrik kriptosistemlarlo miiqayisa edir. Toklif edilmis biometrik
Kriptosistem IrisCode asasinda olan kriptosistem istisna olmagqla, digor sistemlordoan
acarm uzunlugu, FRR vo FAR baximindan iistiindiir [160, s.1081].

Cadval 3.3.3
Toklif edilmis sistemin digar biometrik kriptosistemlarlo miiqayisasi
Metod Biometrik Acarm uzunlugu  GAR (%) FAR (%)
alamot (bitlar)

Hao et al. [160] Qiizehli gisa 140 99.53 0.0
Zhou et al. [312] Sifat 107 99.6 12.0
Maiorana [225] Ol imzas1 29 93.05 6.95
Nandakumar et al. [242] Barmagq izi 40 99.98 17.5
Arakala et al. [88] Barmaq izi 34 85.0 15.0
Li etal. [218] Barmagq izi 50 95.15 0.0
Tuyls et al. [286] Barmag izi 76 94.6 5.2
Toklif edilmig Barmaq izi 76 95.3 0.0
100 92.67 0.0
120 92.0 0.0
140 89.33 0.0

Cadval 3.3.3-do agarimin uzunlugu k=76 olan toklif edilmis biometrik
Kriptosistem FingerCode vo LBPu2, yaxud FingerCode vo LBPri diskretlosdirilmis
barmaq izi tekstur deskriptorlarinin birlasdirilmasi asasinda qurulmusdur va sohvlorin
korreksiyas: iigiin BCH(511, 76, 85) kodu istifado edilmisdir. Acarinin uzunlugu
k =100, 120 va 140 olan toklif edilmis biometrik kriptosistem FingerCode va LBPu2
diskretlosdirilmis barmaq izi tekstur deskriptorlari osasinda LDPC(511, 100),
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LDPC(511, 120 ) vo LDPC(511, 140) kodlar: istifado edilmoaklo qurulmusdur. Qeyd
edok ki, FingerCode vo LDP diskretlogdirilmis barmaq izi tekstur deskriptorlari da
acarinin uzunlugu k=100 olan vo eyni GAR gostoricisino malik Kkriptosistem
qurmaga imkan verir (sokil 3.3.13 b).
I11 fasil iizra naticalar
e Biometrik sistemlordo geydiyyata alinmis vo verifikasiyaya toqdim edilmis
biometrik niimunslorin keyfiyyat molumatlarnin Dempster-Safer nozoriyyasi
asasinda aqreqasiyast modeli toklif edilmisdir [176, $.66-74];
e Doyisdirilmis barmaq izlorinin askarlanmasi1 iiglin fraktal xarakteristikalar
asasinda metod islonmisdir [47, 5.11-16];
o Barmaq izlorinin diskretlosdirilmis tekstur deskriptorlari va sohvlarin korreksiyasi

kodlar1 asasinda biometrik kriptosistem toklif edilmisdir [185, 5.1888-1901].
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IV FOSIL. E-DOVLOT MUHITINDO INFORMASIYA TOHLUKOSIZLIYI
INSIDENTLORININ iDARO EDILMOSIi METODLARI

E-dovlotdo InT insidentlorinin erkon morholodo askarlanmasi vo onlarin qisa
miiddotdo minimal xorclarlo aradan qaldirilmasi InT-nin idare edilmosinin ¢ox vacib
aspektidir. Xidmotdon imtina hiicumlar1 (Denial of Service, DoS) tez-tez tosadiif
edilon InT insidentlorindon biridir vo genis todqiq olunmasina baxmayaraq, onun
erkon vo doqiq askarlanmasi holo do problem olaraq qalir [183, s.1-17]. Boyiik
informasiya sistemlorindo hor giin miitoxassislor torofindon qisa zamanda
arasdirilmas1 vo adekvat cavablandirilmas: tolob edilon onlarla, bazon yiizlorlo InT
insidenti qeydo alinir [284]. Insan resurslarinin mohdudlugu vo insidentlorin emali
miuiddatlorine qoyulan ciddi toloblor insidentlors bir sira meyarlar asasinda emal
ardicilligini miioyyon edon prioritetlorin toyin edilmasini tolob edir [178, s.183].
Yuxarida geyd edilon sobablorden InT insidentlorinin real zamanda emali {izr islorin
CERT-gruplar1 arasinda optimal paylanmasi da aktual mosolodir vo bu fosildo
insidentlorin emal1 proseslorinin ¢goxmeyarli optimallagdirilmasi {icliin do yanasma

toklif edilir [21, 5.80].
4.1. Darin talim asasinda DDoS hiicumlarin askarlanmasi metodu

DoS hiicumlar1 ganuni istifadogilorin sistems, sobokaya, totbiqi proqrama vo ya
verilonlora girisinin qarsisint almaga yonelir. Paylanmig DoS hiicumlar1 (DDoS)
xidmatdon imtina hiicumlarinin xiisusi ndviidiir, Internet infrastrukturu obyektlorini
(marsrutlayicilar vo DNS serverlori daxil olmaqla), buraxma zolagini va serverlori
(HTTP vo digor xidmatlori) hadafo alir.

Hazirda DoS hiicumlari istonilon soboko xidmotina qarsi reallasdirmaq olar vo
bunun iigiin xiisusi biliklor tolob edilmir. Belo ki, bu hiicumun reallasdirilmasini
miinasib qiymata sifaris etmok vo ya badniyyatlilor torofindon hazirlanmis xiisusi
alotlordon istifade etmok olar. DoS hiicumlarin iqtisadi (raqible miibarizs), siyasi,
terrorizm vo kibercinayatkarliq motivlari vardir. DDoS hiicumlarini 6lkaloras, siyasi
partiyalara va sosial harokatlara qarsi siyasi magsadlor {igiin istifado edilmasi faktlari

vardir [21, $.80]. Kasperski Lab-in Q3 2017 hesabatina gora, 2017-cii ilin tgilincii
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ribiindo 98 Olkodo resurslara DDoS hiicumlart edilib [198]. Hakerlor DDoS
hiicumlart nshong siiroto ¢atdirmaq {iclin xiisusi texnologiya vo paylanmis
infrastrukturdan (botnetlordon) istifado edirlor. Bu hotta bir Olkonin biitiin
informasiya infrastrukturunu Internetdon tocrid edilmosina imkan verir.

Bu bdlmads DDoS hiicumlarin real zamanda doqiq askarlanmasi {i¢lin dorin
neyron sobokolorino osaslanan yanasma islonir [183, s.1-17]. Bu moqsodo ¢atmaq
liclin stoxastik neyronlar gobokosinin enerji modelino osaslanan 6z-6ziino Gyronon

Mohdud Bolsman Masini (Restricted Boltzman Machine, RBM) istifads olunur.
Dorin neyron sabokalari - slagadar islorin icmal

Deep Learning-o aid edilon ¢ox sayda metodlar var, [124, s.1-29] onlan g
qrupa boliir: generativ, diskriminativ vo hibrid. Generativ metodlara avtoenkoderlori,
rekurrent neyron sobokalorini (ing. recurrent neural networks, RNN) vo Bolsman
masinlarini (ing. Boltzman Machine, BM) aid edilir.

Avtoenkoderlor — bir gizli lay1 olan neyron soboakasidir, verilonlori gizli lay
vasitasilo gevirir vo ¢ixis layinda onlar1 tokrar almaga calisir. Avtoenkoderin gizli
layinda neyronlarin say1 girisdokindon az olur. Avtoenkoderlor olamatlorin
cixarilmasi vo ya On-trening Usulu kimi ¢ox faydalidir. Coxlayli sobokonin
oyradilmoasi tiglin avtoenkoderlar stekindan (ing. Stacked Autoencoder, SAE) istifado
edilir. Sobokanin har bir layr avvalca 6n-trening prosedurunu kegorok miistaqil
oyranir. Secilmis modeldon asili olaraq, har bir lay RBM va ya CNN (Convolutional
Neural Network) ola bilor.

BM simmetrik birlosdirilmis stoxastik binar qovsaqlarin sobokasidir. Qovsaqlar
goriinon vo gizli vaziyyatlori tasvir etmokls 1ki qrupa boliiniir (gizli Markov modellori
ilo analogiya). Goriinon va gizli neyronlarin vaziyyatlori ehtimal aktivlesdirmo
funksiyalarina uygun olaraq doyisir.

RBM gizli layinin neyronlar1 arasinda slagslor olmayan BM-dir. Belo xiisusi
ikihissali graf strukturu sayssindo gizli lay neyronlarinin ehtimallarint agkar sokildo
tapmaq miimkiin olur. Ogor gizli layda kafi sayda neyron istifado edilorso, RBM

istonilon diskret paylanmani generasiya (tasvir) eds bilar.
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RBM doarin inam sabokalarinin (ing. Deep Belief Network, DBN) qurulmasi
liciin asas struktur vahididir. DBN — asag1 laylar1 sigmoid inam sobokasi, yuxari lay1
1so RBM olan ¢oxlayl1 sobokodir.

Dorin BM (ing. Deep BM, DBM) boazon 6n-treninq morholosindo avtoenkoder
ovozina istifado edilir. RBM-don osas forqi ¢coxlayh arxitekturasidir.

Hibrid arxitektura generativ vo diskriminativ arxitekturalar1 birlosdirir. Hibrid
arxitekturaya misal kimi Deep Neural Network (DNN) gostorilo bilor. [124, 5.1-29]-0
goro DNN tam olagoli gizli laylarin kaskadidir vo ¢ox zaman On-trening morholosi
kimi RBM stekini istifads edir.

DDoS hiicumlarin askarlanmasi metodlari

[k irimiqyasli DDoS hiicumlar1 2000-ci ilin fevralm avvolinds Yahoo!, eBay,
CNN kimi boylik sirkotloro edilmisdi vo homin vaxtdan DDoS hiicumlara qarsi
miibarizo mexanizmlorinin islonmosi praktiklorin vo elmi todqigatgilarin digqoet
morkozindodir. Homin vaxtdan bu movzuda olduqca ¢ox sayda todqigat aparilmisdir
vo DDoS hiicumlarin agkarlanmasi tigiin toklif edilmis metodlart ilkin yanasmada,
statistik, biliys (signaturaya) osaslanan, soft kompiiting vo masin tolimi metodlarina
bolmok olar [101, s.537, 149, s.125].

Statistik analizin standart metodlar1 va biliys asaslanan metodlar ovvallor molum
olmayan hiicumlar1 agkarlamaga imkan vermir, buna goro bu problemin hall
mexanizmi kimi masin tolimi metodlar1 genis totbiq edilir.

Dorin tolim metodlar1 DDoS hiicumlarin agkarlanmasi {i¢iin hololik az totbiq
edilmisdir. [266, $.293]-da hiicumlarin agkarlanmasi tiglin RBM iizorindo qurulmus
DBN (alamatlorin secilmasi) vo SVM (Support Vector Machine, klassifikasiya iigiin)
osasinda hibrid tisul toklif edilmisdir. Qeyd edok ki, bu yanagsmada NSL-KDD
verilonlar bazasindaki 41 slamatdon yalniz 5 slamat istifads edilmisdir.

[105, s.1-58]-do seyrok avtoenkoder vo soft-max reqressiya tipli 6z-6ziino
Oyronmo dorin tolim iisulu totbiq olunaraq soboko hiicumlarinin agkarlanmasi tisulu
toklif edilmisdir.

[219, 5.205]-do avtoenkoder vo DBN asasinda zararli programlarin agkarlanmasi

tisulu toklif olunur. Eksperimentlorin naticasi gostarir ki, burada toklif olunan hibrid
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metodun agkarlama doqiqliyi tok DBN iisulunun noticosindon daha iistiindiir. [224,
5.1-23]-do  sensor sobokolorindo miidaxilolorin  askarlanmasi Ugiin  spektral
klasterlosmo vo DNN-in birlogsmosi osasinda hibrid yanasma toklif olunur. 9vvalco
sabakonin olamatlari klasterlora boliiniir, sonra bu klasterlors DNN tatbiq olunmagla
daha yaxs1 olamatlor alinir.

Coxlayli DBN oasasinda DDoS hiicumlarin askarlanmasi tisulu [147, s.247]-do
toklif olunur. DBN c¢ox sayda RBM-don ibarstdir, dyronma prosesinde RBM
ovvalcadon Oyradilir. Sonra RBM-in dyradilmis slamotlori DBN stekindoki ndvbati
layin RBM-ni dyratmak liciin giris verilonlor kimi istifads olunur.

[139, s.13]-da yari-supervizorlu yanasma osasinda soboko anomaliyasinin
askarlanmasi Uc¢ilin diskriminativ. RBM aloti istifado olunur. Burada klassifikator
verilonlorin normal profilina uygun olaraq Oyradilir, normal profildon boyik
konarlasma anomaliya kimi modellosdirilir.

[281, s.258]-do dorin Oyronmonin totbiqi ilo SDN (Software Defined
Networking) miihitinds axin asasinda anomaliyani askarlama yanagmasi toklif olunur.
NSL-KDD verilonlorinin biitliin oslamatlori lizra test etdikdo dorin dyronma tisulu J48,
Naive Bayes (NB), NB agaci, Random Forest, Random Tree, Multi-Layer
Perceptron, SVM kimi metodlarla miigayisodo ¢ox asagi natico verir, lakin 6 olamot
ilo test edildikda, Accuracy tizra 75,75 %-o barabar yiiksok notico oldo edliir.

Dorin Oyronmo [304, s.361]-do totbiq soviyyesinde DDoS hiicumlarin
askarlanmasinda istifads edilir, slamatlorin ¢ixarilmasi {i¢iin avtoenkoder steki totbiq
olunur. Tatbiq soviyyssindo DDoS hiicumlar1 TCP- va IP-soviyyasindoki DDoS
hiicumlarina nisboton askarlamaq daha c¢otindir, ¢iinki onlarda ganuni soboko
kompiiterlorindon ganuni HTTP sorgular istifado edilir.

Mohdud Boltzman Masini

RBM neyronlarin stoxastik sabokosidir, iki laydan: goriinon laydan va

goriinmayan laydan ibarstdir. Goriinan lay verilonlari tasvir edir, gizli lay iso goriinan

laydan alamatlori 6yranir vo verilonlorin ehtimal paylanmasini yaradir [214, $.536].
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Burada bir layin neyronlar1 yalniz digor layin neyronlar ils slagslondiyi {i¢iin
soboko mohdud adlandirilmisdir. Laylar arasindaki olagolor simmetrikdir vo
ikiistigamatlidir, bu informasiyanin har iki istigamotda Gtiiriilmasine imkan verir.

RBM qrafik olaraq sokil 4.1.1-ds tasvir olunur.

Sokil 4.1.1. Mohdud Bolsman masini
Sokil 4.1.1-do m goriinon vy, ..., vy, layindaki neyronlarin, n iss gizli hy, ..., h,

layindaki neyronlarin sayidir. a va b siiriisma (ing. bias) vektorlari, W ¢oki matrisidir.

RBM enerji tipli modeldir, goriinan doayisonlorlo ehtimal paylanmasim
modellosdirmak tigiin gizli doyisenlor layindan istifado edir [214, $.536]. Goriinon
elementlor birinci lay1 toskil edir vo miisahidonin komponentlorino uygun golir,
masalan, giris niimunasinin har bir slamati tigiin bir goriinoan element gotiiriliir. Gizli
elementlor miisahidonin komponentlori arasindaki asililigi, masolon, olamatlor
arasindaki asililigt modellogdirir. Enerji osasli model nozordo tutur ki, v vo h
doyisenlari iizra ehtimal paylanmasi entropiya funksiyasi ilo miisyyan olunur. Bu
funksiya vektor soklinds (4.1.1) va genislondirilmis sokilds (4.1.2) diisturu vasitasi ilo
toyin olunur [214, s5.536]:

E(w,h) = —h"™Wv —aTv—-bTh (4.1.1)
E(U, h) = — Z:Z’Zl vithij - Z:Zl a;,v; — }1:1 b]h] (412)

Entropiya funksiyasindan istifado etmoklo sobakonin hor bir neyron ciitii {igiin
bir ehtimal tayin etmok miimkiindiir. Bu ehtimallardan biri goriinon lay, digeri ise
gizli lay ti¢iin asagidaki ehtimal paylanma vermokloa toyin olunur [214, s.536]:

e—E(v,h)

p(v,h) = R (4.1.3)
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v goriinon laym vektorunun ehtimali gizli layin vektorunun biitiin

paylanmalarmin comi soklinds verilir [214, 5.536]:

Zh e—E(v,h)
) =5 Fwn

v,

(4.1.4)

RBM-ds eyni layin qonsu neyronlar1 arasinda olagoalor olmadigi tigiin burada
hadisolor bir-birindon asili deyil. Bu vaziyyat sorti ehtimallarin hesablanmasini
asanlasdirir [214, 5.536]:

p(hlv) = ij(hjh?), (4.1.5)

p(wlh) = [lip(vi|R). (4.1.6)

Yuxarida tosvir edilmis RBM binar verilonlori olan masalalorin halli {igiin
yaradilmigdir. (4.1.5) vo (4.1.6) diisturlarinin binar verilonlorin ehtimal paylanmasi
lictin imumiloasdirilmis formas1 asagidaki kimidir [214, $.536]:

p(hj = 1|v) = sigm(b; + X2, v;wy;), (4.1.7)
p(v; = 1]h) = sigm(al- + Z;-Ll hjwij), (4.1.8)
burada: sigm(x) sigmoid funksiyadir.

RBM-in yalniz binar verilonlora totbiqi miioyyon problemin hsllindo onun
imkanlarint mohdudlagdirir. Masolonin hoalli doqiqliyini artirmaq {i¢iin RBM-in
kosilmoz verilonloras totbiqgine imkan veran formasindan istifads edirlor. Bu tip RBM-
lordon an mashuru Qauss tipli RBM-dir, onun goriinon layinin ehtimal paylanmasi

Qauss paylanmasi ilo avaz edilir. Bu variant Qauss-Bernulli RBM-i adlanir [163,

5.504]. Qauss-Bernulli RBM-in ehtimal paylanmalari agsagidaki kimi tayin olunur:
. 1
p(v; = 1|h) = N(ai + X1 hjwyj, 02)- (4.1.10)

RBM-in 6yradilmosi. RBM-in Oyrodilmoasi asagida verilmis monfi log-

hagigatooxsarligi minimallasdirmaqdan ibaratdir:

dlogp(V)
ij — TLJ = e(Uihj>d — <171h]>m (4111)
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burada: e dyranma siirati, (-); Vo (:),, uygun olaraq, verilonlorin vo modelin riyazi
gbzlomo qiymaotloridir.

Binar verilonlor {i¢lin riyazi gozlomo (4.1.7) vo (4.1.8) diisturlar ilo, kosilmoz
verilonlar {i¢ilin 159 (4.1.9) vo (4.1.10) diisturlan ilo tapilir.

Eksperimentlor vo miizakiralor

Eksperimentlor ii¢lin {i¢ dorin tolim: Bernulli-Bernulli RBM, Qauss-Bernulli
RBM, DBN va {i¢ anonovi masin tolimi arxitekturast SVM (radial basis), SVM
(epsilon-SVR) va Decision tree reallagdirilib.

DoS hiicumlarin agkarlanmasi ti¢iin 7 laydan, 100 gizli neyrondan vo 38 goriinon
neyrondan ibarot RBM istifado edilmis vo eksperimentlor 5 sinifden (probe, U2R
(User to Root), R2L (Remote to Local), DoS (Denial-of-Service) vo normal) ibarat
NSL-KDD verilonlor bazasinda aparilmisdir.

Laylarda neyronlarin say1 uygun olarag 100, 100, 100, 100, 100, 100, 100
gotlirilmiisdiir. Bazanin  verilonlori  siitun  tizro [0, 1] intervali arasinda
normallasdirilmigdir. Sobokoni Oyrotmok iiglin 5 epoxa (ing. epochs) istifado
edilmisdir. Istifado olunan100 gizli neyron iigiin ¢okilor tosadiifi secilmisdir. NSL-
KDD-Train verilonlorinin 20 faizi sobokonin dyradilmesi iiglin, NSL-KDD-Test
verilonlorinin 20 faizi sobokoni test etmok iigiin istifado edilmisdir. Belo ki, train
verilonlori 25194, test verilonlori iso 4508 sotirdon ibaratdir. Eksperimentlor bazanin
38 olamati tizorindo aparilib. Modelin aktivliosdirmos funksiyasi sigmoiddir.

Eksperimentlorin naticolorini qiymotlondirmok tiglin Accuracy, F-measure, g-
mean, Precision, Recall, Sensitivity, Specifisity, TN (True Negative), TP (True
Positive), Orta qiymet (ing. Average value) indekslori istifads edilmisdir. Cadval
4.1.1-do RBM-in naticalorinin klassik klassifikasiya alqoritmlori ilo miixtalif
metrikalar lizro miiqayisali analizi tosvir edilmisdir. Cadval 4.1.1-don goriindiiytli
kimi, RBM alqoritminin naticalori digor alqoritmlorlo miigayisado daha {istiindiir.
Belo ki, SVM (radial basis) alqoritminin Accuracy gostaricisi 0.7161, SVM (epsilon-
SVR) 0.7269, Decision tree 0.6744, RBM alqoritminds iso 0.7323 olmusdur.
Buradan goriiniir ki, RBM alqoritminin DoS hiicumlar1 askarlama effektivliyi digor

algoritmlorlo miiqayisodo daha iistiindiir.
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Cadval 4.1.1.

Metodlarin effektivliyinin qiymoatlondirilmasi

Accuracy F- g- |Precision|Recall |Sensitivity|Specificity] TN | TP Orta

measure| mean giymot

SVM Radial 0.7161 | 0.7400 |0.7173| 0.6096 |0.9416| 0.9416 | 0.5464 |0.5464/0.9416| 0.7445
basis

SVM (epsilon- | 0.7269 | 0.7550 |0.7251| 0.6139 (0.9804| 0.9804 | 0.5363 |0.5363(0.9804| 0.6998
SVR)

Decision tree 0.6744 | 0.7190 |0.6620| 0.5710 |0.9705| 0.9705 | 0.4516 |0.4516|0.9705| 0.7157

RBM 0.7323 | 0.7530 |0.7348| 0.6233 |0.9509| 0.9509 0.5678 [0.5678|0.9509| 0.7591

Todqgigatlarda  toklif  olunan  disullarin  noticolorinin - ohomiyyatini

qiymotlondirmok iiciin statistik testlor aparilmigdir [183, s.1-17]. RBM alqgoritmi

NSL-KDD bazasi iizorinds 22 dofs iso salinmisdir. Usulun effektivliyi Accuracy, F-

measure, g-mean, Precision, Recall, Sensitivity, Specifisity, TN vo TP metrikalar

asasinda qiymatlondirilmisdir va naticalor cadval 4.1.2, cadval 4.1.3 vo codval 4.1.4-

do verilmisdir.

Cadval 4.1.2.
Qauss-Bernulli RBM

lera Accuracy F- 9" |precision|Recall|Sensitivity|Specificity| TN | TP Orta

sayl measure | mean giymat
1 0.7214 0.7478 |0.7210| 0.6115 |0.9623] 0.9623 0.5402 |0.5402(0.9623| 0.7521
3 0.7169 0.7432 |0.7169| 0.6086 |0.9540/ 0.9540 0.5387 |0.5387(0.9540| 0.7472
5 0.7229 0.7480 |0.7233| 0.6135 |0.9581| 0.9581 0.5461 |0.5461/0.9581| 0.7527
7 0.7243 0.7481 |0.7253| 0.6153 |0.9540| 0.9540 0.5515 |0.5515(0.9540| 0.7531
9 0.7214 0.7469 |0.7216| 0.6122 |0.9576| 0.9576 0.5437 |0.5437]0.9576| 0.7514
11 0.6939 0.7260 |0.6909| 0.5895 |0.9474| 0.9474 0.5052 |0.5052(0.9447| 0.7278
13 0.6932 0.7260 |0.6898| 0.5887 |0.9468| 0.9468 0.5025 ]0.5025|0.9468| 0.8070
15 0.6894 0.7294 |0.6803| 0.5826 |0.9752| 0.9752 0.4745 10.4745(0.9752| 0.7285
17 0.6901 0.7229 |0.6868| 0.5866 |0.9416| 0.9416 0.5010 |0.5010(0.9416| 0.7237
19 0.7010 0.7333 |0.6975| 0.5941 |0.9576| 0.9576 0.5080 |0.5080(0.9576| 0.7350
21 0.7298 0.7545 |0.7302| 0.6184 |0.9674| 0.9674 0.5511 1|0.5511/0.9674| 0.7597
22 0.7323 0.7530 |0.7348| 0.6233 |0.9509| 0.9509 0.5678 |0.5678|0.9509| 0.7591
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Cadval 4.1.3.
Bernulli-Bernulli RBM

lera Accuracy F- G- Precision|Recall|Sensitivity|Specificity] TN | TP Qrta
sayl1 measure | mean qiymat
1 0.6726 | 0.7220 |0.6552 | 0.5680 |0.9907| 0.9907 | 0.4333 |0.4333|0.9907| 0.7174
3 0.6610 | 0.7146 |0.6403 | 0.5595 |0.9886| 0.9886 | 0.4147 |0.4147|0.9886| 0.7078
5 0.6577 | 0.7105 |0.6384 | 0.5577 |0.9783| 0.9783 | 0.4166 |0.4166|0.9783| 0.7036
6 0.6828 | 0.7282 |0.6687 | 0.5759 |0.9902| 0.9902 | 0.4516 |0.4516|0.9902| 0.7255
7 0.6797 | 0.7265 |0.6644 | 0.5734 |0.9912| 0.9912 0.4454 10.4454|0.9912| 0.7232
9 0.6488 | 0.7046 |0.6271 | 0.5514 |0.9757| 0.9757 | 0.4030 |0.4030|0.9757| 0.6961
11 0.6528 | 0.7068 |0.6328 | 0.5544 |0.9747| 0.9747 0.4108 |0.4108|0.9747| 0.6992
13 0.6424 | 0.7006 |0.6185| 0.5468 |0.9747| 0.9747 0.3925 |0.3925|0.9747| 0.6908
15 0.6431 | 0.7013 |0.6190 | 0.5472 |0.9762| 0.9762 0.3925 |0.3925|0.9762| 0.6916
17 0.6639 | 0.7175 |0.6427 | 0.5613 |0.9943| 0.9943 | 0.4155 |0.4155|0.9943| 0.7110
19 0.6555 | 0.7101 |0.6342 | 0.5558 |0.9829| 0.9829 | 0.4092 |0.4092|0.9829| 0.7025
21 0.6520 | 0.7101 |0.6266 | 0.5526 [0.9933| 0.9933 | 0.3953 |0.3953|0.9933| 0.7013

Cadval 4.1.4.

Deep Belief Network (DBN)
lera Accuracy F- 9" Iprecision|Recall Sensitivity|Specificity] TN | TP Qrta
say1 measure | mean qiymat
1 0.4772 0.5552 |0.4482| 0.4373 |0.7602| 0.7602 0.2643 |0.2643|0.7602| 0.5252
3 0.4734 | 0.5566 |0.4390| 0.4358 |0.7700| 0.7700 | 0.2503 |0.2503|0.7700, 0.5239
5 0.4343 | 0.5273 |0.3913| 0.4111 |0.7349| 0.7349 | 0.2083 |0.2083|0.7349| 0.4873
7 0.4579 0.5403 |0.4256| 0.4247 |0.7421| 0.7421 0.2441 10.2441]|0.7421| 0.5070
9 0.4443 | 0.5393 |0.3976| 0.4186 |0.7576| 0.7576 | 0.2087 |0.2087|0.7576| 0.4989
11 0.4729 0.5629 |0.4301| 0.4370 |0.7907| 0.7907 0.2340 |0.2340]0.7907| 0.5270
13 0.4785 0.5511 |0.4549| 0.4370 |0.7457| 0.7457 0.2775 |0.2775|0.7457| 0.5237
15 0.4610 0.5329 |0.4389| 0.4242 |0.7163| 0.7163 0.2689 |0.2689|0.7163| 0.5049
17 0.4627 0.5461 |0.4290| 0.4284 |0.7530 0.7530 0.2445 ]0.2445|0.7530| 0.5127
19 0.4798 | 0.5677 |0.4390| 0.4413 |0.7959| 0.7959 | 0.2421 |0.2421|0.7959| 0.5333
21 0.4809 | 0.5603 |0.4503| 0.4402 |0.7705| 0.7705 | 0.2631 |0.2631|0.7705 0.5299
22 0.4610 0.5417 |0.4303| 0.4265 |0.7421| 0.7421 0.2455 ]0.2495|0.7421| 0.5090

Bernulli-Bernulli  RBM, Qauss-Bernulli  RBM, Deep Belief Network

algoritmlorinin dayanigligini yoxlamaq ii¢iin program Matlab miihitindo NSL-KDD

bazasi lizorindos 22 dofo iso salinmisdir vo miixtalif metrikalar tizra alinmis naticolorin
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orta qiymatlori asasinda boxplot tosvir yaradilmisdir. DoS hiicumlarin agkarlanmasi
iciin dorin tolim metodlarinin miixtolif metrikalarin orta giymatlorinin boks-plot

tosviri sokil 4.1.2-do verilmisdir.
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Sakil 4.1.2. DoS hiicumlarin agkarlanmasi ti¢iin darin tolim metodlarinin miixtalif
metrikalar iizra orta giymatlorinin tasviri

Sokil 4.1.2-don goriindliyli kimi, burada Qauss-Bernulli tipli RBM digor
metodlardan {stiindiir vo bu metodun boks-plot tosviri ¢ox six oldugu iiglin bu
metodda konaragixma olduqca azdir. Noticolorin daha yaxsi nlimayis etdirilmosi iigiin
sokil 4.1.3-do metodlarin miiqayisoesi vizual diaqrami verilmisdir. Qeyd edok ki,
metodlarin forqini daha aydin gérmak iigiin Recall, Sensitivity vo TP rate metrikalar

tosvirdon ¢ixarilmisdir.

Il Accuracy I f-measure [ g-mean [ Precision [ Specifisity [___] TN [__]Avarage
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Bernoulli-Bernoulli RBM Gaussian-Bernoulli RBM Deep Belief Network

Sokil 4.1.3. Metodlarin NSL-KDD verilonlari tizarinds miiqayisasi
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Hor bir alqoritmin 22 dofs iso salinmasi naticasinds alinmis on pis, orta vo on
yaxs1 hallarin gqiymotlori codval 4.1.5-do verilmisdir.

Cadval 4.1.5.
Darin tolim metodlarimin Accuracy metrikasina gora naticalori

Metod On pis | Orta | On yaxsi
Bernulli-Bernulli RBM | 0.6422 | 0.7255 | 0.6828
Qauss-Bernulli RBM 0.6894 | 0.7591 | 0.7323
Deep Belief Network | 0.4343 | 0.5299 | 0.4809

Cadval 4.1.5-don goriindiiyii kimi, Qauss-Bernulli RBM metodunun an pis halda
aldig1 qiymot digor metodlarin on yaxsi halda aldig1 qiymotlordon daha yaxsidir.

Darin neyron sabokalori ¢cox boyiik sayda parametrlori olan modellardir vo bu
parametrlor tolim zamani tonzimlonmolidir. Bu tip modellorin dyradilmasi zamani
cox boyiik hocmds verilonlar istifado olunmalidir. Lakin burada istifados olunan NSL-
KDD bazasi kigik 6l¢iiyo malikdir. Darin tolim modelinin bdyiik iterasiya qiymaotlori
ilo kigik olgiilii bazalar iizorindo dyrodilmosi sobokonin hoddindon artiq dyrodilmosi
(ing. overfitting) ilo naticalonir [172, s.5854] vo bu modelin effektivliyinin
azalmasina sabab olur. Togqdim olunan isdo bu problemin halli {igiin iterasiyalarin
say1 az gotliriilmiisdiir.

Qauss-Bernulli tipli RBM-i miixtolif sayda epoxalarla 6yrotdikdo hiicumlarin
askarlanmasi doqiqliyi Coadval 4.1.6-da tosvir edilir.

Cadval 4.1.6.
Qauss-Bernulli tipli RBM-in effektivliyinin epoxalarin sayindan asihiligi

Epoxa | Acey racy F- 9" | precision | Recall | Sensitivity | Specificity ™ P
sayl measure | mean rate | rate
5 0.7323 0.7530 | 0.7348 | 0.6233 | 0.9509 0.9509 0.5678 0.5678 | 0.9509

10 0.7098 0.7405 | 0.7071 | 0.6010 | 0.9643 | 0.9643 0.5185 | 0.5185 | 0.9643

15 0.6732 0.7169 | 0.6620 | 0.5707 | 0.9638 | 0.9638 0.4547 | 0.4547 | 0.9638

20 0.6426 0.6961 | 0.6244 | 0.5481 | 0.9535| 0.9535 0.4089 | 0.4089 | 0.9535

25 0.6333 0.5967 | 0.6332 | 0.5652 | 0.6320 | 0.6320 0.6343 0.6343 | 0.6320

30 0.6480 0.7043 | 0.6256 | 0.5507 | 0.9767 | 0.9767 0.4007 0.4007 | 0.9767

35 0.5998 0.6586 | 0.5804 | 0.5196 | 0.8992 | 0.8992 0.3747 0.3747 | 0.8992

50 0.6105 0.6543 | 0.6032 | 0.5285 | 0.8589 | 0.8589 0.4236 | 0.4236 | 0.8592

65 0.5490 0.5975 | 0.5411| 0.4843 |0.7798 | 0.7798 0.3754 | 0.3754 | 0.7798
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Cadval 4.1.6-nin gostordiyi kimi, epoxalarin say1 artigca RBM-in DoS hiicumu

askarlamasi1 doqiqliyi tadricon azalir. Lakin epoxalarin say1 2-don 5-o kimi artdiqda

RBM-in DoS hiicumu askarlamasi doaqiqliyi todricon artir (Codval 4.1.7). Lakin 5-don

baslayaraq 65-0 kimi artirdiqda alqoritmin agkarlama doqiqliyi get-gedo asagi diisiir.

Bu sokil 4.1.4-do vizual tosvir edilmisdir.

Cadval 4.1.7.
Qauss-Bernulli RBM-in 6yronmasinin epoxalarin sayindan asilihgi

Esgc;fa Accuracy megs_u re m%:an Precision | Recall | Sensitivity | Specificity | TN TP
2 0.6939 0.7326 | 0.6855 | 0.5860 | 0.9767 0.9767 0.4812 0.4812 | 0.9767
3 0.7025 0.7379 | 0.6964 | 0.5933 | 0.9757 0.9757 0.4971 0.4971 | 0.9757
4 0.7212 0.7445 | 0.7226 | 0.6136 | 0.9463 0.9463 0.5519 0.5519 | 0.9463
5 0.7323 0.7530 | 0.7348 | 0.6233 | 0.9509 0.9509 0.5678 0.5678 | 0.9509

Test verilonlorindaki hiicumlar dord kateqoriyaya boliintir: Probe (masalon, 1P

sweep, vulnerability scanning), DoS (masolon, mail bomb, UDP storm), U2R

(masalon, buffer overflow attacks, root kits) vo R2L (masalon, password guessing,

soxulcan hiicumu).
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Sakil 4.1.4. Epoxalarin say1 5-don 65-9 artdigda RBM-in daqiqlik dinamikas1
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Bazada U2R va R2L verilanlorinin say1 probe vo DoS verilanlarinin sayindan az

oldugu Tgciin alqoritmin hiicumlar1 askarlama effektivliyindo hor zaman azalma

135



miisahido olunur. Bu vaziyyat alqoritmin U2R vo R2L hiicumlarim1 emal eds
bilmomasi ilo olagalondirilir. Buna goro do todqigat¢ilar hiicum ndvlarini ayri-ayri
siniflora géra 6yronmayas ¢aligirlar.

Asagida Probe, DoS, U2R, R2L vo normal siniflordoki noqgtolorin say1 vo Qauss-
Bernulli RBM metodunun iterasiyalarin miixtalif saylarinda bu noqtolori agkarlama
vaziyyati verilmisdir (Cadval 4.1.8).

Cadval 4.1.8.
RBM DoS hiicum askarlamasinin epoxalar asasinda statistikasi

) Prognoz edilon noqtalarin say1
- Real noqtalarin
Siniflor sayl 5 [ 10 [ 156 [ 20 [ 25 | 30 | 35
epoxa |epoxa | epoxalepoxa | epoxa | epoxa | epoxa
Normal | 1 1935 2908 | 2780 | 2885 | 3009 | 1356 | 3227 | 2874
DoS | 2 1526 1077 | 1555 | 844 | 895 | 1323 | 918 | 1027
U2R |3 46 0 0 0 0 0 0 0
R2L | 4 513 0 0 429 | 520 | 1638 | 228 | 594
Probe | 5 488 523 | 173 | 350 | 84 | 191 | 135 13
Comi 4508 4508 | 4508 | 4508 | 4508 | 4508 | 4508 | 4508

Qauss-Bernulli RBM metodunda iterasiyalarin saymi artirdigca R2L sinfindon
noqtalor agkarlanir, lakin bu zaman metodun agkarlama doqiqliyi asagi diisiir. Bu
onunla olagodardir ki, burada yalmis askarlanmaya c¢ox yol verilir. Aparilan
eksperimentlorde Probe, DoS va normal noqtalar yiiksok daqiqlikle askarlanir, lakin
digor U2R va R2L hiicumlar1 miigayisads daha pis naticolor verir. Qeyd edok ki, U2R
vo R2L siniflori verilonlorin arasinda daha az tesadiif edilir, buna goro askarlanma
doqiqliyinin agag1 olmas1 gozlonilondir.

4.2. Informasiya tohliikosizliyi insidentlorinin ¢oxmeyarh dinamik

prioritetlosdirilmasi metodu

Program tominatinin miirakkabliyinin artmasi, kompiiter sabokalorinin qarsiligh
olagolarinin va qarsiligh asililiglarinin giiclonmosi ilo InT bosluglarmin sayi siiratlo
artir vo badniyyatlilor bu situasiyadan yararlanmaq fiirsotini oldon qagirmurlar.
Noticads InT insidentlori qagilmaz olur va toskilatlarn oksariyyati InT insidentlorinin

qarsisinin - alimmasi, erkon askarlanmasi vo cavablandirilmasi problemlori ilo
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qarsilagirlar [8, s.51]. Holo ilk InT insidentinin emali tocriibasi gostordi ki, belo
insidentlorin cavablandirilmasi {i¢lin xiisusi komandalarin yaradilmasi zoruridir [298,
S. 9-58]. Adoton, bu komandalar1 CERT-komandalar1 adlandirirlar.

CERT-in osas problemlarindon biri artan is yiikiinii mohdud insan resurslari ilo
balanslasdirmaqdir [8, s.51]. Hoar bir insidentin vaxtinda aradan qaldirilmasi {igiin
miioyyon insan resurslart vo texniki vasitolor tolob edilir. Miiasir informasiya
sistemlorindo hor giin onlarla, bazen yiizlorlo InT insidenti bas verir. CERT-in
resurslart mohdud oldugundan bir ne¢o InT insidentinin eyni vaxtda emali tolob
edildikds insidentlorin prioritetlorini miioyyan etmok vo mohdud CERT resurslarini
bu insidentlor arasinda boliisdiirmok masalasi qarsiya ¢ixir. Hor bir insidents prioritet
monimsadilir vo insidentin emali ona uygun aparilir. Prioritet insidentin emal
novbasini va reaksiya vaxtinin standart normasini tayin edir [284, 5.42].

Boyiik sistemlordo giin orzindo askarlanmus yiizlorlo InT insidentinin
vacibliyinin vo tacililiyinin insan torafindon miisyyan edilmasi ¢atindir, ¢ox vaxt
tolob edir vo sohvlora meyillidir. Buna gora insidentlorin avtomatlagdirilmis emali
tisullar1, o ctimladon insidentlarin prioritetlosdirilmosi metodlar1 tolob edilir [178,
5.183].

Olagadar islorin  icmali.  Miixtalif CERT komandalart insidentlori
prioritetlosdirmak ti¢iin ¢esidli yanasmalar istifads edirlor. Lakin insidentlors prioritet
toyin edilmosinin on yaxsi lisulu hagqinda konsensus yoxdur. Mialliflorin bir ¢oxu
insidentlori prioritetlosdirmok tiglin Kateqoriya 1, 2, 3 vo ya Yiiksok, Orta, Asagi
kimi sads ranqlasdirmadan istifado edirlor.

Bozi hallarda prioritet skalasi kimi digor faktorlarla miiqayisodo Kritiklik
saviyyasinin tarsi istifads edilir. Maraql toraflorin ¢ox oldugu soraitds insidentlor bir
istifadogi qrupuna deyil, bir nego qrupa tesir eds bilor. ©gar nisbi prioritetlor hami
torofindon basa diisiilmazss, onda cohd edilon cavab harokatlori bu foaliyyatin yekun
uguruna ciddi moanfi tasir eds bilor [178, 5.183].

Insidentlorin idars edilmosine ITIL yanasmasinda [189, s.278-283] prioritet

insidentin tocililiyi (insidentin no godor tez aradan gqaldirilmasi tolob edilir) vo
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insidentin tosir Soviyyesi osasinda miioyyon edilir. ITIL metodikasinda bu
elementlordon insidentin prioritet soviyyasini hesablamaq {iglin codval 4.2.1-don
istifado edilir.

ITIL metodunda prioritet 1-don 5-5 tam qiymaotlor alir; on yiiksok prioritet 1-dir.
Prioritet qiymatlori Critical, High, Moderate, Low va Planning kimi interpretasiya
edilir vo insidentin emali miiddotlori uygun olaraq 1 saat, 8 saat, 24 saat, 48 saat vo

“plan iizra” olaraq miisyyon edilir.

Cadval 4.2.1.
Prioritetin tayin edilmasi ii¢iin ITIL metodu
Tosir
Yiiksok Orta Asagi
Yiiksok 1 2 3
Tacililik
Orta 2 3 4
Asagi 3 4 5

Insidentlorin prioritetlosdirilmasi {iciin riskin giymotlondirilmasina vo AHP
metoduna osaslanan RIM modeli (Risk Index Model) [87, s.25]-da toklif edilir.
Modelds insidentlorin risk indeksini hesablamaq {igiin gorar gobuletmo faktorlari
olaraq kritiklik, “tomira” yararliliq, avozlona bilma va asililiq indikatorlar: istifado
edilir.

Insidentlor relevant faktorlar osasinda prioritetlosdirilmolidir.  ©nonovi
prioritetlosdirma metodlar1 daha c¢ox insidentin tasiri vo tacililiyi ilo maraglanir,
maliyyo itkilorini vo risklori nozors almuirlar. [292, s.536]-do toklif edilon yanasmada
insidentlor biznes itkilorinin comi va risklor minimallagdirilmagla prioritetlosdirilir.

Insidentlorin prioritetlosdirilmasi metodlarmin yuxarida gdstorilon ndgsanlari ilo
yanasi, qeyd edilmolidir ki, mévcud metodlar miixtalif qorar qobuletmo faktorlarina
vacibliklori asasinda ¢oki verilmosi masolosine baxmurlar. Faktorlar liclin miixtolif
cokilorin  istifado  edilmosi qorar qobul edon  soxslorin  insidentlorin
prioritetlosdirilmasine forqli miinasibatlorini, se¢imlorini gdstormays imkan verir.

Insidentlorin prioritetlasdirilmosina coxkriteriyali qorar qobulu masalosi kimi

baxmaq vo c¢oxkriteriyal1 gorar gobulu metodu kimi AHP-don insident faktorlarinin
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vaciblik ¢okilorini tapmaq Tl¢iin istifado etmok olar. AHP metodu bir ¢ox qorar
qobuletmo saholorindo ugurla totbiq edilib [264, s.9]. AHP methodu ciit-ciit
miiqayisolor vasitosilo miixtolif ¢okilor vermoyo imkan verir vo prioritet skalasini
almagq ticilin ekspertlorin royino arxalanir.

Klassik AHP yanasmasinda moqsodo nozoron hor bir faktor iiglin ciit-ciit
miiqayisolor 9-balliq skala istifado edilmoklo yerino yetirilir. Ciit-clit miigayiso
nisbotlori adi hoqiqi ododlorlo ifado edilir. Insident faktorlarinda homiso qeyri-
miuoyyanlik olur, buna gors insident faktorlarinin tosviri, adoton, linqvistik vo qeyri-
solisdir [310, s.338]. Bundan basqa, molumdur ki, keyfiyyat atributlarinin insan
torafindon qiymatlondirilmasi hamisa subyektiv va qeyri-deqiqdir. Buna gors, klassik
AHP-nin insident faktorlarinin atributlarini adekvat oks etdirmasi vo bu faktorlarin
vaciblik ¢okilorini doqiq miisyyan etmosi ¢otindir. Bu baximdan qeyri-solis AHP
metodunun qorar gobuletmo proseslorini daha doqiq tosvir etdiyini nozoro alaraq,
burada insident prioritetlorinin toyin edilmosi iigiin qeyri-solis AHP yanasmasi
istifada edilir.

Qeyri-salis adadlor. Praktiki totbigqlordo ¢ox zaman iigbucaq qeyri-solis
adadlorla islomaya iistiinliik verirlor, bunun sobabi hesablamalarin sadaliyi vo onlarin
geyri-salis miihitdo informasiyanin tosviri vo islonmasi ticilin yararli olmalaridir
[102, s. 1-9].

Qeyri-solis M adadinin py,(x): R — [0,1] monsubiyyst funksiyasi asagidaki
sokilda olarsa, ona iigbucaqsakilli geyri-salis adad (UQO) deyilir [102, s. 22]:

(x—D/(m—-1D,l <x<m,
() ={ (- x)/(w-m),m<x<u, (421
0, aks halda.
burada: | < m < u - hoeqigi adadlordir. UQO (1, m, u) ii¢liiyii ilo gostorilir.
UQO-lar iizerinds miixtalif amollor miioyyan edilir. ©gor M; = (I, my,u;) Vo

M, = (l,,m,,u,) iki miisbat UQ® olarsa, onda [102, s. 22-23]:
Toplama: M; &M, = (l; + 1, m; + my,uy + uy);

(4.2.2)
Vurma: M;®@M, = (l,1,, mym,, uu,);
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Tors giymot: My ~ (1/u,,1/my,1/1,).
Insidentlorin prioritetlosdirilmoasi faktorlarinin iyerarxiyasi

Tipik geyri-salis AHP qorar gobulu problemi asagidakilardan ibaratdir: (1) M;
(i=1,2,...,m) alternativlor ¢oxlugu, (2) C; (=1, 2, ...,n) qgiymatlondirmo
kriteriyalar: ¢oxlugu, (3) ri; hor bir kriteriya ciitiiniin nisbi vacibliyini tosvir edon
lingvistik miihakimo va (4) w = (Wy, Wa, ...., Wy) ¢aki vektoru.

Toklif edilon modelin ilk addimi bitiin vacib kriteriyalar1 vo onlarin qerar
gobuletmoa problemi ilo onlarin miinasibatini iyerarxiya formasinda miiayyon
etmokdir. Bu iyerarxiya miixtalif saviyyoalordo strukturlasdirilir: yuxaridan (yani
moqsaddan) orta saviyyalor vasitasilo (sonraki soviyyolorin asili oldugu kriteriyalar
Vo altkriteriyalar) on asagi saviyyaya (yani alternativlaro).

Prioritet insidentin miixtalif faktorlart nozera alinmaqgla miisyyan edilir. AHP
metodunu InT insidentlorinin prioritetlosdirilmosi iigiin totbiq etmok ii¢iin insidentin
prioritetlosdirilmasi faktorlarinin strukturlasdirilmis iyerarxiyasini qurmag lazimdir.

Insidentin prioriteti insident atributlarina, sistem atributlarina, toskilatin
atributlarina, bosluglarin  atributlarina vo  servis xidmoti razilagmalarina
osaslanmalidir. Insidentlorin faktorlarini identifikasiya etmok {i¢iin bu sahodoki
odobiyyatin qisa icmal1 aparilmisdir. NIST insidentlori asagidaki faktorlarin osasinda
prioritetlogdirmayi tovsiya edir [112, $.50]:

— insidentin funksional tesiri (masolon, biznes funksiyalara cari vo ehtimal

edilon golocok monfi tosiri);

— insidentin  informasiya tosiri (masolon, togkilatin  informasiyasinin

konfidensialligina, tamligina va alyetarliyina tasiri);

— insidentin naticolorinin aradan qaldirilmasi (masslon, insidentin naticolorini

aradan qaldirmagq ticiin talab edilon miiddat vo resurslarin novii).

Insidentlorin prioritetlosdirilmosi {iiin [21, 5.80]-do asagidaki kriteriyalar toklif
edilir:

— insidentin emalinda tolob edilon resurslar;

— istifadagilors tasiri;
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— 1insidentin novii;
— ziyanin ndvil vo miqyasi;
— hiicumun manbayi va ya hadofi.
Yuxarida sadalanmis kriteriyalar osasinda biz insidentin prioritetlogdirilmasi

faktorlarin asagidaki iyerarxik strukturunu toklif edirik (sokil 4.2.1).

Magsad Kriteriya Alternativ
Kritiklik (C1) Insident 1
Tasir (C2) Insident 2
Prioritet
Barpa (Cs)
Taocililik (Ca) Insident m

Sokil 4.2.1. Insidentlorin prioritetlosdirilmosi faktorlarmin iyerarxiyasi
Kritiklik: insidento colb olunmus informasiya aktivlorinin kritikliyi ilo miioyyon
Olunur (masalan, tatbiqi proqramlar va infrastruktur).
Tosir:  servisin - normal soviyyosindon (xidmot soviyyasi miiqavilosindaki
parametrlordon — Service Level Agreement, SLA) uzaglasma doracosi; insidentin
tosir etdiyi istifadogilorin say1 vo biznes proseslorin sayi ilo ifads olunur;
Boarpa: insident sonrasi barpa tigiin tolob edilon insan vo texniki resurslar tosvir edir.
Tocililik: istifadogi vo ya biznes proses Ugiin insidentin cavablandirilmasinda
yolverilon gecikma.

Qeyd edilmalidir ki, insidentin prioriteti dinamik ola bilor — ogar sorait doyisirsa
vo ya insident SLA-da nozordo tutulmus miiddotdo aradan qaldirilmayibsa, onda
situasiyani oks etdirmak ti¢iin prioritet doyigsmolidir.

Iyerarxiya miioyyon edildikdon sonra ciit-ciit miigayiso yerino yetirilir.

Iyerarxiyanm eyni soviyyosindo yerloson biitiin kriteriyalar ovvolik (yuxari)
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saviyyanin har bir kriteriyast ilo miiqayiss edilir. Ciit-ciit miiqayiso linqvistik termlor
istifado edilmoklo aparilir. Qeyri-solis miigayiso matrisinin qurulmasi ii¢iin 0-9
skalasinda bes linqvistik term — “On az Vaciblik”, “Az Vaciblik”, “Orta Vaciblik”,
“Yiiksok Vaciblik” vo “Fovqelada Vaciblik™ istifads edilir. Bu bes linqvistik doyison

codval 4.2.2-da gostarildiyi kimi geyri-salis adadlarls tosvir olunur.

Cadval 4.2.2.
Qeyri-salis Vaciblik skalasi
Lingvistik dayisan Izal Qeyri-salis adad
on az Vaciblik Kriteriya digorindan ohomiyyatli gerido qalir 1,1,1)
Az Vaciblik Kriteriya digarindan bir az geridadir (2,3,4)
Borabor Vaciblik Iki kriteriyanin obyekta tohfasi barabordir (4,5, 6)
Yiiksok Vaciblik Kriteriya digarindan bir az iistiindiir (6,7,8)
Fovgolads Vaciblik Kriteriya digarindon shomiyyatli iistiindiir 9,99
Iki qonsu mihakimo arasinda arahq|(1,2,3), (3,4,5),
giymatlor (5,6,7) Vo
(7,8,9)

Forz edak ki, hor bir ekspert (Dy) ciit-ciit miiqayisoni (4.2.3)-do gostorildiyi Kimi

fordi yerina yetirir:

bf1 bfz bfm
p,=|bzn b2 T bim (4.2.3)
bpi bpa v bom

Sonra ekspertlorin qiymotlori (4.2.4) diisturu ilo birlosdirilorak yekun ciit-ciit
miiqayisa matrisi qurulur. Bu yolla ciit-ciit miiqayisa giymatlori geyri-salis iicbucaq

adadlors gevrilir:

Zt 1bp

. p=1%ij D
l.;; =minb;.; m;; = ——: u;; = maxb;,
A l l

] " ij’ ] p ’ J D ij’

: - (4.2.4)
p=12,..,ti=12,..,mj=12.m,
Eij = (lij'mij'uij);i =12,...,m j=12,..m.

Qeyri-salis analitik iyerarxiya prosesi
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Odobiyyatda bir ¢ox qeyri-Salis AHP metoduna tosadiif olunur. Bu isdo
genislonmis qeyri-salis AHP istifado edilir [106, 5.649].

Tutaqg ki, X = {X1, X2, ..., Xm} obyektlor ¢oxlugu vo G = {g1, 92, ..., gn} mogsadlor
coxlugudur. Chang genislonmo analizino uygun olaraq [106, S.649], hor bir obyekt
gotiiriiliir va har bir g; moagsadi tiglin genislonmos analizi yerina yetirilir. Demali, m har

bir obyekt ti¢ilin asagidaki kimi isars olunan genislonmo analizi giymatlori alina bilar:

M ME, . MPi=1,..,n, (4.2.5)

burada: Méi(j =1,..,m) hamis1 qeyri-solis {ighucaq ododlordir. Geniglonma

analizinin addimlarin1 asagidaki kimi vermok olar:

Addim 1. i-ci obyekts nazaran geyri-salis sintetik 6lgii asagidaki kimi tayin olunur:
. -
S = ;'n=1 Méi®[z?=1 2731 Méi] - (4.2.6)
Addim 2. M; = (l;,my,uy) Vo M, = (I, m,, u,) iki ligbucaql qeyri-solis ododlori
liglin M; > M, miimkiinliik deracasi bels tayin edilir:

1,8goarm, = my

(M, > M,) = 0,9gor l; = u, (4.2.7)

ll—uz
S a—— oks halda

Addim 3. M; Vo M,-ni miqayiso etmok tcin V(M, = M,) Vo V(M, = M,)
giymatlorinin har ikisini miisyyan etmok lazimdir. Qabariq qeyri-Salis odadin
verilmis k qabariq qeyri-solis M;(i = 1,...,k) odadlorinden bdyiik olmasinin

miimkiinliik daracasi beladir:
V(M = M, M,, ..., M) =
=V[(M=M,;)and (M = M,) ..and (M = M,)] = (4.2.8)
=minV(M = M,;),i = 1,2, ..., k.
Forz edok ki,

d(A;)) =minV(S; = S;), k=1.2,..,n;k #i. (4.2.9)

Onda ¢oki vektoru
W' = (d'(A),d (Ay), .., d"(A))T, (4.2.10)
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ilo verilir, burada: A4;, (i = 1, ...,n) — n elementdir.
Addim 4. Normallasdirilmis ¢oki vektorlar1 hesablanir:

W = (d(4,),d(4,),...,d(A)D)T, (4.2.11)
burada: W geyri-salis olmayan (haqiqi) adadlorin vektorudur.

Eksperimental tadqiqat vo miizakira. Forz edok ki, dord kriteriya ugiin tg

ekspertin ciit-ciit miigayisolori asagidaki kimidir:

C, C, C, C, c, C, C, C, c, C, C, C,
c,/[1 3 5 1/3 c,[1 5 5 3 c,[1 3 1/3 5
Cl¥3 15 1), CIY5 1 5 3, CY3 1 7 3
' C,ly5 1/5 1 3 2 C,|1y5 15 1 3] P C|3 17 1 7
C,/3 1 13 1 C,[1/3 13 13 1 C,|y5 13 17 1

(4.2.4) diisturu ilo codval 4.2.3-da gostarilon ciit-ciit miiqayiso matrisi qurulur.

Cadval 4.2.3.
Maqgsada nazaran geyri-salis giymatlandirms matrisi
C1 C Cs Cs
Ci (1,1,1) (3, 3.67, 5) (0.33, 3.44, 5) (0.33, 2.78, 5)
C2 (0.2,0.29,0.33) |[(1,1,1) (5,5.67,7) (3,3.67,7)
Cs (0.2,1.33,3) (0.14, 0.18, 0.2) (1,1,1) (3,4.33,7)
Cs (0.2, 1.18, 3) (0.33,0.55, 1) (0.14,0.27,0.33) | (1,1,1)

Coadval 4.2.3-don genislonmo analizina uygun olarag asas moagsada nazaran

qiymat (4.2.5) diisturu ilo hesablanir:

1
Sc, = (4.66,10.89,16.0)® (47.86' 31.316' 19.87) = (0.097,0.347,0.805).
Sc, =(9.2,10.63,15.33)® (47.86'%1.36' 19.87) = (0.19,0.34,0.77).
Sc, = (4.34,6.84,11.2)® (47.86'311.36' 19.87) = (0.091,0.218,0.564).

Sc, = (1.67,3.0,5.33 ( , , ) = (0.035,0.096,0.268).
e = ( )®\27:86'3136'1987) ~ )

Bu geyri-salis giymatlor (4.2.6) diisturu istifado edilmoklo miigayiss olunur vo
asagidaki giymatlor alinir:
V(Se, = Sc,) =1; V(S¢, = Sc,) = 1; V(Se, = S¢,) =1.
V(S¢, =Sc,) =099 V(S;,=2S¢,)=1; V(S¢, = Sc,) = 1.
V(Sc, = S¢,) = 0.784; V(S¢, = Sc,) = 0.754; V(Sc, = S¢,) = 1.
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V(Sc, = Sc,) = 0.404; V(Sc, = S¢,) = 0.241; V(S¢, = Sc,) = 0.59.
Sonra (4.2.8) istifado edilmaklo prioritet ¢okilari hesablanir:

d(C;) = min(1.0, 1.0, 1.0) = 1.0;

d(C,) = min(0.99, 1.0, 1.0) = 0.99;

d(C;) = min(0.784, 0.754, 1) = 0.754,

d(C,) = min(0.404, 0.241, 0.59) = 0.241.

Prioritet ¢okilori W = (1.0, 0.99, 0.754, 0.241) vektorunu amalo gatirir. Bu
giymatlorin normallasdiriimasindan sonra asas moqsadsa noazaran prioritet ¢okisi
(0.335, 0.332, 0.252, 0.081) kimi hesablanr.

Novbati morhoalods insidentlarin prioritet g¢okilarinin hesablanmasi niimayis
etdirilocok. Forz edok ki, asagidaki ii¢ insident eyni vaxtda askarlanib:

o Insident 1 — “giicli” virus vo e-poct spami naticasindo VIP statuslu bir neco
istifadagi tosiro moruz qalib;

e [nsident 2 — toskilatin veb-sayt1 difeys (ing. deface) edilib;

e Insident 3 — haking noticosinda xarici Internet marsrutlayicisi imtina edir.

Bu ¢ insidentin ekspertlor torofindon ciit-ciit miiqayisosi naticasindo cadval
4.2.4-4.2.7-do qiymotlondirmo matrislori formalagdirilir. Sonra hor bir kriteriya tigiin
insidentlorin prioritet ¢okilori hesablanir, naticolor codval 4.2.8-do gostarilib.

Cadval 4.2.4.
C1 kriteriyasina gora geyri salis giymatlandirma matrisi

Kriteriya C1 Insident 1 Insident 2 Insident 3
fsident 1 @11 (0.2,0.29,0.33) | (0.33,0.56, 1)
Tsident 2 3,367,5) | (L1 1) (0.2, 2.06,3)
Insident 3 (1,2.33,3) [(1,1,1) (0.33,1.67,5)
Cadval 4.2.5.
C2 Kriteriyasina gora geyri-salis giymatlondirma matrisi
Kriteriya C Insident 1 Insident 2 Insident 3
fsident 1 @1 (0.2,0.24, 0.33) (0.14, 0.27, 0.33)
Tsident 2 (3.433.5 |11 (3,3.67,5)
fnsident 3 (3.433,7) | (0.2,0.29, 0.33) @11
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Cadval 4.2.6.

Cs Kkriteriyasina gora geyri-salis giymatloandirma matrisi

KriteriyaCs | Insident 1 Insident 2 Insident 3
Insident 1 1,1,1) (3,3.67,5) (0.33,2.78, 5)
insident 2 (0.2,029,033) | (1,1, 1) (0.2,0.47, 1)
insident 3 (0.2, 1.18, 3) (1,3.67, 5) (1,1, 1)
Cadval 4.2.7.
C, kriteriyasina gora geyri-salis giymatlandirma matrisi
KriteriyaCs | Insident 1 Insident 2 Insident 3
fnsident 1 1, 1,1 (0.33, 2,78, 5) (3,3, 3)
Insident 2 (0.2,1.18, 3) 1,1,1) (0.33,2.78, 5)
fnsident 3 (0.33,0.33,0.33) | (0.2, 1.18, 3) 1,11
. Cadval 4.2.8.
Insidentlarin kriteriyalar iizra prioritet ¢cokilari
Kriteriya Cy1 | Kriteriya C | Kriteriya C3 | Kriteriya Cy4 ;I;is(i)?ftl;?cr;lskisi
Coki 0.335 0.332 0.252 0.081
Insidentlor
Insident 1 0.03 0.0 0.47 0.41 0.162
Insident 2 0.52 0.62 0.10 0.36 0.434
Insident3 | 0.45 0.38 0.43 0.23 0.404

Cadval 4.2.8-5 uygun olaraq Kritiklik, Tasir, Barpa vo Toacililik Kkriteriyalarinin

coki vektorlart uygun olaraq asagidaki kimi hesablanir:

(0.03, 0.52, 0.45); (0.0, 0.62, 0.38);
Beloliklo, toklif edilmis metod

Insident 2> Insident 3 > Insident 1.

InT insidentlorinin prioritetlorinin miioyyan edilmosi onlarin cavablandirilmasi
prosesinda ¢ox vacib qarar marholasidir. Prioritet miioyyan edildikdon sonra insident

emal prosesini gozloyon insidentlorin novbosino daxil edilir vo insidentlorin emal:

(0.47, 0.10, 0.43) va (0.41, 0.36, 0.23).

ilo insidentlorin prioritet sirasi beladir:

lizro omoliyyatlarin optimal planlasdirilmasi hoyata kegirilir.




4.3. Informasiya tohliikasizliyi insidentlorinin emali proseslarinin optimal

planlasdirilmasi metodu

Forz olunur ki, CERT xidmetlori gdstoron provayders bir ne¢a InT insidentini
emal etmok sifarisi daxil olub. Insidentlor miixtolif toskilatlardan (tohliikosizlik
domenlorindon) daxil ola bilor. CERT-provayderinin slagalondirmo morkozi bu iglori
Oziiniin insidentlorin emal1 {izro ixtisaslasmis cavablandirma qruplart (CERT-
gruplar1) arasinda bozi mohdudiyyatlori nozoro almaqla miioyyon kriteriyalara goro
optimal paylamalidir. Qeyd edok ki, CERT-qrupu bir nofordon do ibarat ola bilor.
Asagidaki mohdudiyyatlor nozors alina bilor:

e Iinsidentin emali (cavablandirilmasi) bir ne¢a prosedurdan ibaratdir;

e Prosedurlarin yerino yetirilmosi ardicilligt var, bazi prosedurlara yalniz

ondan avval golan biitiin prosedurlar emal edil dikdon sonra baslamaq olar;

e Hor bir proseduru yalniz bir CERT-qrupu yerina yetirs bilor;

e CERT-qgrupu eyni vaxtda bir nego emal prosedurunu yerina yetira bilmaz;

e Bir insidentin emal1 lizra bazi prosedurlar1 eyni vaxtda yerina yetirmak olar;

e CERT- qrupu bir insidentin emalindan digorinin emalina ke¢dikdo miioyyan

xarclar tolob edils bilar (bir cografi mokandan digaring yerdoyismo);

e Insidentin emalinin son miiddotina mohdudiyyet qoyula biler.

e Hor bir CERT-qrupu istonilon insident prosedurunu yerina yetira bilor.

Qeyd edok ki, CERT praktikasinda genis isifads olunan asagidaki prosedurlar
forglondirmok olar: insident barodo siibutlarin toplanmast vo emali; insidentin
lokallasdirilmasi; insidentin aradan qaldirilmasi; insidentdon sonra borpa vo insident
barads hesabatin hazirlanmasi.

Masalonin halli li¢lin optimallagdirma modeli

Tutag ki, Ji,Ja, ..., Jdn insidentlor c¢oxlugu Ri, Ry, ...,Rn CERT-qruplari
torofindon emal edilmolidir. J; insidentinin emali n; prosedurdan ibarotdir
(i=1,...,n). Forz olunur ki, insidentlor bir-birindon asili deyil vo miixtalif
insidentlorin prosedurlari arasinda ardicilliq miinasibotlori yoxdur. Eyni bir insidentin

prosedurlar1 iso ardicilliq miinasibatine goro zoncir omalo gtirirlor: 01; - 0,; —
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= 0p,jyi =1,..,n. Hor bir J; insidenti ilo direktiv cavablandirma muddati d; vo w;
cokisi (kritiklik doracosi vo ya gecikmoyo gora corimo omsali) alagolondirilir.

Forz olunur ki planlasdirma {ifiiqii period adlanan (mosolon, saatlar) borabor
uzunluglu zaman intervallarina boliiniib vo emal miiddstlori bir periodun diskret
misilloridir. Prosedura basladigdan sonra onu dayandirmaq olmaz, yoni kosintiys yol
verilmir (ing. preemption). t = 0 aninda biitin CERT-qruplar1 olyetordir vo istonilon
insidentin emalina baglamaq olar.

Hor bir proseduru yalniz bir CERT-qrupu emal eds bilor. Ogar j-cu prosedur
CERT-qgrupu Ry tarsfindan yerina yetirilirsa, onun emal miiddati ty-dir. Rx CERT-
qrupu [sy, l7], v = 1, ...,V kesismayon zaman intervallart arzinds slyetor (bos) olur,
burada I} < S£+1, v =1,...,V, — 1. Bundan slavo, Ry-in toplam is vaxt1 asagidan H,
vo yuxaridan isa Hy ilo mohdudlagdirmaq olar, burada H; < H;f (k = 1,...,m).

Cadval 4.3.1-do illiistrasiya ii¢lin 3 insident ii¢lin prosedurlar siyahist vo 4
CERT-qrupu tigiin prosedurlarin emal miiddatlari tagdim olunur.

Cadval 4.3.1.

Uc insident va dord CERT-qrupu iiciin prosedurlarin emal miiddotlari

. Prosedurlarin emal miiddatlori
Insidentlor | Prosedurlar

ol
ey
=~
N
=]
w
=
i

]1 012

]2 022

A 0 © N N W W
O o P, W R Ol o W
o NN © Rk~ N M
(SN S 1 B S TR 76 T~ N R S SN

J3

Coadvaldan goriindiiyli kimi, masalan, J; insidentinin cavablandirilmasi 0,4, 04,
Vo 0,5 prosedurlarinin ardicil yerina yetirilmosini tolob edir. Cadvalin satir va

stitunlariin kasigsmasinda duran adadlor uygun prosedurun miivafiq CERT-qrupu
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(R, R,, R3 vo R,) torafindon yerino yetirilmosi miiddatini secilmis zaman vahidlori
ilo (masalon, saatla) gostorir.

Prosedurlar ardicillig1 asasinda onlarin CERT-qruplarina minimal emal miiddati
meyar1 lizro toyin edilmasi plani asagidak: kimi ola bilar:

S={(Ou1, R1), (O12, R4), (O13, Ry1), (O21, R2), (O22, R2), (Oz3, Ry), (O3, Ra),
(Os2, R))} = {(O11, R1: 0-1), (O12, R4: 1-2), (O13, R1: 2-5), (O21, R2: 0-1),
(O22, R2: 1-4), (Og3, R3: 4-6), (031, R3: 1-3), (O3, R4: 3-4)}.

Plana gora, mosalon, 0;; proseduru R; CERT-grupu terofindon [0; 1] zaman
intervalinda, 0;, proseduru R4 CERT-grupu tarafindan [1; 2] zaman intervalinda, O,
proseduru iss R; CERT-qrupu torafindon [2; 5] zaman intervalinda icra edilmolidir.
Beloliklo, J; insidentinin emalina iki CERT qrupu calb edilir: 0,; vo 0,5 prosedurlari
R; CERT-qrupu, 0, proseduru iso R4 CERT-qrupu torafindon yering yetirilocok.

Adoton belos tipli planlar1 vizuallasdirmaq {i¢iin Qantt diaqramu istifado edilir.

Yuxarida verilmis plana uygun Qantt diagrami sokil 4.3.1-do gostorilib.

Rl| = O13 =
R2| 021 | 02 E
RiREES Oun Ee O |

Ra | O | | O3 | -
! ! ! ! ! ! 1

0 1 2 3 4 5 6
Sokil 4.3.1. Ug insident va dérd CERT-qrupu iiciin emal planmnin diagrami

Diagramdan goriindiiyti kimi, Ry qrupu [1; 2] va [5; 6], Rz qrupu [4; 6], Rs grupu
[0; 1] va [3; 4], Ra grupu [0; 1], [2; 3] va [4; 6] zaman intervallarinda bos olurlar.

Insidentlorin  emalinin  iimumi miiddotini tapaq. Tutaq Ki, tiFj ilo 0y
prosedurunun basa ¢atma ani isara edilib. Yuxaridaki plan tigiin sokil 4.3.1-don uygun
tfj anlarmi1 tapmaq Vo onlarin arasindan maksimumu seg¢gmoklo imumi emal
miiddatini miiayyan etmok olar. Belaliklo, insidentlorin emalinin timumi miiddsti 6
zaman periodu olacaq:

t = max{thy, tf,, tfy, cf,, tf,, ¢85, tf, t5,} = max{1, 2,5, 1, 4, 6, 3, 4} = 6.

Yuxarida vo homginin yeni daxil edilmis isarslori asagidaki kimi sistemlogdirok:
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n — insidentlarin sayz;

m — CERT-qruplarin sayi;

ni — I insidentinds cavablandirma prosedurlarinin timumi sayz;

N — cavablandirma prosedurlarinin imumi sayi, N = }\1* ; n;;

Oij — 1 insidentinin j-cu cavablandirma proseduru;

Pij — Oij prosedurunun k-ct CERT-qgrup torafindon emal miiddati;

tij — k-c1 CERT-qrupun Ojj prosedurunun emalina baglama vaxti;

t{; — Oy prosedurunun basa ¢atma vaxt;

I, h — insidentlorin indeksidir, i, h=1, 2, ..., n;

k — CERT-gruplarinin indeksidir, burada k=1, 2, ..., m;

J, g — cavadlandirma prosedurlarinin indeksidir, burada j, g = 1, 2, ..., n;;
di — i-ci insidentin direktiv cavablandirma miiddoti;

T; — I-ci insidentin cavablandirilmasinin gecikmo miiddati;

wi— i-ci insidentin ¢oakisi (kritiklik daracasi va ya gecikmaya gora corims omsali);
Wy — k-c1 CERT-grupun insidentlorin emalina sarf etdiyi imumi miiddot;

o = {1, agor k — c1 CERT — qrupu O;; proseduruna tayin olunubsa,
Uk — 0, oks halda

Yuxaridaki isaralorlo k-c1 CERT-qrupun insidentlorin emalina sarf etdiyi imumi

Wi miiddatini bels ifads etmok olar:
Wi = Xiy Z;Zl DijiXijks (4.3.1)
I-ci insidentin cavablandirilmasinin gecikmo miiddati T; belo miiayyan olunur:
T, = max(tfni —d;,0), (4.3.2)

Adaton, insidentlorin emalin1 planlasdiran zaman bir deyil, bir ne¢a kriteriya
nozora alinmalidir. Slbatts, ilk ndvbads insidentlorin emalina sorf olunan timumi
zaman miiddatini minimallasdirmaq lazimdir. Lakin is yiikiini CERT-qgruplar
arasinda elo bolmak lazimdir ki, hor hans1t CERT-qrup haddindan ¢ox yiiklonmasin.
Eyni zamanda, kritik insidentlorin emalin1 da direktiv miiddatlor orzinds hoyata
kecirmak tolob olunur. Bunu nozors alaraq, bu isdo insidentlorin emali zamam

asagidaki kriteriyalarin minimallasdirilmasi mosalosi garsiya qoyulmusdur:
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(1) Insidentlorin emalima sorf edilon iimumi zaman miiddati;

(2) Insidentlorin kritikliyi nazars alinmaqla emalin maksimum gecikmo miiddati;

(3) CERT-qruplarin insidentlorin emalina sorf etdiyi tmumi miiddatin
maksimumu.

Yuxaridaki isaralordon istifads etmoklo bu kriteriyalar1 belo ifads etmak olar:

: _ F

min F;, = max {flﬁ%’,ﬁi{ti ]}} (4.3.3)
min F, = maxiw;T;}, (4.3.4)
min Fz = max {Wy}. (4.3.5)

Modelds asagidaki moahdudiyyatlor vardir:

tiFj - tfj—l > pijkxijk,j = 2, ...,Tli,Vi, k (436)
[(thy — th; — thgr) XngXiji = 0] @3
V[t = thy = tij)Xngrxije = 0],V (0, ), (h, g). k
m
k=1

(4.3.6) sorti prosedurlarin ardicilligina olan mohdudiyyatlori tomin edir. (4.3.7)
sorti hor bir CERT-qrupun ixtiyari zaman aninda yalniz bir proseduru emal eds
bildiyini ifads edir. (4.3.8) sorti hor bir prosedurun emali iigiin bir CERT-grupunun
secilo bildiyini gostorir.

Bu isdo c¢oxkriteriyali optimallasdirma masalasinin hoalli {igiin mdvcud
yanasmalardan on sado yanasma gotiiriilmiisdiir. Belo ki, imumi moaqsad funksiyasi
hor birino eyni ¢oki vermoklo yuxarida ifado edilmis mogsad funksiyalarinin gokili

comi kimi miiayyan edilir:
1 1 1
Optimallasdirma mosalasi liciin hall alqoritmi

Bu bdlmoado qoyulmus masolonin halli {igiin 1997-ci ildo R. Storn vo K. Price

torafindon toklif edilmis diferensial evolyusiya (DE) alqoritmi totbiq olunur [275].
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Hollin vektorlarla tasviri

Qoyulmus optiamallagdirma masslosindos iki altmosalo var: prosedurlarin CERT-
qruplara toyinati masalosi vo prosedurlarin ardicilligi mosalosi. Ona goro mosalonin
hallini iki vektorla gostormok mogsadouygun olardi [21, $.80]. Vektorlardan biri
prosedurlarin permutasiyasini gostorir, digor vektor iso prosedurlarin CERT-qruplara
toyinatimi tosvir edir. Hor iki vektor N-oOlgiiliidiir, burada N — prosedurlarin timumi
sayidir. Toklif olunmus bu tosvir metodu hallin ardicilliq sortlorini 6domasini tomin
edir. Qeyd edok ki, bu iki vektoru bir vektorda birlogdirmok do olar.
Prosedurlarin  permutasiyasi vektoru. Permutasiya prosedurlarin ardicilliginm
gostormok {iciin istifado olunur. Eyni insidents aid olan prosedurlar vektorda eyni
adadls isara olunur. Prosedurlarin bu tesvir metodu sokil 4.3.2-do illiistrasiya edilir.

Masalon, vektorun birinci elementi olan 3 odadi insident 3-o0 uygundur, hom do
031 011 021 012 032 022 023 013
(3[1f[2[1[3[2[2]1]

Sakil 4.3.2. Prosedurlarin permutasiyasi vektoru
insident 3-o ilk dofo rast golinir, buna gors insident 3-iin 1-ci proseduruna, yani O3;-2

uygun golir. Oxsar qaydada, vektorun besinci elementi olan 3 adadi insident 3-iin
ikinci rastgalmasidir, buna goéra insident 3-iin 2-ci prosedurunu, yani Os,-ni igara
edir.

CERT-gruplarin tayinati vektoru. Bu vektorun elementi uygun prosedur ii¢iin toyin
edilmis CERT-qrupunu isars edir. Toyinatlar vektoru sokil 4.3.3-do illiistrasiya edilir.
Masalan, vektorun birinci elementindon yuxarida yazilan O1; onu bildirir ki, insident
1-in 1-ci proseduru CERT-qrup 1 torafindon yerina yetirilocok. Oxsar olaraq, O12 vo
O13 isaro edir ki, insident 1-in 2-ci proseduru CERT-qrup 4 torafindon, 3-cii
proseduru iso yena CERT-qrup 1 torafindon icra olunacag.

011 012 013 021 022 023 031 032
[1]4]1]2]2[3]3[4]
Sakil 4.3.3. CERT-qruplarin toyinat1 vektoru
Ilkin populyasiyanmin generasiyasi

[lkin populyasiya alqoritmin mohsuldarlifma bdyiik tosir gostorir. Toklif edilon

algoritmin yaxsilasdirilmas: Uciin ilkin populyasiya Kacem vo hommiislliflorinin
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yanasmasindan istifado edilir [194, s.1-13]. Bu yanagmada ilkin populyasiya
AssignmentRulel vo AssigmentRule2 ilo generasiya olunur. AssignmentRulel emal
miiddotinin minimallagsdirmasina fokuslanir, prosedurlarin vo CERT-qruplarin
ardicilligin1 miioyyan edir. AssigmentRule2 populyasiyanin miixtslifliyini tomin edir.

Istifads edilon alqoritmdo prosedurlarin vo CERT-qruplarin ardicilligi tosadiifi
generasiya edilir. Toyinatlar miioyyon edilondon sonra CERT-qruplarinda
prosedurlarin ardicilli§i nizamlanir. Buna ii¢ miixtolif metodun koémoyi ilo nail
olurlar: tosadiifi (insident tosadiifi segilir), oksoriyyoti qalmis is vo oksoriyyati gqalmis
prosedurlar segilir. Toklif edilmis alqoritmdo ilkin populyasiya fordlorinin 40 %-i
AssignmentRulel, 60 %-i AssignmentRule2 istifado edilmoklo generasiya edilir,
prosedurlarin ardicilligr ndvba ilo yuxaridaki ii¢ dispetcer qaydasi ilo tonzimlanir.
Diskret diferensial evolyusiya algoritmi

DE alqoritminin konsepsiyasi genetik alqoritmlorin do daxil oldugu genis
evolyusiya alqoritmlorindon gotiiriiliib. Mutasiya, ¢arpazlasma vo se¢mo kimi bir
ne¢o mexanizm movecud hallort yenidon kombinasiya etmoaklo yeni hallor almaq vo
optimal hall vo ya an azi, masalonin sartlorini 6doyan hallorin tapilmasinda istifado
edilir. DE kosilmaz qiymatli optimallagdirma masaloalori {iciin toklif edilmisdi. [76,
s.20]-da binar doyisonlor li¢iin DE alqoritmi toklif edilir. DE-nin tamgqiymatli
optimallasdirma masalalari {i¢iin variantlar1 da toklif edilmisdir [217, 5.1238].

Burada baxilan mosalonin halli {igiin [252, $.795]-do toklif edilmis diskret
diferensial evolyusiya (DDE) algoritmi modifikasiya olunur. Tutaq Ki,
populyasiyanm fardlori 2N-dl¢iilii x;, Vi € {1, ..., N} vektorlar1 kimi tosvir edilir,
burada N insident prosedurlarinin iimumi sayidir, N, iso populyasiyani hacmidir.
Mutasiya. Baslangicda mutasiya amoaliyyati totbiq edilir. Mutant populyasiya ti¢iin

asagidaki tonliklori istifado etmak olar:

Vi=P,QF(xI™), (4.3.10)
Vi = Pa®F (xi™), (4.3.11)
Vi = B,®G(xf™). (4.3.12)
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Burada: V;f — t-ci iterasiyada populyasiyanm i-ci mutant fordidir, xf=* — (¢t — 1)-
ci iterasiyada populyasiyanmn i-ci fordidir; x!™! — (t—1)-ci iterasiyada
populyasiyadan tosadiifi se¢ilmis forddir; xf,_l — (t — 1)-ci iterasiyada global on
yaxst holdir. G — mutasiya operatoru, P, — mutasiya ehtimalidir. @ — sort
operatorudur, onun solundaki ehtimal miioyyon sorti 6dodikdo, sagindaki mutasiya
operatoru yering yetirilir.

Tutag ki, mutant populyasiya ti¢iin (4.3.10) tonliyi istifado edilir. [0; 1]-dan
miintozom paylanmus tosadiifi r oadadi segilir. r <P, olarsa, onda t-ci iterasiyada
mutant fordi generasiya etmok iiciin Vi = F(x!™!) operatoru istifado edilir. Oks
halda, t-ci iterasiyada mutant ford V;* = x}~* kimi gobul edilir.

Krossover. Sonra sinaq fordi adlanan ford yaradilir, bunun ii¢iin mutasiya edilmis ford
(V) ilo cari populyasiyadan olan, hodof ford adlanan x/~* fordi arasinda asagidaki
qayda ilo garpazlasma omaliyyati yerina yetirilir:

yi = P®CR(x[ V), (4.3.13)
burada: CR — krossover operatorudur, P. — krossover ehtimalidir. Ogor miintozom
paylanmis r € (0,1) tosadiifi odadi iiglin r < P, olarsa, onda sinaq fordini generasiya
etmok iigiin CR krossover operatoru totbiq edilir: y; = CR(x}~!, V}). Oks halda smaq
fordi yf = V! kimi segilir.
Se¢moa. Mutasiya vo carpazlagsma proseslorindon sonra se¢cma proseduru totbiq edilir.
Sinaq fordinin uygunlug giymeati hesablanir vo hadof fordin uygunlugu ilo miiqayisa
edilir. Bu iki farddan an uygun olani novbati populyasiyaya daxil edilir:

xt = {yit' ager F(y{) < F(x;™)
l

xf~1, oks halda

(4.3.14)

Populyasiyanin biitiin fordlorino yuxaridaki prosedurlar totbiq edilmoklo yeni
populyasiya alda edilir va bu avvalcadan toyin edilmis dayanma meyar1 6donana kimi
tokrarlanir. Axirincl naslin on yaxsi fordi masalonin halli kimi gotiirtiliir.

Yuxarida toklif edilmis DDE alqoritmindo genetik alqoritmlordon gétiiriilmiis

mutasiya operatoru va krossover operatoru istifads edilir.
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Mutasiya operatoru. Prosedurlar ardicilligini mutasiya etmok {i¢iin tosadiifi prosedur
secilir, ondan bilavasito ovval golon prosedur vo ondan bilavasito sonra golon
prosedur segilir. Tutaq ki, onlarn indekslori uygun olaraq a vo b-dir. Segilmis
prosedur (@, b) intervalinda yerlosdirilir. Bu mutasiya alqoritmi ardicilliq
mohdudiyyatini saxlayir vo buna goro hollin miimkiin hollor oblastindan olmasini
tomin edir. CERT-qruplarin toyinat vektorunu mutasiya etmok iigiin belo bir
strategiyadan istifado etmok toklif edilir. Is yiikii maksimum olan CERT-qrupda elo
prosedurlar axtarilir ki, onlar yiikii minimal olan CERT-qrup yerina yetiro bilir. Belo
prosedurlardan biri ig yiikii minimal olan CERT-qrupa toyin edilir.

Carpazlasma operatoru. Hall vektorunun birinci hissasi — prosedurlar ardicilligi
ticin POX (ing. precedence preserving order-based) krossover operatoru yerino
yetirilir, ikinci hissodo iso tosadiifi ¢oxndqtali krossover operatoru totbiq edilir [134,
5.368]. Bu yolla mahdudiyyat sortlorini 6doyon yararli nosil generasiya etmok olar.

IV fasil iizra naticalar

e DoS hiicumlarin agkarlanmasi {i¢lin Qauss-Bernulli tipli mohdud Bolsman
masinlar1 asasinda dorin talim metodu islonmisdir [183, s.1-17];

e InT insidentlorinin emali i{izro omoliyyatlarin operativ planlasdiriimas1 va
CERT-qruplar arasinda paylanmasi optimallagsdirma maosalosi kimi ifado
edilmis vo onun halli iigiin diskret diferensial evolyusiya alqoritmi islonmisdir
[21, s.80-91];

« E-dovlot miihitindo InT insidentlorinin emal prioritetlorino tosir edon
faktorlarin 1iyerarxik strukturu toklif edilmis vo bu faktorlar osasinda

insidentlorin ranglagdirilmasi metodu islonmisdir [178, 183-187].
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V FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ iDARO
EDILMOSIi SAHOSINDO KOORDINASIiYA MODELLORI

Informasiya tohliikesizliyinin tomin edilmasi iigiin dévlatlor arasinda beynolxalq
koordinasiya da olduqca vacib ohomiyyot dasiyir. [31]-do miiasir InT tohdidlorinin
qarsisinin alinmasi {i¢iin diinya 6lkalorinin soylorinin birlesdirilmosinin, yeni strateji
yanasmanin formalasmasinin zoruriliyi vurgulanir. Bir ¢ox 6lko kiberfozada oxsar
kibertohdidlorlo qarsilasir vo 6z kibertohliikosizliyini tomin etmok {i¢lin yetorli
resurslara malik deyil. Bu vaziyyatdo oOlkolorin qarsiligh faydaliliq osasinda 6z
soylorini birlosdirmosi vo kibertohliikosizlik sahasindo koalisiya soklindo miibarizo
aparmasi1 daha moqsodouygundur.

Bu fosildo koordinasiya sisteminin c¢oxmeyarli qiymoatlondirilmasi iigiin
indikatorlar sistemi toklif edilir [17, s.47], ikisoviyyali iyerarxik sistemdo InT
investisiyalarmin koordinasiyas1 modeli [52, s.41] vo InT servislorinin toskili {izra

beynolxalq koalisiya modeli [22, 5.76 23, s.14, 32, .6] islonilir.

5.1. E-dovlatin informasiya tahliikasizliyi iizra koordinasiya sisteminin

coxmeyarh giymotlondirilmasi modeli

Informasiya tohliikasizliyi iizro koordinasiya sisteminin tokmillosdirilmasi iizra
tokliflor islomok iiglin koordinasiyanin modvcud saviyyasini  qiymatlondirmak
vacibdir. Lakin  koordinasiyanin modvcud  soviyyasini  va  effektivliyini
qiymatlondirmok olduqca ¢atin massladir.

Bu isds koordinasiya sisteminin qiymatlondirilmasi tigiin informasiya yanasmasi
osas gotiiriiliir. Informasiya koordinasiya ii¢iin osas resursdur, biitiin koordinasiya
sisteminin effektivliyi onun keyfiyystindon, haqiqiliyindon, vaxtinda olmasindan
asilidir. Masalon, analizlor gostormisdi ki, 2005-c1 ildo ABS-da bas vermis Katrina
qasirgast zamani dovlot organlar1 arasinda meydana ¢ixan koordinasiya problemlori
osason informasiya miibadilosi problemlorindon gqaynaqlanmigdi [111, $.391].
T. Malone vo K. Crowston koordinasiya anlayisina “bir ne¢a aktor bir aktorun
toklikds alds eds bilmayacayi bir magsads nail olmaga ¢alisdigda informasiyanin
yerina yetirilon alava emalr” kimi torif verirlor [226, s. 357-370]. Tobii folakotlorlo
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miibarizo sistemlorindo koordinasiyanin hayata kegirilmasinds informasiyanin rolu
[116, s.295]-da analiz edilir vo vaxtinda olan alagadar informasiyanin koordinasiyaya
vo fovgolado hallarin aradan gqaldirilmasmin effektivliyino birbasa tosir etdiyi
miioyyan edilir.

Fovqolado hallarin diger novleri ilo miiqayisedo InT insidentlorinin garsisinin
alinmasi, askarlanmasi vo noticolorinin aradan qaldirilmasi zamani informasiyanin
rolu daha gabariqdir. Burada informasiya asas resurs kimi ¢ixis edir, informasiyanin
miibadilosi vo koordinasiyasi biitiin islorin hoyata kegirilmosi vo gorar gobulu iigiin
osas toskil edir. Buna goro InT iizro koordinasiya sisteminin tokmillosdirilmasing
onun biitiin elementlorini birlosdiron vo horokoto gotiron komponentindon —
informasiya axinlarinin optimallasdirilmasindan baslamaq on mogsadouygun
yanasma olardi. Bu mogsadlo bu bdlmods e-dovlotin InT sistemindo koordinasiya
soviyyasini qiymotlondirmok {i¢lin qraflar nozoriyyasi vo sosial soboko analizi

asasinda bir sira metrikalar toklif edilir [17, 5.47].
Ilaqgadar islorin icmal

E-dovlatin InT-nin idaro edilmosinda osas problemlordon biri dévlet orqanlar:
arasinda effektiv koordinasiyanin tomin edilmosidir. Lakin zoruri informasiyanin
olmadiqda effektiv koordinasiya miimkiin deyil. Informasiyanin olmamasi toskilatlar
arasinda koordinasiyanin somarsliliyini mohdudlasdirir, ¢linki koordinasiya foaliyyat
planlar1 yalmiz oldo olan informasiya osasinda qurulur. Ona gore do miivafiq
toskilatlar arasinda informasiya miibadilosi infrastrukturunu tokmillogsdirmok {i¢iin
ciddi saylar gostarilir.

Informasiyan1 siirotlo miibadilo etmok vo horokotlori koordinasiya etmok
qabiliyyati kiberhiicumlarin garsisinin alinmasi, onlarin askarlanmasi vo naticalorinin
aradan qaldirilmas1 iiglin  on vacib funksiyadir. Hazirda kiberhiicumlarin
askarlanmasinin bir ¢ox mosoalosi togkilat ¢or¢ivasindo hoall edilir vo toskilatlararasi
informasiya miibadilasi azdir. Lakin informasiya miibadilasi irimiqyasl kiber-hiicum
situasiyalarmmi dorindon basa diismok yolunda holledici addimdir vo golocok

sobokolorin miidafiosindo osas konsepsiyalardan biridir. Dovlot organlari arasinda
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qarsiliglh  olago  reqlamentlorinin  standartlagdirilmasi, formal informasiya
paylasimimin miioyyon edilmasi vo qeyri-formal informasiya paylasiminin tosviq
edilmosi do aktual problemlardondir [17, .47, 47, s.11].

Gizli kiberhiicumlarin vo yeni zororli proqramlarin askarlanmasi, erkon
xobordarliglarin vo tohliikosizliyin tomin edilmosi lizro maslohatlorin verilmosi,
tohliikolor barodo molumatlarin selektiv ¢atdirilmasi — informasiya miibadilosinin bir
cox istifado variantlarindan yalmz boziloridir. [270, s.154] icmal moqalosindo
kibertohliikosizlik sahosindo informasiya paylasimi aspektlori analiz edilir.
Informasiya miibadilosi sistemlorino daha detalli toloblorin islonmosi, toskilati vo
texnoloji masalalor, hiiquqi aspektlor vo standartlagdirma istigamatlori vurgulanir.

Kapucu N. vo hommiialliflori [196, s.1]-da fovgolado hadisalorin (11 sentyabr
2001-ci il terror hiicumu) cavablandirilmasi1 zaman togkilatlarasi sobokoyo baxirlar,
dovlat, 6zal vo ictimai togkilatlar arasindaki formalasan qarsiligli olagolori analiz
edirlor. Todgigatda dinamik soboko nozoriyyosi vo miirokkob adaptiv sistemlor
nozariyyasindon alimmis nozori metodlar istifade edilir. Cavablandirma sistemindo
istirak edon osas toskilatlarin miioyyon edilmasi ticiin toskilati analiz metodlar1 totbiq
edilir. Todqiqatin naticalarine gora, effektiv cavab vo barpa biitiin soviyyalorde dovlst
organlar1 arasinda, dovlot vo 6zal sektorlar arasinda yaxsi oalagolondirilmis toskilati
sobokolor va inam talab edir.

Abbasi A. vo hommiiolliflori torofindon bir nego toskilatin istirak etdiyi
cavablandirma omoliyyatlarinda koordinasiyanin tokmillosdirilmosi yollarina baxilir
[71, s.1-17]. Fovgalads hadisonin cavablandirilmasi zamani soxslorarasi koordinasiya
omoliyyatlart analiz edilorok dord zaman periodu orzinds sobokonin evolyusiyasina
baxilir. Naticalor gostarir ki, informasiya miibadilasi tigiin talab edilon bdyiik hacmda
kommunikasiya sobabindon zaman keg¢dikco soboko daha demorkozlogmis olur.

Koordinasiyanin effektivliyi xarakteristikalar1 ilo sosial gsoboks analizindon
gotiirlilmiis  komiyyotlorin  olaqosi mosoalosi  bir sira digor todqiqatlarda da
aragdirilmisdir [287, s.54]. Sosial sobokodo aktorun olagolorini xarakterizo edon,
genis istifado edilon metrika morkozilikdir. Morkazilik ilo layiholor {izra islorin

koordinasiyasinin keyfiyyoti arasindaki korrelyasiya olagosinin aydinlasdirilmasi
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masalasi tadqiqateilart cox calb edir. Daraco iizro moarkaziliyi boylik olan aktorlarin
daha keyfiyyatli koordinasiya niimayis etdirmosi [168, 5.363]-do geyd edilir. Program
tominatinin islonmoasi layiholorindo, tikinti layiholorindo morkozilik oOlgiisti ilo
koordinasiyanin keyfiyyati arasindaki alaqe 6z tocriibi tasdiqini tapir [17, $.47].

[167, s.755]-do olagolilik Olgiisii ilo koordinasiyanin keyfiyyoti arasindaki
korrelyasiya miioyyon edilir. Fovgolado hallarin aradan qaldirilmasina calb olunmus
aktorlar sobokosindo olagalilik Olgiisii boyilik olduqca fovgeslado hallar zamani
informasiyanin keyfiyyati vo olyetorliliyi artir [287, s.54]. Olagonin giicii agentlor

arasindaki miinasibatlorin keyfiyystini qiymatlondirmak ii¢iin vacib atributdur.
Koordinasiya sisteminin multiagent soboka modeli

Bu bolmads koordinasiya sisteminin strukturuna makrosoviyyado — timumdovlot
saviyyasinda baxilir vo InT {izro milli koordinasiya sisteminin multiagent sobakasi
soklindo modeli toklif edilir. Malum oldugu kimi, koordinasiya formal vo geyri-
formal formalarda hoyata kecirilo bilor. Formal koordinasiya zamani garsiligh slage
prosesini tonzimloyon qaydalarin sonlu ¢oxlugu verilir. Qeyri-formal koordinasiya
etimad, qarsilighh fayda vo miinasibotlor osasinda meydana ¢ixir. Bu isdo formal
koordinasiyaya baxilir.

Farz olunur ki, e-dévlatin InT sistemi ayri-ayr1 InT domenlarindon (ITD-lordan)
ibarotdir vo bu domenlor biznes proseslorin tohliikasiz korporativ miihitdo yerino
yetirilmosi ii¢lin miivafiq InT servislori gostorirlor. Bu domenlorin faaliyyati vo
onlarda hoyata kecirilon miivafiq InT tadbirlori miitloq koordinasiya edilmalidir. Bu
isdo e-dovlatin InT-nin idars edilmosi iizro koordinasiya strukturunu dord idaroetma
soviyyasina dekompozisiya etmak toklif olunur:

e iimumdovlet (eyni vaxtda iki vo ya daha artiq ITD-ini ohato edon InT
todbirlori — ITD-lor, xarici 6lkolorin vo beynalxalq toskilatlarin miivafiq)
qurumlar arasinda koordinasiya hoyata kegirilir);

e korporativ (bir ITD ilo mohdudlasan InT todbirlori — ITD-nin ohato etdiyi

toskilati strukturlar arasinda koordinasiya talob edilir);
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e lokal (noticolori bir servis (sistem) corcivosindon konara ¢ixan InT todbirlori —
ITD bdlmoalorinin faaliyyati koordinasiya edilir);

e obyekt (noticalori bir servis (sistem) ¢argivoesindo mohdudlasan InT todbirlori
— obyektin istismarima mosul xidmoti personal arasinda koordinasiya tolob
edilir).

Burada “InT todbirlori” genis spektri nozordo tutur, xiisusi halda, mosolon,
kiberhiicumlarin askarlanmasi vo noticolorinin aradan galdirilmasi todbirlori nozordo
tutula bilor. Qeyd etmok zoruridir ki, dordsoviyyali dekompozisiya ideyas1 [61, S. 4]-
nin tosiri ilo formalasdisdir.

Koordinasiya sistemi g¢ar¢ivasindoa istonilon soviyyanin idara edilmasi insan —
gorar gobuledon soxs (QQS) torofindon reallagdirilir. QQS magsadouygun sokildo
(mogsad qoymaq, masalolori miioyyan etmok, onlarin holli iigiin vasito vo resurslari
secmak yolu ilo) garar gabul edilmasini hayata kegirir. Buna gora A ¢oxlugunun hor
bir A;; obyektini onun modeli ilo — agentlo ovozlomok olar. Agent digor agentlora
nozoran avtonom va asinxron harokat edir. Agentlordon har biri 6z domenins daxil
olan digor agentlorla garsiligli tosirds olur vo foaliyyat prosesindo hom xarici miihiti
(digor agentlor do baxilan agento goro xarici miihit hesab olunur), hom do 6z
davranisini doyiso bilor. Forz olunur ki, hor bir domends bir Koordinator toyin
edilmisdir vo onlarin vozifosi domendaxili vo domenlorarasi qarsiligl (informasiya)
olagasini hoyata kecirmokdir. Hor hansit agent digor domenin agentlori ilo olago
saxlamaq tli¢iin 6z domeninin Koordinatoruna miiracist edir.

Hor bir domenin InT sahosindo 6z maraqlart var vo domen Koordinatoru
domenin maraqlarindan ¢ixis edir. Bu maraqlar {imumi sistemin maraqlart ilo
uzlagsmaya bilor. Buna gors, maraqlarin uzlagsmasini vo foaliyyotin koordinasiyasini
tomin etmok {iciin e-ddvlotin InT sistemindo Bas Koordinator (BK) nozords tutulur.
BK tiimumdovlat soviyyasindo faaliyyot gostorir, domenlorin foaliyystini tonzimloyir
va bu faaliyystin zamana gors paylanmasina (yani planlagdirmaya) gora cavabdehdir.

Bas Koordinatorun osas vozifasi ddvlet organlarinm InT {izro 6z missiyalarini

yering yetirmasi li¢lin zoruri olan informasiyaya giris aldo eds bilmolorini tomin
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etmakdir. O bu vazifoni agsagidaki sahalordo hoyata kegirir — inteqrasiya, omakdasliq
vo koordinasiya, situasiyadan molumatliliq, InT insidentlorino reaksiya, analiz vo
hesabatliliq, biliklorin idars edilmasi, yeni texnologiyalar vo idaroetma.

Belalikls, Bas Koordinaor, domen koordinatorlar1 vo agentlor ¢oxlugu iyerarxik

koordinasiya sisteminin modelini — multiagent sabokasini omoalo gatirir (sokil 5.1.1).

Umumdévlot soviyyasi (Bas
Koordinator)

Korporativ saviyya
(Kordinator)

Korporativ saviyya
(Kordinator)

i Lokal saviyys
E (Servislar)

(Servislar)

O .. Obyektlor Obyektlor !

1
1
1
1
1
|
Lokal soviyyo :
1
1
1
1
1
1
1
1

Sakil 5.1.1. Koordinasiya sisteminin dordsoviyyali strukturu
Molumdur ki, miixtalif sobokolorin on sado vo olverisli riyazi tosviri graflar
vasitosilo oldo edilir. Tutaq ki, e-dovlotin InT-nin idaro edilmosinin koordinasiyasi
sisteminda n agent istirak edir vo agentlorin garsiligh olagelori grafla gostorilir.
Qrafin topalari olaraq koordinasiya sistemindo istirak edon agentlor (sosial soboka
analizi termini ilo aktorlar), tillori isa onlar arasindaki qarsiligli alagelordir. Farz edok
ki, koordinasiya sobokasinin slagalor grafi agentlorin A = ||ai j || insidentlik matrisi ilo

tasvir olunur, onun elementlari molum gaydada miioyyan olunur:

Q. = {1 — [ va j agentlari til ila birlasir,
Y 0 — aks halda. (5.1.1)

Topoloji struktur qarsiligli olage vo ya tabecilik dorocosini oks etdirir,
koordinasiya funksiyalar1 vo informasiya axinlar1 haqqinda he¢ bir molumat dasimar.
Lakin topoloji strukturu asas gétiirmokls vo onun analizini aparmaqla koordinasiya

sisteminin reinjineringini hoyata ke¢irmok vo onun is effektivliyini yiliksaltmok olar.
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Koordinasiya sobakasino aid misal

Bir (vo ya bir nego) ITD-yo daxil olan miixtolif struktur bdlmolori arasinda
koordinasiya mosolosi InT insidentlorinin emali zamani tez-tez meydana g¢ixir.
Informasiya tohliikesizliyi insidentlorinin qarsismnin alinmasi, vaxtinda askarlanmasi
va qisa miiddatds naticalorin aradan qaldirilmasi {i¢lin genis yayillmis yanasmalardan
biri CERT komandalarinin toskil olunmasidir [56, s.15]. Hazirda miixtolif 6lkolords
cox sayda CERT komandalar1 foaliyyot gostorir. CERT komandalar1 akademik;
dovlot; horbi; milli; kritik infrastruktur; kommersiya; daxili; kicik vo orta biznes;
ticarat kimi sektorlarda totbiq edilir [8, S.75].

CERT-in 1idarsetmo morkozi insidentlorin cavablandirilmas: sobokosindo
informasiyanin yayilmasi vo qorar gobulu prosesindo koordinasiya morkozi
(Koordinator) rolunu oynayir [11, s.92]. Sokil 5.1.2-do koordinasiya sobokosinin
tizvlori arasinda ikiistigamatli rejimde miixtalif nov informasiya axinlart (masslon,
xobardarliq signali, voziyyet barads hesabatlar, idaroetms komandalari va s.)
gostarilir. Informasiya axini insidentin cavablandirilmas: proseslorinin gedisini
obyektiv oks etdiron molumatlar toplusudur, koordinasiyanin hayata kegirilmasi ti¢iin
kommunikasiya kanallar1 ilo 6tiiriiliir. Axinlar diiz (idare edon sistemdon idars edilon

sistemo) vo oks (idare edilon sistemdon idars edon sistemo) ola bilor.

Cavablandirma
qruplari
- \ lo
1 S~

Ix - informasiya

Cx- idaroetmo

CERT idaroetmo
I markozlari

Sokil 5.1.2. CERT-komandalarin hipotetik sobokasinds informasiya axini
Insidentin yeri, sinfi, ciddiliyi vo s. haqqinda informasiya cavablandirma

vahidlorindon CERT idaroetmo morkozlorino daxil olur. CERT idaroetmo
morkozlorindon iso insidentin emal1 prosedurlari, todbirlor, komandalar vo s. kimi
informasiya cavablandirma vahidlorino dogru harokot edir. Istonilon insident
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cavablandirma sobokosinds informasiyanin oOtiiriilmosi marsrutu vo miiddsti gorar
qobulu prosesino ohomiyyatli tosir edir vo cavablandirma vahidinin vo idaroetmo

moarkozinin sabakadoki yerindon (mdvqgeyindon) asilidir [89, 5.717].
Koordinasiya sobokasinin iyerarxiya daracasi

Koordinasiya sobokosinin yuxarida toklif edilmis dordsoviyyoli struktukturu
iyerarxik vo morkozlosmisdir. Iyerarxik struktur tabegilik, yoni aktorlar arasinda
geyri-borabor olagolor olan struktura deyilir. Bu zaman bir istiqamotdoki tosir digor
istigamotdoki tosirdon daha shomiyyatli olur.

Qeyd edok ki, iyerarxiyanin daxil edilmosi sistemlorin yaradilmasint vo

© @@
EES 6o mele g“@@

© & . &—)

A) Morkozlogmis B) Demorkozlosmis C) Paylanmig
Sakil 5.1.3. Koordinasiya sabakalorinin muxtalif novlari
islomosini olduqca asanlagdirir. Tabii sistemlorin miitloq oksoriyyatindo miioyyon

doracads iyerarxiya miisahido edilir. Lakin istonilon iyerarxiya sistemin imkanlarini,
xtsusila da ¢evikliyini (adaptivliyini) azaldir.

Bu isdo iyerarxiyanin vo moarkozlosmonin monfi tosirlorini azaltmaq {iglin
moarkozlogmis koordinasiya strukturundan (sokil 5.1.3 A) demorkozlogmis (sokil 5.1.3
B) vo ya paylanmis (sokil 5.1.3 C) struktura ke¢mok toklif edilir. Demorkozlosmis
struktur bir ne¢o morkozlosmis altsobokodon ibaratdir, altsobokolor bir-biri ilo
morkozi qovsaglart ilo birlogir. Qeyd edok ki, hazirda Azorbaycan Respublikasinda
InT  insidentlorinin  cavablandirilmast  sahosinde  koordinasiya  strukturu
demoarkazlosmisdir vo sokil 5.1.3 B-do gostarildiyi kimi iki koordinasiya markozina
malikdir (sorti olaraq BKI1, dovlot toskilatlarima, BK2 iso 6zal sektora, ictimai
toskilatlara vo votondaglara xidmot gdostorir). Paylanmis soboko infrastrukturunda
(sokil 5.1.3 B) morkozi qovsaq (Bas Koordinator) anlayisi yoxdur, biitiin qovsaqlar

eyniranglidir, koordinasiya Koordinatorlar arasinda imzalanmis rosmi razilagmalar
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asasinda hayata kecirilir (sokilds tillor belo razilagmalarin mévcudlugunu gostarir).
Bels struktur koordinasiya morkazlarinin siradan ¢ixmalarina olduqca dayaniqlidir.

Koordinasiya sobokolorinin iyerarxiya soviyyosini Olgmok iigiin iyerarxiya
doracasi kamiyyatindon istifado etmok olar. Soboks iyerarxiyas: aktorlar arasindaki
minasibotlorin rosmi solahiyyet, status vo ya prestij osasinda quruldugu vo idaro
edildiyi sobokolordo mévcuddur. Soboko 1yerarxiyasi aktorlar ciitii arasindaki birbasa
miinasibotlorin (olagelorin) istigamotine baxir vo biristigamoatli miinasibatlorin nisbi
saymi qiymotlondirir [209, s.89]. Biristiqgamotli olaqo (masolon, tabegilik) dedikdo
nazards tutulur ki, masalon, A-dan B-ya alaqge var, lakin B-don A-ya olago yoxdur.
Sabokonin iyerarxiya doracasi belo miioyyan edilir. Tutaq ki, V birbasa olagolori
simmetrik olan aktor ciitlorinin sayidir. maxV isa birbasa alagosi olan aktor ciitlorinin
maksimal sayidir (A ilo B, yaxud B ilo A arasinda birbasa alago var). Onda sobokanin
Iyerarxiya daracasini

H=1-[V/maxV] (5.1.2)

kimi hesablamagq olar.
Koordinasiya sisteminin operativliyi metrikalari

Bu isdo koordinasiya sisteminin operativliyinin Xxarakteristikasi kimi sistemin
inersialliq dorocosindon istifado edilmosi toklif edilir [17, s.47]. Umumiyyaetlo,
sistemin inersialliq dorocasi (At) sistemdo ¢ixis signali (¢,,;) ilo giris signalt (t;,)
arasindaki gecikmo kimi miiayyan olunur (At =ty — tin). Sistemin inersiya
daracasi na qadar boyiikdiirss, sistem tasirlara bir o qodar “tonbal” reaksiya verir.

Tutaqg ki, koordinasiya sistemini tasvir edon miiayyan graf verilib va onun har
bir (i, j) tili ii¢lin iki odod toyin edilib: (In;j, Fb;j). In;; informasiyanin i-don j-a
otiiriilmosi miiddati, Fb;; iso bu informasiyaya j-dan i-ys reaksiya miiddotidir. Hor
hanst g yolunun K(u) inersiyasi informasiyanin bu yol ila toplam 6tiirmo miiddati
In(u) = X(i,jyeu Inijilo reaksiyanin toplam otirme middoti Fb(u) = X jye, Fbij
arasindaki forq kimi miioyyon edilir:

K(u) = In(n) — Fb(p). (5.1.3)
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Verilmis koordinasiya strukturu {i¢iin “inersiya diametri” anlayisin1 da daxil
etmak olar. Qrafin diametri koordinasiya strukturunun kompaktligini1 xarakterizs edir.
Qrafin diametri d(G) onun iki topasini birlogdiran oan qisa yolun maksimal uzunlugu
kimi miiayyan edilir, yoni grafin iki @ va b topasi arasindaki maksimal mosafadir:

d(6) = max d(aDb), (5.1.4)

burada: a vo b grafin ixtiyari iki topasidir, V(G) — biitiin topalarin ¢oxlugudur, d(a, b)
— a Vo b topolari arasindaki mosafodir. Bu mosalonin halli {igiin Floyd-Uorsell
algoritmi ilo qrafda biitiin topalor ciitlori arasinda on qisa yollart tapmaq vo
onlarindan maksimumu se¢cmok olar.

Diametr on uzaqda yerloson bolmadon informasiyanin idaroetms qorarlarinin
qobul edildiyi morkozo Otiiriilmosi vo gobul edilmis idarsetmo qorarinin on uzaqda
yerlogon digor bolmoys c¢atdirilmasi tiglin zoruri olan marsrutun maksimal
uzunlugunu miioyyon edir. Aydindir ki, diametrin kigik olmasi informasiyan1 daha
tez qobul edib Otiirmayo imkan verir. Beloliklo, qrafin diametri no godor kicikdirso,
koordinasiya sisteminin arxitekturasinin effektivliyi bir o godar yiiksok olar.

Reaksiya miiddotino direktiv toloblor iroli siiriilo bilor. Ogor reaksiya direktiv
miiddoatdo gosterilmoasa, corimo mexanizmi nazards tutmaq olar. Corima mexanizmi

nozars alinmagla koordinasiyanin operativliyinin qiymatlondirilmasina baxaq. Tutaq

ki, grafin hor bir (i, j) tili tictin iki ¢oki verilib: (Out le)' Burada Out;; — yuxarida

l]'

oldugu kimi cari reaksiya miiddati, — direktiv reaksiya miiddotidir. Verilmis

Tij
baslangic aktordan son aktora hor bir yolu miioyyon informasiya prosesini toyin edir.
Baxilan halda yolun uzunlugu onun tillori iizre reaksiya miiddstlorinin comidir. ©gor
baxilan prosesin miiddati ovvalcodan verilmis T;; miiddstindon forglidirss, onda

konarlasmaya miitanasib olan carimasi miiayyan edilir:

{ a(T;;j—O0ut;;), Out;; < Ty
Xij =

(T Outu) Tij < Out;;

(5.1.5)

burada: @ vo [ omsallar1 hom miisbat, hom do monfi ola bilor. Gecikmoya goro
corimalor nozoro alinmaqgla koordinasiya sisteminin operativliyinin qiymatlon-

dirilmasi masalasini corimoni minimallagdiran yolun tapilmasi kimi qoymaq olar:
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a(T;;—0ut;; ), Out;; < Tj;
Xij ={ ( N U) Y Y (5.1.6)

,B(Tl-j—Outl-j),Tij < Outij
Bu mosolonin halli {i¢iin Bellman-Ford alqoritmindon istifado etmok olar.

Deykstra alqoritmindan forqli olaraq, bu alqoritm ¢akisi manfi olan tillarls ds isloyir

vo grafin bir topasindon digor biitiin topalors olan on qisa yollari tapir.
Koordinasiya sistemi ii¢iin sosial sobaks metrikalar

Koordinasiya sistemini tosvir etmok ii¢iin sosial soboko analizinin anlayislarini
vo qiymoatlondirma metodlarint totbiq etmok olar [296, s.3-27]. Sosial soboka
strukturlarinin gqiymatlondirilmosi metodlarina morkozi aktorlarin miioyyon edilmasi,
aparic1 aktorlarin vo soboko elementlorini birlogdiron vasitogilorin axtarisi, soboko
strukturlarinin identifikasiyasi vo s. metodlar1 daxildir [296, s. 167-168].

Sobokonin 1ilkin analizi, adoton, morkozi aktorlarin axtarisindan ibarotdir.
Aktorun vacibliyinin = 6lclisii  kimi  istigamotlonmomis qraflarda morkozilik,
istiqgamatlonmis qraflarda ise daxil olan alagoalor uigiin prestij, ¢ixan slagalor iigiin
ekspansivlik anlayislari istifado edilir. Aktorlar {i¢lin ¢ox sayda morkozilik indekslori
toklif edilib: Aktorun morkoziliyi liclin doraco asasinda markozilik, yaxinliq asasinda
morkazilik, vasitocilik tizro markazilik, moxsusi vektorlar asasinda morkazilik va s.
komiyyatlar istifads edilir [296, s. 169-219].

Daracaya gora moarkazilik qovsaqdan ¢ixan vo qovsaga daxil olan tillorin comi
kimi hesablanir. Tilin varlig1 informasiyanin o6tliriilmosini bildirir. Onda on boylik
moarkaziliys malik aktorlar on informasiyali aktor hesab oluna bilar, naticads bels
aktorlar informasiya axinlarina nazarat etmok imkanina sahib ola bilarlor.

i aktorunun daraca morkaziliyi (C?) belo miioyyan edilir:

1.7'_ a: k
ch==0=t v _ Tt
i =1 n_1 (5.1.7)
burada: k; i aktorunun doracasidir, yonu ona qonsu olan aktorlarin sayidir.
Olagalilik amsali — sistemds qarsiligh olagolorin  say1r ¢ox oldugda

kommunikasiyalarin effektivliyinin artmasini oks etdirir. Kommunikasiya qrafi tam
olagali oldugda biitiin aktorlar arasinda birbasa olago olur. Mimkiin birbasa

alagolorin say1 n(n — 1) oldugu ii¢iin alagolilik amsalini bela hesablamaq olar:
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_Li2jdy } (5.1.8)

nn-—1)

Informasiya tohliikesizliyi sisteminin koordinasiya potensialimi analiz etmok

Econn = exp {_ 1

{iciin informasiya kanallarinin xiisusi say1 kriteriyasini tatbig etmok olar. Informasiya
kanallarinin xiisusi say1

Ecqp = exp(N/n) (5.1.9)
kimi miioyyan edilir, burada: N — tillorin say1 vo n — topoalorin sayidir. Bu komiyyat
toskilati strukturun idarsetms potensialini xarakterizo edir. Koordinasiya kanallarmin
xlisusi say1 na qadar ¢oxdursa, bir koordinatora diison koordinasiya slagalorinin say1
da bir o godor ¢oxdur va koordinasiya sistemi daha effektivdir.

Koordinasiya daracasi — koordinasiya sobokosindo aktorlarin informasiya
miibadilosi gabiliyyotini olgiir. Bu komiyyoti modellogsdirmok iigiin bir ne¢o yanasma
movcuddur, on sads tisul koordinasiya doracasinin aktorlar arasindaki mosafodon vo
aktorlar arasindaki olagonin giicindon eksponensial asili olmasini forz etmokdir. Bu
tisulda i va j agentlori arasindaki koordinasiya daracasi

Yij = exp(=$y;d;;) (5.1.10)
kimi miioyyon edilir, burada: d;; — i vo j agentlori arasindaki mosafadir, &;; iso
miinasibatin giiciinii 6l¢ir.

Olagenin giicli agentlor arasindaki kommunikasiyanin tezliyi haqqinda (giindo,
hoftado, ayda, kvartalda, yarimildos, ilds, lazim goldikds) toplanmis melumat asasinda
Ridit metodu ilo miiayyan edilir [96, s. 172].

[ topasinin {imumi koordinasiya doracasini bu topanin yerds galan topalarlo

koordinasiya daracalarinin comins barabordir:

n
I = z Vij (5.1.11)
j=1

burada: n baxilan qrafda toposlorin sayidir. Toponin imumi koordinasiya doracasi bu
tapanin mansub oldugu sobakadan ala bilacayi informasiyanin miqdarini 6l¢tir.
Biitiin koordinasiya sabakasinin orta koordinasiya daracasini do oxsar sokildo

miiayyan etmok olar:

167



=

S|

n
Z I, (5.1.12)
i=1

Bu orta qiymoti baxilan sobokenin effektivliyinin Sl¢ilisii kimi interpretasiya
etmak olar, ¢iinki 0 ayrica bir aktorun sabokaya no qador tohfs verdiyini Slgiir.

Toklif edilmis kriteriyalarin qraflar nozoriyyosindon golon osas iistlinliiklori
onlarin sadsliyi, minimum ilkin informasiya tolob etmalori vo tosvirin oyaniliyidir.
Golacak todqigatlarda koordinasiya sistemi iiglin soboko qrafinda horokotlo oslagoli

indikatorlarin (PageRank tipli) vo hibrid indikatorlarin islonmasi nozordo tutulur.

5.2. Informasiya tohliikasizliyinin  ikisoviyyali iyerarxik idarsetmo

sistemlorinds investisiyalarin koordinasiyasi modeli

Toskilatlar artmaqda olan InT tohdidlori ilo miibarizo iigiin tohliikesizlik
biidcasini xeyli artirirlar. Bir {imumi roya géro, InT texniki todbirlora gotirilir. Lakin
nozors almaq lazimdir ki, yaradilan InT sistemi tokco texniki baximdan yox, igtisadi
baximdan da effektiv olmalidir [52, s.41]. Son 20 ildo InT-no igtisadi yanasmanin
miixtolif maosolalori todqiqatgilarin  digqetini colb edir. Bu todgigat sahasinin
spesifikasint nozoro almaqla, nazori-oyun yanasmasi genis totbiq edilir vo
todqiqatgilar arasinda qarsiligh asili tohliikasizlik oyunlar (Interdependent Security
Games, IDS oyunlar) xiisusilo populyardir [211, s.231]. Bu oyunlarda eqoist, lakin
bodniyyatli olmayan oyuncular InT-no investisiya qoymaq, yaxud qoymamagq
haqgqinda qorar gobul edirlor. Hor bir oyuncunun mogsadi digor oyungularin da
investisiya saviyyalorindon asili olan 6z InT risklorini minimallasdirmaq vo eyni
zamanda, InT-no 6z investisiya xorclorini minimallasdirmaqdr.

Bu bolmodo InT-ni ikisoviyyoli iyerarxik idaroetmo  sistemlorindo
investisiyalarin koordinasiyasi modeli toklif edilir [52, s.41]. Belo sistemlor
Koordinatordan (merkazdon) vo miloyyon sayda asagi soviyye altsistemlorindon
ibaratdir, altsistemlor miioyyon dorocods miistoqgildirlor. Lakin bu altsistemlor bir-
birindon tocrid edilmayib, onlarin arasinda qarsiligh asililiglarin miixtalif novlori
(funksional, informasiya, idareetmo) mdvcuddur vo bir altsistemdo InT-nin voziyyoti

digor altsistemlorin InT-no tosir edir. Bir ne¢o idareetmo altsisteminin mdvcudlugu
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onlarin 6zal mogsadlari arasinda ziddiyyastlora gotirib ¢ixarir. Bu da 6z ndvbasinds
InT iizra horokat va tadbirlerin uzlasmamsina sebab olur.

Bu ziddiyystlorin aradan qaldirilmast Koordinatorun osas vozifosidir.
Koordinator asag1 soviyya elementlorinin foaliyyatini koordinasiya edir, o climladon
InT-no ayrilmis biidconi onlar arasinda boliir. Forz olunur ki, bir sistemds InT-nin
soviyyesi ayrilmis investisiyalarin saviyyosindon miioyyan sokildo asilidir, lakin InT-
nin «gonsu» sistemlordoki soviyyssini do nozors almaq lazimdir. Koordinatorun
mosalosi investisiyalar1 agsagi soviyyo sistemlori arasinda elo paylamagdan ibarotdir
ki, sosial cohotdon optimal InT investisiyalarina nail olsun. Bu mosalo nozori-oyun
masalasi kimi ifads olunur vo qarsiliglt asili tohliikesizlik oyunu soklindo model toklif
olunur.

Olaqgadar islorin icmalh

Informasiya sistemlorinin (IS) operatorlarinin {izlosdiyi risklor, yalniz dzlarinin
InT-nin voziyyati ilo miioyyan edilmir, hom do digor toroflorin InT iizro hollorindon
¢ox asilidir. IS operatorlar arasinda bu qarsiligl asililiq InT hollorinin somaraliliyini
toyin edon fundamental xassodir. Oyunlar nozariyyasi — bu toroflor arasinda strateji
qarsiligh asililiglar1 modellogdirmonin on uygun metodudu vo qarsilighh asil
tohliikasizlik oyunlar iizro ¢ox sayda todqiqat vardir. Bu movzu {izro todqigatlarin
otrafli icmali1 [215, s. 1-38]-do verilir.

InT-nin igtisadiyyat iizra on ¢ox istinad edilon moqalalordon biri [153, 5.438]-
diir, burada verilmis informasiya resursunun tohliikasizliyi ii¢iin investisiyalarin
optimal saviyyasini miioyyon edon iqtisadi model toklif olunur. Bu model InT-na
investisiyalarin artmasi naticosindo sistemdo boslugun azalmasini qiymotlondirir.
Gordon-Loeb modeli gostorir ki, iimumilikds, InT iizro todbirloro tohliikosizliyin
pozulmasindan yarana bilocok gozlonilon zararin 37 %-dan ¢oxunu investisiya etmak
iqtisadi  cohatdon etibarli deyil. Lakin J. Villemson gdstormsdi ki, optimal
investisiyanin saviyyasi bu qiymatdon yiiksok ola bilor [301, 5.1-12].

J. Grossklags dissertasiya isinda qarsiliglt asili tohliikasizlik oyunlarinin komayi

ilo kibertohliikasizlik ilo imumi say, an zaif alaqe, oan yaxst miidafis vo an zoif
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mogsad kimi investisiya tiplori arasindaki miinasibotin iqtisadi analizini yerino
yetirmisdir [154, s. 1-244].
Investisiyalarin koordinasiyasi iiciin qarsiliqh asih tahliikasizlik oyunu modeli

E-dovlatin InT-nin idaro edilmosi sistemi miirokkob coxsoviyyali sistemlora
aiddir. Onu ikisaviyyali sistem soklindo tosvir etmok olar, belo yanasma yolverilondir,
clinki ikisoviyyali sistemlordo ¢oxsoviyyoli sistemlorin biitlin  ohomiyyatli
xarakteristikalar1  0ziinii gostorir vo daha miirokkab sistemlori ikisoviyyeli
sistemlordon qurmagq olar.

Ikisoviyyoli InT sisteminin yuxar1 soviyyesinde Koordinator (Co), asagi
soviyyado iso ayri-ayr1 InT altsistemlori (Cy,..., Cy) durur. Koordinator biitiin
altsistemlorin InT-nin tamin edilmasins iimumi B biidcasi ayirir. Hor bir i-ci altsistem
Koordinatora 6ziiniin InT soaviyyasi (s;) haqqinda molumat verir vo Koordinatordan
InT-nin tomin edilmoasino vo tokmillosdirilmasina x; > 0 biidcasi (investisiya) xahis
edir. Hor bir altsistemin InT soviyyasi 0 <s; < 1,i = 1,...,n sortini ddayir. s;-nin
giymoti na godor bdyiikdiirsa, InT-nin saviyyasi bir o godor yiiksokdir. Miitlaq InT-
nin tomin edilmasi gozlonilmir, buna goro s; = 1 hali istisna edilir. s; = 0 oldugda

forz edilir ki, i-ci altsistemds tohliikesiiizlik yoxdur. Biitiin sistemin InT soviyyasi § =

1 o -
~Di=15i kimi miioyyan edilir.

Koordinator biitiin altsistemlordon molumatlar1 aldigdan sonra, altsistemlorin
InT soviyyolorini, iimumi biidcoys mohdudiyyati vo altsistemlorin qarsiligh
asililiglarin1 nozaro alaraq miioyyon Kriteriyalar asasinda altsistemlors X, X, ..., X,

investisiyalariin ayrilmasi barads gorar gobul edir (sokil 5.2.1).

|_ Koordinator (Cp)

Sl' xl ‘xl xZ xN
Sz,xz Sn; xn

Cy 2 Ch

Sokil 5.2.1. ikisaviyyali iyerarxik sistem
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Hor bir altsistem eqoist horokot edir vo miimkiin olduqca yliksok investisiya
saviyyosi oldo etmokdo vo InT insidentlorindon &z itkilorini minimallasdirmaqda
maraqlidir. Koordinatorun magsadi verilmis biidco ¢orgivesinda biitiin sistemdo InT
insidentlorindon  itkilori ~ minimallagdirmaq, basqa s6zlo  sosial  rifah
maksimallagdirmaqdir.

Asagida bu moasalo qarsiliql asili tohliikasizlik oyunu Kimi ifads olunur.

n oyungudan (InT altsistemlori) vo bir Koordinatordan ibarat sistemo baxag.
Oyungularin qarsiligh asiliigi G = (N, L) istigamotlonmis qrafi ilo tosvir edilir,
burada: N ={1,...,n} vo L € R¥*™ uygun olaraq oyungular ¢oxlugunu va onlar
arasindaki istigamotlonmis olagolor ¢oxlugunu isaro edir. Oyungu j yalmz [; > 0
oldugda oyungu i-nin tohliikkesizlik voziyyastina tosir edo bilor. Oyungu i-nin
qonsulariin ¢oxlugunu N = {j: lj; > 0} ilo isaro edok. Hor bir zaman aninda oyungu
| birbasa xarici miihitdon p; ehtimali ilo vo [;; ehtimali ilo istonilon j € N t qonsusu
torofindon kiberhiicuma moruz gala bilor. G sobokasinin topologiyasi vo xaricdan
kiberhiicum ehtimal1 p; zamana gora doyismir.

Haor bir i-ci oyungu 6ziiniin xi>0 tohliikesizlik investisiyasi saviyyasini se¢ir, bu
bir investisiya vahidina Ci>0 xarci ¢okilmoasinao sabab olur. Bu fikri aydinlagdirmaq
ticiin geyd edok Ki, tohliikasizlik investisiya hom diskret, hom do kasilmaz ola bilor.
Elmi moqgalalorin ¢oxunda diskret investisiya binar qorar1 bildirir (x; = 1, agor
oyungu investisiya qoyursa, x; = 0, ogor oyuncu investisiya qoymursa). Diskret
investisiya mosalon, antivirus proqram tominati kimi InT vasitosinin almmasini
modellagdira bilar. Kasilmaz investisiya qararlarina misal miidaxilslarin agkarlanmasi
sistemlorinds  hassasliq saviyyasinin miioyyon edilmasi ola bilor. Bu halda
miidaxilalorin askarlanmasi sisteminin daha yiiksok hassasliq soaviyyasi naticasinda
daha ¢ox sayda hiicum siqnallar1 vo Xebordarliglar almacaq. Onlar1 InT ekspertlori
emel etmoalidir va naticads daha yiiksok xarc talob edilacok.

Tutaq ki, x = {x,xy, ..., x,,}T investisiyalar vektorunu isara edir. Kiberhiicum
zamani oyuncunun gdézlonilon itkilorini qiymetlondirmok {i¢lin oyuncunun risk

funksiyas1 anlayisini daxil edok. Bu funksiyalar oyunguya goro doyiso bilor, ¢linki
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onlarin tohliikasizlik tolablori vo tohliikasizlik qarsiligli asililiglart miixtalif ola bilor.
Oyungu i iigiin InT riski onun 6z investisiyalarindan, homginin digor oyungularm
investisiyalarindan asilidir. Oyungu i {iglin riskin qiymoti f; risk funksiyasindan
istifado etmoklo hesablanir:
fix) = filx, x_y), (5.2.1)

burada: x_; — oyungu i olmadan biitiin istifadagilorin investisiyalar1 vektorudur. Cox
zaman f; risk funksiyasi InT insidentinin ehtimali kimi nozards tutulur, bu halda f; €
[0,1]. Risk funksiyasmin doqiq formasi oyungular arasindaki gqarsiligh asililiq
modelino géro miioyyon edilir. ©dobiyyatda garsiligh asililigin miixtolif modellori
toklif edilmisdir. Qarsiligl asililigin imumi modelinds f; risk funksiyas1 forziyyalor
coxlugunu 6doyon ixtiyari funksiya ola bilor. Genis yayilmis forziyyo ondan ibaratdir
ki, tohliikasizlik investisiyalar1 hor bir oyuncu iigiin miisbat, lakin azalan mikafat
nliimayis etdirir. Miisbat naticalar (yani ciddi azalan risklar) oyungular arasinda xarici
miisbot tosirlori modollosdirir: ogor bir oyungu InT-na 6z investisiyalarini artirirsa,
onda hor bir oyuncu udur. Azalan fayda (yoni risk funksiyasinin gabariqligi)
investisiya tohliikasizliyi investisiyalarinin azalan limit faydaliligin1 modellasdirir, bu
hamiligla gabul olunmus farziyyadir. Formal olaraq, asagidaki farziyyslori miiayyan
edok:

Farziyya 1: hor bir i {igiin fi(-) funksiyas: diferensiallanandir vo biitiin xj-lar {izro
afi(x)

X

]

azalir: <0,Vvi,j.

2F.
Farziyya 2: hor bir 1 Tigiin fi(-) funksiyasi biitiin xj-lar {igiin ciddi qabariqdir: % >
j

0,Vvi,j.
Oyungu i-nin magsadi — 6ziiniin asagidaki kimi miiayyan edilon u; faydaliliq
funksiyasini maksimallagsdirmaqdir:
u;(x) = —Lix; + Cix; — t; (5.2.2)
burada: L; — InT insidenti bas verdikds oyuncu i-nin potensial itkilori, C; — oyungu i-

nin investisiyalarinin (xiisusi) doayoridir, t; — oyungunun moruz qala bilacoyi
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corimoni/miikafati xarakterizo edir vo iimumi halda X investisiyalar vektorundan asili
ola bilar. Sadalik ti¢iin, sonraki sarhlards t; = 0 gobul olunub.

Oyuncular barads asagidaki forziyyslori edirik:
Forziyya 3: biitiin oyungular rasional horokat edirlor vo 6z investisiya soviyyslorini 6z
faydaliliq funksiyalarin1 maksimallasdirmaq {i¢iin segirlor.
Forziyya 4. 1 oyungusunun C; giymotlori vo fi(-) funksiyasi onun konfidensial
molumatlaridir.

Yuxarida sadalanmis n oyungu arasinda qarsiligli asili tohliikasizlik oyunu
({1, ...,n}, {x;0}, {u;()}) strateji oyunu kimi miioyyan edilir. Bu oyunda InT
investisiyalarinin optimal vektoru sosial rifah1 maksimallagdiran vo Koordinator

torafindan hall edilon asagidaki masalonin halli kimi tapilir:

n

m,?XE wi (%) (5.2.3)

=1
X; = 0,l = 1,...,71,

n
z Cx; < B, (5.2.4)
i=1

Forziyya 2-ya goro, (5.2.3)-(5.2.4) mosoalasi ligiin yegana X* sosial-optimal
investisiya profili moévcuddur. Qeyd edildiyi kimi, L; C; oamsallari va f; risk
fuksiyalar1 oyungularin konfidensial informasiyasidir, Koordinator bu informasiya
barado moalumatli deyil vo buna gora (5.2.3)-(5.2.4) masalasini hall edo bilmaz. Eyni
zamanda, x* hollini axtarmaq tigiin oyuncularin da yetorli informasiyas1 yoxdur,
onlarin magsadlori 6z faydaliliq funksiyalarint maksimallagdirmaqdir.

Buna goro bizim mogsadimniz Koordinator torofindon yerino yetirilon elo
koordinasiya mexanizmi tapmaqdan ibaratdir ki, induksiya olunmus qarsiligh asili
tohliikasizlik oyununun tarazligi (5.2.3)-(5.2.4) mosolosinin halli olsun.

Forziyys 4 sobobindon baxilan oyun natamam informasiyali oyundur. Bu oyunda
Hes tarazligini iterativ prosesin yigilma ndqtosi kimi interpretasiya etmok olar, bu
prosesdo hor bir oyuncu 0z horokatlorini hor bir iterasiyada diger oyungularin
davraniglarini miisahido etmosi osasinda o vaxta kimi korreksiya edir ki, birtorofli

konarlagsmalar daha faydali olmur [240, s. 1-8].
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Sosial-optimal hallin reallasdirilmasi iiciin koordinasiya mexanizmi

Bu bolmods (5.2.3)-(5.2.4)-lin sosial cohotdon optimal hollini reallasdiran
koordinasiya mexanizmi togdim edilir. Bunu etmok ii¢iin Koordinator {i¢iin Forziyya
4 zoifladilir, yoni forz edilir ki, oyungular bu konfidensial molumatlar1 diger
oyunculara agiglamamaq sortilo Koordinatora toqdim edirlor. Bu forziyys {i¢iin osas
dovlot orqanlarinimn InT {izro statistik hesabatlarii salahiyyatli dovlet organina toqdim
etmolori liclin qanunvericilik toloblori ola bilor [52, s. 41]. Bu halda, Koordinator
maosaloni tam informasiya ilo hall edocok vo bu oyun iigiin Nes tarazligini tapa bilor.

Koordinasiya mexanizmi asagidaki addimlarin osasinda hoyata kegirilir:

e hor bir oyungu i 6z konfidensial molumatlarini Koordinatora bildirir;

e hoar bir oyungu 6ziiniin s; cari tohliikasizlik saviyyasini Koordinatora bildirir.

Hor bir zaman addiminda:

1. Koordinator (5.15) masalasini hoall edir vo investisiyalar1 global optimal

X;, 1 =1,2,..,n saviyyalorini tapir; Koordinator hor bir i oyungusuna onun

ozii ilo birlikds qonsularinin  B; = X; + YjeyiX; Umumi  biidcasini,

. e e . .. 1
tohliikasizliyin orta soviyyssini §; =m2jemsj, oyungunun qonsularmin
investistyalarmin x; = WZ jeniXj Orta saviyyesini, homginin biitiin sistem

. . _ 1 : . :
lizra investisiyalarin X = ~ D=1 % orta saviyyasini gondarir.

2. Hor bir i oyungusu &ziiniin s; InT soviyyesini, 6zii ilo birlikdo qonsularinin
timumi B; biidcasini vo qonsulariin ortalama verilonlorini nazara almagla
(5.2.3)-(5.2.4) mosalasini hall edir, 6ziiniin xi,x},j € N! investisiyalar
profilini Koordinatora gondorir.

3. Koordinator corimoalori miioyyan edir vo onu oyunculara bildirir, corimonin
miqdar1 oyungunun investisiyalar profili ilo Koordinatorun uygun investisiya
profillarinin farglori comina barabaordir.

Beloliklo, dévlet organlarinda InT iizro investisiyalarin koordinasiyasi iigiin

islonmis qarsiligl asilt oyun modelinin sosial cohatdon optimal halli iigiin miivafiq
koordinasiya mexanizmi toklif edilmisdir. Qarsiligli asili tohliikosizlik oyununun
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istirak¢ilarinin eqoist oldugqlari, lakin Koordinatora diizglin molumat verdiklori forz
olunur. Onlar InT soviyyesi daxil olmaqla, 6z tohliikesizlik parametrlori hagqinda
Koordinatora diizgiin molumat verirlor. Golocokds oyungularin diizgiin molumat
vermadiklori hali {igiin auksion nozoriyyasi vo Markov qorar gobulu proseslori

osasinda stimullasdirma mexanizmlorinin islonmosi planlasdirilir.
5.3. Informasiya tohliikasizliyi sahasinda beynalxalq koalisiya modeli

Kibertohliikosizliyin tomin edilmosi adoton koalisiya tolob edir, ayriligda
gotiirtilmis istonilon 6lko bu sahado 6z mogsadlorine tam cata bilmir vo bu masalonin
halli ii¢lin digar 6lkalarlo kooperasiya etmoaya moacburdur. Lakin bu strateji masalodo
Olkolorin omokdasligi sahosindo iqtisadi, siyasi vo milli tohliikasizlik risklori
moveuddur [23, s.14]. Olkolor bu risklori nozero almagla InT sahssindo 6z
mogsadlorina nail olmaq ii¢iin uygun Olkslorlo qarsiliglt faydaliliq osasinda
koalisiyalar formalagdirmaga cohd edirlor [85, $.241]. Forz olunur ki, miiayyon
lkalorin InT sahosindo maraqlarinin miinaqisesi antaqonist deyil, onlarmn arasinda bu
sahodo qarsilighh ©hdealik olan sazislorin baglanmasi mimkiindiir vo olkaler
koalisiyadan olds etdiklori faydani bols bilorlor.

Bu bdlmoads kooperativ oyunlar nozariyyasi [238, 5.417] asasinda InT sahosindo
6lkalar arasinda beynoalxalq koalisiyanin formalasdirilmasi modeli toklif edilir [23].
MBosalonin qoyulusu

Molumdur ki, InT-ni tomin etmok ii¢iin miixtolif InT funksiyalar1 (servislori,
xidmaotlori) istifado edilir. Masolon, biometrik identifikasiya sistemlori, antivirus
sistemlori, tohliikasizlik tolablorine uygunluq iizro sertifikatlagdirilmis omoliyyat
sistemlori  vo  miixtolif totbiqi program  tominati, CERT-komandalari,
kibertohliikasizlik tolimlori vo s. Belo xidmsotlorin zoruri zomanotlorlo 6lko
soviyyasindas reallasdirilmasi hom boylik resurslar, hom do uzun zaman miiddoti tolob
edir vo ¢ox zaman ayrica bir dovlatin onu toklikds reallagdirmasi geyri-real olur vo ya
bir ¢ox risklorlo miisayiot olunur.

Forz edok ki, hor hansi ddvlet miioyyon InT xidmotini (todbirini) miioyyan

(masalon, regional) dovlstlor qrupu ilo birgo reallagdirmaq istoyir. (Qeyd edok ki,
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vaxtasir1 belo real togobbiislor olur.) Masolon, Cin, Yaponiya vo Conubi Koreya 2003-
cii ilds birlikds Linux amaliyyat sisteminin {imumi istifads {i¢iin versiyasini yaratmaq
sahosindo tosobbiis gdstormisdilor [23, s.14]. Aydindir ki, InT funksiyasmin
reallagdirilmasi 6lkslordon miioyyon xarclor tolob edir va reallagdirilan funksiyadan
istifado etmoklo 6lkolor miioyyon fayda oldo edirlor. Asagida danisiglar yolu ilo ortaq
InT xidmetinin reallasdirilmas: iigiin koalisiyanin formalasdirilmasini, xorclorin vo
udusun koalisiya Olkolori arasinda bdlgiisiinii  koalisiya oyunlar1  asasinda
modellogdiron yanasma toklif edilir.

Koalisiyalarin formalasdirilmasi modellorinin icmal

Koalisiyalarin (vo ya alyanslarin) formalasdirilmasi problemloari bir ¢ox nozori
vo praktiki totbiq sahosindo — iqtisadiyyat, politologiya, horb elmi, sosiologiya,
tohliikosiz simsiz rabits, multi-agent sistemlori, robototexnika vo s. meydana cixir
[23]. Hazirda movcud koalisiyalarin formalasdirilmasi metodlar1 vo yanagmalarini iki
grupa ayirmagq olar [122, s. 239]:

e Biitiin istirak¢ilarm  tam  molumath  oldugu soraitds  koalisiyalarin
formalasdirilmasi1 metodlart;

e Qeyri-miioyyanlik soraitindo koalisiyalarin danisiglar osasinda
formalagdirilmasi1 metodlari.

Miinaqisoli situasiyanin biitiin  istirak¢ilarinin - moqsodlori, resurslart  vo
strategiyalar1 haqqinda biitiin maraqli toraflorin tam molumatli olmasi halinda, biitiin
oyuncularin rasional vo intellektual davranisi sortindo vo koalisiyanin oldo etdiyi
udusun bolgiisii miimkiin oldugda koalisiyanin formalasdirilmasi strategiyasinin
secilmasinin kooperativ oyunlar nazariyyasinda alinmis ciddi analitik halli var [238].

Qeyri-miioyyonlik soraitindo koalisiyalar maraqli toroflor arasinda danisiglar
yolu ilo yaradilir. Burada toroflor arasinda kompromis hoallor tapmaq yolu ilo hor bir
torafin koalisiyanin yaradilmasindaki motivasiyasinin dayaniqligi tomin edilir.

Koalisiyalarin formalasdirilmast metodlarinin inkisafinda maraqli tohfo multi-
agent sistemlori corgivasinda avtonom intellektual agentlor arasinda koalisiyalarin

qurulmasi metodlarinin islonmasi olmusdur [263, s.231]. Multi-agent sistemi 6z
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aralarinda iinsiyyeot saxlayan intellektual agentlor coxlugundan ibarotdir. Agentlor bir
agentin toklikdo holl etmasi geyri-miimkiin olan miirokkob maosalalarin halli {igiin
koalisiyalar yaradirlar.

Koalisiyalarin formalagdirilmast modellorinin bir qrupu da koalisiya resurs
oyunlaridir [131, s.589]. Bu kooperativ oyunlarda oyungulardan hor biri miioyyon
resurslara malikdir vo onlar birlikdo miioyyon moagsadlor ¢oxlugunu hoyata kegirmok
istoyirlor. Koalisiya resurs oyunlarinin miimkiin hollorinds koalisiya iizvlori miioyyon
mogsadlori oldo etmoyi Ohdolorino gotiiriirlor vo 6z resurs bazasindan miioyyon
hissoni taqdim edirlor. Miixtalif miimkiin variantlar i¢orisindon agent elasini secir ki,
onun magsadi alds edilsin vo bu zaman 6z xarclori (toqdim etdiyi resurslarin hacmi)
minimal olsun. Masolo kooperativ oyunlar baximindan hoall edilir, buna goro
asagidaki suallara cavab axtarilir: hansi koalisiyalar formalasacaq vo agentlorin
miuxtolif noticolors iistiinliik vermolori halinda bu koalisiyalar miimkiin noticolordon
hansini se¢ocak?

Qeyd edok ki, koalisiya oyunlarinda miixtolif iizvlik gaydalar1 ola bilor
[195, s. 383-393], moasalon, aciq tzvlik, ekskluziv iizvlik, eyni vaxtda bir neco
koalisiyaya lizv olmaq va s. Mixtalif lizvlik gaydalari ilo koalisiya strukturlarinin
tarazlig1 mosoalasinin [140, $.389]-dos sistematik miiqayisasi aparilir.

Koalisiya oyunlari hagqinda

Umumi sokildo deyilsa, oyun oyuncgulardan (qorar qobul edanlordon) ibaratdir,
hor bir oyuncunun strategiyalar1 var, ndvba ilo hor bir oyungu strategiyalarindan
birini segcmoakla gedis edir vo oyunun naticasindon 6zilinlin momnunluq saviyyasini
miioyyon faydaliliq (udus) funksiyasi ilo Olgiir. Hor bir oyuncunun mogsadi 6z
udusunun goézlonilon qgiymatini maksimallasdirmaqdir. Antaqonist olmayan
miinaqisalordo oyuncular arasinda qarsiligli 6hdslik olan saziglorin baglanmasi
(koalisiyalarin formalasdirilmasi) vo uduslarin oyungular arasinda yenidon boliinmasi
mimkiindiir.

Xarakteristik formada koalisiya oyunu oyungular ¢oxlugu N vo oyuncgular

coxlugunun altgoxluglarinda — miimkiin koalisiyalarda miisyyon edilon xarakteristik
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funksiya ilo miioyyan edilir. Xarakteristik funksiyanin qiymati koalisiyanin udusunu
mioyyon edir [238, 5.417].

Xarakteristik formada koalisiya oyunlarinda udusun koalisiya lizvlori arasinda
boliinmasindan asili olaraq koalisiya oyunlarinin iki néviina: qazanci transfer edilon
(ing. transferable-utility) vo qazanci transfer edilmoyon (ing. nontransferable-utility)
oyunlara baxirlar. Qazancu transfer edilon kooperativ oyunlarda koalisiyanin doyari
(qiymati) bir hoqiqi adad ilo ifado edilir, onu koalisiyanin udusuna uygun olaraq,
koalisiya iizvlori arasinda onlarin mogbul gordiiklori istonilon iisulla bolmok olar vo
qazanci koalisiya lizvlori arasinda otiirmok (transfer etmok) olar. Movcud islorin
coxunda transfer edilon gazanc nozords tutulur. Lakin bozi saholordo qazanci
istirakgilar arasinda transfer etmok miimkiin deyil. Masolon, tutaq ki, miixtolif
Olkalarin alimlari birge maqals iizarinds isloyirlar, onlarin toqdim etdiklori resurslara
onlarin tocriibasi vo biliyl daxildir. Belo resurslar1 qiymotlondirmok asan deyil vo
moqalo ¢ap edildikds bir alimin oldo etdiyi faydami (masolon, vozifods irsliloyis)
omokdasliq etdiyi homkarlarina 6tiirmasi, adoton, miimkiin deyil. Bu bolmads baxilan
maosalodo qazancin transfer edilon olmasi forz edilir.

Koalisiya oyunlarinin Sepli vektoru, 6zok (ing. core), niiva (ing. nucleolus) v s.
kimi hall metodlart malumdur [238, s.417, 195].

Koalisiyanin qurulmasi prosesi

Adoton, koalisiyalarin formalasdirilmasi bir ne¢o morholodo hoyata kegirilir.
Miioyyon masalads koalisiyanin togobbiiskar1 olan 6lks (vo ya bir nego 6lko) digor
olkalarls koalisiya qurulmasi barade danisiglar aparir. Beynalxalq ticarat sahasinda
tocriibo [244, s. 34-53] vo todqiqatlar [232, S.45] gostorir ki, istirakgr aktorlarin sayi
cox olduqca koalisiyalarin meydana ¢ixmasi daha ehtimalli olur. Daha boylik giico
malik aktorlar bir-biri ilo koalisiya yaratmaga meyilli olurlar. Aktor no qodor
giicliidiirso, o, digor aktorlarla bir o godor az halda koalisiya yaradir. Dovlatlorin bir
cox masaloda 0z cografi qongulart ilo koalisiya yaratmalari daha ehtimallidir.
Nohayoat, koalisiyanin giicii boyilik olduqgca, digor 6lkolorin bu koalisiyaya qosulmasi

ehtimal1 da boytik olur.
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Olkalor arasinda InT sahasindo koalisiyanin formalasdirilmas iigiin asagida iig
morholali proses toklif edilir. Bu ii¢ morhalali koalisiya qurulmasi modeli ekologiya
lizro beynolxalq sazisloro hosr olunmus oksor odobiyyatda tosvir edilon koalisiya
formalasdirilmas1  proseslorino  oxsardir. Asagida toklif edilon koalisiyanin
formalasdirilmas1 prosesi beynolxalq ictimai rifah tg¢iin [206, s$.1335]-da irali
stiriilmiis ideyanin modifikasiyasidir va tigmarhalali oyun formasinda ifads edilir.

Tutaq ki, n 6lks var v biitiin 6lkalor ¢oxlugunu N = {1,2, ..., n} ilo isaro edok.
Nozordo tutulan ortaq InT xidmeotlori iigiin P € N koalisiyasimin yaradilmasi
asagidaki morhoalalordan ibaratdir.

1. Istirak marhalasi. Birinci marhaloda dlkalor eyni vaxtda vo asili olmadan P
koalisiyasina qosulmaq vo ya qosulmamaq (singlton oyuncu olmaq) barodo qorar
qobul edirlor. ©gor an azi ili¢ O0lke bu barads qorar qobul edirss, onlar ikinci
morhoalodo bas tutacaq danisiglarin “istirak¢ilar’” adlanirlar.

2. Damisiglar marhalasi. Istirakgilar koalisiyanin haqigaton do hoyata kegirilmosi
barasinda danisiglar aparirlar. Danisiq istirakeilart ikinci marhalads onu tork eds vo
ya damisiga yeni istirak¢ilar qosula bilmozlor. Toklif edilon modeldo qorarlar
majoritar qaydada qobul edilir. Olkalor koalisiya razilasmasinin lehina vo ya sleyhina
sas verirlar. Ogor koalisiyanin hoyata kegiracoyi ortaq InT xidmati va bu foaliyyat
ticiin tolob edilon imumi biidco barasinds danisiglarda raziliq olds olunursa, onda
danisiq istirake¢ilart koalisiya istirak¢isma (iizviino) cevrilirlor. i € P 6lkalori
koalisiya istirakgilari, j € P oOlkolori isa istirak etmoyon 6lkalor adlanirlar.

3. Koalisiya rifahina tohfonin va koalisiya udusunun bélgiisii marhalasi. Bu
morhoaloads koalisiyanin istirak¢ist olan 6lkslor eyni vaxtda vo asili olmadan, 6zlorinin
koalisiya rifahima vermok istadiklori tohfonin {imumi payr va koalisiya udusundan
oldo etmok istodiklori pay barado qgorar qobul edirlor. Bu komiyyatlor ndvbaoti
bolmada 1zah olunurlar.

Koalisiyanin iizvlorinin udus funksiyalari. Olkolorin udus funksiyalarini miioyyon
etmok lazimdir. i-ci 6lkonin udus funksiyasini (Ui) onun Xxarclari (Ci) va koalisiyadan

alds etdiyi fayda (Bi) vasitasilo ifads etmok olar:
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Ui =B;— (. (5.3.1)

Faydaliliq (ing. utility) funksiyasmin standart xassolors malik oldugunu forz
edirik, yani iki dofs kesilmoz diferensiallanandir, kvazi-qabariqdir vo ciddi monoton
artandir.

Tutaq ki, koalisiyanm biitiin qazanct B funksiyasi ilo tosvir olunur. Umumi
qazancin Olkolor arasinda bolgiisiinii gostormok iiglin «; € (0; 1) parametrini daxil
edok, burada: o; — i-ci 6lkonin iimumi qazancdan pay bolgiistidiir vo ) ey a; = 1.
Koalisiyadaki i-ci 6lka bu qazancin «; hissasini alir, yoni B;(G, ;) = a;B(G).

Toklif edilon koalisiya oyununda imumi udus iki monbodon formalasir.
Koalisiya ¢arcivasinda reallagdirilan InT funksiyasindan koalisiya dlkolorinin dévlot
vo ictimai orqanlari, 6zal togkilatlar1 vo votondaslar istifads edocok. Bu funksiyanin
istifado xarakterindon asili olarag onu miioyyon monada ictimai dovlst xidmati (ing.
public goods) va 6zal xidmat (ing. private goods) kimi interpretasiya etmok olar [94,
S. 101]. Udusun birinci manbayi kimi istehlak edilon ictimai vo ya 6zal xidmatin
imumi doyarini gétiirmak olar.

Udusun ikinci monboyi baxilan InT funksiyasmin reallagdirilmasi sayosinda
olkolorin miivafiq texnologiyalar sahasinde miistagilliyinin vo milli maraqlarinin
tomin edilmasidir. Bu cahati do udus kimi giymatlondirmak olar.

Forz edok Ki, t; € (0;1) — i-ci 6lkonin {imumi xorclords pay bélgiisiidiir. Umumi
halda, xarc funksiyasini ti-nin funksiyas1 Ci=C(t;) kimi daxil etmok olar. Koalisiyanin
timumi biidcasi G olsun. i-ci 6lks koalisiyanin foaliyyati {ligiin g; = t;G biidcasi verir.
Aydmdir ki, G = Yien ;-

Yuxarida qeyd edilonlori nozora almaqla koalisiyadaki i-ci 6lkenin faydaliliq

funksiyasini asagidaki kimi tayin etmak olar:

Ui(G, gi,ai, ;) = a;B(G) — C(9;) — S(ny), (5.3.2)
burada: n; — i-ci 6lkonin koalisiyanin toqdim etdiyi InT xidmatindon istifado edan
istifadogilorinin say1, S(n;) — i-ci Olkonin bu xidmotdon istifado {iglin ¢okdiyi
xarclordir.
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Udus funksiyasim1 Kobb-Duglas funksiyasi soklinds vermak magsadouygundur.
Halalik bu isds udus funksiyas1 imumi sokilds verilir va tarazliq ndqtasinin varligini
tomin etmok {i¢lin onun bazi xassalora malik olmasi farz olunur.

Qorar gobuletmo parametrlori t; (vo naticads g;) Vo a;-dir. Koalisiyada istirak
edon hor bir Olkonin strategiyast 0z xorclorini minimallasdirmaq vo udusunu
maksimallagdirmaqdir.

Koalisiyanin dayaniqhgi

Koalisiya oyunlarinda vacib masalo koalisiyanin dayanigligidir. Koalisiyalar o
zaman dayaniqli olur ki, har bir koalisiya iizviiniin koalisiyadaki udusu koalisiyada
olmadan harokoat etdikdo onun fordi udusundan boyiik olsun (fordi rasionalliq sorti).

Koalisiyanin dayanighgi koalisiya udusunun oyungularin imtina edo
bilmadiklori bolgiisii ilo tomin edilir. ©dalstli bolgli oyuncularin digor koalisiyaya
ke¢cmok stimullarinin garsisini alir, yoni koalisiyanin dayanigligini tomin edir.

Tadqiqatlarda miixtalif dayaniqliq konsepsiyalart irali siirtiliir, masalon:

e daxili dayaniqliq (koalisiya tizviiniin koalisiyan1 tork etmak stimulu yoxdur);

e xarici dayaniqliq (koalisiyada olmayanin koalisiyaya qosulmaq {i¢iin stimulu
yoxdur);

e koalisiyanin rentabelliyi (koalisiya hor bir lizv lciin koalisiya olmadigi
haldakindan daha yaxsidir).

Bu igdo koalisiyanin xarici vo daxili dayanigligi masalasine baxilir. Tutaq ki,
P\{i} ilo istirak¢1 6lko i koalisiyani tork etdikdo qalan koalisiya, PU{j} ilo iso
istirak¢1 olmayan | koalisiyaya birlosdikds yaranan koalisiya isars edilib.

(5.3.2) diisturuna daxil olan funksiyalarin {izarins asagidaki sartlor qoyulur:

a)B'(")>0,B"(1)<0; b)C'()>0,C"()>0; ¢c)S'()>0,5"()>0.

Texniki baximdan a-c forziyyslori ¢okiik qazanc vo qabariq xorc funksiyalari
haqqinda standart forziyyslori oks etdirir. Xarc funksiyalar1 (C va S) ciddi gabariq
forz olunurlar ki, tarazliq néqtasinin yeganaliyi tamin edilsin.

P koalisiyast quruldugdan sonra g*(P) tarazliq vektoru vo a*(P) tarazliq

vektoru P koalisiyasi vo P-do olmayan biitiin oyungular arasinda Nes tarazligi kimi
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tapilir. Moarhalo 3-ii 3a vo 3b moarhalalorine bélmak olar. 3b morhalasinds a*(P)
tarazliq vektoru yena doa P ila galan oyuncular arasinda Nes tarazlig1 kimi toyin edilir.
3b morhoalasinds segilmis a*(P) tarazliq vektoru 3a marhoalasinds se¢ilmis g* tarazliq
vektorundan asili olacaq, bu vektor isoa 6z novbasinds, 1-ci moarholods segilmis P
koalisiyasindan asilidir. Demoali, 3b marhalasi tigiin a*(g(P)) yaza bilarik. Bunu (1)
udus funksiyasinda yazsaq, 3a marhoalosinds udusllar yalniz g;-nin funksiyas1 olacagq.
Bu bizo 3a moarhalasinds masalani g*(P) tigiin hall etmoaya imkan yaradar.

Hor bir miimkiin P koalisiyas: iiclin yegans tarazliq vektorunun varligi arzu
olunur. Bu biza U; (g(P)) avazino U;(P) yazmaga imkan verardi. Halolik varliq vo
yeganalik ticgiin kafi sortlora baxmasaq da, bu farziyyadon istifads edarak isaralomoni

sadolosdira va dayanigli P* koalisiyasini asagidaki kimi toyin edo bilorik:
Daxili dayanmiqliq: U/ (P*) = U/ (P*\{i}) Vi € P* (5.3.3)
Xarici dayamiqliq: U7 (P*) = U/ (P* U {j}) Vj & P”, (5.3.4)

Aydindir ki, daxili vo xarici dayaniqliq sortlori birinci morholodo tizvliik
strategiyalarinda de fakto Nes tarazligi miioyyon edir. P* koalisiyasina qosulmagi
elan etmis hor bir i oyungusunun P*-ni tork etmaya (birtarafli) stimulu yoxdur. Eyni
zamanda, P*-ya qosulmamagi qoarara alan har bir j oyuncusunun da 6z strategiyasini
doyisarok P* koalisiyasina qosulmasi {i¢iin stimulu olmamalidir.

V fasil iizra naticalar:

e E-dovlotdo InT-nin ikisoviyyali iyerarxik idaroetmo  sistemlorindo
investisiyalarin sosial baximdan optimal paylanmasinin nazari oyun modeli
toklif edilmisdir [52];

e E-dovlotin InT iizro koordinasiya sisteminin multi-agent soboko modeli
qurulmus vo koordinasiya sisteminin operativliyinin va effektivliyinin
qiymotlondirilmosi tiglin bir sira sosial soboko analizi indekslori toklif
edilmisdir [17];

« Informasiya tohliikasizliyi sahasindo beynalxalq koalisiyalarin
formalagdirilmasi problemlorini analiz etmok ti¢lin kooperativ oyunlar asasinda

nozari-oyun modeli toklif edilmisdir [23].
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VI FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ iDARO
EDILMOSI UZRO QORARLARIN QOBUL EDILMOSi MODELLORI

Proses yanasmasi idaroetmoyo qarsiligli olagoli idaroetmo funksiyalarinin
fasilosiz ardicilligi kimi baxir. Sistemli yanasmada e-dovloto doyison xarici miihit
soraitindo miixtolif mogsodloro nail olunmasina yonoldilon insanlar, strukturlar,
masalalar va texnologiyalar kimi garsiligl slagsli elementlorin toplusu kimi baxilir.
Bu elementlorin  qarsiligli  tosirini  Oyronmok  diglin  geyri-salis  koqnitiv
modellosdirmodan istifado etmoklo e-dovlotin InT-nin strateji idaro edilmasi iigiin
kognitiv model qurmaq vo bu model osasinda e-dovlatin InT-nin idars edilmosinin
miixtalif strategiyalarinin naticalorini analiz etmok miimkiindiir [54, 5.440].

Idaroetmoys situasiya yanasmasi o fikirdon ¢ixis edir ki, miixtolif idaroetmo
metodlarinin yararliliq doracasi yaranmus situasiya ilo miioyyan edilir. Situasiya
verilmis konkret zamanda obyektin foaliyystino shomiyystli doracads tosir gostoron
hadisalarin (soraitlorin) konkret toplusudur. Hom obyektin daxilinds, hom do onu
ohato edon miihitdo movcud faktorlarin sayr o godor coxdur ki, obyektin idaro
edilmosinin vahid «on yaxsi» lisulu yoxdur. Konkret situasiyada on effektiv metod
verilmis situasiyaya daha uygun olan situasiyadir va e-dévlatin InT-nin idars edilmosi
ticlin bels situasiyalarin se¢ilmasina presedentlor nazariyyasi asasinda yanagma toklif
edilir [53, s.24].

6.1. E-dovlatin informasiya tohliikasizliyi iizro strateji qorarlarin goabul

edilmasinin geyri-salis kognitiv modeli

Qeyd edildiyi kimi e-dovlstin InT-nin idaro edilmosi zoif strukturlasdirilmis
mosalolor sinfino aiddir [7, s.3]. Belo sistemlorin analizi vo idars edilmosi iigiin
hazirda kognitiv yanasma genis totbiq edilir, o qarsiligh oalagoli faktorlarin say1 ¢ox
oldugda hadisalarin inkisaf mantiqini gérmaya va basa diismaya imkan verir [152,
s.1-22, 62].

Bu b6lmads geyri-salis kognitiv xaritolor (Fuzzy Cognitive Map, FCM) osasinda
e-dovlotin InT-nin strateji idara edilmosinin kognitiv modeli toklif edilir [54, s.440].

Toklif edilon koqgnitiv modellogdirmo yanagmasi qorar qgobulunu intellektual
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dastokloma sistemlorinin yaradilmasi kontekstinda perspektivlidir va onun tatbiqi e-
dovlotin InT-nin tomin edilmosi sahosindo strateji idarsetmonin effektivliyini va
gobul edilon gorarlarin keyfiyyotini ohomiyyatli doracoads yiiksaldos bilor.

Qeyri-salis koqgnitiv xaritalor. Koqnitiv xaritolor ilk dofo amerikan psixoloqu
E.Tolman torofindon toklif edilmisdi [54, s.440]. Labirintlorin miixtalif novlorindo
sicovullarin 6yrodilmosi eksperimentlori asasinda Tolmen noticoya golmisdi ki, otraf
miihitlo qarsiliglt tosir prosesindo si¢covulda labirintin biitiin xarakteristikalarinin
«kognitiv xoritosi» vo ya «fikir plani» formalasir, miihitlo hor sonraki qarsiligh
tosirdo «xorito» tokmillosir.

Kognitiv xaritalor ¢ox miirakkob davraniglari modellasdira bilar. R. Akselrod
siyasi elitalarin qorarlarinin strukturunu Oyronorkon ¢okili kognitiv xaritolori vo
funksional kognitiv xaritalori totbiq etmisdi [74, s.3-17]. Cokili kognitiv xaritolordo
tosirin istigamotini vo komiyyotini miisbot vo ya monfi odadlo gostorirlor. Funksional
kognitiv xaritalords hor bir sobab olaqasi funksiya ilo assosiasiya edilir.

B. Kosko qeyri-salis xaritalori [207, s$.65] kognitiv xaritolorin geyri-salis
genislonmosi kimi toklif etmisdi. Oslinds, qeyri-salis koqnitiv xorito (Fuzzy
Cognitive Map, FCM) c¢okilori geyri-salis olan ¢okili kognitiv xaritadir. Adoton,
kognitiv xaritalor ekspertlordon informasiya toplanmasi yolu ilo qurulur va ekspertlor
1590 Ozlorini komiyyot deyil, keyfiyyot terminlori ilo ifado etmoyo daha cox
meyllidirlor. Bu baximdan geyri-salis

kognitiv xoritolorin istifado edilmasi

Wi
daha  mogsadouygundur, onlarda Wos
konseptlor miivafiq geyri-solis
. .. . Wi Ws1
coxluglarla linqvistik olaraq tosvir /

Wa3

\ W3y

(=

olunur.
Ws1

FCM qeyri-solis montiqin  va

. . PR j
neyron sobokolorin bazi aspektlorini — Wss

geyri-solis montigin saglam diisiinco Sokil 6.1.1. Qeyri-salis kogniv xaritoys misal
qaydalari ilo neyron sobokolorinin dyronma evristikasini birlogdirir. Bu struktur ¢okili

istigamotlonmis qraf (sokil 6.1.1) kimi tosvir olunur, bu qrafda topolor predmet
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sahasinin tosvir olundugu faktorlara uygundur, tillar iso faktorlar arasindaki qarsiliqh
tosiri gostarir.

C; faktoru ilo C; faktoru arasinda tilin ¢okisi miisbat ola bilar, bu onu bildirir ki,
C; faktorunun giymotinin artmasi (azalmasi) C; faktorunun giymatinin artmasina
(azalmasma) gotirir. Ogor C; ilo C; arasinda tilin ¢okisi monfidirss, onda C;
faktorunun giymotinin artmasi (azalmasi) C; faktorunun giymotinin azalmasina
(artmasina) gatirir.

Son onillikds tadqiqat¢ilarin bir cox sahado geyri-solis modellorin qurulmasina
marag artir [60, $.148, 253, 5.82]. FCM metodologiyasi biliklorin tasvirindo, Siyasi,
sosial vo sosial-igtisadi todgiqatlarda, strateji planlasdirmada vo qeyri-salis soraitdo
strateji qorarlarin  gobulunda, iqtisadi prognozlasdirmada, IT-layiholorin idars
edilmosinda, tibbi informatikada, ekologiyada, informasiya tohliikesizliyindoa [60,
5.148] va s. ugurla totbiq edilmisdir.

E-dovlotin  InT-nin idaro edilmosinin koqnitiv modellosdirilmosi iigiin
asagidakilar zoruridir:

1) InT vaziyyatina tosir edon faktorlarin miioyyon edilmosi;

2) Faktorlarin qarsiliglt tasir matrisinin qurulmasi;

3) InT-nin idars edilmasinin koqnitiv modelinin qurulmast;

4) Qurulmus model iizorindo e-dévlotin InT-nin idaro edilmosinin miimkiin
startegiyalarinin yoxlanmasi.

E-dovlatin InT-nin idars edilmosi faktorlar

FCM biliklarin tasvirinin tisullarindan biridir vo onun qurulmasi {i¢iin predmet
sahosi ekspertlorinin bilik vo tocriibasi istifado edilmolidir. Ekspertlor predmet
sahasini daha yaxs1 tasvir edan faktorlari miisyyan edirlor. Olamatlor, vaziyyastlor vo
ya sistem doyisonlori faktor ola bilor. Ekspertlor hansi faktorlarin sistemin
modellosdirilmasi iigiin asas oldugunu vo hansi faktorlarin bir-birino (pozitiv vo ya
neqativ) tosir etmosini miioyyon edirlor.

E-dovlatin InT-nin idaro edilmosina tosir edon faktorlar1 miioyyonlosdirmok

liciin bir sira 6lkolorin milli kibertshliikasizlik strategiyalari, homginin beynalxalq
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tosgkilatlarin model kibertohliikasizlik strategiyalari analiz edilmisdir [186, s. 25-34,
204, s.24-43]. Bu strategiyalar aparici InT miitoxossislori genis calb edilmoklo
islonmisdir vo ekspert biliklorinin toplandig1 yetorinco yaxsi monbo hesab oluna bilor.
Kibertohliikesizlik strategiyalarmmn analizi gedisindo e-dovlotin InT-nin idaro
edilmosino tosir edon bir sira faktorlar miioyyon edilmisdir, onlarin siyahist codval
6.1.1-do verilir.

Cadval 6.1.1

E-dovlatin informasiya tohliikasizliyinin idara edilmasina tasir edon faktorlar

Faktorlar | Faktorlarin adi Isaro
Ci Qanunvericilik tadbirlori Legal
C, Toskilati todbirlor Org
Cs Texniki todbirlor Tech
Cq4 Potensialin inkisafi HR

Cs Maragqli toraflorin amokdasligi Coop
Ce Informasiya tohdidlorinin inkisafi NewT
Cs E-dovlatin informasiya tohliikasizliyinin saviyyasi | 1Sec

Bu faktorlarin qisa tasvirina baxaq.
1. Qanunvericilik tadbirlari — InT-nin tomin edilmasi ii¢iin adekvat normativ-hiiquqi
bazanin yaradilmasi zoruridir. Normativ-hiiquqi bazaya zoruri siyasot vo tonzimlomo
mexanizmlorinin planlasdirilmasi vo islonmasi, maraqli toroflorin rollarinin, hiiquq vo
vozifalorinin doqiq miioyyonlosdirilmasi, InT-nin tomin edilmasi iizro osas todbirlorin
islonmosi vo s. aiddir. InT insidentlorinin tohgiqati mexanizmlorinin islonmosi,
cinayatlora gora mahkama taqibi va cozalarin daxil edilmasi do nozards tutulur.
Bu grup asagidaki gostaricilordon ibaratdir:

Ci1: Cinayat ganunvericiliyi;

C12: Tonzimloma va standartlarin toloblarine uygunlug.
2. Toskilati tadbirlar — kibertohliikosizlik startegiyalarinda InT-nin tomin edilmasino
yonolmis ¢evik togkilati strukturun qurulmasi nozords tutulur. Effektiv togkilati

strukturlarin yaradilmasi InT-nin inkisafi, kibercinayatkarliqla miibarizo, insidentlorin
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monitoringi, qarsisinin alinmasi va cavablandirilmasi, yeni vo movcud togabbiislor
arasinda idarolorarasi, sektorlararasi vo transsorhad koordinasiya ii¢lin zoruridir.
Altqrup asagidaki gostoricilordon ibaratdir:

C21: Siyasot (rosmi InT strategiyalari);

C22: Idaraetma iizro yol xaritosi (InT iizra rosmi idaroetmo planlar);

C23: Masul organ (InT agentliklori);

Cz4: Milli giymatlondirmo (rasman toyin olunmus InT soviyyesinin 8l¢iilmosi).
3. Texniki tadbirlar — texnologiyalar kibertohdidlor tiglin miidafionin birinci xattidir.
Adekvat texniki todbirlor vo kiberhiicumlarin agkarlanmasi vo qarsisinin alinmasi
ticlin potensial olmadan e-dovlat vo onun subyektlari kibertohdidlora garst dayanigsiz
olurlar. Buna goro e-dovlotin program tominati vo informasiya sistemlori ii¢iin
minimal tohliikkesizlik meyarlarinin vo akkreditasiya sxemlorinin miioyyon edilmasi
lizra strategiyalari inkisaf etdirmok imkani olmalidir.

Ca1: Erkon xobordarliq sistemi;

Cs2: Standartlar;

Caa: Sertifikatlasdirma.
4. Potensialin inkigafi — insan potensialinin vo institusional potensialin inkisafi ilk {i¢
todbir (qanunvericilik, texniki vo toskilati) liclin vacibdir. Texnologiyalarin, risklorin
vo naticolorin basa diisiilmosi daha miikommal ganunvericiliyin, daha effektiv siyasot
vo startegiyalarin islonmosing, miixtalif rollarin vo vozifalorin daha yaxsi toskiline
komoak edir. Altqrup asagidaki gostaricilordan ibaratdir:

Ca1: Kadr hazirlhigy;

C42: Ohalinin malumatlandirilmasi;

C43: Elmi todqigatlar va innovasiyalar;

C44: Standartlarin islonmosi;

C45: Dovlat toskilatlarinin sertifikatlasdirilmasi.
5. Maraql toraflorin amoakdashgr — InT-nin idaro edilmosi iigiin biitiin maraqh
toroflorin (dovlat strukturlari, 6zal sektor vo votondaslarin) six omokdashigi tolob
edilir. Beynolxalq omokdasliq da hoyati vacibdir, ¢iinki hami bir kiberfozadan asilidir.

Altgrup asagidaki gostoricilordon ibaratdir:
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Cs1: Dovlotdaxili omokdashq;
Cse: Idaraloraras1 omokdasliq;
Cssz: Dovlat vo 6zal sektorun omokdasligi;
Css: Beynolxalq amokdaslhiq.
6. InT tohdidlarinin inkisafi — bu isdo asagidaki gostoricilora baxilir:
Ce1: Tohdid aktorlarimin inkisafi (insayderlor, haktivistlor, kibercinayotkarlar,
strateji roqiblor, diigmon ddvloatlor);
Cs2: Yeni hiicum novlorinin meydana ¢ixmas;
Cs3: Hiicum hodoflorinin inkisafi.
7. E-déviatin informasiya tahliikasizliyinin saviyyasi — E-dovlotin InT-nin
soviyyasinin inteqral qiymaotidir, e-dovlotin osas risk gostoricilori asasinda miioyyon
edilir. Risklorin miivafiq soviyyslorina uygun olaraq InT-nin asagidaki ii¢ saviyyasina
baxmaq olar:
— InT-nin yiiksok saviyyasi — riskin asag1 saviyyasine uygundur;
— InT-nin mogbul saviyyasi — riskin yolverilon saviyyasins uygundur;
— InT-nin asag1 soviyyasi — riskin yiiksok saviyyasine uygundur.
Faktorlarin qarsihiqh tasir matrisinin qurulmasi
FCM-in qurulmasi zamani on miirokkob masalo faktorlarin qarsiligli tasiri
cokilarinin tayin edilmasidir. Faktorlarin garsiligh tasir matrisinin hesablanmasi {igiin

[276, s.83]-da iki algoritm verilir. Birinci alqoritmdo har bir ekspert qarsiliglt tasir

¢okisini [—1, 1] intervalindan adad kimi giymatlondirir. Sonra qarsiligli tasirlorin bu
matrislori ¢okilorin cominin ortalama qiymati vo ya kegid funksiyasi (masSalon,
sigmoid funksiya) totbiq edilmaklo agregasiya olunur. Ekspertlorin giymatlondirma
obyekti haqqinda bilik vo tocriibalori miixtalif ola bilor, buna gora har bir eksperto
monfi olmayan inam ¢okisi toyin etmok olar. Ekspertlorin inam ¢akilori nazors
alinmagqla qarsiligl tasir ¢okilarinin aqreqasiya olunmus qiymotlori asagidaki diisturla

hesablana bilor (yalniz eyni isarali ¢okilor nazara alinir):

m k
W, = Zk=1PkWy (6.1.1)

ij m ]
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burada: Wl-kj — k-c1 ekspertin C; vo C; arasindaki qgarsiligh tosir goKisino verdiyi
qiymat; b, — k-c1 ekspertin inam ¢okisi; m — ekspertlorin sayidir. ©gor ekspertin
qiymatlori oksor ekspertlorin qiymatlorindon forqlonirss, onda homin ekspert
corimalonir — ona ¢ox kicik vo ya sifir inam ¢okisi verilir. Bu alqoritmin tosviri ilo
daha otrafl1 tanis olmaq ti¢iin [276, $.83]-ya miiraciat etmak tovsiya olunur.

FCM faktorlarinin qarsiligl tosir matrisinin qurulmasi ii¢lin ikinci alqoritm
geyri-salis mantigdan istifads edir. Hor bir ekspert bir faktorun digor faktora tosirini
«neqativy va ya «pozitivy kimi miioyyon edir vo bundan sonra tosir doracasini
«glicliy, «zoif» va s. kimi linqvistik doyisonlorin komayi ilo tosvir edirlor [54, 5.440].

Bu metodologiyaya gors, bir faktorun digorino tosiri [-1, 1] universal
coxlugunda qiymatlor alan lingvistik dayison kimi interpretasiya edilir. Onun termlor
coxlugu asagidaki kimi ola bilar [253, 5.828]:

T(Tasir) = {neqativ ¢ox giiclli, neqativ giiclii, neqativ orta, neqativ zaif, negativ

sifir, pozitiv zaif, pozitiv orta, pozitiv giiclii, pozitiv ¢cox giiclii}.

|Unvs  Hns Mam Maw Mz Mow Mpm Mps Mpvs

[

1 075 050  -0.25 0 025 050 0.75 1 Tasir
Sakil 6.1.2. «Tasir» lingvistik doyisonin termlori

Asagida semantik qayda miioyyon edilir vo bu termlor mansubiyyat funksiyalari
sokil 6.1.2-do gdstorilmis qeyri-salis coxluqglarla xarakterizo olunur:
— T(Negqativ ¢ox giiclii) = «Tasir =75 %-don asagidir» {iglin pns monsubiyyat
funksiyasi ila geyri-salis ¢oxlug;
— T(Negqativ giiclii) = «Tasir =75 %-o yaxindir» iiglin 1,S mansubiyyat funksiyasi

ilo geyri-salis ¢oxluq;
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— T(Neqativ orta) = «Tasir =50 %-o yaxindir» pnm monsubiyyat funksiyasi ilo
geyri-salis ¢oxlugq;

— T(Neqativ zaif) = «Tasir —25 %-o yaxindir» ii¢lin pn, monsubiyyat funksiyasi
ilo geyri-salis ¢oxluq;

— T(neqativ sifir) = «Tasir 0-a yaxindiry {i¢lin p, monsubiyyat funksiyasi ilo
geyri-salis ¢oxlug;

— T(Pozitiv zoif) = «Tasir 25 %-o yaxindir» {igiin ppw monsubiyyat funksiyast ilo
geyri-salis ¢oxlug;

— T(Pozitiv orta) = «Tasir 50 %-o yaxidir» liglin ppm monsubiyyat funksiyast ila
geyri-salis ¢oxlug;

— T(Pozitiv giiclii) = «Tasir 75 %-o yaxindir» iiglin pps monsubiyyat funksiyasi
ila geyri-salis ¢oxlug;

— T(Pozitiv ¢ox giiclii) = «Taosir 75 %-don yiiksokdir» ii¢lin p,s. monsubiyyat
funksiyasi ilo geyri-salis ¢oxluq.

Faktorlarin qarsiligh tosirlorini tosvir edon linqvistik doyisonlor aqreqasiya edilir
va iimumi linqvistik doyison defazzifikasiyanin komayi ilo [-1, 1] intervalina gevrilir.
Bu isdo defazzifikasiya ti¢lin agirliq morkoazi metodu istifados edilir [102, s. 66].

Qeyri-salis koqnitiv xaritalar do digar qeyri-salis sistemlarinin asas ndgsanlarina
malikdir: onlar miistoqil dyronmoyi bacarmirlar. Miivafiq verilonlor oldugda neyron
sabokalarinin dyronma mexanizmlarindon istifade etmoklo faktorlarin qarsiligh tosir
cokilorini yaxsilasdirmaq olar. Belo yanasmalarin oksoriyyati, mosalon Hebb 6yronma
metoduna asaslanir, lakin evolyusion hesablamalardan istifads edon yanasmalar da
movcuddur [254, 5.851].

E-dovlatin InT-nin geyri-solis kognitiv modelindo faktorlarin qarsiliqli tosir
matrisini hesablamaq ii¢iin InT-nin idaro edilmosi iizro bes ekspert calb edilmisdi.
Ekspertlor faktorlarin bir-birine tesirini yuxarida miisyyon edilmis linqvistik
doyisonlorlo qiymatlondirmisdilor vo aqreqasiyadan vo defazzifikasiyadan sonra

alinmis naticolor sokil 6.1.3-do verilmisdir.
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HR ISec )—0.1 Org
0.2
-1.0
0.1 0.1 0.1
‘
0.1

Sokil 6.1.3. E-dovlotin InT-nin idars edilmasi ii¢iin qeyri-salis kognitiv xarits modeli

FCM dinamikasinin modellasdirilmasi. FCM g¢ixaris proseslorins faktorlarin n
giymatindon ibarat olan Aixn Vaziyyatlor vektoru vo ¢oki matrisi W, daxildir, o,
faktorlar arasinda qarsiliqh tosir ¢okilorini oks etdirir. Hor bir faktorun qiymaotino
onunla alagali faktorlarin cari va avvalki giymatlori tasir gostorir. Hor bir faktor {igiin

aktivlosdirma giymati asagidaki gqayda ilo iterativ hesablanir:
n
AT = f Z wiAD )i # j, (6.1.2)
j=1

_C

burada: t — cari zaman; A; — C; faktorunun aktivlesdirmo soviyyasi; A; y

j
faktorunun aktivlesdirma saviyyssi; w;; — C; vo C; arasinda qgarsihigh tosir ¢okisi; f —

kecid funksiyasidir.
Kecid funksiyalar1 kimi binar, {igvalentli vo sigmoid funksiyalar1 istifads edilir.

Bu isdo FCM ti¢iin kecid funksiyasi kimi sigmoid funksiyasi se¢ilmisdir:

1
fx) = 1T+ e (6.1.3)

burada: A > 0. Bu funksiya kasilmozdir vo onun giymatlar oblasti [0, 1] pargasidir.
Forz olunur ki, faktorlarin voziyystlori li¢ geyri-solis ¢oxlugdan ibarat olan

qgeyri-salis doyisonlar kimi miiayyan edils bilar: Yiiksak, Orta vo Asagi.
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InT-nin idars edilmasinin miixtalif strategiyalarinin modelda test edilmasi

Qeyd edok ki, hor bir Cj konsepti [0, 1] intervalindan qiymotlor ala biler, onu
hom do «aktivlosdirmo soviyyasi» adlandirirlar. Aktivlesdirmo soviyyasini nisbi
ododlor kimi do interpretasiya etmok olar. Daha ciddi yanasmada aktivlosdirmo
soviyyasini nisbi sayin linqvistik Olc¢iistinii tosvir edon geyri-salis ¢oxlugda
monsubiyyat kimi géstormok olar (masalan, asagi, orta, yiiksok) [207, s.65].

FCM-in modellosdirilmasi prosesi hor bir FCM qovsagmin aktivlogdirma
saviyyasinag cari vaziyyat iiglin miitoxassislorin/maraqli toraflorin rayi asasinda [0, 1]
intervalindan giymatlor monimsadilmakls baslayir. 0 giymati o demakdir ki, baxilan
faktor miioyyon iterasiyada sistemds istirak etmir, 1 qiymati iss baxilan faktorun
maksimal dorocods istirak etdiyini bildirir. Digor qiymetlor aktivlosdirmo
saviyyasinin araliq saviyyalarina uygun galir.

InT-nin idars edilmoasinin asagidaki senarilarinin modellosdirilmasina baxag.
A senarisi: situasiyanin oz-6ziina inkisaft A(0) = (1.0, 1.0, 1.0, 1.0, 1.0, 1.0, 0.0).
B senarisi: yalniz texniki tadbirlarin tatbiqi A(0) = (0.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0).
C senarisi: «InT tohdidlorinin inkisafi» faktorunun giiclii aktiviesdirilmasi
A(0) = (0.0, 0.0, 0.0, 0.0, 0.0, 1.0, 0.0).
D senarisi: «Potensialin inkisafi» vo «InT tohdidlorinin inkisafi» faktorlarinin giiclii
aktivlagdirilmasi A(0) = (0.0, 0.0, 0.0, 1.0, 0.0, 1.0, 0.0).

Hesablama eksperimentlorindo A =1 parametri ilo sigmoid funksiyasi istifado

edilmisdir. A senarisi ilizro hesablamalarda faktorlarin araliq qiymatlori cadval 6.1.2-

do verilib.

Cadval 6.1.2
FCM liciin stabil vaziyyatin hesablanmasi (A senarisi)

Iterasiyalar | Legal Org Tech HR Coop NewT ISec

0 1.00 1.00 1.00 1.00 1.00 1.00 1.00

1 0.5498 | 0.5250 | 0.6457 0.5987 0.5498 0.5000 0.5987

2 0.5281 | 0.5150 | 0.5871 0.5619 0.5292 0.5000 0.5721

3 0.5269 | 0.5140 | 0.5821 0.5570 0.5275 0.5000 0.5633

4 0.5268 | 0.5139 | 0.5816 0.5566 0.5274 | 0.0000 0.5624

5 0.5267 | 0.5139 | 0.5816 0.5566 0.5274 | 0.5000 0.5624

6 0.5267 | 0.5139 | 0.5816 0.5566 0.5274 | 0.5000 0.5624
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Cadval 6.1.2-don goriindiiyii kimi, mdvcud tendensiyalarin saxlanmasi InT-nin

soviyyasinin pislogsmosine gatirir.

Cadval 6.1.3
B senarisi iizra hesablamalarin son naticalari
Baslangic Son A va B senarilarinin
Faktorlar giymatlor — B | giymotlor — | stabil voziyyatlori
senarisi B senarisi arasindaki farq
Qanunvericilik tadbirlari 0.00 0.5275 0.0008
Toskilati tadbirlor 0.00 0.5147 0.0008
Texniki todbirlor 1.00 1.00 0.4184
Potensialin inkisafi 0.00 0.5875 0.0309
Maraqli toroflorin 0.00 0.5378 0.0104
omokdasligi
InT tohdidlorinin inkisafi 0.00 0.5000 0
InT-nin soviyyasi 0.00 0.6048 0.0424

Cadval 6.1.3-don naticoys golmok olar ki, yalmiz texniki todbirlorin istifads
edilmosi InT-nin saviyyosinin ohomiyyatli yaxsilasmasina gotirmir (A vo B
senarilarinin stabil vaziyyatlori arasindaki forq 0.0424-diir).

Codvol 6.1.4 gostorir ki, «InT tohdidlorinin inkisafi»  faktorunun
aktivlosdirilmosi zamani InT-nin soviyyasi ohomiyyatli pislosir, homg¢inin «Texniki

todbirlor» faktorunun baslangic tendensiyasinin pislogsmosini do geyd etmoak olar.

Cadval 6.1.4
C senarisi uzra hesablamalarin son noaticalori
Baslangic Son A vo C senarilarinin
Faktorlar giymatlor —C | qiymatlor — stabil vaziyyatlori
senarisi C senarisi arasindaki farq
Qanunvericilik todbirlari 0.00 0.5267 0.00
Toskilati todbirlor 0.00 0.5139 0.00
Texniki todbirlor 0.00 0.5569 -0.0247
Potensialin inkisafi 0.00 0.5547 -0.0019
Maraqli toroflorin 0.00 0.5267 -0.0007
omoakdasligi
InT tohdidlorinin inkisafi 1.00 1.00 0.5
InT-nin soviyyosi 0.00 0.4976 -0.0648
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Cadval 6.1.5
D senarisi iizra hesablamalarin son naticalari

Baslangic Son A va D senarilarinin
Faktorlar giymatlor — | giymatlor — stabil vaziyyatlori

D senarisi D senarisi arasindaki farq
Qanunvericilik tadbirlari 0.00 0.5381 0.0114
Toskilati todbirlor 0.00 0.5250 0.0111
Texniki todbirlor 0.00 0.5904 0.0088
Potensialion inkisafi 0.00 1.0000 0.4434
Maraql1 toroflorin 0.00 0.5279 0.0005
omokdasligi
InT tohdidlorinin inkisafi 1.00 1.00 0.5
InT-nin soviyyosi 0.00 0.5238 -0.0386

Codval 6.1.5 gostorir ki, InT tohdidlorinin inkisafi zaman: InT-ni moqgbul
soviyyado tokco potensialin inkisafi hesabina tomin etmok miimkiin deyil; miivafiq
potensialin inkisafi ilo yanasi, biitlin maraqli toraflorin somorali amokdaghigi sortindo
InT iizro hiiquqi, texniki vo toskilati todbirlorin optimal uygunlugunu tapmagq tolob

olunur.

6.2. Kiber-miidafis taktikasimin secilmasi ii¢iin hiperoyun modeli
Nozori-oyun perspektivindon baxildigda InT-ni bir neg¢o oyuncudan: hiicum

edonlordon (badniyyatlilordon) vo miidafio olunanlardan ibarst oyun kimi gobul
etmok olar. Nozori-oyun yanagsmasi, mosolon, soboko administratoruna sistemin
optimal miidafio strategiyasin1 tapmaga [36, $.54] vo miixtolif midafio
strategiyalarinda gozlonilon ziyanin hesablanmasina komok eds bilar [267, 5.102].
Lakin oyunlar nozoriyyssinds biitiin oyungularin har bir oyungunun
strategiyalari, tistlinliiklori va istifado olunan gorar gaydalar1 hagqinda tam molumatl
olduglar1 forz olunur. Bu ¢ox ciddi forziyyadir, realligda oyungular arasinda ¢ox
zaman ohomiyyatli informasiya asimmetriyas1 olur. Bir ¢ox real situasiyada qorar
qobul edonlor homiso hor bir oyuncunun osl niyystlori, strategiyalart vo ya
istiinliiklori haqqinda biitiin informasiyani bilmirlor. Naticads onlar situasiyani 6z
baxis noqtolorindon qavrayirlar vo onlar 6z qavrayislarinda sohv eds bilorlor. Oyunlar

nazoriyyasinin erkon inkisafindan baglayaraq oyun modellorinde natamam vao ya
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geyri-kafi molumatlarin yanlis qavrayislarini nozors almaq cohdlori edilmisdir. Lakin
bu cohdlarin oksariyyeti imumilikdo ¢ox subyektiv olan komiyyatlora (ehtimallar,
risk faktorlar1 vo s.) osaslanir. Bu isdo natamam informasiyali oyunlarin hiperoyunlar
adlanan xiisusi bir ailesino baxilir. Hiperoyun nozoriyyasi klassik oyunlar
nozoriyyasini oyungularin yanlis qavrayislarinda forqlori nozoro almaq imkam ilo
genislondirir [175, s.65]. Hiperoyunlarin InT iizro gorarlarin tadqiq edilmasina totbiqi
sahosindo todqigat islori olduqca azdir. Bu isdo InT kontekstinda taktiki analiz
vasitosi kimi hiperoyun yanasmasi toqdim olunur [175, s.65]. Toklif olunan
ikisoviyyoli hiperoyun miidafiocinin vo hiicumgunun InT situasiyas:1 haqqinda
qavrayislarini oyunlar seriyasit kimi modellosdirir.

Méveud tadgiqatlarin mahdudiyyatlori. informasiya tohliikesizliyino mdvcud
nozori-oyun yanasmalarinin oksariyyoti tam informasiyali statik oyunlara osaslanir
[262, s.1-10]. Lakin realligda miidafia¢i ¢ox zaman hiicumguya garsi tam olmayan va
geyri-doeqiq molumatli dinamik oyunla iizlogir. Natamam vo qeyri-doqiq moalumatl
dinamik oyuna baxilan bozi modellor mobil ad hoc sobokalors aiddir [255, s.131],
digorlori isa real hiicum senarilorine baxmurlar [262, 5.1-10].

Ononovi oyun modellorinds forz edilir ki, har bir oyungu digor oyuncularin udus
funksiyasini va strategiyasini bilir. Oslindo, bu sort ¢ox zaman yerina yetirilmir. Ogor
hor hansi oyungu digor oyungularin udus funksiyalarini bilmirso, onda Nes
tarazligindan danigmaq menasiz olur.

Hiperoyunlarda oyuncularin situasiyanm1 sohv basa diismosi vo ya yanlis
gavramasi askar forz edilir. Natamam molumatlhi oyunlarin iki modeli — hiperoyunlar
vo Bayes oyunlari arasindaki miinasiboat [268, 5.720]-do miizakirs edilir vo gostorilir
ki, har bir hiperoyunu Bayes oyunu kimi ifado etmak olar vo hiperoyunlar ii¢iin
miioyyon edilmis bazi tarazliq anlayislart Bayes oyunlar iiglin tarazliq anlayislarina
ekvivalentdir.

Hiperoyunlar Fraser vo Hipel oyun analizi alqoritmindon [295, s.207] istifado
etmoklo analiz edilir. ©vvoalco analiz edilon hiperoyunun nisbi aspektlorini tasvir
etmok {iclin yeni oyun qurulur. Bunun iiglin oyuncularin situasiyanit qavramasini

tosvir edon oyundan hor bir oyungunun iistiintutma vektoru gotiiriiliir vo onlarin birgo
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kombinasiyasindan yeni oyun qurulur.

Hiperoyun analizi metodlar1 horbi miinaqisolors, beynolxalq miibahisoloro,
igtisadi miigavilolora vo razilagsmalara, sosial problemlors, informasiya miiharibasing,
kibertohliikasizliyo vo s. totbiq edilo bilor [175, $.65].

Hiperoyun modeli. Hiperoyunun iki soaviyyasina formal olaraq baxaq.

G oyununu, qgisaca olaraq, biitiin oyungularin iistiintutma vektorlarinin ¢oxlugu
Kimi nazordon kegirmok olar. Tutaq ki, VAo Hlicumgunun {istiintutma vektoru, Vp —
Miidafiocinin {istiintutma vektorudur. Onda oyuncgular1 Hiicumc¢u vo Miidafiogi olan
oyunu G = {Va, Vp} kimi toyin etmok olar. Tam informasiyali oyunlarda oyungular
bir-birlorinin tistiintutma vektorlarini1 tam vo adekvat qiymotlondirirlor, buna gors do,
onlarin hamisi eyni oyun oynayirlar.

Ogor iki-nafor oyununda hor iki oyuncgu eyni G oyununu oynayirsa, yani bir-
birinin istiintutma vektorlarint diizgiin qiymatlondirirlorss, onda sifirinci soviyya
hiperoyunu alinir. ©gor oyunculardan on azi biri digor oyuncunun istiintutma
vektorunu sshv interpretasiya edirsa, onda birinci saviyye hiperoyunu aliir. ©gor
oyungu ikinci oyungunun sohv interpretasiya etdiyini bilirso, onda ikinci soviyyo
hiperoyunu alinir.

Tutaq ki, H! birinci soviyya hiperoyununu isars edir. Bu oyunda istifadogilor
miixtolif oyunlar oynayirlar. Tutaq ki, Vjj — J oyuncgusunun baxis ndqtosindon |
oyuncusunun istiintutma vektorudur. Onda iki oyungu — Hiicumcu vo Miidafiogi —
ticlin refleksiv iistiintutma vektorlarinin asagidaki névlori vardir:

V44 — Hiicumgunun baxis néqtasindon Hiicumgunun iistiintutma vektoru;

Vpa — Hiicumgunun baxis néqtasinden Miidafia¢inin listiintutma vektoru;

V,p — Miidafiaginin baxis ndqtasindon Hiicumgunun tistiintutma vektoru;

Vpp — Miidafisginin baxis noqtesindon Miidafiaginin {istiintutma vektoru.

Birinci soviyys H hiperoyununda Hiicumgunun oynadigi oyun Ga = {Vaa, Vba}
kimi, Miidafio¢inin oynadigi oyun iso Gp = {Vap, Voo} kimi isaro edilir. Uygun
olaraq, birinci saviyya hiperoyununun 6zii H = {Ga, Gp} kimi miiayyan edilir.

Birinci saviyys hiperoyunu matris formasinda cadval 6.2.1-do gostorilib.
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Birinci

Cadval 6.2.1

Birinci saviyys hiperoyunu H! matris formasinda

Oyungular Oyun
Hiicumcu Miidafiagi
Hiicumcu Vaa Vap
Miidafioagi Vba Vbp
Ga Gp

Saviyya

H hiperoyununun sortlorina  uygun olaraq,

Miidafiogi

Hiicumgunun istiintutma vektorunu yanlhs interpretasiya edir, yoni V44 # V4p olmasi

dogrudur, lakin Hiicumgu Miidafiaginin iistiintutma vektorunu diizgiin giymatlondirir,

yeni Vba = Vpp.

Analiz edilon situasiyanin daha real modeli ikinci saviyya hiperoyunu ila tasvir

edilir, bu hal o zaman bas verir ki, oyungulardan biri vaziyyatinin diger oyungu

torofindon sohv interpretasiya edilmasi hagqginda bilir.

Tutaq ki, H; Hiicumgunun va H} Miidafiaginin birinci soviyys hiperoyununu

|$ar9 edll' Burada Hj = {GAAJ GDA}i Hl% = {GADI GDD} Va:

Gaa = Hiicumgunun baxis noqtasindon Ga = {Vaa, Vba} Oyunu,
Gpa = Hiicumgunun baxis noqtasindon Gp = {Vap, Vop} oyunu,
Gap = Miidafiaginin baxis noqtasindon Ga = {Vaa, Vba} Oyunu,
Gpp = Miidafia¢inin baxis noqtesindon Gp = {Vap, Vop} Oyunudur.

H, ikinci soviyya hiperoyunu matris formada codval 6.2.2-do gostorilmisdir.

Cadval 6.2.2

Ikinci saviyya hiperoyunu H? matris formasinda

Oyungular Oyun
Hiicumgu Miidafiagi
Hiicumg¢u Gaa Gap
Miidafiagi Gpa Gop
H? H

Hiperoyunun analizina hor bir oyunun stabillik ii¢iin analiz edilmasi va sonra

naticalori miigayiso edorok stabil tarazhiq nogtalorinin tapilmas: daxildir. H? ikinci

saviyya hiperoyunu tigiin stabil naticalorin vo tarazlig nogtslorinin tapilmasi alqoritmi

asagidaki kimidir.
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1. Gaa, Gap, Gpa vo Gpp oyunlarini onlarin hor birino uygun {istiinliik
vektorlarint miiqayise etmoklo ardicil analiz etmali.

2. Birinci saviyyo H} hiperoyununu analiz etmali, yalniz Gaa oyununda Vaa va
Gpa oOyununda Vpp Tlstiintutma vektorlarinda noticolorin stabilliyi  haqqinda
informasiya nozoro alinir. Hi hiperoyununun tarazliq ndqtolori ¢oxlugunu tapmali:
hiicumgu tigiin Ey; = E44 N Epy (Gaa Vo Gpa oyunlarina nazaran).

3. Birinci soviyya H} hiperoyununu analiz etmoli, yalmz Gap oyununda Vaa v
Gpp oyununda Vpp istiintutma vektorlarinda noticolorin stabilliyi  hagqinda
informasiya nozoro alinir. H} hiperoyununun tarazliq ndqtolori ¢oxlugunu tapmali:
Miidafiagi tiglin Eyy = E4p N Epp (Gap vo Gpp oyunlarina nazaran).

4. Ikinci soviyya H? hiperoyununu biitdvliikde analiz etmoli. Oyunun tarazliq
noqtalori goxlugu tapilir, yoni Gaa oyununda Vaa lstiintutma vektorunun Vo Gpp
oyununda Vpp istiintutma vektorunun stabil naticalori goxlugunun kosigsmosi tapilir:
E = Ej 4 N Epp (Gaa vo Gpp oyunlarina nazaran).

Noaticalarin stabilliyinin vo oyunun timumi hallinin neca tapilmasini gostormak
liclin boazi yeni isars vo toriflor daxil edok.

Tutaq ki, miioyyan  naticasi verilib. Ogor A oyungusu 6z raqibi D-nin sabit
strategiyasinda on yaxsi secimini edo bilirso, yoni (-don daha boylik iistiinliik
cokisino malik notico tapa bilirso, onda A 6z voziyyatini birtorofli yaxsilagdira bilor.
Tutag ki, Ula(q) [Ulp(g)] A oyungusu (D oyungusu) tigiin ¢ noticosinin birtorafli
yaxsilasmalarini tosvir edon naticalor ¢oxlugunu isars edir.

Ogoar A oyungusu 6z raqibi D-nin sabit strategiyasinda barabar vo ya daha pis
secim edo bilorsa, yoni (-ya barabor vo ya ondan kigik tistiinliik ¢okisino malik natico
tapa bilirso, onda A 6z vaziyyatini birtorafli pislosdira bilor. Tutaq ki, UDa(Q)
[UDb(q)] A oyungusu (D oyungusu) ii¢iin g naticasinin birtorafli pislogsmalarini tasvir
edon naticalor ¢coxlugunu isars edir.

Forz edak ki, A oyungusu g naticasinin birtorafli yaxsilagdirilmasina malik deyil,
yani Ul, = @. Bu sarti 6dayan biitiin q naticalari rasional stabil adlanir va r horfi ilo

isaro edilir.
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Sanksiya raqibinin vaziyyotinin miimkiin yaxsilasdirilmasinda oyungunun
reaksiyasidir, bu onun roqibina faydasi 0ziiniin ilkin vaziyyatindon az va ya barabor
olan naticoyo kegmoyao sobab olur.

Beloliklo, ogor roqib miimkiin sanksiyalar haqqinda bilirso, onu tork etmok
maocburiyyatindo deyildir, ¢iinki ogor o belo edorso, notico oldo etmoyocokdir.
Sanksiyali voziyyat onun ii¢iin stabildir vo o bunu oyunun gozlonilon rasional hollor
coxluguna daxil edas bilar.

Forz edok ki, verilmis g noticosi iiglin A oyuncusu bos olmayan UIA(Q)
coxluguna malikdir. Homg¢inin forz edirik ki, hor bir Ula(q) {iglin A oyungusunun
roqibinin — D oyungusunun — elo Ulp vo ya UDp c¢oxlugu var ki, onun A {i¢lin
faydalilig1 g naticasinin faydaliligindan kigik vo ya ona borabordir. Onda A D-nin
miimkiin sanksiyalarin1 nazors alaraq 6z vaziyyatinin birtorafli yaxsilasdirilmasindan
cokinorso, rasional horokot etmis olacaq. Oyuncu {igiin stabilliyi roqibinin miimkiin
sanksiyalarina asaslanan ( naticasi ardicil sanksiyali adlanir va S horfi ilo 1sars edilir.

Forz edok ki, verilmis  noticosi liglin A oyungusu bos olmayan Ula(Q)
coxluguna malikdir. ©gor bir Ula tigiin A oyungusunun raqgibinin — D oyung¢usunun —
sanksiyalar1 yoxdursa, onda q naticasi geyri-stabil adlandirilir vo u harfi ilo isars
edilir.

A {i¢iin biitlin rasional vo ya ardicil sanksiyali naticolor onun ii¢lin oyunun
miimkiin hallorini tosvir edir

[295, s.207]-d> geyd edildiyi kimi, hiperoyunlarin hallari biitiin oyungular {igiin
stabil olan naticolarlo formalagmaya bilor vo miimkiindiir ki, oyungular {i¢iin geyri-
stabil olan naticalar haqigatds hiperoyunun tarazliq ndqtasi olsun.

9dadi misal. Yuxarida tosvir edilmis yanagsmanin odadi illiistrasiyasi ti¢lin [175,
5.65]-don soboaka tohliikasizliyi modelinin modifikasiya edilmis versiyasindan istifado
edok. Alpcan va Basar-in modelindo Hiicumgunun iki se¢imi var: hiicuma baslamaq
vo heg bir sey etmomok. Miidafioginin se¢imlori miidafio mexanizmini iso salmaq vo
150 salmamaq ola bilor. Bu todqiqatda oyungularin horokatlor fozasi yalniz illiistrasiya
maogsadi ti¢iin mahdudlanib. Bu mogsadlo hamginin forz edirik ki, hor bir istifadoginin

horokotlori bir-birini garsiliglt istisna edir, yoni baxilan anda oyuncu yalniz bir
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harakats tagabbiis eda bilar.

Forz edok ki, Hiicumg¢unun iki hiicum senarisi var:

#1 — Hiicum senarisi 1;

#2 — Hiicum senarisi 2.

Forz edok ki, Miidafiogi iigiin horokotlor asagidakilardir:

#3 — Miidafio mexanizmi 1;

#4 — Midafio mexanizmi 2;

#5 — Miidafio mexanizmi 3.

Yuxarida vurgulandigi kimi, hiperoyunlar natamam informasiyali oyunlardir. Bu
o demoakdir ki, an az1 bir oyuncunun oyun elementlori haqqinda forqgli tasavviirlori
var. Forz edok ki, bu oyunda oyungularin asagidak: forqli tosovviirlori vardir:

—Oyungular bir-birinin tistiintutma vektorlarini sohv interpretasiya edirlor;

—Hiicumgunun Miidafiogido olan {i¢ilinci mexanizm haqqqinda molumati
yoxdur,

Ikinci saviyyo hiperoyunu asagidaki dérd oyundan ibarotdir:

—Gaa oyunu: Hiicumgunun 6z oyunu haqqinda tosovviiri;

—Gpa oyunu: Hiicumgunun Miidafiaginin oyunu haqqinda tosovviirii;

—Gap oyunu: Miidafia¢inin Hiicumgunun oyunu haqqinda tosovviirii;

—Gpp oyunu: Miidafia¢inin 6z oyunu haqqinda tosovviirii.

Oyungularin horokatlor ¢oxlugundan stratregiyalar1 formalasdirilir. (Strategiya
oyungu torofindon edilon horokatlor ¢oxlugudur.) Biitiin oyungularin strategiyalari
birlikdo natico adlandirilir. Noticalorin say1 2"-0 borabordir, burada n - oyuncular
liclin olyetor olan biitiin harokotlorin sayidir. Lakin bu naticolorin hamist miimkiin
deyil. Hoarokotlorin hor biri yerino yetirilo vo ya yetirilmaya bilor. Buna goro, bu
oyunda formal olaraq 2*=16 notico var. Lakin hiicum edonin vo miidafioginin
horakatlorinin bir-birini qarsiligl istisna etdiyini nozoro alsaq, bu horokotlorin hor
ikisinin eyni vaxtda yerino yetirildiyi biitiin naticolor praktiki cohatdon miimkiin
deyildir. Hom¢inin oyuncularin horokatlordon birini yerina yetirmoli oldugu forz
edilir. Buna gora da, Gaa (Gpa, Gap) oyununda 16-12 = 4 natica var.

Hiperoyunun analizindo novboti addim istifadogilorin iistlinliiklorini miisyyan
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etmokdir. Forz edirik ki, hom Hiicum¢unun, hom do Miidafioginin naticolor {ic¢ilin
miixtolif faydaliliq funksiyalar1 var vo hor bir oyuncu torofindon onun fordi
tistiinliiklorino goro on boylik Ustiinliikdon on kigik {istiinliiyo dogru nizamlanib
(masalon, 4 = on bdyiik listiinliik; 3 = sonraki on boyiik iistlinliik; 2 = sonraki on kigik
istiinliik; 1 = on kicik tistlinliik).

Bu ododi misal HYPANT hiperoyun analizi aloti istifado edilmoklo hall
edilmisdir [175, s.65]. Qeyd edok ki, HYPANT ilo analiz edilmosi ii¢lin hiperoyun
modellori xtisusi HML (Hypergame Modeling Language) formatinda yazilmalidir.

Gaa oyununda Hiicumgu (A) vo Miidafiogi (D) tiglin fordi distiintutma
vektorlarinin vo naticalorin stabilliyinin hesablanmasi naticalori codvel 6.2.3-do
verilmisdir.

Cadval 6.2.3-do Y isarasi miivafiq foaliyyetin yerino yetirildiyini, N — miivafiq
foaliyyetin yerino yetirilmadiyini gostorir. Noticalor 1-don 4-0 kimi nomralonir.

Ustiintutma vektoru oyungunun miimkiin noticolori ranglasdirmasim gostorir.
Miivafiq noticolor {iiglin {stiintutma vektorlart codval 6.2.3-lin birinci satrinds

(Hlicumgu tigilin) vo dordiincii sotrinds (Miidafiaci li¢iin) gostorilib.

Cadval 6.2.3

Ikinci saviyys hiperoyunu Gaa
A-nin Ustiintutma vektoru 1 2 3 4
#1 Y N N Y
#2 N Y Y N
D-nin tstiintutma vektoru 4 2 3 1
#3 Y N Y N
#4 N Y N Y
Notica 1 2 3 4
A {iclin stabillik r r S u
D iiciin stabillik u r u r

Tarazhqlar E

Asagida Hiicumgu tigiin naticalarin stabilliyinin hesablanmasi gostarilir:

q=1; Ula(1) = 9. Yani q = 1 naticasi A tigiin rasionaldir va r ilo isars edilir.

q=2; Ula(2) = 9. Yani q = 2 naticasi A tigiin rasionaldir va r il isars edilir.

q=3; Ula(3) ={1}. Ulp(1) ={4}. wp(4) =1 > w,(3) = 3. Yoni q = 3 naticasi
A {iclin ardicil sanksiyalidir.
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q=4; Ula(4) ={2}. UDp(2) ={3}. wp(3) = 3 > w,(4) = 4. Bu o demokdir ki,
g = 4 naticasi A liglin geyri-stabildir.

Umumi stabillik hans1 naticolorin hiperoyun ii¢iin miimkiin hollor oldugunu
gostorir. Gaa oyunu iglin tarazliq Eaa= {{#2 Hiicum senarisi 2, #4 Miidafio
mexanizmi 2} }-dir.

Gpa, Gap vo Gpp oyunlarmin naticalori uygun olaraq Cadval 6.2.4, 6.2.5, 6.2.6-
do verilib. Qeyd edok ki, Gpp oyununun 6 naticasi vardir.

Gpa oyunu Tlg¢iin tarazliq noqtesi Epa= {{#2 Hiicum senarisi 1, #4 Miidafio
mexanizmi 2} }-dir.

Hiicumgu iigiin  Hi  hiperoyununun tarazliq  ndgtolori  ¢oxlugu

En = EaaNEpa={{#2 Hiicum senarisi 2, #4 Miidafio mexanizmi 2} } olur.

Cadval 6.2.4
Ikinci saviyya hiperoyunu Gpa
A-nin iistiintutma vektoru 1 2 3 4
#1 Y N N Y
#2 N Y Y N
D-nin iistiintutma vektoru 4 2 3 1
#3 Y N Y N
#4 N Y N Y
Noatica 1 2 3 4
A {i¢lin stabillik r r S u
D iiciin stabillik u r u r
Tarazliglar E
Cadval 6.2.5
Ikinci saviyya hiperoyunu Gap
A-nin istiintutma vektoru 1 2 3 4
#1 Y N N Y
#2 N Y Y N
D-nin tstiintutma vektoru 4 2 3 1
#3 Y N Y N
#4 N Y N Y
Noatica 1 2 3 4
A {iclin stabillik r r S u
D iigiin stabillik u r u r
Tarazliglar E

Gap oyunu f{igiin tarazliq noqtesi Eap = {{#2 Hiicum senarisi 2, #4 Miidafio
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mexanizmi 2} }-dir.

Cadval 6.2.6

Ikinci saviyya hiperoyunu Gpp
A-nin Ustiintutma vektoru 1 2 3 4 5 6
#1 Y N N Y N Y
#2 N Y Y N Y N
D-nin ustiintutma vektoru 6 5 4 3 1 2
#3 Y Y N N N N
#4 N N Y N N Y
#5 N N N Y Y N
Noatico 1 2 3 4 5 6
A {iclin stabillik r S r r S u
D iigiin stabillik u u u S r r

Tarazliq noqtasi E E

Gpp oyunu ii¢iin tarazliq noqtalori Epp = {{#1 Hiicum senarisi 1, #5 Miidafio
mexanizmi 3}, {#2 Hiicum senarisi 2, #5 Miidafis mexanizmi 3}} olur.

Miidafiagi iiciin H3 hiperoyununun tarazliq ndqtolari coxlugu Ey ={{#1 Hiicum
senarisi 1, #5 Miidafio mexanizmi 3}, {#2 Hiicum senarisi 2, #5 Miidafio mexanizmi
3}}-dir.

Hiperoyun nozoriyyasinin InT f{izro qorar qobuletmo {iciin istifadasinin
miimkiinliiyli todqiq edilmigdir. Toklif olunan iki soviyyali hiperoyun yanasmasi
miidafis olunanin va hiicum edonin InT situasiyasini qavramasini oyunlar seriyasi
kimi modellogdirir. Soboko tohliikasizliyi kontekstindo an yaxsi hiicum vo midafio

mexanizmloari izro gorar gobuluna dair bir illiistrativ misal da verilmisdir.

6.3. E-dovlatin informasiya tohliikasizliyini situasiyalar iizra idarsetmo

modeli

Idareetmoa nazariyyasi obyektin vaziyyeti hagqinda molumatlar osasinda obyekto
idaraetma tosirlorinin siiratli vo doqiq secilmasi liglin bir ¢ox effektiv mexanizmlor
yaratmigdir. Onlardan biri — siini intellekt nozoriyyssinin ideyalarina osaslanan
miirakkab obyektlorin situasiya idaraetmasi metodudur [53, s.24].

Bu bdlmodo e-ddvlotin InT-ni situasiya idaro etmosinin konseptual modeli
islonir vo konseptual modelin reallasdirmasi {i¢iin presedentlor nozoriyyasi osasinda

konseptual yanasma toklif edilir [53, s.24].
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E-d6vlotin InT-nin situasiya idaroetmosinin toklif edilon konseptual modelindo

e-dovlotin  informasiya infrastrukturu (sokil 6.3.1) ayri-ayr1 tohliikosizlik

Milli Informasiya
Tohliikasizliyi Markazi

InT hadisolorinin milli
bazasi

Y

Situasiyanin vo potensial tosirlorinin analizi vo ~
qiymotlondirilmasi
Y
T Tovsiys edilon hollor

InT hadiselorinin morkezlosdirilmis izlonilmasi
(monitoringi) sistemi

A

/ InT hadisalorinin \
izlonilmasi sistemi

T InT insidentlori Y
Adaptasiya edilmis holl

A

InT-nin monitoringi sistemi

InT hadisosi T ¢

s JEJEd ) ——
S B g Test edilmis

hall

N s
Tohliikasizlik domeni J/

Sakil 6.3.1. E-dovlstin informasiya tohliikesizliyinin situativ idars edilmasinin konseptual
modeli

domenlorindon ibarotdir. Hor bir tohliikosizlik domeninds domenin InT siyasoti
osasinda InT-nin monitoringi hayata kegirilir. InT-nin monitoringi dedikdo InT
tohdidlorinin reallagdirmasina sobob olmus vo ya sobob ola bilocok hadisolorin
vaxtinda askarlanmas1 vo aradan qaldirilmasi moqgsadi ilo InT hadisalerinin daimi
miisahidasi prosesi basa diisiiliir. InT-nin monitoringine sobaka va sistem aktivliyinin,
istifadogilorin aktivliyinin, qorunan resurslara girislorin, informasiya sistemlorinin
vaziyyatinin izlonilmasi va informasiya axinlarinin mozmununun monitoringi
daxildir. Qeyd edok ki, ISO/IEC 27001-2006 standartinda InT hadisesi dedikda
“sistemin, xidmotin vo ya sobokonin InT siyasatinin miimkiin pozulmasmi gdstoran
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miloyyon edilmis voziyyatinin bas vermosi, miihafizo vasitolorinin imtinasi
(islomomasi), homginin tohliikasizliklo bagli ola bilon daha ovvol rastlanmayan
voziyyatin bas vermosi” nozordos tutulur.

Tohliikosizlik domeninin monitoring sistemi InT hadisolori haqqinda
molumatlarin  toplanmasi, emali vo analizinin (konsolidasiya, filtrasiya,
normallasdirma, aqreqasiya, korrelyasiya) morkozi noqtosidir, molumatlar domenin
miixtolif komponentlorindon (sobokolorarasi ekranlar, omoliyyat sistemlori (OS),
miudaxilolorin askarlanmasi sistemlori, soboko avadanligi, antivirus sistemlori, totbiqi
programlar vo s.) daxil olurlar.

Emaldan sonra bozi InT hadisolori insident kimi identifikasiya oluna bilar.
Informasiya tohliikosizliyi insidenti — biznes-proseslori pozma vo informasiya
tohliikasizliyine tohlilke yaratma ehtimali boylik olan hadiso vo ya hadisalor
ardicilligidir [8, s.37]. Qeyd edok ki, bozi hadisolori avtomatik askarlamaq olmur
(moasalon, administratorun vazifs reqlamentlorini pozmasi ilo bagl hadisalori). Elaco
do, istifadogilor dzlori do InT hadisolori haqqinda molumat vero bilorlor. Hadiso
askarlandigdan sonra reqlaments uygun olaraq hadisalorin monitoringi sisteminin
reyestrindo (jurnalinda) qeydiyyata alinir, hadisonin kateqoriyast vo prioritet
soviyyasi toyin edilir. Hadisolorin idars edilmosi (qeydiyyati, analizi vo emal1) xiisusi
CERT komandalar1 torafindon hayata kegirilir [8, S.6].

InT hadisolorinin idars edilmosinin mévcud metodikalarinda morkazi idaroedici
organ yoxdur, bir domena moxsus olan CERT-komandalar1 zoruri olduqda digor
domenlorin CERT-komandalar: ilo hadiso hagqinda informasiya miibadilasi edirlor.
Toklif edilon konseptual modelds InT hadisalori haqqinda molumatlar lokal reyestrda
qeydiyyata almir vo InT hadisolorinin vahid monitoringi merkozina - Milli
Informasiya Tohliikosizliyi Morkazino 6tiiriiliir (MITM). MITM biitiin tohliikesizlik
domenlorindon hadisolor hagqinda molumatlar1 toplayir, onlarin emalini, analizini
(agreqasiya, korrelyasiya) vo vizuallagdirilmasini hayata kecirir. Bu verilonlorden
istifado edorok MITM InT situasiyasinin biitdv monzarasini qurur, situasiyani analiz
edir vo InT hadisosinin potensial tosirlorini tokca bir domen soviyyasindo deyil, bir

ne¢o qarsiligh olagoli vo garsiliglt asili tohliikosizlik domenlori miqyasinda da
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qiymotlondirmayoe imkan verir. MITM hadisenin cavablandirilmast iigiin uygun iisulu
InT hadisolorinin milli bazasindan secgir vo tdvsiyo edilon hollori miivafiq
tohliikesizlik domenloring &tiiriir. InT hadisalorinin milli bazas1 hadisslor va onlarin
emal1 iisullar1 haqqinda markozi biliklor bazasidir, burada InT hadisolorinin emali
lizro koordinasiyali todbirlorin sablonlar1 da saxlanir. Tohliikesizlik domenlorindo
MITM-in tdvsiya etdiyi hall cari hadisoys adaptasiya edilir vo hadisonin emali hoyata
kecirilir (mosolon, aparat vo program tominatinin konfiqurasiyasinda zoruri
doyisikliklor edilir). Bu moqsad iiglin zoruri texniki resurslar ayrilir, hadisonin emali
qrupu tayin edilir, bu qrup texniki vo digor miitoxassislordon (ekspertlordon) vo qorar
gobul edon soxsdon ibarat olur. Hadisonin emali gedisindo hadisonin emali qrupu
adaptasiya olunmus hollo zoruri doyisikliklor eds bilor. Hadisonin emalindan sonra
hadisonin test edilmis emal:r tisulu InT hadisolerinin milli bazasma daxil edilir,
hadisoni emal edon ekspertlor qrupu vo gorar1 gobul edon soxslor do bazada saxlanilir.

Toklif edilmis arxitektura dovlet orqanlarina e-dovlstin  informasiya
infrastukturunun digor hissolorinds bas vermis hadisolor hagqinda, xiisusi halda,
bilavasito onlarin domenlorino tosir edon hadisolor haqqinda moalumat olds etmoyo
imkan yaradir. Tohliikesizlik domenlari tohliikasiz veb-portala giriso malikdir, burada
onlar 6z sistemlorindoki hadisolor hagqinda informasiya ilo tanis ola bilarlor.

Toklif edilmis model mdvcud yanagmalarla miigayisado bir neg¢o {istiinliiyo
malikdir. Hadisslor hagqinda moalumatlarin korrelyasiyasi vo bir nec¢o tohliikasizlik
domeni arasinda informasiya miibadilosi InT miitoxaessisloerindo vo gorar qabul edon
soxslorda e-dovlatin InT-nin voziyyeti haqqinda genis tesovviir yaratmaga imkan
verir. Toklif edilmis model kritik InT hadisolori hagqinda malumatlarin toplanmasina
vo informasiya miibadilasino dovlat organlari torofindon sorf edilon vaxti shomiyyatli
doracada azaldir (bir nego giindon bir neca saata qodar). Bu dévloto InT hadisalorinin
analizi vo qarsisinin alinmasi potensialint méhkomlondirmays, hadisalore reaksiya
verilmasini kokiindon yaxsilagdirmaga imkan verardi.

Presedentlor nazoriyyasinin asas elementlori
Situasiya idaroetmosi miirokkob sistemdo yaranan problemli (fovgoelads) vo

problemsiz (stat) situasiyalarin nizamlanmasi {izro idaroetmo qorarlarinin qobul
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edilmosini nozordo tutur. Problemli vaziyystlordon forqli olaraq stat voziyystlori
onunla saciyyslanir ki, onlarin nizamlanmas1 mexanizmlari apriori molumdur.

Idaroetmo foaliyyatindo situasiya yanasmasi R. Mokler torofinden 1971-ci ildo
toklif edilmisdi [41, s.112]. Bir ne¢o onillik orzinds inkisafina baxmayaraq situasiya
idaraetmosinin metodlar1 praktikada lazimli totbiq tapmamisdir. Bu bir torofdon onun
klassik elmi rasionalliq prinsiplori asasinda islonmosi ilo baghdir, digor torafdon belo
bir baxis da var ki, situasiyalarin idars edilmosi elmdon daha ¢ox sonatdir [41, 5.112].

Situasiya idaroetmasi nozoriyyosinin inkisafi ilo praktika gostordi ki, problemli
yeni situasiyanin yaranmasi zamani presedentlor asasinda miihakime metodundan
(Case Based Reasoning, CBR) istifade etmok mogsadosuygundur. Bu yanasmanin
universalliginin vo genis imkanlarinin anlasilmasi “presedentlor nozoriyyasinin”
yaramasina v9 siiratli inkisafina gotirib ¢ixardi.

CBR metodologiyasinin  mahiyyati asagidakindan ibaratdir. Presedent
<situasiya, holl metodu> ciitliiyiidiir. Zaman 6tdiikco yaranan situasiyalar vo onlarin
holl metodlar1 xiisusi bazada — presedentlor bazasinda saxlanilir. Yeni situasiya
meydana cixdiqda presedentlor bazasinda oxsar situasiya tapirlar vo onun hall
metodunu baxilan situasiyaya uygunlasdirirlar.

CBR metodologiyas1 dord prosesdon ibarat olan tsiklik prosedur Kimi hoyata
kegirilir (bu proseslori ¢ox zaman 4Re-proseslari adlandirirlar) [53]:

1. Konkret presedent ii¢lin oxsar presedentin axtarisi (ing. Retrieve);

2. Presedentin hall metodunun konkret situasiyaya totbiqi (ing. Reuse);

3. Zoruri oldugda alinmis hoallin yoxlanmasi vo korreksiyasi (adaptasiyasi)

(ing. Revise);
4. Alinmis hollin sonraki istifado {i¢lin presedentlor bazasinda saxlanilmasi
(ing. Retain).

CBR metodologiyast on miixtolif predmet saholorindo klassifikasiya,
diagnostika, prognozlagdirma, planlasdirma vo layiholondirms iigiin totbiq edilmisdir
Vo ¢ox yaxs1 naticolar gostormisdir. CBR hamginin InT-nin miixtolif aspektlorino do —
risklorin qiymatlondirilmasine, miidaxilalorin askarlanmasina, soboka tohliikasizliyi

voziyyatinin analizina totbiq edilmisdir [53, s.24].
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CBR metodologiyasi ekstremal situasiyalarda gorarlarin gobul olunmasini tomin
etmoak ticlin xiisusilo shomiyyatlidir, bels situasiyalar kaskin vaxt catismazligi vo tez
doyison soraitlo sociyyolonir. Ekstremal situasiyalarda hoall edilon maosololorin bir
hissasi daha ovval hoall edilmis ola bilorlor vo moévcud hoallori holl variantlarini
operativ tapmagq ti¢iin istifado etmok olar [53, s.24].

CBR-sistemin qurulmasi asagidaki mosoloalorin hollini nozords tutur:

e Situasiya vo miimkiin hallor haqqinda biliklorin tasviri tisulunun islonmasi;
e Presedentlorin se¢ilmasi metodunun islonmasi;

e Hollorin uygunlagdirilmasi (adaptasiyasi) metodunun islonmasi;

e Presedentlorin indekslosdirilmosi metodunun islonmaosi.

Bels sistemlorin qurulmasi zamani qarsiya ¢ixan iki asas problemi ayirmaq olar:
on uygun presedentlorin axtarisi vo tapilmis hollin sonraki adaptasiyasi. CBR
totbiginin daha bir problemi presedentlorin tosviri vo presedentin olamoatloring
miivafiq ¢okilorin tayin edilmasi ilo baglidir, bu homin sistemlorin miixtalif predmet
saholorindo totbiq edilmosini ¢otinlosdirir.

Informasiya tohliikasizliyi hadisasi haqqinda biliklarin tosviri
Presedents asagidakilar daxildir:
1. Situasiyanin vo ya problemin tosviri;
2. Baxilan situasiyada Vo ya baxilan problem {i¢iin gobul edilmis gorar;
3. Qoararin tatbiginin naticasi.

Bunu nozors alarag, e-dovletin InT situasiyasmin formal modelini asagidaki
sokilda vermok olar.

Tutag ki, e-dovlotin informasiya infrastrukturu m tohliikasizlik domenindan
ibarotdir. E-dévletin InT-nin t; ET =zaman aninda voziyyati tohliikesizlik
domenlorinde bu ana godor geyde alinmis vo aradan galdirilmamus InT hadisalorinin
X ={xi1, ..., Xim} ¢oxlugu ilo tosvir olunur, burada: Xj — ti zaman aninda j-cu
tohliikesizlik domeninda olan InT hadisolori ¢oxlugudur. Aydindir ki, bozi zaman

anlarinda bu ¢oxluq bos ola bilar.
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Qeyd edok ki, hadiso digor hadisolorin ardicilligi ola bilor, belo hadisoni
miirakkab hadiso adlandiraq. Bundan basqa, qeydo alinma vo ilkin analiz zamanm
hadisaya bazi digar parametrlor do monimsadilir (kateqoriya (tip), manba, miimkiin
tosirlar, kritiklik saviyyasi, prioritet vo s.).

Bu isdo InT hadisalorinin tosviri iigiin asagidaki struktur toklif edilir:

x = (ID,D,DT,rb, ey, €y,...,e, CAT,Or,Im, Sev, Pr,V), (6.3.1)

burada:

ID — hadisonin unikal identifikatoru;

D — hadisonin askarlandig: tohliikosizlik domeninin identifikatoru;

DT — hadisonin geydos alindig1 vaxt vo zaman;

rb — hadisonin askarlandig1 monboyas inam doracasi,

e1, €,,...,€;, — baxilan miirokkob hadisani togkil edon InT hadisolorinin ardicilligi
(xilisusi halda k = 1 ola biloar);

CAT — hadisonin kateqoriyasi (tipi). Hadisonin kateqoriyasini miioyyanlosdirmok
liclin miixtolif metodikalar var. Masalon, ISF (Information Security Forum)
metodikasinda [53, s.24] InT hadisalorinin bu kateqoriyalar1 miioyyan edilir: xarici
hiicum, daxili qgeyri-diizglin istifado vo sui-istifado, ogurlug, sistemin nasazligi,
xidmatin kosilmasi, insanin sohvlori vo doyisikliyin nozordo tutulmamis noaticolori.
Qeyd edak ki, hadisaya bir neco kateqoriya monimsadils bilar.

Or — hadisonin monboyi (daxili, domenlorarasi, xarici, namalum);

Im — hadisonin miimkiin tesirlori (tosiro moruz qalann aktivloer). Masalon, [112,
S. 12] funksional tasiri vo informasiya tasirini forqlondirir.

Sev — hadisonin ciddiliyi. Hadisonin ciddiliyi onun biznes-proseslorin vo
informasiyanin foaliyysatino vo ya tamligina tosir doracosinin subyektiv olciistidiir.
Hadisonin ciddiliyi miioyyon edilorkon asagidaki faktorlar nozors alinir [112, s. 12]:
tosirin miqyasi, sistemin va ya xidmaotin kritikliyi, sistem vo ya xidmot vasitasilo emal
edilon informasiyanin konfidensialliq saviyyasi, diger seqmentlora yayilma ehtimali.

Hadisonin ciddiliyi {i¢iin dord saviyye istifads edilo bilor: yiiksok, orta, asagi, NA
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(“Not Applicable” — tatbiq edilmir, insident kimi qabul edilmis, lakin arasdirmadan
sonra tosdiqlonmomis hadisalar {i¢iin istifads olunur).

Pr — hadisonin prioriteti. Prioritet hadisonin emal névbasini miioyyan edir. ITIL
metodikasinda hadisonin prioriteti hadisanin ciddiliyino vo aradan gqaldirilmasinin
tacililiyino gora cadval asasinda miiayyan edilir (1 — kritik, 2 — yiiksok, 3 — orta, 4 —
asagl, 5 — planlasdirilan) [189, s. 278-283].

V =(vy,...,v,) — totbiq sahosindon asili olaraq hadisonin tosviri iigiin tolob
edilon digor atributlar (masalon, IP-iinvan, protokol, portun ndmrasi vo s.).

Qeyd edok ki, konkret hadisonin tosviri format1 InT siyasoti ilo miioyyon edilir
vo bura totbiq sahosi ii¢lin maraqli ola bilacok biitlin molumatlar daxil edils bilor.
Bundan basqa, adoton InT hadisolaorinin tosvirino matn informasiyas: da daxil olur,
mosalon, hadisonin simptomlari, tozahiirlori, sohvlor haqqinda molumatlar vo s. Bu
verilonlorin tosviri liclin asagida latent semantik indekslomo (Latent Semantic
Analysis, LSA) metodundan istifado edilmasi toklif olunur [137, .683].

LSA motn sonadini semantik vektora cevirir. Bu vektorun yaradilmasi ii¢lin
LSA sonadlor toplusunda s6zlorin tezliyini tosvir edon matrisdon istifado edir. Tutaq
Ki, m sonaddan ibarat toplu verilib vo bu sanadlords n termina (s6zs) rast gelinir.
Tutaq ki, miioyyonlik {igiin A,,., matrisinin siitunlari sonadlora, satirlori iso
sonadlorda rast galinon terminlors uygundur. A,,,, matrisinin hor bir a;; elementi
asagidaki kimi hesablanir:

a:;: = Mlogﬁ
l tj Ti’

(6.3.2)
burada: n;; — i-ci terminin j-cu sonaddo rastgalmo say1; t; — j-cu sanaddo terminlorin

say1; N — sonadlorin say1, T; — i-ci terminin oldugu sonadlorin sayidir.

Sinqulyar vuruglara ayirma (SVD — Singular Value Decomposition) [72, s. 433]
{isulundan istifado etmoklo A,,,,, matrisini ii¢ matrisin hasiline ayirirlar: A = USV T,
burada: U — m X r ol¢iilii ortoqonal matris, V — n X r ol¢iilii ortogonal matris, £ =
diag(oy, ..., 0,) — r Xrolgili diagonal matrisdir, r = rank(4), g; — A-nin

sinqulyar giymatidir va 0y = g, = -+ = 0o,.
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LSA s on bdyiikk sinqulyar giymoti gotiirmoaklo sinonimlik vo polisemiyani
azaldir, naticodo A matrisinin ranqu kigilir; A = U,V,VT. s-in optimal giymeti r-don
asilt olmagqla secilir. Sonadlorin semantik vektorlar1 V; siralari ilo indekslonir. Yeni
sonadin va ya sorgunun semantik vektoru U, X, istifado edilmoklo hesablanir [72].

Umumi halda, qorar dedikdo asagidakilar basa diisiilo bilor:

— ovvollor analoji situasiyalarda yerino yetirilmis horokotlor vo onlarin naticalori,
— verilmis situasiyada reqlamentlor osasinda horokotloro gostorislor (rohbarlik);
— harokotlorin neco yerino yetirilmosi barodo ekspert tévsiyalori,

— gorarin gabulu va icras1 zamani tolob edilon sorgu kitablari1 vo digor sonadlor.

Qorarin tatbiqinin noticosinin — InT hadisesinin emalinin tosvirino asagidakilar
daxil ola bilor:

— hadisaonin planlasdirilmis va faktiki emal miiddatlori;

— hadisoni vo fosadlarini aradan qaldirmagq liciin icra edilmis harokotlor;
— hadisanin emalinin naticasi;

— hadisanin qarsisint almagq tigiin zaruri harakoarlarin siyahisi.

Naticonin tasvirinda digar hadisalara (presedentlars) istinadlar ola bilar.

Situasiyanin vo Qorarin tosvirindon sonra presedenti formal olaraq asagidaki
kimi miioyyan eda bilarik: p presedenti (s, r, h, z) kortejindon ibaratdir, burada: s €
S situasiyast vo onunla bagli r € R Qoran z € Z qorar gobul edon soxsin rahborliyi
altinda h € H ekspertlor grupu tarafindan yerino yetirilir.

Hor bir s situasiyasina bir ne¢a gorar uygun ola bilar, belalikls, (s,7) va (s, ')
soklinds presedentlorin mévcud olmasini gobul etmok olar, onlar r # r’ sortindo
forglonirlar.

Har bir p; € {p} presedenting s; = 7;,i = 1,n sorti implikasiyas1 kimi baxmagq
olar. ©gor miisyyan s; = sj,j = 1,n,i # j situasiyas1 verilibsa va p; = (s;, 73, hy, ;)
presedenti movcuddursa, onda 7; hallinin s; situasiyas: ligiin togribi hall oldugunu
iddia etmok olar. s; situasiyasi s; situasiyasina na qodor yaxindirsa, rj-un s; tigiin hall

olmasi bir o qadar haqiqoatooxsardir.
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Presedentlorin secilmosi

Verilmis presedents an “yaxin” presedentin presedentlor bazasindan secilmasi
problemi CBR-asasl sistemlorin an vacib hissasidir. ©Ononavi verilonlor bazalarinda
vo CBR-sistemlords axtaris mexanizmlori forglidir. CBR-sistemlords axtaris asason
iki metoda osaslanir: gorarlar agacinin qurulmasi iiglin induktiv alqoritmlordon
istifado edon induktiv metodlar vo ovvolcodon toyin edilon yaxinliq metrikalari
asasinda presedentlori klassifikasiya edon on yaxin qonsu metodlari [53, 5.24].

On yaxin qonsular metodu genis yayilmis vo ¢ox istifado edilon yanagmadir. k
on yaxin qonsu (K-nearest neighbors, k-NN) metodunda ovvalco presedentlor
bazasindan k oxsar presedent tapilir (adoton, k = 3 vo ya k = 5), sonra secilmis
yaxinliq metrikasi osasinda onlarin arasindan baxilan presedento on yaxin olan
presedent miioyyan edilir.

Iki presedentin yaxinliq doracasi presedentlorin miivafiq olamotlorinin yaxinliq
doracasi asasinda tapilir. Hor bir slamots onun nisbi vacibliyini oks etdiron ¢oki
omsal1 verilir. Biitiin olamatlor iizra iki presedentin yaxinliq doracasini tapmagq ligiin

asagidaki diisturdan istifads etmok olar:

sim(i, k) = H=WsmCizer) (6.3.3)

j=1Wj

burada: w; — j-cu olamatin ¢okisidir; sim — yaxinhiq metrikasidir; e;; Vo ey — ¢;
slamotinin uygun olaraq cari i presedenti vo k presedenti ligiin qiymatloridir.

sim yaxinliq metrikasinin secgilmosi ¢ox vacib masoladir, ¢ilinki oxsar
presedentlorin axtarist bu secimdon ohomiyyotli dorocodo asilidir. Presedentlorin
yaxinliq metrikalart kimi ononovi olaraq Evklid mosafosi, Mahalanobis mosafasi,
Manhetten metrikasi, Hemming, Rocers-Tanimoto yaxinliq Olciisti istifado edilir.
Digor yaxinliq metrikalar1 da istifado edilir [120, s.1532]: Rao, Jakkar, Qauss
omsallari, Mirkin yaxinliq 6l¢iisii, Brey-Kertis metrikasi va s.

InT hadisoalorinin yuxarida verilmis tasvirinden goriindiiyii kimi, presedentlorin
olamatlorinin bir hissasi adodi vo nominal qiymoatlor gobul edir, digor hissosi iso

semantik vektorlarla kodlasdirilan motn verilonlori 1lo tosvir edilir. Bu nozoro

alinmagqla, iki ndv yaxinliq metrikasindan istifado olunmasi toklif olunur.
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9dadi vo nominal qiymsotlor alan olamatlorin yaxinligim1 heterogen masafo
funksiyasinin (Heterogeneous Euclidean-Overlap Metric, HEOM) [302, s.1-34]
asasinda miioyyan etmok toklif edilir, burada alamatlorin miixtalif névlari tigiin forgli
mosafo funksiyalar istifado edilir: nominal slamatlor {igiin 6rtiilmo metrikasi vo ododi
olamatlar {i¢lin normallasdirilmis Evklid moasafosi. HEOM istifada edilmokls iki x va

¢ olamoatlor vektorlar1 arasindaki sim,(x,c) mosafasi asagidaki diisturla miioyyan

edilir:
sim,(x,¢) = /X", d(x;, ¢;)?, burada (6.3.4)
1, agar x; va ¢; — nin tiplari malum deyilss,
overlap(x;, c;),agar x; va c¢; simvol tiplidirss,
d(x;c;) = P(xi li —gc-| VoG P , (6.3.5)
l l
—  9ks halda
max; — min;
_(0,8ger x; # ¢
overlap(x;, c;) = {1’ ogor x; = c; (6.3.6)

Iki semantik a=(al, a2, ..., an) vo b=(bl, b2, ..., bn) vektorlar1 arasindaki

yaxinliq bu vektorlar arasindaki bucagin kosinusu ilo miioyyan edilir:

abT
sim¢(a, b)) = ————— (6.3.7)
’ llall - lIbll
Verilmis ¢ va x presedent vektorlarmin uygun hissalorinin sim,(x,c) va
simg(x, ¢) yaxinliglar1 asasinda x va ¢ presedentlori arasindaki S yaxinlig1 asagidaki

funksiya ilo hesablanir:
S(x,c) = a-sim,(x,c)+ - simy(x,c). (6.3.8)

a vo [ parametrlori yaxinliq metrikalarinin vacibliklorini miioyyon edirlar,
mosalon, & = 0,6 va B = 0.4 gobul etmok olar.
IJlamatlorin ¢okilorinin PSO metodu ils optimallasdirilmasi

CBR metodunda har bir alamat {iciin uygun ¢akinin se¢ilmasi daqiqliys boyiik
tosir gostorir. Ogor presedentlor ciitii arasinda oxsarligin miioyyon edilmoasi
prosesindo olamot vacibdirso, onun ¢okisi boyiik olmalidir. Son dovrlor ¢okilorin

optimallagdirilmast vo olamatlorin segilmosi 1{iglin genetik alqoritmlor (GA),

213



hissociklor siiriisii ilo optimallasdirma (Particle Swarm Optimization, PSO) va
evolyusiya strategiyalari1 kimi evristik yanasmalar genis istifads olunur.

Moveud todqiqatlar gostorir ki, ¢okilori PSO vo ya GA ilo optimallagdirilmis
CBR metodu giymatlondirma naticalaorini shomiyyatli doeracads yaxsilasdira bilor [53,
s.24]. Bundan basqa, CBR f{i¢iin optimal ¢okilorin axtarisinda PSO yanasmasi GA-
dan {istiin ola bilar [53, s.24]. Buna gors, baxilan isdo CBR metodu iigiin slamatlorin
optimal ¢akilarinin tapilmasi ticiin PSO metodu tatbiq edilmisdir.

PSO metodu global optimallasdirma mosalalarinin taqribi hallarinin tapilmasinin
effektiv metodlarindan biridir. PSO ilk dofs 1995-ci ildo C.Kennedi vo P.Eberhart
torofindon [201, s$.39] qeyri-xotti funksiyalarin optimallasdirilmas: ti¢lin toklif
edilmisdi, sonradan ¢oxsayli modifikasiyalar1 islonmisdi. PSO qrupun, masslon, qus
dastasinin vo baliq siirtisiinliin davranisinin modellogdirilmasing osaslanir. Genetik
algoritmlordo oldugu kimi, PSO da axtaris fozasmin arasdirilmasi iiglin potensial
hollor populyasiyasindan istifado edir. Baslangic PSO populyasiyasini tosadiifi
generasiya etmok olar. Potensial hollorin yeni noslini generasiya etmok iigiin PSO
populyasiyanin fordlori (hissociklori) arasinda informasiya miibadilosino sdykonir.
Mahiyyatca, hor bir ford 6z trayektoriyasini 6ziiniin avvalki an yaxsi movqgeyina
(pbest — personal best) vo 6ziiniin lokal qonsulugunda alds olunmus avvalki an yaxsi
movqeya (gbest — global best) nozaran tonzimloyir.

Hor bir miimkiin hall ayrica bir fordin movqgeyina uygun golir. Fordin cari
movqeyi (voziyyati) hollor fozasinda koordinatlar ilo xarakterizo olunur. Forz edok ki,
hallar fozas1 d-olgiiliidiir, siiriiniin i-ci fordini d-olgtli X; = (x4, ..., X;4) Vektorudur,
stirliniin an yaxs1 fordini (funksiyanin maksimal qiymotinoe malik olan1) g indeksi ilo
isara edok. i-ci fordin an yaxs1 mévqeyini P; = (p;q, ..., Pig) 119, i-Ci fordin siiratini
(mdvgeyinin doyismasi) iSa V; = (v;4, ..., Vj4) ilo isara edok.

PSO iterativ prosesdir. Hor bir iterasiyada avvalco har bir fordin cari siirati
yenilonir; bu zaman fordin cari siiroti, cari movge ilo avvalki on yaxsi fordi vo global
movqe arasindaki masafa nozaors aliir. Sonra har bir fordin mévqeyi bu fordin yeni
stiratinin qiymeati istifado edilmokls yenilonir. Fordlorin siirot vo movqe vektorlarinin

yenilonmasi asagidaki diisturlarla yerino yetirilir (yuxar1 indeks iterasiyani bildirir):
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Vik+1 = wVik + clrilj(Pik — Xlk) + Czrig(l?gk o Xlk)
(6.3.9)
Xk = xk 4 pk,

burada: i = 1, ..., N vo N — populyasiyanin sayidir, W — inersiya amsalidir, ¢; Vo ¢, —
kognitiv vo sosial parametrlor adlanan miisbat sabitlordir, r;,;, va 1, — [0, 1]
intervalinda miintozom paylanmis tasadiifi adadlordir.

¢, Vo ¢, parametrlori [0,2] intervalindan segilir, ¢; Va c¢,-nin kigik giymatlori
fordo hodof fozadan uzaqda gozismoyo icazo verir, bdyiikk qiymatlor iso axtaris
sahosino vo ya onun sorhodlorindo konara yetorinco siirotlo horokot etmoyo sorait
yaradir.

Inersiya amsali PSO-nun yigilmasi ii¢iin vacibdir, onu avvalki siiratlorin cari
sliroto tosiring nozarat etmok ti¢lin istifads edirlor. Eksperimentlor gostorir ki, axtaris
fozasmin qlobal aragdirilmasi liciin baslangicda inersiya oamsalinin qiymatini boyiik
segmok, sonra is9 inersiya omsalini todricon azaldaraq optimal holli daha az sayda
iterasiya ilo aldo etmok olar.

PSO metodunun asas moqsadi yararliliq funksiyasinin optimallagdirilmasindan
ibaratdir. Bu todgigatda ise asas moqsad alamatlorin presedenti oan yiiksok dagigliklo
sOylomaya imkan veran optimal optimal ¢okilarinin tapilmasidir. Verilonlorin T test

toplusu tiglin yararliliq funksiyasi (f7) asagidaki diisturla miioyyan olunur:

n
max f; = z hit, (6.3.10)
k=1

burada: n — verilonlorin T test toplusunun 6l¢iisii, hit, — gozlanilon natico (EO0y) ilo
faktiki naticonin (AOQy) ist-iisto diismalorinin sayidir, yani agor EO, = A0, olarsa,
hit, = 1, oks halda hit; = 0.

VI fasil iizra naticalor

e E-dovlotin InT-nin strateji idaro edilmosi iigiin geyri-salis kognitiv model
toklif edilmis vo e-dovletin InT-nin idaro edilmosi sisteminin inkisafinin

miixtalif strateji senarilori analiz edilmisdir [54, 5.440-447];
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e E-dovlotin InT-nin idaro edilmosi strategiyalarinin optimal secilmoasi iigiin
hiperoyun modeli iglonilmisdir [175, s.65-70];

« E-dovlotin InT-nin situasiyalar iizro idaro edilmosi ii¢iin konseptual modeli
islonmis vo modelin presedentlor vo PSO metodu osasinda reallasdirilmasi

liclin yanasma toklif edilmisdir [53, s.24-33].
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VII FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ
QiYMOTLONDIRILMOSi METODLARI VO MODELLORI

E-dovlotin InT-nin saviyyosinin giymotlondirilmosi sahosindo elmi todqigatlar
erkon morholododir, onlarin metodoloji asaslandirilmasi qonastboxs vo tam deyil. E-
dovlatin vatondaglarla vo 0zal sektorla asas tomas xotti e-xidmotlordon kegir vo e-
xidmotlorin InT soviyyasi, {imumiyyatlo, e-dévlotin InT-nin idaro edilmosinin
effektivliyi barodo fikir yiirlitmoyo imkan verir. Bu sobobdon baxilan fosildo e-
xidmeatlorin tohliikesizlik saviyyesinin qiymatlondirilmasi liclin metod toklif edilir
[182, s.1-4]. Mdveud kompozit indekslords onlara daxil olan fardi indikatorlarin
cokilori ya borabor gotiiriiliir, ya da subyektiv toyin olunur. Bu nogsan1 diizoltmok
ticin kompozit milli kibertohliikosizlik indekslorinds indikatorlarin ¢okilorinin
entropiya osasinda qiymotlondirilmosi metodu toklif edilir vo dinamik
kibertohliikosizlik indekslori daxil edilir [26, $.26]. E-dovletin InT soviyyasini
qiymatlondirmak {iciin aks-slagonin Ol¢iisii kimi istifadagilorin raylorini nazars alan
indikatorlarin islonmasi do magsodouygundur. Bu ideyani hoyata kecirmok {iciin bu
fosildo e-dovlatin InT-no vatondaslarin etimadmi giymotlondirmok iigiin bir model
irali stirtiliir [181, s.1-6].

7.1. E-xidmatlarin informasiya tohliikasizliyinin qiymatlondirilmasi metodu

E-xidmotlor dévlet vo 6zol sektor xidmeotlorinin Internet iizorinden genis
istifadoci kiitlosina toqdim olunmasimin {imumi qobul edilon metodudur. Internetin
asas problemlorindan biri InT oldugu iiciin e-xidmotlorin tomin edilmosinda do osas
amildir.

E-xidmatlorin iki asas totbiq sahasi var: e-biznes (e-ticarat) vo e-dovloat. E-dovlot
seqmentindo e-xidmotlorin InT-nin tomin edilmosinin 6z spesifik toloblori var.
Burada dovlet toskilatlart ikili rol oynayirlar — onlar hom e-xidmatlorin
provayderloridir; eyni zamanda onlar digoer dovlet organlarinin molumatlarindan
istifado edorok e-xidmatlorin istehlakcist kimi ¢ixis edirlor. E-dovlot xidmatlorinin

digar istifadagilori kommersiya togkilatlar1 vo fiziki soxslordir.
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E-xidmotlorin InT iigiin miixtalif tohliikesizlik mexanizmlorindon genis istifado
edirlor: sobokoloraras1 ekranlar, istifadacilorin identifikasiyasi vo autentifikasiyasi
vasitolori, miidaxilolorin askarlanmasit vo qarsisinin alimmasi sistemlori, antivirus
vasitolari, eloco do toskilati tadbirlor vo s. Lakin bu mexanizmlorlo tomin edilon
tohliikosizlik soviyyosinin qiymoatlondirilmasi ¢ox ¢otin moasoladir.

Bu bdlmodo e-xidmaotlorin tohliikosizliyinin qiymatlondirilmosi modeli toklif
edilir. Informasiya tohliikasizliyinin qiymatlondirilmosine yanasmalardan biri InT-nin
tomin edilmosi proseslorinin InT toloblorine uygunlugunu qiymotlondirmokdir. Bu
toloblar an yaxs1 tocriibo, standartlar vo gqaydalar asasinda miisyyan edils bilor. Bunun
{iciin dayaq noqtasi rolunu InT risklorinin analizi oynayir. Bazi e-xidmatlar {iciin
spesifik tohliikasizlik toloblori vardir (moasalon, e-ticarat {igiin PCI DSS, e-sohiyyo
xidmatlori iigiin HIPAA). Olbatto, tohliikosizlik toloblorinin tam siyahisini tortib
etmok geyri-miimkiindiir. Bu qeydo baxmayaraq, biz biitiin e-xidmaotlor tiglin imumi
olan (X.800 tokliflorino oxsar) bir nego osas tohliikosizlik servisi miioyyon etmoyin vo
onlar iiglin miivafiq tohliikasizlik toloblori formalasdirmagin miimkiin olduguna
ominik.

Ilagadar islor. E-xidmotlorin tohliikasizliyi masalolori son 20 1ilds
todqgiqatgilarin diggeatini calb etmokdadir [130, s.1, 82, s.47, 157, s.155, 259, s.1066,
197, s.1]. E-xidmatlor sahasinda tohliikasizlik masalalorinin ilk icmali 2000-ci ildo
apartlmisdir [233, s.157]. Bu icmalda e-xidmatlorin tosnifati verilmis vo e-xidmot
totbiqlorinds tohliikasizlik toloblorinin analizi liclin model toklif edilmisdir.

E-dovlat xidmatlorindon istifade edorkon giiclii tohliikasizliyin tomin edilmasi
problemi [130, s.1-5]-da vurgulanir vo bu sahada son onillikdoki inkisaf tohlil edilir,
dovlot e-xidmatlori tigiin aktual tohliikosizlik problemlorinin icmali verilir.

E-xidmatlorin tohliikasizliyi elmi adabiyyatda asason texnoloji baximdan analiz
edilir [233, s.157]. E-dovlst xidmatlorinin tohliikkesizliyindo osas problemlar
istifadacilorin  identifikasiyasi, autentifikasiyasi, avtorizasiyasi, tranzaksiyalarin
imzalanmasi, agiq vo konfidensial informasiyanin tohliikosiz sokildo saxlanmast,

emali, konfliktlorin holli, InT-nin auditi va s.-dir.
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E-dovlot xidmotlorinin tohliikesizlik toloblori {i¢lin toskilati model e-dovlot
sistemindo hor bir xidmotin tohliikosizlik risklorini miioyyonlogdirmoyo imkan verir
[182, s.1]. Bu toskilati models osaslanaraq [213, 5.1873]-do e-dovlatin hor bir xidmati
liclin tohliikosizlik toloblori tosnif edilir vo agiq agarlar infrastrukturu (Public Key
Infrastructure, PKI) osasinda bu taloblori 6doyan inteqrativ platforma toklif edilir.
Miislliflor bu tohliikoesizlik toloblarinin hoyata kegirilmosinin miimkiinliiytlinii e-dovlot
modelinin Webocrat sistemindo (www.webocrat.com) yoxlayirlar.

[82, 5.47]-do molumatlara giris sablonlar1 asasinda e-dovlot veb saytlari tiglin
coxsoviyyali tahliikasizlik arxitekturas toklif edilir vo se¢ilmis lordaniya e-dévlot veb
saytlarinin cari tohliikosizlik soviyyasini qiymotlondirilir.

E-dovlot sistemloring tohliikosiz giris e-dovlot xidmotlorindo tohliikasizlik vo
etimad ti¢lin vacibdir. [157, 5.155]-do e-dovlat xidmatlorino giris ii¢iin istifado edilon
tohliikkasiz eID sistemini analiz edilir, bu sistemlorin e-xidmatlorin genis istifadasi
liclin bazis oldugu vo e-xidmotlorin legitimliyinin yiiksolmosina gotiracoyi fikri
vurgulanir.

E-dovlot xidmotlorinin praktiki reallasdirilmasinda veb-servis texnologiyalari
genis istifado olunur. E-dévletin  InT-ni tokmillosdirmok {iciin  veb-servis
texnologiyalarinda girisin idara edilmasi modeli [311, s.210]-da toklif edilir. E-dovlat
sisteminin [311]-do toklif edilon girisin idaro edilmoasi arxitekturasi autentifikasiya,
avtorizasiya (PKI istifads edilir) vo rola asaslanan giriso nozarat (ing. Role Based
Access Control — RBAC) hissalarindan ibaratdir.

Veb servislor e-xidmotlor vo onlarin istehlakcilar1 arasinda ‘“slagslondirici
korpti” kimi genis istifado olunur. [259, $.1066] veb servislorin tranzaksiya
davranisint Oyronmok, osas tranzaksiya protokollarini analiz etmok vo onlarin
tohliikasizlik xassalorini verifikasiya etmak tliclin model toklif edir.

[197, 5.1-9] texniki va togkilati tohliikasizlik servislorinin “E-dovlatin yetkinlik
modellaring” (e-Government maturity model, eGMM) inteqrasiya edilmasi {igiin
“hartorafli ¢or¢ive” hazirlamisdir. Bu ¢arciva InT-nin yetkinlik modeli marhalalorini
eGMM ilo birlogdirir vo inteqral model dovlot qurumlarinin tohliikesiz e-xidmotlor

gostora bilocoyi bir yanasma tomin edir.
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E-xidmatlor iiciin tohliikasizlik servislori

E-xidmatlor ii¢lin tohliikasizlik talablorini e-xidmat provayderinin tohliikasizlik
siyasotindo miioyyon etmok olar. Tohliikosizlik siyasotinin toloblori tohliikosizlik
servislori ilo hayata kecirilir, 6z ndvbasinda, tohliikasizlik servislori iso bir va ya daha
cox tohliikosizlik mexanizmlori ilo hoyata kegirilir. Digor paylanmis sistemlor kimi,
e-xidmotlor {iciin do asagidaki InT servislori qurulmali vo istismar edilmolidir:

Avtorizasiya vo ya giriso nazarat servisi e-xidmotin vo resurslarin icazosiz
istifadosindon miidafioni tomin edir. Girig sorgusuna icazo verilmosing vo ya imtina
edilmasina qorar verarkon bu servis girigo nazarat siyahilarindan, giris biletlarindan,
parollardan va ya digor autentifikasiya malumatlarindan istifads eds bilar.

Autentifikasiya servisi kommunikasiya toroflorinin  vo informasiyanin
monbayinin haqiqiliyini tasdigloyir. Autentifikasiya biristiqgamatli (adston miistori 6z
Kimliyini servera siibut edir) va garsiligl ola bilor. Hazirda giiclii autentifikasiya ii¢iin
imumi gabul edilon yanasma Kerberos sistemina vo ya X.509 sertifikatlar1 ilo kataloq
xidmeatlorine asaslanir [233, 5.157].

Hesabathlhiq servisi kimin nayi vo no vaxt etdiyina dair siibutlar tomin edir.

Olyetarlik servisi xidmatin har talab olunan zaman slyetor olmasini tomin edir.

Konfidensiallq servisi molumatin icazosiz ac¢iglanmasindan qoruyur:
konfidensial malumatlara yalniz miivafiq giris hiiququ olan istifadocilors giris imkani
verir vo belo hiiquglart olmayan istifadogiloro molumatin icazesiz agiglanmasinin
qarsisini alir. Adaton, molumatin konfidensialligi sifrloms ils tomin olunur.

Tamhq servisi verilonloro gosdon vo ya tosadiifon icazosiz doyisikliklor
edilmasinin qarsisimt alir. Servis tamligin pozulmas: tohdidloring qarsi kriptoqrafik
hes funksiyalardan vo malumati autentifikasiya kodlarindan istifads edir.

Inkarin miimkiinsiizliiyii servisi molumatin monsoyinin isbatin1 Vo
catdirilmasinin isbatin1 tomin edir. Tominati etibarli iigiincii torof togdim edir, onun
tominatina etibar etmok iiclin yetorli informasiya tomin edilir. Adoton, bu servis
rogomsal imzalara osaslanir.

Audit servisi e-xidmaotlorin tohliikasizliyins tosir edon hadisalorin geydiyyatini

vo InT-ni pozmaq cohdlorini askarlamagq iigiin toplanmis molumatlarm analizini tomin
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edir. Analiz olunacaq hadisolorin tam siyahisi tohliikesizlik siyasoti ilo miisyysn
edilir. Aktiv audit ilo siibhali hadisslor real zamanda monitoring edilir.
E-xidmoatin informasiya tohliikasizliyinin qiymoatlondirilmasi

E-xidmotin InT-nin qiymeotlondirilmosi iki morhoalods hoyata kegirilir:

1. E-xidmotdo bir InT servisinin tomin etdiyi tohliikosizlik soviyyesinin
giymotlondirilmasi.
2. E-xidmotin timumi tohliikesizlik soviyyasinin qiymatlondirilmosi.

Birinci morholodo  bir tohliikosizlik  servisinin  tohliikesizlik  reytingi
qiymatlondirilir. Tohliikasizlik servisinin ranqi onun tomin eds bildiyi tohliikesizlik
soviyyasing gora miioyyanlosdirilir.

Forz edok ki, e-xidmoatin InT toloblori m istiqgamotdo (tohliikesizlik servislori)
qruplasdirilib. Hor bir i-ci tohliikesizlik servisi iigiin xiisusi InT indikatorlari
miioyyonlosdirilir. Onlar suallar soklinds formalasdirlir, suallara cavablar M;;,i =
1,..,mj=1,...,n qiymoatlorini verir. Bu qiymatlor iso Si qrup indikatorlarinin
qiymatlondirilmasini  (bir  tohliikaesizlik  servisinin  tohliikesizlik  reytingini)
formalasdirir.

Xiisusi InT indikatorlarinin qiymatlondirilmosi asagidaki skala ilo aparilir:

0 — toloblor yerina yetirilmir;

0.25 — tolablor ciizi doracads yering yetirilir;

0.5 — toloblor miiayyan doracada yerina yetirilir;

0.75 — taloblor, demok olar, tam yerina yetirilir;

1 — toloblor tam yerino yetirilir.

Qrup indikatorlar1 S;,i = 1,..,m xisusi indikatorlarin barabar ¢okiloro malik

olmasini farz etmoakla, bu indikatorlarin adadi ortas1 kimi miiayyan edilir:
(7.1.1)

burada: M;; — i-ci tohliikssizlik servisi tigiin j-ci xiisusi indikatorunun qiymati; n; — i-Ci

tohliikasizlik xidmati ti¢ilin biitlin xiisusi indikatorlarin sayidir.
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Xiisusi indikatorlar miixtalif ¢okilora malik olduqda qrup indikatorlar1 asagidaki
kimi hesablanir:
nj
Si = 2 aijMij, (7.1.2)
j=1
burada: a;; — i-ci tohliikesizlik servisi ligiin j-ci xiisusi indikatorun gokisidir.
E-xidmotin InT-nin mévcud saviyyasini (SL) on zeif halqa qaydasi ilo miiayyon

etmok olar:

SL = min ;. (7.1.3)
l

7.2. Milli kibertahliikasizlik indeksinin qiymatlondirilmasi metodu

Movcud vo yeni yaranan kibertohliikosizlik tohdidlorine qarsi effektiv oks-
todbirlor hagqinda optimal gorarlarin gobulu {icin milli kibertohliikosizliyin cari
voziyyatini qiymotlondirmok — Ol¢mok tolob edilir. Lakin kibertohliikosizliyin
soviyyasinin  Olgiilmosi  masalasi  kifayot qodor  miirokkeb  maosalodir.
Kibertohliikasizlik soviyyosino tosir edon faktorlar kifayot godor ¢oxdur, onlar
dinamik doyisirlor vo bir-birilo miirokkob qarsiliqghh olagolori vardir. Secilmis
indikatorlar coxlugu osasinda formalasdirilan indeks kibertohliikasizlik voziyyatini
ayriligda gotiiriilmiis bir indikatordan daha dolgun oks etdirir. Bu baximdan milli

kibertohliikosizlik indeksinin islonmasi vacibdir.

Movcud milli kibertohliikosizlik indekslorinin analizi
Olkolorin kibertohliikasizlik saviyyalorini giymotlondirmok {i¢iin bir sira
indekslor toklif edilmisdir, mosalon: Beynolxalq Telekommunikasiya Ittifagmmn
global kibertohliikasizlik indeksi (Global Cybersecurity Index, GCI) [150, 151],
Koreya Internet vo Tohliikosizlik Agentliyinin toklif etdiyi milli informasiya
tohliikasizliyi indeksi (National Information Security Index, NISI) [26, s.16], milli
kibertohliikasizlik indeksi (National Cyber Security Index, NCSI) [245],
kibertahliikosizlik indeksi [26, $.16] vo milli kibertahliikosizliyin idara edilmasi
sisteminin yetkinlik modeli (National Cybersecurity Management System Maturity
Model, NCSecMS) [133, s.236]. Bu indekslordon yalniz GCI vo NCSI iigiin 6lkolor
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lizro qiymoatlondirmolorin aparilmast molumdur. [309, s.1-9]-da texnoloji, hiiquqi,
iqtisadi, madani va beynolxalq faktorlar1 nazers almagqla kibertshliikasizlik indeksinin
formalasdirilmasi tiglin imumi konseptual model iroli siiriiliir. Asagida bozi
kibertohliikasizlik indekslarinin qisa icmali verilir.

Qlobal kibertohliikasizlik indeksi GCI dovlatlorin kibertohliikosizlik soviyyasini
5 osas sahado 6lgmok vo ranqlasdirmaq mogsadi qoyur:

1) Hiiquqi tadbirlor (kibercinaystkarliq iizro qanunvericilik, tonzimlomo);

2) Texniki todbirlor (CERT, standartlar, sertifikatlagdirma);

3) Toskilati tadbirlor (siyasat, idaraetma {izra yol xaritasi — Strategiya, cavabdeh
toskilat, milli etalon giymatlondirmo);

4) Potensial qurulmasi todbirlori (standartlarin islonmasi, insan resurslarinin
inkisafi, pesokarlarin sertifikatlagdirilmasi, togkilatlarin sertifikatlagdirilmasi);

5) ©mokdasliq (idarslorarasi, idaradaxili, dovlot-6zal sektor, beynolxalq).

GCI bu bes istigamoti xarakterizo edon 25 indikatoru bir indeksdo birlosdiron
kompozit indeksdir. Olkalorin GCI indeksinin miioyyon edilmosi ii¢iin 6lkolorden
molumatlarin toplanmasi 2014-cii ildon hoyata kegirilir. Coadval 7.2.1-do bozi

olkalarin 2015-ct 1l ticlin GCI indekslari gostoarilir.

Cadval 7.2.1

Bazi 6lkalarin GCI indekslari (2015) [151]
Olks Hiiquqi | Texniki | Toskilati | Potensial | ®makdashq | Indeks | Rang
Avstraliya | 0.7500 | 0.6667 | 0.8750 | 0.8750 0.6250 0.7647 | 3
Rusiya 1.0000 |0.3333 |0.5000 |0.3750 0.5000 0.5000 | 12
Polsa 1.0000 |0.3333 |0.6250 | 0.6250 0.2500 0.5294 | 11
Pakistan | 0.2500 |0.1667 |0.0000 | 0.3750 0.1250 0.1765 | 23
Giirciistan | 0.7500 | 0.6667 | 0.7500 | 0.2500 0.2500 0.5000 | 12
Ukrayna | 0.7500 |0.3333 |0.2500 |0.1250 0.5000 0.3529 | 17
Albaniya |0.7500 |0.3333 |0.1250 | 0.1250 0.0000 0.2059 | 22
Keniya 1.0000 |0.3333 |0.2500 | 0.2500 0.5000 0.4118 | 15
Nepal 0.5000 |0.0000 |0.1250 | 0.0000 0.1250 0.1176 | 25

Bir ¢ox 6lks eyni reytings malikdir, bu onlarin eyni hazirliq soviyyasine malik
oldugunu gostorir. Belaliklo, indeksin qranulyarliq soviyyasi asagidir, indeks 6lkonin
detalli potensialini vo ya mimkiin zoifliklorini xarakteriza etmoys deyil,

kibertohliikasizlik hazirliginin saviyyssini oks etdirmaya yonalib.
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NCSI milli kibertohliikasizlik indeksi — Estoniyada e-Governance Academy
torofindon islonmisdir [245].

Miialliflora goro, NCSI indeksinin mogsadi milli kibertohliikasizlik barads
doqiq, aktual vo olyetor informasiya tomin edon kompleks Olgmo aloti toqdim
etmokdir. Milli kibertohliikasizlik indeksi Olkonin osas kibertohdidlorin  bas
vermasinin qarsisinin alimmasina hazirligini vo kiberinsidentlorin, kibercinayatlorin,
irimiqyash kiber-krizislorin idaro edilmosino hazirligimi  6lgiir.  NCSI  milli
kibertohliikosizlik potensialinin qurulmasinda bir alot kimi istifads edilo bilor.

Indeks 6lkonin e-servislordo imtinalar, verilonlorin tamliginin pozulmast,
verilonlarin konfidensialligiin pozulmasi kimi asas kibertohdidlora qarsi na daracads
yaxst hazirlandigimi 6lgiir. NCSI metodologiyas: asagidaki istigamotlor tizro 12
indikatoru ohata edir:

« Umumi indikatorlar (1. Siyasatin islonmosi; 2. Tohdidlorin qiymotlondirilmasi;
3. Kibertohliikasizlik tohsili)

« Baza indikatorlar1 (4. Baza tohliikesizliyi; 5. E-servislorin tohliikasizliyi; 6. E-
identifikasiya va e-imza; 7. Kritik informasiya infrastrukturunun tohliikasizliyi)

« Insidentlorin idaro edilmosi indikatorlar1 (8. Kiberinsidentlori 24/7 rejiminda
cavablandirma morkozi; 9. Krizislorin idaro edilmoesi; 10. Kibercinayatlorlo
miibarizs; 11. Horbi potensial)

« Beynolxalq amokdasliq indikatorlar1 (12. Beynalxalq tasir)

Bu 12 indikator bir ne¢o sub-indikatora vo 6lgiilon aspektloro malikdir.

Hor bir indikator qiymoto malikdir ki, bu onun indeksdoki nisbi vacibliyini
gostarir. Qiymatlor asagidakilar nazars alinmaqla ekspertlor qrupu torafindon verilir:

e 1 bal — Miiayyan sahani tonzimlayan hiiquqi sanad.

2-4 bal — Kibertohliikasizlik {izro miioyyan cavabdehliyi olan bolma.

2 bal — omokdasliq format1 (sura, komits va s.)

1-3 bal — Natica (senad, tolimlar, texnologiyalar va s.)
NCSI version 1.0-da maksimal giymot 99 baldir. Indeks codvolinde &lkonin

NCSI faizi indeksin maksimal qiymatino nisbotdo hesablanir. Indikatorlarm olavo
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edilmosindon vo ya ¢ixarilmasindan asili olmayaraq, NCSI maksimal qiymoti homiso
100 (100%) olur.

Indeksin ideyas1 milli soviyyado alyetor monbalordon verilonlorin toplanmasi vo
indeksi faktiki materiallar osasinda hesablamaqdir. Yoni, indeks yalniz olyetor veb-
saytlarla vo ya rosmi sonadlorlos tasdiglono bilon molumatlardan istifado edir.

NCSI metodologiyasinda NCSI indeksino olavo olaraq, informasiya
comiyyotinin inkisafi indeksi do (ISD Score) daxil edilir. ISD indeksi
“ICT Development” vo “Networked Readiness” indekslorinin ododi ortast kimi
hesablanir.

Ratio = NCSI Score — ISD Score forqi NCSI vo ISD indekslori arasindaki
asililigi gostorir. Miisbat nisbot 6lkodo milli kibertohliikosizliyin  saviyyosinin
informasiya comiyyatinin inkisafina uygun oldugunu vo ya onu qabaqladigini
gostarir. Monfi nisbot gdstorir ki, 6lkonin elektron comiyyati milli kibertohliikosizlik
sahasi ilo miiqayisads daha ¢ox inkisaf edib.

NCSI v 1.0 indeksinin ndqgsant kimi bu indeksin morkozi hokumat torafindon

milli soviyyodo hoyata kecirilon kibertohliikosizlik todbirlorinin  mévcudlugunu
qiymatlondirdiyini geyd etmok olar. NCSI v 1.0 bu tadbirlorin keyfiyystini vo
omoliyyat effektivliyini qiymotlondirmir.
Kibertahliikasizlik indeksi [26,s.16] InT vo risk menecmenti iizro iki miitoxossis
(D. Geer vo M. Pareek) torofindon toklif edilib. Bu indeks 2011-ci ilin aprelindon
baslayaraq hor ay veb-saytda dorc olunur. indeks 300-o yaxin respondentin roy
sorgusu osasinda hesablanir. Sorguya hiicum aktorlart (5 sual), hiicum silahlar1 (5
sual), hiicum edonlorin motivasiyalar1 (3 sual), hiicum hadoflori (6 sual), miidafio (2
sual), imumi fikirler (3 sual) daxildir. Respondent bes cavab variantindan birini segir:
“stiratle azalir”, “azalir”, “doyismir”, “yiiksalir”, “siiratlo yiiksalir”.

NCSecMS modeli [133, 5.236] metodologiya baximindan ISO 27001 va Cobit
yanagmasina osaslanir. Bu modela gors milli kibertohliikasizliyin maraqli toraflori
dovlat, 6zol sektor, votondas comiyyoti, akademiya (universitetlor, elmi todqiqat
toskilatlar1 vo s.) vo kritik infrastrukturdur. NCSecMS idaroetmo platformasi 5

domendon ibarotdir: 1) strategiya vo siyasot; 2) reallasdirma vo toskiletmo; 3)
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maariflondirmo vo kommunikasiya; 4) uygunluq vo koordinasiya; 5) qiymotlondirmo
Vo monitoring.

Kiberhazirhq indeksi (Cyber Readiness Index, CRI) [148, s. 86] — bes sahado:
milli  strategiya, insidentlorin cavablandirilmasi, e-cinayeotlorlo  miibarizs,
informasiyanin paylasilmasi vo elmi-praktiki todqigatlar {izro ilkin gqiymotlondirmolor
osasinda 35 olkonin oOzlorinin  IKT investisiyalarini vo Interneti qorumaqda
yetkinliyini vo 6hdaliklorini miiqayiss edir.

Kibergiic indeksi (Cyber Power Index, CPI) [148, s. 85-86] — bu indeksin mogsadi
G20 olkolorinin  “kiberhiicumlara qarst durmaq vo produktiv vo tohliikasiz
igtisadiyyat li¢lin zoruri olan rogomsal infrastruktur qurmaq” gqabiliyyatlorini
olgmokdir. Indeksdo 4 kateqoriyada toskil edilmis 39 komiyyot va keyfiyyot
indikatoru istifads edilir.

“Security and Defence Agenda” torofindon aparilmis todqiqatda 23 6lkonin
kibertohliikosizlik hazirligr  qiymotlondirilmisdir [148, s.55-72]. Toadgigatin
naticosindo alinmis ranqlasdirma baxilmis digor indekslordon forqli olaraq subyektiv
ekspert qiymotlondirmosindon istifado edir. O, dovlet, 6zal sektor, beynalxalq
toskilatlar vo akademiyadan olan 80-don ¢ox kibertohliikosizlik eksperti arasinda
kecirilmis sorguya osaslanir. Hesabatda kiberhiicumlara qars1 dayaniglig
qiymotlondirmok iiglin Robert Lentz torofindon islonmis kibertahliikasizlik yetkinlik
modeli istifado edilir. Bu model kibertohliikosizlik hazirligimi vo dayanigligini
yaxsilasdirmagq tigiin bes-morhalali yol xaritosi toqdim edir. Bu morholslor kompiiter
tohliikosizliyi gigiyenasinin baza qaydalarinin totbigindon baslayir, standartlarin
istifadosing, prediktiv kiber hazirliga vo tochizat zoncirindo risk menecmenting kegir.
Bu model 6lkalorin kibertahliikasizlik hazirliginin qiymstlondirilmasi {igiin 6lgma

aloti kimi do istifads edilir.
Kibertohliikasizliyin 6l¢iilmasi tigiin indikatorlar

Kibertohliikasizliyin Olciilmasinin bir sira nazori vo metodoloji problemlori

movcuddur.
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Birinci problem kibertshliikasizlik indikatorlarinin se¢ilmasi il slagalidir: hansi
Olgiilor relevantdir vo nego Olcii gotiiriilmoalidir, giymotlondirma prosesinda hansi
informasiya istifado edilmolidir? Bu se¢im ¢ox zaman statistikanin movcudlugu ilo
saortlonir, lakin onun darin nozari naticolori vardir va qiymatlondirmanin naticaloring
boyiik tosir gostorir.

Bununla olagoli texniki problem se¢ilmis hor bir 6l¢iinii adekvat oks etdiron
indikatorlarin se¢ilmosi ilo olagolidir.

Adoton, kibertohliikosizliyin ~ Ol¢lilmasini  riskin  giymatlondirilmosi  ilo
olagolondirirlor, lakin kibertohliikosizlik risklorini doqiq miisyyon etmok cotindir.
Bundan basqga, kibertohliikasizliyin tomin edilmasi tlizro foaliyyot genis masalalori
ohato edir vo onun Olglilmasini tokco risklorin  qiymaotlondirilmasi ilo
mohdudlasdirmaq diizgiin deyil.

Kibertohliikesizliyin 6lgiilmoasi iizro elmi todgigatlar vo praktiki tosobbiislor
2000-ci illardan intensivlesir. Miivafiq elmi-tadgigat vo praktiki foaliyyat istigamati
informasiya tohliikasizliyi metrikalar: adlandirilir (ing. security metrics) [29, s.1-4].

Metrika, 6l¢li vo indikator terminlori ¢ox zaman sinonim kimi isladilir. Bir ¢ox
halda bu ii¢ termin arasinda semantik forq ¢ox kigik olsa da, onlarin mona
miixtolifliyini basa diismok bozi kontekstlordo faydali ola bilor. Bu anlayislarin
mozmununa qisa nazar salaq. Odobiyyatda metrika anlayisinin miixtolif toriflorinog
rast golmok miimkiindiir. Bu isdo asagidaki torif asas gotiiriiliir [29, s.1]:

“Metrika (ing. metrics) — faaliyyatin mohsuldarliigr ilo alagali relevant
verilanlarin toplanmasi, analizi va hesabat verilmasi yolu ila qarar qabul edilmasini
asanlasdirmagq, faaliyyatin moahsuldarligint va hesabatliligi yaxsilasdirmaq iigiin
tatbiq edilon alatlordir.” Sado yanagmada metrika 6lgmo standarti vo ya sistemidir.
Baxilan halda, metrikalar tohliikosizliyi 6lgmok, xiisusilo toskilatin tohliikasizlik
soviyyasini 6lgmok ii¢lin standartdir.

Informasiya tohliikesizliyi metrikalar1 iizro bir nego milli vo beynalxalq standart
islonmisdir. Onlardan NIST SP 800-55 — informasiya sistemlori ti¢iin tohliikosizlik
metrikalar1 iizro qaydalari, NIST SP 800-80 — InT iiciin foaliyyot mohsuldarlig

metrikalarinin islonmosi ti¢lin qaydalari, ISO/IEC 21827 — sistemlarin tohliikasizlik
227



miihandisliyi ticlin potensialin yetkinlik modelini vo ISO/IEC 27004 standartini qeyd
etmok olar. ISO/IEC 27004 standartinda InT-ni idaroetmo sisteminin effektivliyini
qiymoatlondirmok {i¢iin miivafiq metrikalarin yaradilmasi vo istifadosi lizro tovsiyolor
verilir.

Molumdur ki, basqa foaliyyat saholorindo foaliyyotin mohsuldarligin1 vo garsiya
goyulmus mogsadlora nail olunmasini 6lgmok {i¢lin bir sira indikatorlar moévcuddur
[29, s.1-4], moasalon, faaliyyat mohsuldarhiginin asas indikatorlar1 (Key Performance
Indicators, KPI), kritik ugur faktorlar1 (Critical Success Factors, CSF), asas moaqsad
indikatorlar1 (Key Goal Indicators, KGI), balanslagsdirilmis indikatorlar sistemi
(Balanced ScoreCard, BSC), tohliikasizlik {izro yetkinlik modellori (COBIT,
CERT/CSO, ISM3) va s.

Bu modellarin kibertohliikasizlik ticiin modifikasiyalar1 tizarinds islor aparilir,
lakin burada kibertohliikosizliyin xarakterindon irali golon bir sira kritik problemlor
movcuddur.

Umumiyyatlo, metrikalarin islonmasi ii¢iin on effektiv yol — biznes-mogsadin
altmogsodlors ayrilmasi, uygun horokotlorin miioyyan edilmosi vo onlarin hor birina
aid metrikanin secilmosidir. Metrikalarin biznes-mogsodlora bagli olmasmi tomin
edon on sado yanasma iso GQM (Goal Question Metric) adlanan modeldir. Bu
modeldo mogsadi aydinlasdiran suallar verilir vo hor suala uygun metrika seg¢ilir.

Kibertohliikosizlik metrikalar1  tohliikosizliyin - mogsadlori  ilo  olagolidir.
Tohliikosizliyin mogsadlori arzu edilon naticoni, metrikalar iso ona nail olunmasinda
iroliloyisi oks etdirir. Lakin InT mogqsadlori ilo InT {izro faaliyyot arasinda birbasa
olaga yoxdur. Tohliikasizlik proseslorine miioyyan tosir edorak, siz he¢ zaman deyo
bilmozsiniz ki, tohliikesizlik mogsadlorine hoagigoton do yaximlagmisiniz. Daha bir
problem Olgmolorin  faaliyyatlo olagolondirilmomaosidir, Olgmolor ¢ox zaman
noticoloro fokuslanir. Noticodo, kibertohliikosizlik mogsadlori tliglin  metrikalar
tapmagq ¢atindir vo onlar InT-nin idars edilmasi {i¢iin o qodar do faydali olmurlar.

Adoton, yaxs1 metrikalarin yaradilmasi tigiin SMART (Specific, Measurable,

Achievable, Relevant, Timely) metodikas1 istifado edilir. Yaxst metrikalarin
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yaradilmasi li¢iin digor yanagmalar da mévcuddur [29, s.1-4]: PRAGMATIC, PURE,
CLEAR voss.

Kibertohliikosizliyin tomin edilmosi proseslorinin vo todbirlorinin naticaliliyini
vo effektivliyini izlomok iiglin baslangicda hiss edilon noticosi olmayan vo
qiymatlondirilmasino ohomiyyoatli zohmat tolob edilon ¢ox sayda metrika fikirlogsmok
lazim deyil. Osas proseslor vo tadbirlor ii¢iin bir neco metrika miioyyonlogdirmok
lazimdir ki, konarlagma vo potensial konarlagsma haqqinda vaxtinda signal vers bilsin.
Beloliklo, miioyyon konarlagma miisahido etdikdo diagnostika moqsodlori iigiin
operativ olaraq olavo metrikalar daxil etmok olar ki, onlar da qiymoatlondirilon
prosesdo problemin daha diqqgotli diagnostikasina imkan yaradir. Eyni zamanda, bu
metrikalarin qiymatlondirilmasi periodunu vo bu metrikalardan istifadoys liizum
olmadigini miiayyon edon meyarlar1 da miiayyoan etmak zoruridir.

Ikinci problem toplanmus informasiyanin istifadosi ilo baglidir. Sonraki bdlmalor
bu problemo hosr olunacaq. Miivafiq Olgiilor vo indikatorlar segildikdon (vo
normallagdirildigdan) sonra doyarlondirma etmak {igiin onlar1 zaman va/va ya fozada
miigayiso etmok lazimdir. Bir ne¢o indikatorla miiqayiso aparmaq ii¢iin on az1 iki
alternativ lisul var: 1) “inkisaf profillori’ndon istifade etmok; 2) miixtalif indikatorlar

kompozit indeksdo birlogdirmok.
Kompozit indekslorin qurulmasi problemlori

Kompozit indekslorin qurulmasinda six olagoli olan addimlarin  “ideal
ardicilligr” [248, s. 19-43]-do genis izah edilir. Kompozit indekslorin qurulmasinda
asas problem informasiyanin neco aqreqasiya edilmasidir. Aqreqasiya probleminin
qarsiligh olagoli iki aspekti var: 1) aqreqgasiya zamani komponentlora ¢okilorin toyin
edilmoasi vo 2) aqreqasiya funksiyasinin se¢ilmosi.

Cokilarin toyin edilmasi metodlar1 ¢coxdur: borabor ¢okilor, asas komponentlor
metodu/faktor analizi, iyerarxiyalarin analizi metodu, birgs analiz (ing. conjoint
analysis), “biidconin paylanmasi” va s. Idealda, ¢oki hor bir indikatorun kompozit
(inteqral) indeksa tohfasini oks etdirmalidir. Bir cox kompozit indeks barabar ¢okilora

asaslanir. Bu biitiin indikatorlarin eyni doyoro malik olmasi halina uygun golo bilar.
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Alternativ kimi, bu sobab natico alagolori hagqinda yetorli biliyin olmamasi vo yaxud
alternativ  hollor haqqinda konsensusun olmamasindan da gaynaqglana bilor.
Homginin, yiiksok doracods korrelyasiya edon doyisonlorin kombinasiyasi noticosindo
indekso ikiqat hesablama elementi do daxil edilo bilor. Coki verilonlorin keyfiyyatini
do oks etdira bilar, statistik etibarli verilonlora daha yiiksok ¢oki verilo bilor.

[k baxisda ¢okilorin faktor analizi (esas komponentlarin analizi) toyin edilmosi
metodu daha obyektiv goriintir, ¢ilinki ¢okilor ekspertlor torafindon miioyyon edilmir,
statistika metodu ilo verilonlordon alinir. Lakin bu yanagmanin bir ne¢o ciddi négsani
vardir. Birincisi, ¢okilor verilonlorden alindigda onlar makan vo zamana gore sabit
olmurlar, bu iso miiqayisani olduqca ¢atinlosdirir. Ikincisi, faktor analizi ¢okilari ilkin
verilonlorin dispersiyast (variasiyasi) vo kovariasiyasi osasinda toyin edir. Bu
kriteriya miixtalif doyisonlorin nisbi sosial-igtisadi vacibliyini homiso oks etdirmir.
Buna goro do, statistik yanagma ilo cokilor obyektiv goriinsolor do, onlarin yaxsi
nozori bazasi yoxdur.

Indikatorlar normallasdirildiqdan  (standartlasdirildiqdan) sonra bir nego
aqreqasiya strategiyasi var [248, s. 102-116]: xatti aqreqasiya, handosi aqreqasiya vo
coxkriteriyali aqregasiya.

Xotti aqreqasiya metodunda hor bir alternativ indikatorlarin har birina gors
giymatlondirilir vo indikatorlarin ¢akilarina vurulur. Konkret alternativ iiglin bu

hasillorin biitlin indikatorlar iizro comi homin alternativin indeksini (ranqin1) verir:

n
R; = zwiaij (7.2.1)
=1

burada: R; — i-ci alternativin indeksi, n — indikatorlarin say1, a;; — i-Ci alternativin j-
cu indikatora goro giymeti (doyari), w; — j-cu indikatorun gokisidir, 0 < w; <

1,2?;1 Wi = 1

Xotti aqreqasiya ¢ox sado oldugundan vo totbiginin vo interpretasiyasinin
asanligr sababindon genis yayilib. Xotti aqreqasiya fordi indikatorlar eyni olcii
vahidino malik oldugda vo miqyas effekti sayasindo sonraki ¢oxqiymatlilik aradan
qaldirildigda faydalidir.
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Xatti aqreqasiya metodunda forz olunur ki, konkret indikatorun yekun indeksa

pay1 digar indikatorlarin qiymatindon asili deyil.

Hondosi aqreqasiya metodunda alternativin hor bir indikator iizro qiymsoti
homin indikatorun ¢okisino qiivvato yiiksoldilir vo biitliin indikatorlar iizro hasil

hesablanir. i-ci alternativin Ri indeksi bela hesablanir:

n

Ri = H(aij)Wj (722)

j=1
burada: n — indikatorlarin say1, a;j — i-Ci alternativin j-cu indikatora géra giymati, w;j —
j-cu indikatorun ¢okisidir, 0 < w; < 1,27 w; = 1.

Yuxaridaki funksiyadan forgli olan digar handasi aqreqasiya operatorlari da
vardir [121, s.1-18]. Hondasi aqregasiya xotti agreqasiya ilo miiqayisada naticado
daha ¢ox dayiskonlik yarada bilor. Indikator qiymeotlori vuruldugundan, bir
indikatorda kigik 6lgma sahvi indeksda oshamiyyatli doyisiklik yarada biloar. Bu cohat
onu indikator giymatlori boyiik variasiya miimkiin olan subyektiv qiymatlondirma
naticasinda alinmasi hali {i¢lin daha az miinasib edir.

Kompozit indekslords son dovrlor fundamental masaloya — indeksin
komponentlari arasinda kompensasiya edilmoma mosalasine xiisusi fikir verilir (bir
Olctidoki defisit digar olgiudaki izafiliklo kompensasiya edilir). Kompensasiya
etmayon yanasma getdikco daha ¢ox totbiq edilir. Masalon, 2010-cu ildo BMT inkisaf
Programu torofindon hesablanan Human Development Index-do hondasi orta istifads
edilir [121, s.1-18].

Kompensasiya edilmama va verilonlorin zamana goras miiqayiso edilo bilmasi
kompozit indekslorin qurulmasinda asas mosaladir [237, s.1513]. Kompensasiya
edilmayan kompozit indekslor geyri-additiv yanasmalarla alds edilo bilor. Miiqayisa
edilma mosalasi isa asasan normallagdirma metodundan asilidir.

Xotti aqreqasiyada kompensasiya edilmo sabitdir, hondasi agreqasiyada iso
kompozit indeksda kigik giymatlori olan indikator oldugda kompensasiya edilmo

asagi olur.
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Ogar kompensasiya yolverilondirsa vao hondasi agreqasiya istifads edilirsa, onda
bir indikator ilizro kicik qiymotlori olan 6lko Vvoziyyati diizoltmok iiglin digor
indikatorlar iizra daha boyiik qiymotlor almaga ¢alismalidir.

Miixtalif mogsodlor eyni hiiquga vo vacibliyso malikdirss, onda kompensasiya
edilmoma talobi zoruri ola bilor. Bu kompozit indeksds miixtalif 6lgiilor calb edildiyi
hala uygundur, masalon, ekologiya indeksindo fiziki, sosial vo iqtisadi verilonlor
aqreqasiya edilo bilor. Ogor bir indikatordaki artimin digor indikatordaki azalmani
kompensasiya edo bilmodiyi gobul edilirss, onda na Xatti, no do hondasi agregasiya
yararli olmur. Bu halda aqreqasiya mosolosini multi-kriteriyali yanagma holl eds
bilor, bu yanagsmada iki vo daha c¢ox moQsad arasinda kompromisin tapilmasi
mosalasi formallagdirilir. Masalan, [313, 5.169]-do agreqasiya masalasi ¢oxkriteriyali

optimallasdirma masalasi kimi hall edilir.
Indikator cokilarinin hesablanmasi iiciin entropiya metodu

Indikatorlarin ¢okisini tapmagq ii¢iin bir cox metod toklif edilmisdir. Lakin heg
bir metod daha dagiq naticaya zomanat vers bilmir vo gorar veron eyni soxs miixtalif
cokilor ala bilor, hom do hansi ¢okinin dogru olmasini misyyanlosdirmak {igiin
Kriteriya yoxdur [26, s.16].

Bu todgigatda ¢okilori hesablamaq {igiin entropiyadan istifado edilir.
Indikatorlara ¢aki tayin etmok iiciin entropiya metodu asagidaki faktlara gora xiisusilo
faydalidir [26, s.16]: (1) bu metod hor hansit qorar gobul edonin indikatoru
ranglagdirmasint  talob etmir; (2) hor bir indikatorun nisbi ¢okisini asan
hesablamalarla oldo etmok olar. Basqa sozlo, Qgorar qebul edonlor ¢okilorin
hesablanmasi iiglin 6lkolorin real gostoricilorindon istifado eds bilorlor. Buna gors
entropiya metodunun obyektiv ¢oki lisulu oldugunu iddia etmok olar. Belaliklo,
cokilorin hesablanmasina xas subyektivlik aradan qaldirilir.

Entropiya konsepsiyas: forz edir ki, agoer bir indikator ii¢lin alternativlarin
giymatlari eyni olarsa, onda bu indikatoru iralids nozars almamaq olar. Oxsar olaraq,
agar bir indikator ti¢lin biitiin alternativlerin giymotlori yaxin olarsa, bu indikatora

toyin olunmus ¢oki daha kigik ola bilar. Digar torafdon, miiayyan alternativlar {izra
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indikatorun qiymotlori arasinda forglor bdyiik olduqda indikator daha vacib hesab
edilir.

Tutag ki, m alternativin n indikatora gora giymatlondirilmasi matrisi D verilib:

X, X, o X oo Xy
Ay [x1 X v Xa 7 X
Ay |xp xpp v X2y T Kom
D= : : : e o) (7.2.3)
Ai x.il X;o xl-j "t Xin
A, X x,;lz e Xy Xmn |

burada: Aj — baxilan i-ci alternativ (6lka); X;; — i-ci alternativin j-cu indikatora goras
giymatlondirilmasidir.

Indikatorlarin ¢okilorini tapmaq iiciin entropiya alqoritmini asagidaki kimi ifada
etmoak olar:

Addim 1. Qiymatlondirms matrisinin normallagsdirilmasi. Normallasdirma

neticasinds R = (r; j)mxn matrisi alnir, burada: r;; — j-cu dlkenin i-Ci indikator iizro

giymatlondirmesidir vo r;; € [0,1]. Baxilan masolodo indikatorun giymeoti boyiik
oldugca yaxst hesab edildiyindon, asagidaki normallasdirma diisturundan istifade
edilir:

xl'j — miin{xij}

= 71.2.4
i miax{xi j} — miin{xl- j} ( )

Addim 2. Entropiyanin hesablanmasi
n obyektin m indikatora gora giymotlondirilmasi masalasinds i-ci indikatorun

entropiyasi belo miioyyan edilir:
Hy = —k ¥ fiylnfyj = 12,..,m, (7.25)
burada: f;; = 1;;/Xi-1 1ij, k = 1/Inn. Forz olunur Ki, f;; = 0 olduqda, f;;In f;; = 0.

Addim 3. Entropiya ¢okisinin miiayyan edilmasi

j-cu indikatorun entropiya ¢akisini bels tayin etmok olar:
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1—Hj
Wi = ————,
J m-YiZ, Hj

(7.2.6)
burada: 0 <w; < 1,37, w; = 1.

Cadval 7.2.2-ds (7.2.3)-(7.2.6) diisturlar1 asasinda MDB 6lkalori ti¢iin 2017-ci il
global kibertohliikosizlik indeksi verilonlori [150] ilo hesablanmis indikatorlarin
entropiya vo ¢oki giymatlori verilmisdir. Goriindiiyii kimi, entropiyaya osaslanan

yanasmada “Texniki” vo “Potensialin inkisafi” indikatorlarma daha yiiksok g¢okilor

verilir,
Cadval 7.2.2
Indikatorlarin entropiyalar: va ¢akilori
- . Entropiya Caki (GCI
Indikator Entropiya dsasinda caki metodologiyasi)
Hiiquqi 0.929 0.108 0.200
Texniki 0.821 0.273 0.200
Togkilati 0.903 0.147 0.200
Potensialin inkisafi 0.805 0.296 0.200
Omokdasliq 0.884 0.176 0.200

Statik vo dinamik Kibertahliikasizlik indekslori

Asagida toklif edilon statik vo dinamik kibertohliikasizlik indekslorinin islonmasi
zamani [231, 5.253]-ds irali siiriilon yanagma osas gotiirilmiisdiir.

Tutaqg ki, xitj — J-cu indikatorun i-ci 6lke iiglin t zamaninda qiymatidir (j =
1,.m;i=1,..,n;t =tyty). Statik Kibertohliikasizlik  indeksini  (Static
Cybersecuriy Index, SCI) asagidaki kimi tayin etmok olar:

1
£\—=

scIt =7, (;‘_tf>m (7.2.7)
Tj

burada: xﬁj — J-cu indikatorun t zamaninda istinad vo ya baza qiymatidir, masalan,
indikatorun diinya iizro orta giymatdir. SCI-nin 1-don boyiik (kigik) qiymatlori istinad
giymatindon yuxari (agagi) indikatorlara malik 6lkalori gostorir.

Codval 7.2.3-do (7.2.7) diisturu ilo MDB &lkolori tigtin 2017-ci il global
Kibertohliikosizlik  indeksi  verilonlori  [150] osasinda hesablanmis  statik

Kibertohliikasizlik indeksi giymatlori verilmisdir. Hesablamalarda indikatorlarin baza
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giymotlori kimi MDB 6lkolori iiglin  homin indikatorlarin orta qiymatlori

gotiirtilmiisdiir.

Cadval 7.2.3

Bazi olkalarin statik Kkibertahliikasizlik indekslari
Olka GClI SCI
Azorbaycan 0.559 1.2383
Belarus 0.592 1.3295
Ermoanistan 0.196 0.0406
Giirciistan 0.819 1.9250
Qazaxistan 0.352 0.6986
Qirgizistan 0.270 0.4661
Moldova 0.418 0.8832
Ozbokistan 0.277 0.5772
Rusiya 0.788 1.8498
Tacikistan 0.292 0.1688
Turkmonistan 0.133 0.0477
Ukrayna 0.501 1.0120

Hor bir 6lke ii¢lin t, zamanindan t;-o verilonlori analiz etmok iigiin asagidaki
diisturla verilon “dinamik™ kibertohliikasizlik indeksi (Dynamic Cybersecuriy Index,

DCI) qurmaq olar:

T (xfn\™m
DClf = 1_[ (%) . (7.2.8)
j=1
Cadval 7.2.4-dos (7.2.8) diisturu ilo MDB 6lkalori tizra t; = 2017 vo ty = 2015-ci
illar {igiin global kibertohliikasizlik indeksi verilonlari asasinda hesablanmis dinamik
kibertohliikasizlik indekslori verilmisdir.
Cadval 7.2.4

Bazi olkalorin dinamik Kibertohliikasizlik indekslori

Olka DCI Olka DCI
Azorbaycan 2.0032 Ermonistan 5.05
Belarus 0.1396 Ozbokistan 12.16
Girciistan 1.7439 Rusiya Federasiyasi 1.8471
Qazaxistan 0.1396 Tacikistan 0.0629
Qirgizistan 0.0629 Tiirkmonistan 0.0250
Moldova 1.4332 Ukrayna 1.2186
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Coakili qiivvata asaslanan SCI vo DCI indekslori an boyiik doyiskonlik gdstoron
komponentlora daha bdyiik ¢oki verir, DCI hom do miitloq zamana goro miiqayiso
etmoays imkan yaradir. DCI, aqreqasiya funksiyasi istisna olmaqla, Kanada rifah
indeksino oxsardir [236, s.e-342].

Qeyd etmok vacibdir ki, statik indeks kompensasiya edilmoms Xxassasino
malikdir, dinamik indeks iss indikatorlarin zamana gors miigayiso olunmasina imkan
verir. Bu xassalor kompozit indekslar ti¢iin olduqca vacibdir.

Golocok todgigatlarda milli kibertohliikasizlik tigiin digar indikatorlar1 da shato
edon yeni indeksin islonmasina ehtiyac vardir. Bu indeks kibertohliikasizliya milli
hazirliq saviyyasi ilo yanasi, kibertohliikasizliyin cari saviyyasini do aks etdirmalidir,
o cilimlodon, oOlkonin informasiya infrastrukturunun inkigsaf saviyyasini Vo
kiberhiicumlar {i¢iin calbediciliyini do nazars almalidir.

Bu isdo indikatorlarin ¢okilorinin hesablanmasinda istifado edilmis entropiya
yanasmasini inkisaf etdirorak sistemin voziyystinin indikatoru kimi biitovliikdo milli
Kibertohliikasizlik sisteminin voziyyatini giymotlondirmak iigiin istifado etmok olar.
Basqa sozlo, golocok todgigatlarda entropiya yanasmasi osasinda milli
Kibertohliikasizlik indeksinin igslonilmasina do baxmagq olar.

7.3. E-dovlatin informasiya tohliikasizliyina votondas etimadinin

qiymoatlondirilmasi modeli

E-dovlot IKT-don istifado edilmoklo, dovlst orqganlarinin vo votondaslarin
qarsilight alagolorinin hoyata kegirilmosino imkan veron miioyyon kommunikativ
infrastrukturun qurulmasini nozords tutur. E-dovlotin asas mogsadi dovlot organlari
arasinda koordinasiyanin yaxsilasdirilmasimi (G2G, government to government),
dovlat organlar tarafindon votondaslara yliksok keyfiyyatli xidmoatlorin gostorilmasini
(G2C, government to citizens), dovlat orqganlari ilo biznes sektoru arasinda qarsiliql
olagonin effektivliyinin yiliksoldilmosini (G2B, government to business), gorarlarin
qabulunda dovlatlo votandaglar arasinda qarsiliglt olagonin tonzimlonmasini (G2N,

government to non-government organizations), dovlet vo elm, texnologiya,
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innovasiya sektoru arasinda qarsiliqli alagoni (G2K, government to knowledge) tomin
etmokdir [78, 5.644].

Lakin votondaglarin e-dovlst xidmatlorindon istifado soviyyesi bir sira
sobablordon arzu olunan soviyyadon asagidir [269, s. 113]. E-dovlet sistemlorine
etimadin olmamas1 e-dovlot xidmoatlorinin yayilmasina asas maneslordon biridir [115,
S.31]. Onlayn miihitdo etimad {¢iin maneslor qeyri-miioyyanlik soraitindon
gaynaglanir, bu faktor e-dovlet xidmatlorindon istifade zamani InT risklorini artirir.
Etimad risklo birbasa baghdir vo gorar qabul etdikds nazors alinir. Istifadagilorin e-
dovlat xidmotlorindan istifado etmok gorari onlarin e-ddvlotin InT-no olan etimadinin
soviyyosindon asilidir. Beloliklo, e-dovlot xidmotlorinin istifadesi zamani InT-no
etimad masalasi 6n plana ¢ixir.

Etimad anlayisi. Etimad fundamental insan davranisidir. Etimadi ¢ox zaman
comiyyatin “yapisqani” adlandirirlar. Comiyyatin hoyati onun tlzvlori arasindaki
etimaddan ¢ox asilidir. Etimad biitiin nov sosial institutlarin osasi hesab olunur.
Etimad soxsiyyatin sosial qruplarla va togkilatlarla qarsiligli slagosinin vacib amilidir.

Etimad humanitar (sosiologiya, psixologiya, iqgtisadiyyat, politologiya) va
texniki elmlorin miixtalif sahalorinde miihiim rol oynayir [181, s.1-6]. Etimada torif
vermok cotindir, ¢linki etimadin miixtalif névlort var vo onlar konkret kontekstdon
asili olurlar.

Kompiiter elmloari sahasindoki tadqiqateilar biitiin bu tadqiqatlarin naticolorindon
faydalanaraq e-kommersiya, p2p sobokalori, qrid kompiiting, semantik veb, veb
servislar vo mobil sobakalar sahasinds etimadin rolunu 6yranirlor [181, s.1-6].

Bu isdo etimad termini asagidaki kimi basa diisiiliir.

Etimad miinasibatlorinin qurulmasi zamani asason iki aktor ¢ixis edir — etibar
edon aktor (inamin subyekti, ing. truster) vo etibar edilon aktor (inamin obyekti,
ing. trustee).

Etimad — A subyekti torofindon irali siiriilon subyektiv ehtimaldir, ehtimalin
edilmosindo moqsad B subyektinin miioyyan bir omoliyyati icra edib-etmadiyini

prognozlasdirmaqdir.
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Burada etimad dedikdo etibarliliq basa diisiiliir, etimadin subyektivliyi
vurgulanir, asililiq (harokatlors konar tosirin gdstorilmasi) vo manfoot faktorlar (aktor
0z qazancin1 maksimumlasdirmaga cohd edir) gostorilir. Agentlor arasinda qarsiligh
alagonin tokrarlanan oldugu giiman edilir.

Etimad miixtolif elm saholorindo vo miixtolif todqiqat¢ilar torofindon miixtalif
bucaqlardan 0yronilso do, timumi olan bazi osas cohatlori miioyyan etmok olar:

e Etimad yalniz otraf miihit geyri-miioyyan va riskli oldugda rol oynayar.

e FEtimad osasinda miioyyan gorarlar gobul edilir.

e Etimad ovvalki bilik vo tocriiba asasinda qurulur.

e FEtimad fordi roy vo doyarlors asaslanan subyektiv anlayisdir.

e Ftimad yeni biliklo vo zamanla doyisir, lakin tocriibbonin kohna etimad
tizorinda Ustiin tosiri var.

e FEtimad kontekstdon asilidir.

. Etimad ¢oxsaxalidir,

Etimad statik vo dinamik ola bilor. Statik etimadin giymoti zamanla doyismir.
Dinamik etimadin qiymati iso zamana gora doyisir. Etimad situasiyadan asilidir.
Mosalon, subyekt etimada osaslanan qorarinda situasiyadan asili olaraq sorhad
qiymating dayisiklik eda bilar.

A agenti B-nin etibarlilig1 (ing. trustworthiness) haqqinda inama malik olduqda
A vo B arasinda etimad miinasibati movcud olur. Lakin oks istigamotdo inam (B
agenti A-nin etibarliligi hagqinda) olmaya bilor, basqa s6zlo, etimad miinasibati
biristigamotlidir (qeyri-simmetrikdir). Ogor iki agent arasinda qarsiligli etimad
miinasiboti varsa, onu iki ayr1 etimad miinasiboti kimi tosvir etmok onlar1 asil
olmadan emal etmok baximindan slverislidir.

Etimad miinasibatlorinin birbasa etimad, tévsiya olunan etimad, reputasiya
asasinda qurulan etimad kimi névlori vardir [181, s.1-6]. Ogor A B-yo etimad edirso,
bu miinasiboat birbasa etimad miinasibati adlanir. ©gor A B-nin diger agentin
etibarlilig1 haqqinda verdiyi tovsiyays etimad edirso, onda A vo B arasinda tovsiya

olunan etimad miinasiboti vardir. Reputasiya osasinda qurulan etimad miinasibati
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paylanmis soboko miihitindo haminin etimad etdiyi etibarli {i¢lincii torof miimkiin
olmadigda daha cox istifado edilir. Agentin reputasiyast onun ke¢mis davranislar
hagqinda onunla qarsiligli tosirdo olan digor agentlorin verdiyi reytinq giymotlor
asasinda hesablanir.

Etimad vo informasiya tohliikssizliyi. Etimad mosolosi informasiya
texnologiyalar1 {iclin yeni deyil. Paylanmis sistemlorin etibarlilgi, multi-agent
sistemlari, qeyri-miloyyanlik soraitinde qorar qobulu ii¢lin miioyyon etimad modellori
istifado edilir. Paylanmus sistemlordo InT-nin tomin olunmasi funksiyalarindan
autentifikasiyanin, elektron imzanin, avtorizasiyanin reallasdirilmasi etimad
miinasibatloring asaslanir.

Informasiya tohliikosizliyi ilo etimad arasinda miirokkob miinasibat mdvcuddur.
Onlayn miihitdo InT-nin tomin edilmosi mexanizmlorindon (masolon, Kriptografik
metodlardan) istifado edilmosi etimadin yaranmasina vo yiiksolmosino sorait yaradir
[20, s.12], eyni zamanda, InT-nin pozulmas: hallar1 da etimadi zodaloyo bilor.
Qanunvericilik bazasinin, sertifikatlagdirma, monitoring vo nozarot sisteminin
movcudlugu kiberfozada etimadin méhkomlondirilmosine komok edir. Bundan basqa,
qeyd edildiyi kimi, bir sira InT mexanizmlorinin (autentifikasiya, sifrlomo, e-imza vo
kriptoqrafik protokollar) paylanmis sistemlordo reallasdirilmasi toroflor arasindaki
etimad miinasibatlorine asaslanir.

Onlayn miihitde InT-nin tomin edilmosi morkazlosdirilmis etimad — {igiincii torof
vasitosilo qurulmus etimad infrastrukturu vo ya etimad sobokasi ilo hoyata kegirilir.
Morkozlosdirilmis  etimad infrastrukturu e-dovlet miihitinds agiq agarlar
infrastrukturu osasinda sertifikat xidmotlori morkozlori sobokasinin yaradilmasi ila
qurula bilor [57, $.18]. Bu soboko e-imza sertifikatlarmin vahid dovlst reyestrinin
qurulmasma, dovlet informasiya sistemlorinin istifadogilori  {iglin  e-imza
sertifikatlarinin hazirlanmasima va sertifikatlarin hoyat tsiklinin tomin edilmosino vo
vahid etimad fazasinin faaliyystinin tomin edilmasine xidmat edir.

InT ilo etimad arasindaki miinasibatlor baximindan InT mexanizmlorine zomanat
(ing. information security assurance) anlayisina da toxunmagq zaruridir.

Etimad modellori
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Paylanmis sistemlordo praktiki etimad sistemlorinin qurulmasi ii¢lin bir sira
etimad modellari toklif edilmisdir. Bu bélmads bazi etimad modellsrine qisa nazor
salinir.

Etimad binar (etimad/etimadsizliq), diskret vo kosilmoz qiymaotlor ala bilar.
Etimadin kosilmoz qiymatlor oblast1 0 — geyri-miioyyanlik vo 1 — tam etimad olmagla
[0, 1] parcas1 vo ya 0 — tam etimadsizlig, 0.5 — geyri-miioyyanlik vo 1 tam etimad
olmagla [0, 1] pargasi ola bilor.

Bir sira modellordo etimad bir qiymotlo deyil, bir ne¢o qiymotlo (mosalon,
etimadin qiymsati, etimadsizligin qiymati vo geyri-miioyyanliyin qiymati) vo ya
intervalla gostarilo bilor. Bazi modellards 1se etimad reytingle, ranqgla, ehtimalla,
inamla (ing. belief), geyri-salis qiymatlorls ifads olunur.

Subyektiv montiqa asaslanan ray modeli Qeyri-mioyyonlik soraitindo etimad
qiymatlorini hesablamaq ti¢lin maraqli yanasmadir [190, s.34]. Modelin iistlinliiyt
roylor barasindo fikir yiirlitmo imkani vo Kkonsensus, tOvsiyo vo nizamlama
operatorlaridir. Zoif cohoti — istifadacilorin uygun komiyyatlori doqiq toyin
edacoklorine zomanat vermok miimkiin deyil.

Stiven Mars genis istinad edilon dissertasiyasinda etimadin formal modelini
toklif edir [230, s.82-95]. Modeldo [-1; 1] parcasinda tam etimadsizligdan tam
etimada kimi etimadin qiymatini almagq tigiin subyektiv doyisonlor coxlugu vo onlarin
kombinasiyasi tsulu toklif edilir. Dayisonlorin hor biri zamandan vo kontekstdon
asilidir. Tosvir olunan sistemdo insan ovozino daha limumi anlayis — agent anlayisi
istifado edilir. Mars etimadin li¢ ndviinii miiayyan edir [230, s. 55-58]: baza etimad: —
istonilon kontekst tigiin; zimumi etimad — iki agent arasinda vo onlarin garsiliqh
olagesinin istonilon konteksti ti¢iin; situasiya etimadr — iki agent arasinda konkret
kontekst ti¢iin.

Bayes yanagsmasina asaslanan etimad modellori reputasiyanin hesablanmasi
liclin Bayes gaydasina vo beta ehtimal paylanmasi funksiyasina osaslanirlar [141,
S.24]. Reputasiyanin aposterior qiymati yeni qiymatlorin (reytinglorin) aprior

qiymatlorinin kombinasiyast kimi hesablanir. Reputasiyanin qiymati o va f
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parametrlori ilo verilmis beta funksiyanin riyazi gozlomosi kimi gostorilo bilor,
burada o — istirak¢inin miisbat qiymatlorinin, f — manfi qiymatlorinin sayidir.

Etimadin hesablanmasi ti¢lin reputasiya modellari daha genis yayilib [265, s.33].
Reputasiya — miioyyon subyektin keyfiyyotlori, lstlinliiklori vo ¢atismazliglari
osasinda formalasmis ictimai fikirdir. Reputasiyanin qiymoti miisbot vo monfi
roylorin comi kimi hesablanir (mosoalon, eBay). Belo metod primitiv vo reputasiyanin
qiymoti qeyri-doqiq olsa da, soffafliq vo istifadogiyo anlasiqli olmasi onun vacib
Ustiinliiytidiir.

SemanticWeb — bu etimad modelindo iki agent arasinda etimadi hesablamaq
liclin onlar birlosdiron biitiin yollar hesablanir [141, s.24]. Hor bir yoldaki tilo aid
edilon reyting qiymatlori vurulur, yekun etimad qiymeotinin hesablanmasi ii¢iin biitiin
yollar {izro qiymatlor toplanir.

FIRE (latinca “fides” (“etimad”) vo “reputasiya” hecalarindan yaranib) etimad
va reputasiyanin dord miixtolif ndviinii inteqrasiya edir [171, s.119]:

Qarsihigh alaga etimadi kegmisdaki birbasa qarsiligl alaqge tocriibasindon alinir.
Qiymotlondirici hadof agentin etibarliligini miioyyanlogdirmak iigiin onunla avvalki
qarsiligl alags tacriibasindan istifads edir.

Sahid reputasiyasi agentin davranis1 hagqinda sahid molumatlarindan hesablanir.
Agentlorin 6z tocriibalorini boliisacoyine iimid edorok, qiymotlondirici hadof agent ilo
qarsiligh slagesi olan agentlorin roylorini toplaya bilor. Bu molumatlar sahid fikirlori
asasinda hadof agentin etibarliligin1 qiymatlondirmak ti¢iin istifads oluna bilor.

Rola asaslanan etimad agentlor arasinda rola osaslanan miixtolif miinasibatlorlo
miioyyan olunur. Agentin ke¢mis davranisi ilo yanasi, etimadi tapmaq tiigiin digor
molumatlardan da istifado etmak olar. Bunlar qiymatlondirici vo hodof agent arasinda
olan miixtolif miinasibatlor vo ya saho biliklori ola bilor (masslon, normalar vo ya
qanunvericilik sistemi). Masoalon, agentin sahibi onun etibarli olmasini tosdiq eds
bilor va ya etibarli qrupun lizvii olan digor agento etimad gdstors bilor.

Tasdiglonmis reputasiya agentin 0zii torofindon togdim olunmus liglincii torof

arayislarindan qurulur. ©vvalki hallarda qiymatlondirici talob olunan informasiyani
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0zl toplamalidir. Lakin qiymatlondiron agent do 6z etibarlilig1 haqqinda arqumentlor
togdim etmoklo giymatlondiricinin etimadini qazanmaga calisa bilor.
E-dovlatin InT-ns etimadin faktorlar

E-dovlotin InT-no etimad asagidaki faktorlar osasinda qurulur: fordi
molumatlarm tohliikesizliyi; InT-nin tomin edilmosi mexanizmlori; e-dovlatlo
votondaslar arasinda oks-olaqo; InT-ndon istifadonin rahathig:.

Fordi molumatlarin vo 06zol yazismalarin tohliikesizliyi (ing. privacy)
informasiya sistemlorino etimadin qurulmasinda miihiim rol oynayir. Hazirda
informasiya sistemlori fordi molumatlari asanliqla toplayir vo onlara asan girisi tomin
edir. Buna goro, fordi malumatlarin konfidensialliginin qasden va ya bilmayarakdon
pozulmasi risklori artir vo noticodo istifadogilorin informasiya sistemlorinin
tohliikasizliyine etimadini azaldir.

Informasiyanin konfidensialliginin, tamhigmnin vo olyetorliyinin pozulmasi da
istifadogilorin informasiya sistemlorinin tohliikosizliyino etimadini azaldir. Hoyat
tsiklinin biitiin morhalolorinds miivafiq InT mexanizmlorinin reallagdirilmas:
etimadin tomin olunmasi {i¢iin vacib mosalaodir.

Etimadin mohkomlandirilmasinin shomiyyatli elementlorindon biri do e-dovlat
vo votondaslar arasinda oks-olagodir. Votondaglarin e-dovlotin foaliyysti barodo
molumatlandirilmasi, InT sahosindo gériillon todbirlor barado molumatliliq
saviyyosinin artirilmasi, informasiya texnologiyalari vo InT sahosindo ohalinin
maariflondirilmosi etimadin qurulmasinda vacib rol oynayir.

Etimada tosir edon digor atribut InT-nden istifadenin rahatligidir (ing. usability).
Tadqiqatlar gostorir ki, istifadonin rahathigr faktorlari istifadacilorin informasiya
sistemlaring, xiisusilo do veb-saytlara etimadina tosir edir, ¢iinki onlarin qavranilan
imkanlarini artirir. Bundan basqa, istifadonin rahathigi etimadin zoruri sortidir, ¢linki
insanlar program tominati sistemlorini diizglin istifado etdiklorino inanmalari
zoruridir.

E-dovlatin InTno etimadin qiymotlondirilmasi modeli
E-dovlotin InT-no etimad indeksi anlayisi daxil etmok olar. Bu indeksin roy

sorgusu osasinda hesablanmasi nisboton sadadir. “Siz elektron dévlatin InT-no etimad
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edirsinizmi?” tipli sual vo “Etimad edirom”, “Etimad etmirom” va “Cavab vermokda
cotinlik ¢okirom™ tipli cavablar olan roy sorgusunun kecirilmosi nozordo tutulur.
Etimad indeksi etimad edonlor vo etimad etmoyonlorin say forqinin biitiin
respondentlorin sayina olan nisboti kimi daxil edilir. Lakin bu yanagma etimadin neca
formalagmasi sualina cavab vers bilmir.

Toklif edilon modeldos forz olunur ki, votondasin e-dévlatin InT-no etimadi onun
informasiya alds etdiyi miixtalif monbalar asasinda formalasir:

— soxsi tocriibo;

— sosial saboko (qonsularin vo dost-taniglarin) roylori;

— KIV-lordo ifads olunan raylar;

— dovlat organlarinin toqdim etdiklori sertifikatlar vo ya 6hdsliklor.

Bu monbolori modelin komponentlori adlandiraq vo uygun olaraq I, W, M vo S
simvollart ilo isaro edok.

Etimad qiymotini hesablamaq {i¢lin e-dovlotin ke¢mis davranist hagqinda
modelin komponentlari iizra relevant reytinglor toplanmalidir. Toplanmis reytinglor
coxlugu e-dovlatin golocok davranisini — golocok garsiligh tosirde gdzlonilon reyting
qiymatini giymatlondirmoak {igiin istifado olunur. Bu qiymati hesablamaq ti¢tin imumi
tisul coxlugdaki biitiin reytinglorin odadi ortasini hesablamaqdir. Lakin bu reytinglor
gbzlonilon reyting qiymatini hesablayarkon eyni dorocado relevant deyillor. Masalon,
bazi reytinglor digorlorindon kohno ola bilar vo daha az shomiyyatli goriine bilarlor.
Bozi reytinglor daha etibarli monbolordon gala bilar ki, digorlori ilo miiqayisads ona
daha boyiik ¢oki verilmalidir. Buna gora do modelin hor bir komponenti {igiin reyting
¢okisi funksiyasi daxil edilir. Etimad qiymati olyetor biitiin reytinglorin ¢okili ortasi
kimi hesablanir:

Yrierg(ac) Wk (1) " v;

ZriERK(a,c) Wk (Ti) ’

Tx(a,c) = (7.3.1)

burada: K indeksi modelin komponentlorini bildirir vo I, W, M vo ya S ola bilar,
Ty (a, c) — a agentinin e-dévlatin InT-na etimadin ¢ faktoruna nazeran K komponenti

izro hesablanmis etimad qiymatidir. Rgx(a,c) — K komponenti torafindon etimadi
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hesablamagq tigiin toplanmis reytinglor ¢oxlugudur. wg (r;) — 1; reytinginin relevantliq
(etibarliliq) doracasini hesablamagq ti¢iin reyting ¢oki funksiyasidir (W (1;)>0). v; —1;
reytinginin  qiymotidir. Cokilorin comina boélmoklo etimad qiymati [—1, 1]
diapazonuna normallasdirilir. Reyting ¢oki funksiyalart wy (r;) hor bir komponent
liclin ayrica miiayyan olunur.

Umumi etimad qgiymoti

ZKE{I,W,M,S} Wy - Tk (a, ¢)

ZKG{I,W,M,S} Wk

T(a,c) = (7.3.2)

kimi hesablanir, burada Wx miivafiq olaraq, komponentlorin uygun ¢oki omsallaridir.
Bu omsallar baxilan masals {i¢iin hor komponentin vacibliyina uygun olaraq secilir.
E-dovlot kontekstindo etimadin miixtolif novlorinin arasdirilmasi hom elmi
todqgiqatlar, hom do praktiki totbiglor iiglin olduqca ohomiyyatlidir. Golocok
todgiqatlarda e-dovlotin InT-no etimadmn torkib hisselorinin vo onlarin qarsiligh
miinasibatlorinin, etimad domenlorinin (obyektlorinin) xarakteristikalarinin = vo
etimadin qurulmasi mexanizmlorinin modellosdirilmoasi, e-dovlet kimi multi-agent
sistemlorindo etimad miinasibatlorinin dostoklonmosi {i¢lin vahid infrastrukturun
arxitektur modelinin islonmosi nozards tutulur.
V11 fasil iizra naticalor

e E-xidmatlorin dord abstraksiya saviyyesindon ibarst formal modeli va bu
saviyyalora yonalmis tohdidlorin qarsisini alacaq tohliikosizlik servislori tosvir
edilmis, e-xidmatlorin tohliikasizlik soviyyesi fordi tohliikasizlik servislorinin
reytinglorinin ¢akili comi kimi miioyyan edilmisdir [182, s.1-6];

e Kompozit milli kibertohliikesizlik indekslorino daxil olan indikatorlarin
c¢okilarinin entropiya asasinda giymatlondirilmasi metodu islonilmis, statik va
dinamik kibertohliikosizlik indekslori toklif edilmisdir [26, $.16-27];

e E-dovlatin InT-na votondaslarin etimadmin qiymotlondirilmosi iigiin miixtalif
monbalordon toplanmig etimad molumatlarinin  monbalorin  relevantliq

daracalari asasinda aqreqasiyasi modeli toklif edilmisdir [181, s.1-4].
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NOTICO

Dissertasiya igindo qoyulmus maosaloalorin holli zamani oldo olunmus asas elmi-
nozori vo elmi-praktiki naticolor asagidakilardan ibarotdir:

. E-d6vlotin InT-nin idars edilmasi problemlarinin miiasir vaziyyati analiz vo todgqiqi
edilorak bu sahads aktual multi-dissiplinar elmi-nazari vo elmi-praktiki problemlor
mioyyon edilmisdir [7, 10, 19, 30, 73, 77, 78, 79]. Bu notico informasiya
tohliikosizliyi sahoasindo golocok elmi-praktiki todqiqatlarin planlagdirilmas: vo
toskili, homc¢inin miivafiq tohsil pillolori {iclin resurslarin yaradilmasi {igiin
sistemlosdirilmis informasiya bazasi1 kimi shamiyyatlidir.

. E-dovlatin InT-nin idars edilmosinin konseptual modeli [18] vo e-dovlatin InT
sisteminin konseptual arxitekturasi toklif edilmisdir [179]. Noticonin elmi-praktiki
ohomiyyati e-dovlatin informasiya tohliikasizliyi sisteminin arxitekturasinin vo
strukturunun tokmillogdirilmasi tigiin konseptual osaslar yaratmasidir.

. Informasiya sahosindo milli maraqlara strateji risklorin konsensus ranqlasdirilmas:
metodu [15] islonmis, qarsiligli asili kritik informasiya infrastrukturlarinda
risklorin  qiymotlondirilmesi metodu [49] vo Internet infrastrukturunun
dayanigliginin qiymotlondirilmasi modellari [51] toklif edilmisdir. Noticonin elmi-
praktiki ohomiyyoti informasiya tohliikosizliyinin tomin edilmosi {lizro strateji
planlasdirma vo kritik informasiya infrastrukturlarinin tohliikesizliyinin tomin
edilmaosi lizro asas istigamatlorin miioyyon edilmasi ticlin toklif edilon yanagmalarla
sortlonir.

. E-dovlatin  biometrik identifikasiya sistemi {i¢iin biometrik sistemlords
informasiyanin aqreqasiyast metodu [176] vo barmaq izlorinin haqiqiliyinin
askarlanmas1 metodu [47] toklif edilmis vo barmaq izlorinin tekstur deskriptorlar
asasinda biometrik kriptosistemin sintezi iiglin metod [185] islonmisdir. Noticonin
elmi-praktiki shamiyyati elektron identifikasiya (o climladan, e-pasport) sistemlori
liclin yeni xidmotlor vo mohsullara imkan yaradan texniki konsepsiyalarin

eksperimental isbatidir.
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. InT insidentlorinin askarlanmas1 metodu [183] islonmis, insidentlorin goxmeyarl
prioritetlogdirilmosi metodu [178] vo insidentlorin emali iizro islorin optimal
planlasdirilmas: metodu [21] toklif edilmisdir. Noticonin praktiki shomiyyati milli
CERT sisteminin tokmillogdirilmasi vo miivafiq xidmatlorin toskilinde metodoloji
baza toklif edilmasi ilo asaslanir.

. E-dévlotin InT sahoesindo koordinasiya soviyyesinin qiymatlondirilmosi modeli
[17], InT-nin ikisoviyyoli iyerarxik idaroetmo sistemindo investisiyalarin
koordinasiyas1 modeli [52] islonmis, beynolxalq koalisiya modeli [23] toklif
edilmisdir. Naticonin elmi-praktiki shomiyyasti informasiya tohliikasizliyinin tomin
edilmasina colb edilmis vo miixtalif maraqlar giiden toraflorin foaliyyatini somarali
olagolondirmoayo imkan veracok iqtisadi osasli yanagmalarin toklif edilmasidir.

. E-d6vlotin InT-nin strateji idaro edilmosi iigiin geyri-solis kognitiv model [54],
kibermiidafio taktikasinin secilmosi tglin hiperoyun modeli [175] vo operativ
idaroetmo li¢iin situasiya iizro idaroetmo modeli [53] toklif edilmisdir. Noticonin
elmi-praktiki ohomiyyoti toklif edilmis modellorin idaralorarasi informasiya
tohliikosizliyi suralar1 vo situasiya markozlori {i¢lin konkret prosedurlar soklindo
reallagdirila bilmosi imkani ilo sortlonir.

. E-xidmotlorin InT saviyyasinin qiymoatlondirilmosi metodu [182], statik vo dinamik
kibertohliikasizlik indekslorinin qiymotlondirilmosi metodu [26] va e-dovlatin InT-
no votondag etimadimin giymotlondirilmasi modeli [181] islonmisdir. Naticonin
elmi-praktiki ohomiyyati toklif edilmis yanagmalarin elmi-praktiki ohomiyyati
informasiya tohliikkesizliyi tizro milli  statistik  hesabatliliq  sisteminin
formalasdirilmasi vo informasiya tohliikosizliyi soviyyosini yiiksaltmok mogsadilo
miixtalif istiqgamotlordo statistik analizlorin aparilmasinda totbiqi imkanlar1 ilo

asaslanir.
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Local Direction Pattern — Lokal istigamat sablonu
Low-Density Parity-Check — Asag1 sixligli ciitliik yoxlamasi
Network Access Point — sobaka giris noqtalari

National Cybersecurity Management System Maturity Model
National Cyber Security Index — Milli kibertohliikasizlik indeksi
National Institute of Standards and Technology

Progressive Edge-Growth

Point of Presense — Qlobal qosulma ndqtalari

Particle Swarm Optimization — siirii optimallagdirma alqoritmi
Resticted Boltzman Machine — Mohdud Bolsman masini
Request Tracker for Incident Response

Static Cybersecurity Index — Statik kibertohliikasizlik indeksi
Support Vector Machine — Dayaq vektorlart metodu

True Negatives

True Positives
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