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GIRIS

Isin aktualligl. Hazirda informasiya vo kommunikasiya texnologiyalari (IKT)
comiyyatin biitlin sahslorine genis niifuz etmokdadir. Bunun naticesinds bogariyyat
yeni inkisaf morholosino — informasiya comiyyatinin formalagmasi dovriino qodom
qoyur. Comiyyatin idaro olunmasi proseslorini optimallagdirmaq mogsadi ilo dovlot
vo yerli dziiniiidaroetma organlarinda IKT-nin genis totbiqi informasiya comiyyatinin
formalasmasinda miihim morholo olan e-dovlotin qurulmasina gorait yaradir. E-
dovlotdo dovlot siyasotinin formalasdirilmasi vo reallagdirmasina votondaglar daha
genis calb edilir, dovlatin, 6zal sektorun vo votondas comiyyatinin arasinda qarsiligl
tosirin vo omokdashigin effektiv sistemi qurulur, dovlot idaragiliyinin somaraliliyi vo
gostarilon xidmatlorin keyfiyyati yiiksalir. Son on ilds diinyanin bir ¢ox 6lkesinds e-
dovloto kecid tizra bir sira milli vo beynolxalq proqramlar yerina yetirilir [288, s. 13-
44].

Lakin e-dovlot quruculugu sahosindo 6z hollini gozloyon bir sira ciddi
problemlor do vardir. E-dovlot ideyasinin hayata ke¢irilmosindo miioyyon morhalalori
arxada goymus olkolorin tocriibasi siibut edir ki, e-dovlet quruculugunda garsiya
cixan 9sas vo an ¢atin mosalolordon biri yeni soraitdo foaliyyst gdstoron dovlstin
etibarli informasiya tohliikasizliyinin tomin edilmasidir [303, s.350, 247, s.65, 117,
s. 98]. Informasiya tohliikesizliyi e-dovlotin effektivliyino vo votondaslarm dévloto
inamina birbasa vo holledici tosir edir.

Aydindir ki, Olkonin informasiya comiyyati maorhalosine keg¢masi onun
informasiya vo kommunikasiya sistemlorindon vo informasiya texnologiyalarindan
astibgini daha da giiclondirir. IKT-nin genis totbiqi basoriyyatin inkisafini
siiratlondirmoklo yanast milli, regional vo qlobal tohliikasizliys yeni tohdidler do
yaradir, onlar1 asagidaki kimi xarakterizo etmok olar [7, 5.3, 19, 5.19]:

1) Dovlatlorarasi ziddiyyotlor vo miinaqisolor kiberfozaya kegir vo bu fozada

informasiya miiharibasi omoliyyatlarinin aparilmasi ilo pesokar sokildo

moasgul olan kiber-qosunlar formalagdirilir. iInformasiya amoliyyatlar1 miiasir



2)

3)

silahl1 qiivvelorin harbi doktrinalarinda artiq 6ziine yer tapmaqdadir [24,
s.15].

Informasiya fozasi transmilli xarakteri dasiyir, bu gqlobal informasiya
infrastrukturunda milli komponenti ayirmaga imkan vermir, eyni zamanda
informasiya-kommunikasiya sistemlori qloballasir vo milli soviyyado
nozarotdon cixir. Eloco do informasiya texnologiyalarinin, sistemlorinin vo
program tominatinin yaradilmas: todricon transmilli soviyyoys qalxir. IKT
mohsullar1 bazarinda bir neco 6lko sirkotlorinin inhisargi voziyystinds olmasi
miloyyan siyasi magsadlorin oldo edilmasi iigiin istifads edils bilor. Homginin
kiitlovi informasiya vasitolorinin beynslxalq inhisara alinmasi vo ictimai
stiurla manipulyasiya edilmosi do giiclonir.

Qlobal informasiya-kommunikasiya sobokolorindo sohvlor vo ya qozalar

noticasindo falakatlorin yeni novii - infogen folakotlor meydana cixir.

4) Osyalarin Interneti, sonaye Interneti, xidmotlorin Interneti vo siini intellekt

5)

6)

sayasinds Industry 4.0 inqilab1 bas verir va yeni imkanlar va tohdidlor gatiron

Kiber-fiziki-sosial sistemlor formalasir.

Kibercinayatkarligin yeni novleri yaranmir, fordi molumatlarin cinaystkar
mogsadlor ligiin toplanmasi genis viisot alir, miitosokkil kibercinayotkarliq
inkisaf edir. Cinayotkar vo terrorcu toskilatlar c¢otin nozarot edilon global
informasiya infrastrukturlar1 yaradirlar, on yiiksok ixtisash kadrlari igo coalb
etmok, elmi-todqiqatlara vo layiho-konstruktor islorino bdyiik hacmdo
investisiyalar yatirmaq imkanlar1 vardir.

Beynolxalq tohliikasizlik tohdidlorinin transformasiyas: ilo olagadar yeni
miihariba konsepsiyalar1 — “asimmetrik miihariba”, “soboke miiharibasi” vo
“dovletsiz miiharibo” konsepsiyalart meydana ¢ixir [7, $.3]. Asimmetrik
tohdidlorin  aktorlar1  geyri-ononavi, lakin tosirde geri qalmayan
yanasmalardan istifado edirlor, informasiya tohliikasizliyinin tomin

edilmasino ononavi yanasmalar belo aktorlara qarsi tamamilo somorasiz ola

bilor, onlara qars1 tamamils yeni oks-tadbir strategiyasi tolab edilir.



7) Kiberhiicumlar daha miirokkob, mogsodydnlii, vo irimiqyash olur vo milli
informasiya infrastrukturunun kritik elementlorini tez-tez tohdid edir [272,
S. 54]. Bu hiicumlarin asas hadaflori dovlat orqanlari, biznes strukturlari vo
onlarin vozifali soxslori, ictimai-siyasi togkilatlar, fordlordir. Eyni zamanda,
dovlot organlarina vo siyasi aktorlara qarsi siyasi motivli hiicumlar da artir.
Belo kiberhiicumlarin garsisinin ugurla alinmasi ayri-ayr togkilatlarin giicii
xaricindadir, 6zal sektor vo comiyyot do daxil olmaqgla biitiin maraqlh
toroflorin arasinda six omokdasligi tolob edir.

Beloliklo, hortorafli globallasma vo onun gotirdiyi tohdidlor miihitinda, ictimai
proseslora artan kibertohliikesizlik risklori vo geyri-miisyyonliklor goraitinde
informasiya tohliikasizliyi e-dovlstin 6ziinli qorumasinin asas funksiyalarindan biri
olur [53, s.24]. Buna goro e-dovlatin informasiya tohliikosizliyinin tomin edilmosi
sisteminin idars edilmosi aktualdir.

Qlobal informasiya comiyyati soraitindo e-dovlatin informasiya tohliikasizliyinin
idara edilmasi problemi beynalxalq, kompleks vo multidissiplinar xarakter kosb edir
vo onun ideal halli (verilon zomanatlor baximindan) miivafiq elmi-metodoloji bazanin
inkisaf saviyyasindan birbasa asili olur.

Olkods informasiya comiyyotinin, e-hdkumotin vo e-dovletin qurulmasi,
informasiya tohliikosizliyinin etibarli tomin edilmasi Azorbaycan Respublikasinda
dovlat siyasotinin prioritet istiqamotlorindandir [1, 3, 5]. Olkomizds informasiya
tohliikasizliyl sahasindo dovlot siyasotinin hoyata kecirilmasi istigamotindo normativ
va hiiquqi bazanin tokmillosdirilmasi, informasiya tohliikasizliyinin tomin edilmasi
sisteminin toskilati strukturunun formalasdirilmasi [6], informasiya tohliikesizliyi
siyasotinin islonmosi, informasiya tohliikesizliyi sahasinds kadr hazirligi, elmi-
todqiqat islori iizro bir sira todbirlor sistemli sokildo miivafiq dovlet qurumlari
tarafindon hoayata kegirilir [12, 5.3, 31].

E-dovlstin informasiya tohliikasizliyinin idars edilmasi iizro elmi vo praktiki
todqgiqatlar nisboton yaxin dovrlordo meydana ¢ixmisdir. Eyni zamanda, e-dovlstin
informasiya tohliikasizliyi miihiti ¢ox dinamik dayisir, tohliikasizliys tohdidlor daim

evolyusiya edir vo kiber-miidafio mexanizmlori yenilonir. Meydana ¢ixan yeni
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tohliikasizlik cagiriglarina operativ cavab verilmasi informasiya tohliikasizliyinin
idaro edilmosinin tokmillosdirilmosini, yeni idaroetmo modellorinin vo metodlarinin
islonmasini tolab edir.

Yuxarida qeyd edilonlordon ¢ixis edorok bu dissertasiya isi e-dovlorin
informasiya tohliikasizliyinin idars edilmosinin elmi-metodoloji asaslarinin islonmasi
masaloloring hasr edilmisdir.

Isin maqsadi. Dissertasiya isinin  moqsodi  e-ddvletin  informasiya
tohliikosizliyinin idaro edilmosinin elmi-nozori vo metodoloji asaslarinin inkisafi vo
tokmillosdirilmosi tigiin metodlarin vo modellorin islonmosidir.

Tadgiqat obyekti e-dovlstin informasiya tohliikasizliyi, tadqiqgatin predmeti e-
dovlotin informasiya tohliikosizliyinin tomin edilmasi proseslorinin idare edilmosinin
model vo metodlaridir.

Dissertasiya isinds garsiya qoyulmus mogsado ¢atmagq iigiin asagidaki masalalor
holl edilmisdir:

— e-dovlatin informasiya tohliikasizliyinin idars edilmasinin konseptual modelinin
vo arxitekturasinin islonmasi;

— e-dovlatin informasiya tohliikosizliyino strateji tohdidlorin vo kritik risklorin
qiymatlondirilmasi metodlarinin islonmasi;

— e-dovlotin  biometrik identifikasiya sisteminin  tokmillosdirilmoasi  {i¢iin
metodlarin islonmasi;

— informasiya tohliikosizliyi insidentlorinin agkarlanmasi vo effektiv idaro edilmasi
izro metodlarin islonmasi;

— e-dovlatin informasiya tohliikasizliyinin tomin edilmasina calb edilmis dovlat,
geyri-dovlst vo beynolxalq aktorlar arasinda kooordinasiya modellarinin
islonmosi;

— e-dovlatin  informasiya  tohliikkesizliyinin  idars  edilmosinin  miixtalif
saviyyslorinds gorarlarin gobul edilmasi modellorinin islonmasi;

— e-dovlatin informasiya tohliikaesizliyinin qiymatlondirilmasi iiglin metod vo

modellorin islonmosi.



Tadqigat metodlari. Qoyulmus mosalolorin halli {igiin idaroetmo nozoriyyosi,
qorar qobuletmo nozoriyyosi, qeyri-solis montiq, oyunlar nozoriyyosi, ehtimal
nozoriyyasi, kombinator optimallasdirma, qraflar nozoriyyosi, sosial soboko analizi,
masgin tolimi metodlar istifade edilmisdir.

Miidafisys ¢ixarilan asas miiddaalar:

— e-dovlatin informasiya tohliikosizliyinin idars edilmosinin konseptual modeli;

— informasiya sahasindo milli maraqlara tohdidlorin konsensus ranqlasdirilmasi
metodu;

— e-dovlatin qarsiliglt asili infrastukturunda risklorin qiymatlondirilmasi metodu;

— milli Internet infrastrukturunun dayaniqhigimin giymsotlondirilmosi modellori;

— biometrik  sistemlorin  tanima  gostoricilorinin  vo  tohliikasizliyinin
tokmillogdirilmasi metodlari;

— informasiya tohliikosizliyi insidentlorinin agkarlanmasi, prioritetlogdirilmosi vo
emalinin optimal planlasdirilmasi metodlart;

— e-dovlatin informasiya tohliikasizliyi sahasinds koordinasiya modellori;

— e-dovlatin informasiya tohliikasizliyinin strateji, taktiki vo operativ idara
edilmasi modellari;

— e-dovlatin informasiya tohliikesizliyinin qiymatlondirilmasi metodlart vo
modellari.

Elmi yeniliklor. Dissertasiya isindo aparilmis todqiqatlarin vo alinmus
noticalorin elmi yeniliklori asagidakilardan ibarotdir:

— siyast va intellektual elitam1 tomsil edon ekspertlorin qiymatlondirmalori
osasinda informasiya sahasindo milli maraqlara tohdidlorin konsensus
ranqlasdirilmasi modelinin islonmosi;

— e-dovletin qarsiliglt asili informasiya infrastrukturlarinda risklorin vo Internetin
milli infrastrukturunun dayanighinin qiymatlondirilmasi metodlarinin  vo
modellarinin islonmaosi;

— e-dovlotin  biometrik autentifikasiya sisteminin tokmillosdirilmosi {i¢iin

metodlarin vo biometrik kriptosistemlorin sintezi liglin yanagmalarin islonmaosi;
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— informasiya tohliikesizliyi insidentlorinin dorin tolim osasinda askarlanmasi,
coxmeyarli prioritetlogdirilmasi vo emalinin optimal planlagdirilmasi {igiin
metodlarin islonmasi;

— e-dovlotin informasiya tohliikosizliyinin ikisoviyyoli iyerarxik idaroetmo
sisteminda investisiyalarin koordinasiyas1 modelinin islonmasi;

— e-dovlotin informasiya tohliikasizliyi sahosindo beynolxalq koalisiyalarin
formalagdirilmas1 modelinin islonmosi;

— e-dovlotin  informasiya tohliikosizliyinin strateji, taktiki vo operativ
soviyyalords idars edilmasi {i¢lin riyazi vo konseptual modellarin islonmasi;

— e-dovlatin informasiya tohliikasizliyinin e-xidmotlor, kibertohliikosizlik vo
votondas etimadi lizro qiymoatlondirilmasi modellorinin islonmasi.

Isin praktiki shomiyyoti. Isin praktiki ohomiyyeoti alinmis elmi-nozori
noticalorin asagidaki saholords istifado oluna bilmalori ilo sortlonir:
— milli kibertohliikasizlik strategiyasi tizra tokliflorin islonmasi;
— informasiya tohliikesizliyi lizro strateji qorarlarin gebulunu intellektual
dastokloma sistemlorinds;
— kiberhiicumlarin askarlanmasi sistemlorindo;
— informasiya tohliikesizliyinin real zamanda idaro edilmasini hoyata
keciran situasiya markozlorinds;
— milli biometrik eynilogdirmas sistemindo;
— informasiya tohliikasizliyi {izro idarslorarasi koordinasiya morkozindo.
Isin naticalorinin reallasdirilmasi va tatbiqi. Osas noticolor Azarbaycan Milli
Elmlor Akademiyasi1 (AMEA) fundamental todqiqatlar c¢orgivesindo “Elektron
dovlatin yaradilmasi, idars olunmasi va informasiya tohliikasizliyinin elmi-nazari
osaslarmim islonmosi” movzusu iizra, ABS Miilki Todgiqatlar vo Inkisaf Fondunun
“Biometrik sistemlorin tohliikosizliyinin test edilmasi” qrant layihosi {lizro, Koreya
Milli Elm Fondunun dostokladiyi “Biometrik kriptosistemin yaradilmasi” movzusu
lizro, Azorbaycan Respublikasi Prezidenti yaninda Elmin Inkisafi Fondunun

maliyyolosdirdiyi “Soso gdro soxsin biometrik taninmasi iiglin robast yanasmalarin
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islonmasi”, “Boylik verilonlor ("Big Data") miihitinde informasiya tohliikasizliyinin
tomin olunmas1 metodlart vo alqoritmlorinin islonilmasi vo onlarin bazi tatbiglori”
movzular lizro elmi-todqiqgat islorinin yerino yetirilmosi gedisindo oldo edilmisdir.
Dissertasiya iginin osas nozori vo praktiki noticolori AMEA va bir sira digor
toskilatlarin kompiiter sobokolorinin tohliikosizlik sistemlorinin layiholondirilmosi vo
istismar1 zamani istifado edilmisdir.
Toadqiqat isinin aprobasiyasi. Isin osas elmi-nozori vo praktiki naticolori
asagidaki konfranslarda moruzo edilmis vo miizakiro olunmusdur:
— 1-, 2-, 3-cii Beynolxalq konfrans "Kibernetika vo informatika problemlori",
Baki, 2006, 2008, 2010;
— 6th International Conference on Information Security and Cryptology
(ISCTurkey), 2013;
— Informasiya tohliikesizliyinin multidissiplinar problemlori {izro II respublika
elmi-praktiki konfransi, 2015;
— IEEE International Conference on Application of Information and
Communication Technologies (AICT), Baku, 2009, 2013, 2016;
— II MixxHapoiHa HayKOBO-IpakTH4HA KoH(pepeHuis "[HpopmariiiiHa Oe3neka Ta
KoMmI1 roTepHi TexHosorii", Kuis, 2017;
— Informasiya tohliikasizliyi iizro III respublika elmi-praktiki seminari, Baki,
2017.
Miollif miixtolif is¢i qruplarinin torkibindo informasiya tohliikosizliyi iizra
normativ-hiiquqi sanadlorin islonmosinds va icrasinda bilavasits istirak etmisdir.
Elmi nasrlor. Dissertasiyanin naticalori {izro 33 elmi is, o climlodon niifuzlu
elmi-praktiki jurnallarda 22 moagals, beynalxalq va respublika saviyyali konfranslarda
11 mogqals ¢ap olunmusdur.
Dissertasiya isinin yerind yetirildiyi taskilatin adi: Azorbaycan Milli Elmlor

Akademiyasi Informasiya Texnologiyalar1 Institutu.

10



Isin strukturu va hocmi. Dissertasiya isi girisdon, 7 fosildon, naticodon, 313
adda adobiyyat siyahisindan ibaratdir. Isin osas mozmunu 40 sokil vo 45 cadval daxil
olmagla 246 sohifads sorh edilmisdir.

Dissertasiyanin isar9 ilo iimumi hacmi: 518667 isaro.

Dissertasiyanin struktur bolmalarinin ayrihiqda hacmi:

Titul sohifosi — 574 isaro

Miindaricat — 5180 isara.

Giris — 13995 isaro.

Dissertasiyanin asas mozmunu (fasil, paraqraf, band) — 411791 isars.

Notico — 3836 isara.

Istifada edilmis odabiyyat siyahis1 — 59637 isaro.

Ixtisarlarin vo sorti isarolarin siyahis1 — 2490 isaro.
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| FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ IDARO
EDILMOSi PROBLEMLORI

E-dovlotin InT-nin idaro edilmasi oldugca miirokkob maosolodir vo c¢otin
formallasdirilan masalolor sinfino aiddir [109, s.315, 7, s.3]: idaroetmo obyekti hor
biri mogsadydnlii foaliyyot gostoron avtonom komponentlordon ibarot miirokkob
sosio-texniki sistemdir vo burada bir-birino ohomiyyatli dorocodo qarsiliqr tosir
gostoron bir ¢ox proses (sosial, texnoloji, siyasi, hiiquqi vo s.) bas verir, onlar
arasinda olduqca miirokkob sobab-notico olagolori mévcuddur. Proseslorin xarakteri
zamana goOro doyisir vo proseslorin dinamikasi haqqinda kifayot godor komiyyot
informasiyasi yoxdur, geyri-miioyyonliyin miixtolif ndvlori istirak edir va s.

Cotin formallasdirilan belo miirokkob masalalarin hallinds ilkin marhala kimi
konseptual (latinca conceptus — anlayis) modelin qurulmasi ¢ox faydalidir [18, $.20].
Konseptual modellar sistemin dinamikas1 haqqinda biliklori inteqrasiya etmoya, asas
proseslori identifikasiya etmoya, proseslorin voziyyatlori vo identifikatorlar1 arasinda
olagolori gdstormayo, miirokkob qarsiliglt slagolorde koordinasiyani siirstlondirmayo
imkan verir.

Konseptual modellorin bu imkanlarindan ¢ixis edorok, bu fasildo e-dovletin InT-
nin idars edilmosinin konseptual modeli qurulur [18, s. 20] vo qurulmus konseptual
modeldo miioyyon edilon idaroetmo funksiyalar1 osas gotiiriilmokla e-dovlotin InT
sahosindo elmi-todqiqatlarin miiasir voziyyoti toadqiq vo analiz edilir [7, s.3, 19,
s. 19]. Nohayat, dissertasiya isindo arasdirilacaq e-dévlotin InT-nin idare edilmosinin

aktual elmi-praktiki problemlari miioyyan edilir [7, s. 3].

1.1. E-dovlatin informasiya tahliikasizliyinin idaro edilmasinin konseptual

modeli

Bu bolmads toqdim olunan e-dovlatin InT-nin idars edilmasinin konseptual
modelindo [18, s. 20] e-dovlotin InT-nin mahiyyati, idaroetmonin mogsadlori,
predmeti, obyektlori, subyektlori, prinsiplori, funksiyalari, e-ddvlotin InT-ni
idaraetmoa sisteminin torkibini va strukturunu miioyyon edon osas faktorlar. Qeyd

etmok zoruridir ki, toklif edilon model InT-nin hiiquqi, siyasi, horbi, sosial, iqtisadi va
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s. problemlorin biitiin aspektlorini ohato etmoays cohd etmir. Onun osas moagsadi — e-
dovlatin faaliyyatinin iisul va vasitaleri ¢or¢ivasinda reallasdirilan InT sisteminin osas

elementlorini — altsistemlorini askarlamaqdir.
1.1.1. Konseptual modelin asas konseptlori

“Elektron dovlat” anlayist

Analiz gostorir ki, hoalolik elmi odobiyyatda “elektron dovlot” vo “informasiya
tohliikasizliyi” anlayislarinin miioyyon edilmasinds vahid yanagma formalasmayib.

Qeyd edok ki, rusdilli elmi adobiyyatda ingilisdilli “electronic government” (e-
government) anlayisinin “elektron hokumot” kimi torciimesi genis yayilib. Lakin
ingilis dilinds “government” termini ilo yalmiz icra hakimiyyati orqani kimi hokumat
deyil, biitovlikdo dovlet (dovlet idarogiliyi) nozords tutulur. Masslon, Avropa
Ittifaqinin Komissiyasi1 “electronic government” terminini «xidmatlarin va demokratik
proseslarin yaxsilasdirilmasi va doviat siyasati iictin dastayin mohkomlandirilmasi
liciin IKT-nin déviat idarsetmasinda toskilati doyisikliklor va yeni vordislorls
alagalondirmakls istifadasi» kimi miiayyon edir [40, S. 5].

“Elektron dovlot” texnologiyasinin totbiqi diinyada 1990-c1 illordo dovlot
idarociliyin islahatlarindan baslayir. E-dovlotin mogsedi IKT istifado edilmoklo
dovlat sektoru toskilatlarinin isini yaxsilasdirmaqdir. Islahatlarin siyasi motivasiyasi
dovloto comiyyoto xidmot edon vo comiyyatin 6zii liglin zoruri solahiyyatlori icra
etmoayi tapsirdign institut kimi baxan konsepsiyanin yaranmasina sorait yaradir [40,
s. 5]. Belaliklo, “e-government” anlayisi “elektron dovlot idarogiliyi”ni bildirir vo
IKT-nin yalmz icra organlarinda deyil, hakimiyyatin ganunvericilik vo idaroetmo
qollarinda da tatbiqini shato edir.

Miixtolif mdiolliflor e-dovlot {iclin:  “sobokolorarast  dovlet”,  “biznes
tranzaksiyalarim onlayn yerina yetirmakdon otrii vatondaglar, doviat qulluggular: va
digor maraqli toraflor tigiin xarclor baximindan effektiv modellorin reallasdiriimast”,

“strategiya, proses, tagkilat va texnologiyani inteqrasiya edon konsepsiya”

[299, s. 70] vo s. kimi farqli toriflor toklif edirlor.
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Palvia vo Sharma e-dovlotin miixtolif toriflorini analiz edorok onu m-dovlot
(dovlat xidmotlorinin gostorilmosi {iclin simsiz texnologiyalardan istifado) vo e-
idaracilikdon (idaroetmonin tokmillosdirilmosi moqsodi ilo dovlet vo 6zal sektor
torafindon IK T-nin istifadosi) farglondirirlor [251, 5.1-12].

BMT-ya goro “e-doviat insanlara informasiyanin va doviat xidmatlorinin tagdim
edilmasi iiciin doviat torafindon IKT-nin istifadasi vo tatbigidir. Bu sababdon, e-
dovlatin magsadi vatandaglara informasiya xidmatlorinin effektiv doviat idaraetmasi,
vatondaslara daha yaxsi xidmotlor tagdim edilmasi, informasiyaya ¢ixis va doviat
siyasatinin gobulunda istirak yolu ilo insanlara salahiyyat verilmasidir” 188, s. 78].

Diinya Bankinin torifinds “e-doviat doviat agentlikiaori torafindan vatondaslaria,
0zal sektorla va doviatin digar qollart ilo miinasibatlori transformasiya etmok imkani
olan texnologiyalarn istifadasi” kimi miioyyan edilir [155, s. 718].

Basqa toriflordo e-dovlot mohsuldarhigi vo somoroliliyi artirmaq {igiin
votondaglar vo kommersiya institutlar1 arasinda informasiya, xidmotlor vo mallarin
miibadilosindo informasiya texnologiyalarindan istifado edon dovlet modeli kimi
mioyyon edilir [18, s.20]. Daha genis monada e-dovlot daha yaxsi dovlot
strukturunun yaradilmasina c¢alisir, bu o demokdir ki, e-dovlat “e” iizorinds yox, daha
cox “dovlot’do fokuslanir [169, s.6]. Oxsar sokildo “e-dovlot” anlayisi ononovi
dovlot modelindon daha inkisaf etmis vo daha giiclii IT potensiala vo olagolors
osaslanan “daha yaxs1 dovlat strukturunu” bildirir.

Richard Heeks “e-idarogilik” terminini toklif edir, bu biitiin IKT-ni ohato
etmalidir, lakin osas innovasiyalar intranetdon Internet-o kimi kompiiter sobokolarina,
yeni rogomsal birlogsmolor yaradan hissosine aiddir. Heeks forz edir ki, e-idaragiliyin
fokusu e-idaragilik hissalarindon e-vatondaslar, e-xidmotlor vo e-comiyyato dogru
doyisir [162, s. 1].

“Virtual dovlat” termini siyasi elmlor lizro alim Jane E. Fountain torsfindon
informasiya texnologiyalarmin tasiri naticasinda dovlat va togkilatlarin tobistinds bas
veran fundamental doyisikliklori ifado etmok ii¢lin daxil edilmisdir. Fountain geyd
edir Ki, “Virtual doviat termini, rogomsal informasiya vo kommunikasiya sistemlori ilo

daha da dorinlosan doviat strukturlarina va proseslorina digqati calb etmak iiciin
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nozarda  tutulmus  bir  metafordur. VNerilonlorin  va  kommunikasiyalarin
ragamsallagmasi dovlat institutlarina verilonlorin manbayi, gararlarin qabul edilmasi,
xidmatlor va proseslorina tokca hokumat taskilatlarini deyil, geyri-kommersiya va 6zal
taskilatlart da qogsmagq tigiin bu masalalari yenidon nazordon kecirmaya imkan verir”
[142, s. 149].

“Elektron hokumot”, “elektron dovlot” vo “informasiya comiyyoti” anlayislari
arasinda miinasiboatlorin arasdirilmasi da maraqli moévzudur [40, s.5]. Miiallif naticoyo
golir ki, “informasiya comiyyati va doviat onun geosiyasi aspektinda iist-iisto
diisiirlor. .. Informasiya comiyyati va elektron doviat eynitortibli anlayislardir” [40,
s. 5].

XXI asrin baglangicinda ictimai proseslorin artmaqda olan risklori vo qgeyri-
miloyyanliyl soraitinds dovlet idaragiliyindo islahatlar inzibati aparatin isinin
optimallagdirilmas1 vo xidmaotlorin gostorilmasindon todricon votondaglarin dovlot
siyasatinin islonmosing vo hoyata kecirilmasina colb edilmasing, dovlat vo vatondas
comiyyatinin daha effektiv qarsiligli alage sisteminin qurulmasina, dovlstin 6zal
sektor vo geyri-hokumaot toskilatlar1 ilo omokdasliginin tomin edilmasino yonolir. E-
dovlot ona elektron demokratiyanin qosulmast ilo zonginlogir. E-dovlstin G2C
(votondaslara xidmatlar), G2B (government to business — bizness xidmatlor) vo G2G
(inzibati sistemin effektivliyi) kimi ilkin bloklar1 ilo yanasi yeni C2C bloku — soboka

votondas comiyyati meydana ¢ixmaga baslayir.

“E-dovlatin informasiya tahliikasizliyi” anlayist

Anlayisin diizglin, doqiq vo tam miioyyon edilmosinin hom nazari, ham do
praktiki shomiyyati vardir. “E-dovlatin informasiya tohliikesizliyi” anlayisinin daqiq
va tam ag¢ilmasi infomasiya tohliikasizliyinin vaziyyatini diizgiin qiymatlondirmays,
bu sahado siyasoti diizgiin qurmaga, toskilatlanmaga, resurslar1 qiymotlondirmays vo
miivafiq potensiali inkisaf etdirmoys, beynslxalq omokdasligin prioritetlorini
miisyyanlosdirmays imkan verir.

Informasiya tohliikesizliyi kifayot qoder miirokkob vo genis anlayisdir, onun

vahid, birmonali elmi torifi yoxdur [45, s. 68]. “Infomasiya tohliikesizliyi” anlayist
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miixtolif miislliflor torafindon miixtalif ciir miioyyan edilir, bu terminlor bir-biri ilo
uzlagsmirlar vo metodoloji igin nozori osaslandirilmasi {i¢lin yararsiz olurlar.
M. Styuqin [67, s. 102]-da infomasiya tohliikasizliyinin nazari asaslarini tadqiq edon
miiolliflordon birinin — Moskva Dovlot Universiteti, informasiya tohliikosizliyi
kafedrasinin dosenti Q. V. Ivassenkonun yekun fikrini iqtibas gotirir [67, s. 102]:
“Tohliikasizlik sahasinda miiasir nasrlorin ahamiyyatli hissasi predmeti sistemsiz va
sathi tasvir edir. Onlarmm miidlliflori tez-tez ideallasdirmaga, mif yaratmaga meyl
edirlor, movcud olanmin izahindan arzuolunanin izahina kecgirlor.”

Infomasiya  tohliikosizliyinin ~ predmeti ¢ox zaman infromasiyanin
konfidensiallignin, tamhiginin va slyetonliyinin tomin edilmasi kimi basa diisiiliir.
Lakin infomasiya tohliikasizliyinin predmeti daha genisdir. Informasiya tohliikasizliyi
tokco kompiiter tohliikasizliyindon va sobaka tohliikasizliyindan ibarat deyil. Miiasir
comiyyatdo InT comiyyotin biitiin sosial proseslorine niifuz edir, istonilon ddvlatin
milli tohliikasizliyinin ayrilmaz torkib hissasina ¢evrilir [7, s. 3, 13, s. 93].

Elmi nostlorin icmali gdstorir ki, InT sahosindo islorin oksoriyyati iki osas
yanasma ortafinda qruplasir. Birinci yanagmani texnoloji yanasma kimi qabul etmok
olar, bu yanasmada dovlotin informasiya sferasinda tohliikesizliyinin tomin
edilmasina yalniz informasiyanin vo informasiya (kommunikasiya) sistemlorinin
miihafizasi bucagindan baxilir.

Ikinci yanasma déviatin, comiyyatin va saxsiyyatin maraqlarimin informasiyanin
zororli tosirlorindon qorunmasi zoruriliyindon ¢ixis edir. Mosoalon, bozi rosmi
sonadlordo tohliikkasizlik — “‘saxsiyyatin, comiyyatin va doviatin hayati vacib
maraqlarimin daxili va xarici tohdidlordon miihafizalilik vaziyyati” kimi miioyyon
edilir [5, 6]. Lakin “tohliikasizlik” terminins “miihafizalilik” vasitasilo torif vermok
quisurludur, ¢iinki bu sdzlor milayyon monada sinonimdirlar.

“Informasiya tohliikesizliyi” anlayisinin “idaroetmo (menecment)” anlayisi ilo
olagasinin aydinlagdirilmast “e-dovlstin informasiya tohliikesizliyi” anlayisinin
mozmununa daxil olan asas olamotlorin agkarlanmasina imkan verir.

Informasiya tohliikosizliyi termini homiso miioyyon soraitdo (miihitde) olan

konkret idaroetmo obyekti ilo bagli olur. Tohliikosizlik obyektin miioyyon
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vaziyyatidir vo onu miivafiq keyfiyyst xarakteristikalarin1 gdstormokls miioyyon
etmok olar. Tohliikosizlik haqqinda danisarkon obyektin varliginin miioyyon moqsad
funksiyas1 nozordo tutulur vo tohliikosizlik subyektin bu funksiyani reallasdirmaq
qabiliyyati kimi basa diisiiliir [67, 5.102-123].

Beloliklo, idaroetmo nozoriyyasi baximindan e-dovlstin InT-no “e-ddvlatin
normal qoabul edilmis vaziyyatini pozmaga cohd edon mogsadyonlii daxili vo xarici
tosirlor goraitindo e-dovlotin normal vaziyyatdon mogbul konarlagmalar gorgivesindo
idara edilmasi prosesi kimi” torif vermok olar.

Digar konseptual model anlayiglari. Informasiya tohliikosizliyino sistemli
yanasma onun obyektlorinin, subyektlorinin, prinsiplorinin, vasitalorinin, tohdidlorin
vo onlarin monbalarinin miioyyan edilmasini tolob edir.

E-dovlotin InT-nin obyektlori insanlarin siiuru, psixikasi, miixtolif miqyasl vo
toyinath informasiya sistemlori ola bilor. E-ddvlotin InT-nin obyektlorino
asagidakilar1 aid etmok miimkiindiir:

— milli informasiya infrastrukturu — 6lkonin dovlet vo geyri-dovlst informasiya
resurslarinin, togkilati-texniki strukturlarin, sistem vo sobokalorin, onlarin
tominat vasitolorinin toplusu;

— kritik informasiya infrastrukturu — siradan ¢ixmasi vo ya mohv olmasi miidafia,
iqtisadiyyat, sohiyya vo milli tohliikasizlik sahasinds falakatli naticalora sabab
ola bilan vacib fiziki vo ya virtual sistemlorin vo vasitslorin toplusu;

— ictimai sliurun (diinyagoriisii, siyasi baxiglar, monovi doyorlor vo s.) kiitlovi
informasiya vo tobligat vasitoloring asaslanan formalasdirilmasi sistemi;

— votondaglari, hiiquqi soxslorin vo dovlstin informasiyanin olds edilmasi,
yayillmasi va istifadasi hiiquqlari, konfidensial informasiyanin vo intellektual
miilkiyyatin qorunmasi.

E-d6vlotin InT-nin subyektlori onun tomin edilmosi ilo mosgul olan orqanlar vo
strukturlar hesab olunur. E-dévletin InT-nin subyektlori dévlet, comiyyat va
votondaslardir.

E-dovlotin InT-nin idaro edilmasi prinsiplorine asagidakilar aiddir: qanuna

osaslanmaq, fordin, comiyyotin vo dovlotin maraqlarinin  balanslasdirilmasi,
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komplekslilik, sistemlilik, beynalxalq tohliikasizlik sistemlari ilo inteqrasiya, iqtisadi
effektivlik va s.

E-dovlotin InT tohdidleri — informasiya sferasinda soxsiyyetin, comiyyatin va
ddvlotin hoyati vacib maraqlarina tohliiko yaradan sortlorin vo faktorlarin toplusudur.

Tadqiq olunan predmet sahosino miixtolif baxislarin icmal1 gostorir ki, hazirda e-
dovlotin InT-na tohdidlerin vo onlarin monbsalorinin kifayat qodor osaslandirilmis vo
tofsilath imumi tosnifati yoxdur.

Sistemin voziyyati hor bir zaman aninda sistemin malik oldugu ohomiyyatli
xassalorin toplusuna deyilir. Sosial-texniki sistemlords ¢ox zaman “zaif band” insan
olur, buna goro do e-dovlotin InT-nin voziyyetini insan faktorunu nazoro almadan
qiymotlondirmok olmaz. E-dévletin InT voziyyatini InT-ni vo onun olagolorini
xarakterizo edon faktorlarin biitlin miixtolifliyini ohats edon indikatorlar sistemi
osasinda komiyyat vo keyfiyyot soviyyalorinds adekvat qiymaotlondirilmasi olduqca
¢otindir. E-dovletin InT vaziyyatinin qiymotlondirilmasini voziyyat siniflori miioyyen

etmak va bu siniflar iizro aparmaq daha magsadouygundur.
1.1.2. E-dovlatin informasiya tohliikasizliyinin idars edilmasi funksiyalari

Idaroetmo — idaroetmo subyektinin idaroetmo obyektino mogsodydnlii vo
davamli tosiri prosesidir. Idaroetmo funksiyalar1 vo har bir funksiya iizro islorin
hocminin miioyyon edilmosi idaraetmo sisteminin strukturunun formalasdirilmasi vo
onun komponentlorinin qarsiliqht tosiri iiglin osas rolunu oynayir. Idaroetma
funksiyast dedikdo, idaro edon sistemdo omoliyyatlarin omok boélgiisiine osaslanan
nizamli toplusu basa diisiiliir. idaroetmo funksiyalar1 bu ndv foaliyyatin miioyyon
chtiyaclarin 6donilmasine yonalmis asas istiqgamatlarini toskil edir [68, S. 76].

Idaroetmo funksiyalarinin, onlarin idaroetmods ohomiyyotinin vo xiisusi
cokisinin miioyyon edilmasinin bir ne¢o metodu vardir. Onlardan biri — miivafiq
odobiyyatin analizi vo orada tosvir edilon idaroetmo masolalorinin sec¢ilmosidir. Belo
prosedur hoyata kecirildikdon sonra agkarlanmis mosalolorin siyahisi onlar1 vaciblik

daracasing gora siralamagq tigiin menecerlors toqdim edilir vo bunun asasinda da asas
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idarsetma funksiyalar1 vo onlarin shomiyysti miisyyan edilir. Se¢ilmis funksiyalar
toplusu idaraetma sisteminin konsepsiyasini toskil edir.

Funksional ixtisaslagma idaroetmo foaliyyotinin spesifik novlorino vo ya
idaroetmo funksiyalarina osaslanir. ©Ononovi olaraq idarsetmads idaragilik
foaliyyotinin funksiyalarinin formalasdirilmasi {i¢iin osas kimi idaroetmo prosesinin
montiqi morhololori gotiiriiliir: layiholondirmoa (informasiyanin toplanmasi vo emali,
prognozlagdirma, planlasdirma), toskiletmo (qgorarlarin gobulu, mosolalorin  vo
resurslarin  paylanmasi, operativ rohborlik), qiymotlondirmo (ugot, nozarot,
tonzimlomo, soroncamverms).

Idaroetmo funksiyalarimin xiisusiyyati onlarin vahid idaroetms tsikli ¢orgivesindo
davamli vo fasilosiz hoyata kecirilmoloridir. Klassik idaroetmo tsikli biitiin

funksiyalarin ardicil vo miitloq yerina yetirilmoalorini nazards tutur (sokil 1.1.1).

Prognozlagdirma
vo planlagdirma
Noticolorin Qorarlarin
qiymatlondirilmasi gebulu
Toskiletma va
koordinasiya

Sakil 1.1.1. Klassik idaraetmo tsikli
Miiasir odebiyyatda kifayot godor cox idarsetmo funksiyasi miioyyon edilir.

Dévlot idaragiliyi vo InT iizro mdveud adabiyyatin analizi osasinda e-dovlotin InT-
nin idars edilmasinin asagidaki funksiyalarini ayirmaq olar [68, s. 76; 39, s. 186; 42,
s.105; 7, s. 3, 10, s. 32]:

Prognozlasdirma — sistemin golocokdo miimkiin strukturu, xassolori vo ya
foaliyyot ganunlart haqqinda qeyri-miisyyonliyin aradan qaldirilmasi vasitesidir.
Prognoz — sistemin goalacokds miimkiin vaziyyatlori, nozards tutulmus vaziyyatin alds
edilmasinin alternativ yollar1 vo miiddastlori haqqinda elmi asaslandirilmus fikirlordir.

Prognozlasdirma vacib idaraetmo qorarlarinin qobulunda zoruri alotdir, onsuz sosial
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proseslarin naticalorini, galocok voziyyaeti, foaliyyotin effektivliyini miisyyan etmok
miimkiin deyil.

Planlagsdirma — e-dovlot maraqlarinin vo otraf miihitin analizi noticosindo
mogsadlor sistemi miioyyon edilir, mogsadlor, otraf miihitin vo daxili miihitin
voziyyatlori osasinda alternativ strategiyalar islonilir vo secilir, strategiyalarin
reallasdirilmasi tigiin taktika vo prosedurlar islonilir, onlarin osasinda operativ
planlarla yerlords miivafiq islor hoyata kegirilir.

Tagskiletma — nozords tutulmus mogsadlorin effektiv aldo edilmosini tomin etmok
lclin sistemin biitiin  elementlori arasinda daimi ve miivoqgati olagalorin
qurulmasindan, onlarin foaliyyst nizaminin vo sortlorinin miisyyan edilmasindon,
sistemin komponentlorinin vo resurslarinin birlogdirilmosindon ibaroatdir. Togkiletmo
— miioyyon edilmis prinsiplor vo yanagmalar osasinda idaroetmo sisteminin
formalasdirilmasi, idaroedon vo idaro edilon sistemlorin strukturunun miioyyon
edilmosidir.

Koordinasiya — sistemin moaqsadloring, idaroetmays uygun olaraq altsistemlorin
horokotlorinin razilasdirilmasi vo bu razilasmanin idaroetmo tsikli orzindo
saxlanmasidir.

Bir nec¢o idaraetma obyektinin va altsistemlorin varligi onlarin 6zal moaqsadlori
arasinda ziddiyyoto gotirib ¢ixarir. Bu da 6z ndvbosindo, horokotlor arasinda
olagosizliya sobab olur. Bu ziddiyystlorin aradan galdirilmasi — koordinasiyanin asas
mosalasidir. Koordinasiya v togkiletmo funksiyalarina ¢ox zaman operativ idaroetma
masalolori ¢orgivesinds baxirlar. InT-nin dévlet migyasinda tomin edilmosi miixtolif
icra hakimiyyati orqanlar1 arasinda iifiiqi ve saquli qarsiligl alagalorin inkisafin tolob
edir.

Nazarat — idaroetmo obyektinin voziyyatinin miioyyon edilmosini (idarsetmo
obyekti haqqinda verilonlorin 6lg¢lilmasi, toplanmasi, doqiglosdirilmasi) vo verilmis
effektivlik meyarlar1 {izro cari voziyyotin tolob edilondon uzaqlagsma dorocosini
qiymatlondirmayi tomin edon funksiyalar sistemidir.

Informasiya  tohliikasizliyinin ~ tamin  edilmasi —  informasiya  vo

telekommunikasiya sistemlorinin foaliyyatinin tohliikosizliyi, terrorizm, ekstremizm
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ideologiyalarinin  yayilmasina, zorakiligin tobligino oks-tosir, konfidensial
molumatlarin, o ciimlodon fordi molumatlarin tohliikosizliyi {izro todbirlorin hoyata
keg¢irilmosidir.

Insidentlorin idara edilmasi — irimiqyasl insidentlors hazirligin yiiksoldilmosi,
reaksiya vaxtinin azaldilmasi, qozalardan sonra borpa planinin islonmosi (mosolon,
xiisusi soraitdo milli foaliyyat plani, kiberfozada davranis qaydasi, situasiya barasindo
molumatlandirma) nazordos tutulur.

Hiiqug-miihafizo — kibercinayatkarliqla miibarizo {i¢iin dovloatin  potensial
imkanlarimin inkisafi vo zaruri qanunvericilik bazasinin miiayyan edilmasi nozards
tutulur.

Tonzimloma — idaroetma sisteminin togkili vo foaliyyati prosesinds idaroetma
obyekti vo miixtalif hiiquq subyektlori iiglin mocburi tslablorin vo prosedurlarin
miioyyan edilmosidir.

Beynalxalg  amokdasliq  —  qanunvericilik  todbirlori,  insidentlorin
cavablandirilmasi, elmi-tadqiqatlar, aparat vo  program  tominatinin
sertifikatlasdirilmas1 vo s. kimi saholordo garsiligh faydali beynolxalq omokdasligin
tomin edilmosidir.

Tohsil — InT sahosindo zoruri bilik, bacariq vo saristoyo malik kadrlarm
hazirlanmasi vo ohalinin maariflondirilmosi funksiyasidir.

Elmi tadgigatlar — hom moveud, hom do golocok sistemlorin vo xidmatlorin
tohliikosizliyini tomin etmok {iclin fundamental nozori todgigatlarin vo yeni
texnologiyalarin prioritet inkisafinin tomin edilmosidir.

Mbadani-tarbiyavi — InT modaniyyetinin, yiiksok monaviyyatin vo vatondasliq
movqeyinin formalasdirilmasina yonolmis funksiyadir.

Idaraetmanin informasiya taminati — idaroetmo faaliyyotinin hoyata kegirilmosi
liciin zaruri olan informasiyanin toplanmasi, emal1 va analizidir.

Sadalanmis funksiyalar idarsetms funksiyalarimin tam siyahisim1 ohato etmir.
Onlar qgismon kosiso do bilorlor. Lakin sadalanmis funksiyalar da idaroetmo
foaliyyotinin spesifik ndvii kimi e-dévlotin InT-nin idars edilmoesinin mozmunu va

predmeti haqqinda yetorli tosovviir yaradir.
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Informasiya tohliikesizliyinin idaro edilmosi funksiyalar1 miioyyon toskilati,
texnoloji, inzibati, iqtisadi vo sosial-psixoloji vo s. metodlarin osasinda hoyata
kegirilir.

Yuxarida miioyyon edilmis idaroetmo funksiyalarindan ¢ixis edorok e-dovlstin
InT-nin idaro edilmasi sistemini asagidaki altsistemlora dekompozisiya etmok toklif

olunur (sakil 1.1.2):

Xarici muhit

E-dovlstin dayaniql inkisaf vo foaliyyat
toloblori

A\ 4
E-dovlatin informasiya tohliikasizliyinin idara
edilmasi sistemi
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1
A8: E-dovlatin InT soviyyasinin
giymotlondirilmaosi altsistemi

Sakil 1.1.2. E-dovlatin informasiya tohliikasizliyinin idars edilmosi sistemi

Al: Tohdidlorin vo risklorin giymotlondirilmasi altsistemi — InT-in idaro
edilmosindo asas nozarat parametri InT riskidir. InT riski tohdidin basvermo ehtimali
ilo tohdidin reallagmasi naticasinda vurula bilon potensial ziyanin kombinasiyasi kimi

miioyyon olunur. Bu altsistemdos InT-no ohomiyyatli darocods tosir edon aktivlorin
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ucotu iizro islorin aparilmasi, InT tohdidlorinin analizi vo prognozlasdiriimasi,

risklorin analizi va qiymatlondirilmasi hoyata kegirilir.

A2: Autentifikasiya vo avtorizasiya altsistemi — E-dovlot ilo votondaslarin, biznes-
sektorun, dovlot orqanlarmin qarsiligli tosiri zamani biitiin istirak edon toroflorin
etibarli autentifikasiyasi vo avtorizasiyasi tomin edilmolidir. Votondas mohz 6z e-
dovlatine miiraciot etdiyino, e-dovlot do badniyyatli ilo deyil, e-xidmat {i¢lin miiraciot
etmis votondasla {linsiyyotdo olduguna omin olmalidir. Bu masolonin holli tosovviir
edildiyi kimi asan deyil. Adi hoyatda dovlot hakimiyyoti niimayondosi vaotondasin
soxsiyyatini onun pasportuna gora yoxlayir. Virtual miihitds autentifikasiya daha
cotindir: burada soxsiyyoati tosdiq edon sonadlorin skan edilmis surstlorindon istifado
etmok miimkiin deyil. Votondaglarin e-dovlot xidmotlorindon tohliikosiz vo rahat
istifadosi liclin soxsiyyoti miioyyon edon elektron identifikatorlar (eID) osas
autentifikasiya vasitosi kimi ¢ixis edir. Olkolorin genis istifado etdiyi eID sxemi
Internet miihitindo biometrik texnologiyalar ilo e-imza texnologiyalarini birlogdiron
soxsiyyati tosdiq edon yeni nasil sonadlordon (e-pasportlardan) istifade edir. Bu
mogsadlo  “Azorbaycan  Respublikasinda biometrik  eynilogdirmo  sisteminin
yaradilmasi tizro 2007-2012-ci illar ii¢iin Dovlat Programi” hoyata kegirilmisdir [2].
Hazirda e-imza ilo tosdiqlonmis biometrik molumatlar yeni nosil soxsiyyot

vasigalarina do daxil edilir [4].

A3: Monitorinq vo insidentlorin emali altsistemi — e-dovlotin InT voziyyetinin
fasilosiz monitoringinin haoyata kegirilmosi vo askarlanmis insidentlorin koordinasiya
edilorok effektiv sokildo aradan qaldirilmasi mosalslorino cavabdehdir. E-dovlotin
InT-nin monitoringi sistemi InT toloblorinin yerino yetirilmosi voziyyati barasinda
molumatlarin 6lka miqyasinda miivafiq nozarot ndqtolarinden toplanmasini vo InT
lizro situasiyalarin analizini hoyata kegirir, e-dovlot infrastrukturuna hiicumlari
askarlayir vo tohliikasizliyin pozulmas1 haqqinda real zamanda xobardarliq verir, InT-
nin tomin edilmosindo “zoif” yerlori miioyyon edir. E-dévlotin InT-nin voziyyati
barodo miixtolif domenlora moxsus antivirus sistemlori, IDS (Intrusion Detection

System — miidaxilolori agkarlama sistemi), SIEM (Security Information and Event
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Management), SOC (Security Operations Center) sistemlorindon vo digar InT
vasitolorindon daxil olan monitoring molumatlarinin vahid informasiya fozasinda
birlosdirilmasi nazards tutulur [13, s. 93].

Informasiya tohliikesizliyinin tomin edilmosi vasitolori miikommol deyil,
informasiya texnologiyalarinda dinamik doyisikliklor bas verir vo InT-nin tomin
edilmosino zoruri resurslar ayirmaq mimkiin olmur. Toossiif ki, bu vo digor
sabablordon InT-ni tam tomin etmok miimkiin deyil vo InT-nin pozulmas: hallar1 —
InT insidentlori bas verir. Comiyyotin informasiyalasdirilmas saviyyasi artdiqca, bu
insidentlor naticasinde miimkiin maliyye itkilorinin vo risklorin saviyyesi daha da
artir. Buna goro toskilatlarin InT insidentlorine tez vo adekvat reaksiya vermosi vacib
ohomiyyot dasiyir. Cox zaman insidentlorin  keyfiyyatli vo  effektiv
cavablandirilmasimi tomin etmoklo toskilat insidenti zarorlo deyil, fayda ils aradan
qaldira bilor [8, s.35]. InT insidentlorinin idars edilmosi sahasindo mdvcud elmi

todqiqatlar asason togkilati vo arxitektura mosaloalorini ohato edir.

A4: InT iizra koordinasiya altsistemi — InT sahosindo dovlot siyasotinin hoyata
kegirilmosi {izro faaliyyatin toskili vo koordinasiyasini hoyata kegirir. E-dévlotin InT-
nin idaro edilmasi sistemi garsilighh olagali sosio-texniki sistemlorin miirokkab
coxsoviyyali sistemidir vo koordinasiya bu sistemin biitiin funksiyalarinin hoyata
kecirilmasinds fovgoalads vacib rol oynayir. E-dovlot texnologiyalar inkisaf etdikco
koskinloson InT miihitindo koordinasiya mosololori daha da miirokkoblosir vo
koordinasiyanin rolu daha da artir. Miiasir soraitdo e-ddvlotin InT-ni yalniz biitiin
maraqli toraflorin — dovlet organlarinin, biznes strukturlarinin, vatondas comiyyati
institutlarmin  vo  votondaslarin  soylorini  koordinasiya etmoklo tomin etmok
miimkiindiir.

E-dovlotin InT-nin idaro edilmosi sahosinda koordinasiya mosalolori olduqca
cesidli vo miixtolif xarakterlidir [16, s. 24]. E-dovlotin InT sahasinds koordinasiya
mosalolori milli InT strategiyast vo onun hoyata kegirilmosi {izro programlarin
islonmasi, InT iizra birgos tadbirlorin vo tasobbiislorin vahid morkozdon idars edilmosi,

InT sahosindo elmi-todgiqat islorinin koordinasiyast vo prioritetlorin miioyyan
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edilmosi, kiber-hiicumlarin qarsismin alinmasi, InT insidentlorinin emali, miivafiq
normativ hiiquqi aktlarin islonmosi, kapitaltutumlu InT sistemlorindon kollektiv
istifadonin togkili vo s. masalalori ohato edir.

Dovlot InT sahosindo soyleri birlosdirmok {iciin miixtolif koordinasiya
mexanizmlori totbiq edir, bu istigamotdo miixtolif todbirlor hoyata kegirir, dovlot, 6zol
vo ictimai sektorlar tigiin kibertohliikosizlik iizro koordinasiya morkozlori yaradir [11,
S.92,279 s.35-41]. Bu morkozlorin vozifosi infrastruktur obyektlorinin, e-
xidmotlorin, intellektual miilkiyystin, fordi molumatlarin kiberhiicumlardan miidafiosi

liclin gostarilon saylorin konsolidasiyasidir.

AS5: InT iizro idarsetma gorarlarimin gobulu altsistemi — miixtolif soviyyolordo
1daraetma gorarlarinin qabul edilmasini tomin edir. Togkilatda oldugu kimi, e-dovlotin
InT-nin idaro edilmosine da ii¢ miixtalif soviyyado baxmaq olar: strateji, taktiki vo
operativ. Strateji soviyya korporativ strategiyaya tosir edir, taktiki soviyya InT-nin
idaro olunmasinda istifado edilon prosesloro vo metodologiyalara aiddir, operativ
saviyyaya InT alotlorinin vo tadbirlorinin realizosi vo istismari daxildir. Qeyd etmok
zoruridir ki, toskilatda InT-nin idars edilmosi osason operativ saviyyado comlasir.
Miiasir kiberhiicumlar demorkozlogmis, avtomatlasdirilmis, gizli, intellektual vo
kooperativdir, buna goro qobul edilmis gqorarlar vo oks-tadbirlor do ¢oxolgiili,
olagolondirilmis, kooperativ olmali, InT vasitolorinin ortaq istifadesini vo malumat

miibadilasini nazarda tutmalidir.

A6: InT sahasindo elmi-tadqiqatlar va tohsil altsistemi — Hom movcud, hom do
golacak sistem va servislorin tohliikasizliyi problemlarinin halline yonalmis kompleks
elmi-praktiki todqiqatlarm aparilmasi vo InT sahosinda yiiksok ixtisasli kadrlarin
hazirlanmasina mosuldur. Hazirki reaktiv metodlar (sobokolorarasi ekranlar, anivirus
skanerlori, CERT-lor (Computer Emergency Response Team — kompiiter insidentlori
ilo miibarizo komandasi1) vo digor reaksiya strukturlari) kiberhiicumlarla adekvat
miibarizs apara bilmirlor, buna gors baxilan altsistem li¢lin innovativ texnologiyalarin
hazirlanmas prioritet ola bilor. Bu altsistem InT sahosindo konseptual yanagmalarimn

va prioritet istigamatlorin miioyyan edilmasi, elmi-tadqiqatlar {igiin strateji siyasatin,
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programlarin, strateji planlarin, investisiya layiholorinin hazirlanmasini, elmi-
todgigatlarin koordinasiyasin1 da hoyata kegirir. Bozi 6lkolordo InT iizro todqigatlar
sahosindo aparict morkozlorin toyin edilmosi vo onlarin miivafiq biidco ilo tomin
edilmosi tocriibosi vardir [99, S.3]. Hazirki kiberfozani, kibertohliikosizliyi,
sobokologmis informasiyanin bosoriyyoto ac¢digi imkanlar1 vo onun qarsisinda
qoydugu cagirislart basa diismok iiclin fundamental vo totbiqi elmi-todqigatlarin
aparilmasi da zoruridir.

InT biitiin 6lkelor {iciin prioritet mosalodir vo bu masolonin hollindo osas
elementlordon biri InT sahosinda yiiksok ixtisasl, 6z biliklorini real soraitdo totbiq
etmoys vo zamanin toloblorine ¢evik cavab vermoyo qabil miitoxassislorin
hazirlanmasidir [28, s$.129]. Hazirda kiber-qosunlarin formalasdirilmasi, kiber-
tohliikasizlik seonayesinin qurulmasi, e-Xidmotlorin genislondirilmasi, 4-cii sonaye
inqilabinin  gotirdiyi yeni texnologiyalar noticosindo biitiin Olkolords  belo
miitoxassislora kaskin tolabat vardir.

InT sahosindo yiiksok ixtisasli kadr hazirlig: ii¢iin bu sahado slagadar qurumlar
arasinda kooordinasiyanin giiclondirilmasi, onlarin soylorinin birlogdirilmasi, tacriiba
mibadilosi, todris programlarinin vo elektron resurslarin, virtual laboratoriyalarin
yaradilmasi, kiber-hiicum vo miidafio {lizro yariglarin togkili, kibertohliikosizlik
sahosindo todris aparan pedaqoji kadrlarin ixtisasinin artirilmasi, elmi todqiqatlarin

daha da intensivlagdirilmasi olduqca vacibdir.

A7: Beynolxalq omokdasliq altsistemi — Milli kiber tohliikosizliyin tomin
edilmasinda beynolxalq omokdasliq hoyati ohomiyyet dasiyir, c¢linki hami bir
kiberfozadan asilidir vo bir 6lkodo olan kibertohliikosizlik bosluglart digor 6lkolora
tosir edo bilor. Beynolxalq omokdasliq gqanunvericilik todbirlori, kibercinayatkarligla
miibarizo, insidentlorin cavablandirilmasi, elmi-todqiqgatlar, aparat vo program
tominatinin sertifikatlasdirilmasi kimi saholori ohats eds bilar [32, s. 102].

Infornasiya tohliikosizliyi sahosindo global miqyasda omokdashiga misal
IMPACT (International Multilateral Partnership Against Cyber Threats -—
Kibertohdidlora garst Beynolxalq Coxtorafli Omokdasliq) misal ola bilor. IMPACT
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Beynolxalq Telekommunikasiya ittifaqmin nozdindo InT {izra xiisusi qurumdur [23,
s.14]. 2018-ci ilin sentyabrina olan voziyyatdo 152 dovlet bu qurumun iizvii idi.
IMPACT 6lkolora InT-nin giymotlondirilmosi, insidentlorin emali, miitoxossislorin

hazirlig1 va treningi, kibertslimlorin togkili kimi xidmatlor gostarir.

A8: E-dévlatin InT soviyyasinin qiymetlondirilmosi altsistemi — Sokil 1.1.2-don
goriindiiyii kimi, bu altsistem “Idaro edon altsistemlor” konturuna daxil deyil, ondan
asili deyil vo InT soviyyesinin alinmis giymotini bu altsistemlors taqdim edir (oks-
olagoni tomin edir). Bu, “Idaro edon altsistemlorin” giymotlondirmonin naticalaring
hor hans1 tasirini neytrallasdirmaq iigiindiir, ¢iinki bu sistemlor InT-nin soviyyasinin
yiiksok giymatlondirilmasinde maraqli ola bilarlar.

Tobii olarag, e-ddvletin  InT-nin idaro  edilmosinin  effektivliyinin
qiymatlondirilmasi masalasi meydana ¢ixir.

“Idaroetmonin effektivliyi” anlayisi hololik elmi adobiyyatda aydin miioyyon
edilmoyib [42, s.111]. Idaroetmonin effektivliyini miixtolif kriteriyalar {izra
qiymatlondirmak olar:

— funksional effektivlik — tadbirlarin keyfiyyati va naticaliliyini xarakterizs edir;

— sosial effektivlik — votondaslarin dovlstin zomanat verdiyi hacmda xidmatlo

tomin edilmasi saviyyasini oks etdirir;

— iqgtisadi effektivlik — maddi, maliyys va insan resurslarinin rasional istifado

Saviyyasini gostarir.

E-dovlatin informasiya tohliikasizliyinin idara edilmasinin effektivliyi ilk
ndvbodo Qorarlarin vaxtinda qobul olunmasi, mogsodouygunlugu, adekvatligi vo
gorarlarin hoyata kecirilmosinin naticalorine gora giymatlondirilo  Dbilor.  Eyni
zamanda, informasiya tohliikasizliyi insidentlorindon vurulan ziyanin azaldilmasi,
informasiya tohliikasizliyina xarclorin optimallagdirilmasi, informasiya tohliikasizliyi
modoaniyyatinin  yiiksaldilmasi, informasiya tohliikasizliyinin idara edilmosi
yetkinliyinin  yiiksolmosi do informasiya tohliikasizliyinin idaro  edilmosi

effektivliyinin kriteriyalar1 kimi istifados edils bilar.
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1.2. E-dovlatin informasiya tohliikosizliyi iizra elmi-tadqiqatlarin miiasir

vaziyyatinin analizi

InT bir praktiki faaliyyot sahasi vo bir elmi todqiqat istiqgamati kimi son bir ne¢o
onillikdo formalagsmisdir [123, $.33], “verilonlorin miihafizosi”, “kompiiter
tohliikosizliyi”, “soboko tohliikosizliyi” vo nohayat, “informasiya tohliikosizliyi”
adlarmi dasimsdir. Solms son 40-50 il arzindo InT-nin idars edilmosi sistemloring
yanasmalarin inkisafin1 analiz edir vo onlar1 “dord dalga”ya béliir [290, s.165]. Hor
dalga verilmis zaman kosiyindo informasiya texnologiyalarina vo onlarin idaro
edilmosina iimumi yanasmani tosvir edir. Ilkin yanasmalarda hansisa bir texnoloji
holl vasitasi ilo problemlori hall etmoya calisirdilar, belo hallor coxaldigca bu
yanasmanin problemi hall eds bilmodiyi meydana ¢ixdi. Hazirda osas yanasma InT-
nin idaro edilmasi yanasmasidir. Bu yanasmada InT sisteminin osas komponentlori
kimi texniki aspektlor deyil, idaroetmo (menecment) komponentlori gotiiriiliir.

Informasiya tohliikesizliyinin idaro edilmesi iizro todgigatlar 1970-ci illarin
sonlarindan baglanmisdir, 1990-c1 illoarin sonuna dogru ilk milli vo beynalxalq
standartlar (ISO/IEC 17799) gobul edilmisdir [19, s. 19]. Lakin bu standartlar vo
todgigatlar InT-nin osason, toskilatlar soviyyesinde idaro edilmosini nozerds tutur.
Son dovrlor InT-nin milli (vo regional, beynslxalq) soviyyado idaro edilmasi
masalalari 6n plana ¢ixir [126, s.127, 135, s. 130, 300, s. 2942]. Bu saviyyalorin har
biri InT-nin idars edilmosi iigiin dziinamoxsus metodoloji bazanin islonilmasini tolab
edir.

Bunu nozoro alaraq, asagida e-dovlotin InT-nin idare edilmesi sahosinda elmi-
praktiki todqigatlarin miiasir vaziyysti analiz edilir, movcud yanagmalarin iistiin vo
catismayan cahatlori miioyyan edilir [19, s.19, 77, s.1-5].

E-dovlotin  InT modellori. E-dovlotin multi-domen miihitinin  osas
xiisusiyyatlori vo komponentlori [191, s.66]-do analiz edilir, bu miihitdo InT
sistemlorinin yaradilmasi zamani osas toloblorin rahat girisin tomin edilmasi ilo

miifossol monitoring icazolori arasinda digqgatli balanslasdirma oldugu gostorilir.
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E-dovlotdo garsiligh oalagonin ii¢ modeli (C2G, G2G vo G2C) osasinda dovlot
strukturlar1 ¢orcivesindo InT, tohliikesizliyin xarakteristikalart vo tohliikesizlik
toloblorinin reallasdirilmas1 masaloalori [164, S. 336]-ds analiz edilir.

E-dovlatin InT-nin miixtalif aspektlorina hortarafli baxis iiciin vahid konsepsiya
[303, s.350]-do irali siiriiliir. Bu vahid yanasma 4 soviyyoadon ibaratdir: strateji,
proses, qarsiliglh olago vo informasiya. Burada tohliikosizlik aspektlori strateji
saviyyadan verilonlar soviyyasina kimi inteqrasiya edilir.

E-dovlot miihitindo foaliyyot gdstoron korporativ sobokolorin InT-nin tomin
olunmasmin adaptiv sistemlorinin yaradilmasinin elmi-nezari va metodoloji
asaslarmin islonmoasi problemlorina [35, S.1-40]-do baxilmisdir. Belo sistemlorin
torkibino daxil olan, InT-nin tomin olunmasini hoyata kegiron vo qarsilight olagoli
foaliyyot goOstoron altsistemlorin sintezi ligiin ¢oxsayli riyazi model vo metodlar
1slonmisdir.

E-dovlot sistemlori do e-kommersiya sistemlorinin moruz qaldigi tohdidlors
moruz qalir, lakin e-dovlat sistemlori basqa mohdudiyyatlor ¢ar¢ivasinds isloyirlor. E-
kommersiya sistemlorinin ¢oxu yalniz ohalinin bir hissasi ilo isloyir, onlar 6zlori bunu
neco vo na vaxt edoacoklorini segirlor. Bundan forqli olaraq, e-dovlat biitlin
votondaslarla isloyir. Istifadagilorin va tranzaksiyalarin saymm oldugca ¢ox olmast,
votondaglarin fordi molumatlarinin vo dovlatin konfidensial molumatlarinin hossasligi
vo bir sira digor masalolar naticesinde e-dovlatin InT-nin tomin edilmosi daha vacib
olur.

E-kommersiya liclin genis istifads edilon tohliikasizlik yanagmalari e-dovlsta do
totbiq edilo bilar, lakin e-dovlet e-kommersiyadan xeyli forglidir. Adston, e-dovlot
sabakalari bir-biri ilo kommersiya sobakalorine nisbaton daha yaxst kommunikasiya
yaradirlar, ¢linki onlarin ¢oxunda informasiyanin Gtiiriilmasi proseslori inteqrasiya
edilib, kommersiya sobokalori iso roqgibdirlor vo 6z konfidensial informasiyalarini
paylasmirlar. Bu mosololor [303, s$.350]-do miizakiro edilir, e-dovlotin InT
problemlori texnoloji vo geyri-texnoloji baximdan analiz edilorok tohliikasizliyin

miixtalif tolablori liclin kompleks hollor toklif edilir.
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E-dovlat vo e-kommersiya sistemlori arasindaki forglor [117, s. 98, 132, s. 589]-
do daha detalli gokildo miizakira edilir vo miivafiq modellor islonilir. E-dévlotin
realizosinin dovlot toloblorino uygunlugunu qiymotlondirmok {i¢lin kompiiter
tohliikasizliyi tizro malumatlarin toplanmasi sistemi toklif edilir.

E-dévlotin InT-nin idare edilmosinin osas faktorlar1 [271, .23, 293, 5.483]-do
analiz edilir, bu faktorlar tohliikesizlik madoniyyati, idarsetmo, InT infrastrukturu vo
doyisikliklorin idars edilmasi kimi qruplasdirilir. Mislliflorin  togdim etdiyi
ranglasdirma noticolorino goro, ugurlu tohliikasizlik proseslori {i¢lin ii¢ osas faktor
yiiksok  rohborliyin  foal dostoyi, yetorli maliyyslosdirmo vo  kadrlarin
saristasi/treningidir.

E-dovlotin InT {iciin workflow modelo [98, s.398]-do baxilir. Modelin
komponentlori e-xidmatlorin  tohliikasizliyinin  tomin edilmosina yonalib, bu
komponentlor InT-nin tomin edilmasi ii¢lin siyasi qorarin gobulu, bu gorarn
reallasdirilmas1  {iciin  InT-nin  analizi, miivafiq qanunvericilik bazasinin
formalasdirilmasi, istifadoacilorin  inaminin  qiymatlondirilmasi,  tohliikasizlik
strategiyalarinin miioyyan edilmosi ilo yanasi, fordi molumatlarin qorunmasi, girisin
idaro edilmosi, autentifikasiya vo soboke tohliikesizliyinin tomin edilmasi
mexanizmlari kimi texnoloji masalalori do ohats edir.

InT-nin idaro edilmosi {iciin [246, s.1-27]-da metamodel toklif edilir,
metamodelo miixtalif komponentlor daxildir. Metamodelin elementlori (meta-
primitivler) InT-nin idaro edilmosinin biznes-strategiyasi vo missiyasi, idaroetmo
mogsadlori  vo idaroetmo strategiyasi, tohliikosizliyin idaro edilmasi sistemi,
tohliikasizliyin idara edilmosi proqrami, tohliikesizliyin idaro edilmasi strukturu,
modelin tokmillasdirilmasi vo onu dastoklayan metodologiya vo miiassisanin biznes-
sistemloridir.

InT-nin idaro edilmosi proqrami tohliikesizlik idaragiliyinin, tohliikesizliyin
idars edilmasi sisteminin, tohliikasizlik siyasatinin, texnologiyanin, infrastrukturun vo
risk menecmentinin aqreqasiyasidir. InT-nin idaro edilmosi sistemi tohliikosizliyin
idara edilmoasinin proses modelindon, proses metodologiyasindan vo tohliikesizlik

proseslorinin tokmillogdirilmasi modelindon ibaratdir.
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Informasiya  tohliikesizliyi  risklorinin  qiymatlondirilmasi.  Informasiya
tohliikosizliyinin idars edilmosi risklorin identifikasiyast vo risklorin naticalorinin
azaldilmasi {igiin adekvat nazaroat miihitinin yaradilmasini tomin edir. Bu ideya [166,
s.755]-da 6z tosdiqini tapir, miiolliflor bildirir ki, InT tohliikasizlik siyasetini, risklorin
analizini, risklorin idaro edilmosini, foaliyyatin fasilosizliyinin planlagdirilmasini vo
qozadan sonra barpani nozords tutur. Informasiya tohliikesizliyinin idars edilmosing
pragmatik baxis foaliyyetin fasilosizliyini tomin etmok, ziyant minimumlasdirmaq va
tohliikosizlik tizro foaliyyoti xorclor baximindan effektiv togkil etmokdon ibarotdir.

Hazirda InT risklorinin idars edilmosi {iciin bir sira standart beynalxalq vo milli
metodologiyalar var: ISO/IEC 27005, NIST 800-30, OCTAVE, CRAMM vs s.
Analiz gostorir ki, InT risklorinin idaro edilmasi metodologiyalarinin coxsayli
nogsanlart movcuddur [33, s.6]: risklorin qiymatlondirilmasinds ohamiyyatli
subyektivlik, risk qiymotlondirmoni aparan miitoxassislorin pesokarligina yiiksok
toloblor, giymotlondirmonin noticalorinin interpretasiyasinda ¢otinlik, miidafionin
miixtalif variantlarinin obyektiv miigayisali analizinin miimkiin olmamasi, miixtalif
metodlarla oldo edilmis risk gqiymetlorinin zoif korrelyasiyasi, qaliq risklorin idars
edilmosi mexanizmlorinin yoxlugu, InT insidentlorino reaksiya proseslorinin
keyfiyyatinin qiymatlondirilmasinin miimkiin olmamas1 vo s. Hotta boylik olmayan
korporativ sobokalor iiglin do riskin qisa miiddotdo hesablanmasi problematikdir.
Riskin dinamik hesablanmasi, riskin yayilmasi, riskin azaldilmasi tizra uzlasdirilmis
qorar gobul edilmoasi modellari olduqca vacibdir [33, s.6, 75, s. 10].

Daha bir nogsan Kimi risklorin idaro edilmasi lizro mdvcud metodlarin (vo
standartlarin, metodikalarin) miisssisolor ii¢lin nozords tutulmasimi qeyd edok. Bu
metodlarin e-dovlat iigiin imumilogdirilmasi problemlidir (vo ya geyri-miimkiindiir).
Bu fikri bels bir fakt da siibut edir ki, hatta eyni bir metodologiyanin miiassisonin
noviindon (dovlat, 6zal, harbi va s.) vo Olciilorindon (boylik, orta, kigik) asili olaraq
miixtolif variantlar1 (mosalon, OCTAVE-S, OCTAVE-M vs s.) vardir [75, s. 33].
Riskin reallagsmasi naticosinds vurilan ziyanin (sosial, siyasi, maddi va s.) komiyyatco

qiymatlondirilmasi masolasi do e-ddvlat {igiin ¢otindir.
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Autentifikasiya vo avtorizasiya metodlari. E-dovlotds elektron soxsiyyst vasiqasi
rolunu e-imza oynayir. Hazirda oksor dlkoalords e-imza infrastrukturu yaradilmisdir vo
onun mobil texnologiyalar vo bulud texnologiyalar1 asasinda tokmillosdirilmosi tiglin
islor goriiliir [14, s.138].

Votondaslarin e-xidmotlordon tohliikosiz istifadosini vo mobilliyini tomin etmok
liclin yeni nosil fiziki soxsiyyot vosigolorino do e-imzalar1 yaratmaq vo yoxlamaq
liclin zoruri molumatlarin daxil edilmosi nozords tutulur. Lakin e-imza ilo onun
sahibini olagolondiron molumatlar tosadiifi generasiya edilmis gizli agardir, onun
imza sahibi ilo heg bir fiziki baglilig1 yoxdur. imza sahibinin 6z e-imzasindan imtina
etmomoasi sonadi imzalamagq tiglin istifads edilmis gizli agarin yalniz imza sahibina
molum olmasina osaslanir. Praktikada gizli vo acgiq acarlarin yaradilmasi vo
dastyicilara yazilmasi zamani imza sahibi bilavasits istirak etmir. Eyni zamanda, ¢ox
zaman imza sahibinin texnoloji biliklori yetorli olmadigindan, imza prosesindo konar
soxslorin komoyindon istifado edir. Burada miioyyan neqativ hallar, inamdan sui-
istifado hallar1 ola bilor ki, bunlarin garsisin1 almagin yegans tisulu autentifikasiya
liciin biometrik texnologiyalardan istifads edilmasi [59, s.17, 277, 5.410], avtorizasiya
prosesindo  1sa  biometrik  texnologiyalar ilo e-imza texnologiyalarinin
birlosdirilmasidir. Umumiyyatla, biometrik texnologiyalar ila kriptoqrafik sistemlarin
birlosdirilmasi aktual tadqiqat istiqamatlaridir [46, .18, 185, 5.1888].

elD sisteminin idars edilmasi informasiya comiyyatindo mobillik, alyetonlik vo
interoperabellik iiclin osas problemlordon biridir. Bir sira Olkolor miixtalif eID
sxemlari totbiq edirlor. Bu islorin sarhadlor boyunca yeni roqamsal baryerlor amala
gotirmosinin qarsisint almaqg, eID hollorin uyusan olmasini tomin etmok iiciin
minimum talablorin vo iimumi standartlarin gobul edilmasi vacibdir.

elD texnologiyalarinin, o ciimlodon e-imza vo biometrik texnologiyalarin,
irimiqyasli eID sistemlorinin qurulmasi problemlarinin, eID sistemlarinin
kibercinayotkarliga qarsi miibarizodo istifado edilmosinin todqiqi aktual todqiqat
istigamoatloaridir [55, s.1-20, 125, s.24]. Hazirda soboks vasitasi ilo miixtalif xidmotlor
gostoron  informasiya sistemlorine on genis yayilmis tohdid “‘soxsiyyet

identifikatorlarinin ogurlanmas1” (ing. ID-theft) hiicumlaridir. ABS Federal Ticarot
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Nazirliyi hor il ID-theft iizro statistik molumatlar1 dorc etdirir. Bir ID-theft zamani
orta hesabla 3 257 dollar ziyan vurulur [205, s.199].

Miirakkob sistemlordo koordinasiya nozoriyyssi. Koordinasiya miirokkob
sistemlorin idars edilmasinde morkozi funksiyalardan biridir vo altsistemlorin
horokatlorinin sistemin mogsadlorine vo idaroetmoyo uygun olaraq uzlasdirilmasindan
va bu uzlagmanin biitiin idaraetma tsikli orzindos saxlanilmasindan ibaratdir.

Toassiif ki, koordinasiya nozoriyyasi hazirda hololik baglangic inkisaf
morholosindadir. Miialliflor [69, s.12]-do koordinasiyanin nozori osaslarmin
yaradilmas1t mosalosine yetorli todqigatlarin  hasr edilmadiyini  vurgulayirlar.
Koordinasiya modellori gorar qobuletmo nozoriyyasi vo multiagent sistemlori
corgivasindo islonilir [282, s.1-12]. Tadqiqatgilarin oksariyyati M. Mesarovig,
D. Mako vo 1. Takaharanin klassik “Iyerarxik coxsaviyyali sistemlorin nozoriyyasi”
kitabmna istinad edirlor [63, s. 109]. Bu kitabda texnoloji vo toskilati proseslorin
timsalinda ikisoviyyali sistemlordo koordinasiya mosaloloring vo alinmis naticalorin
coxsoviyyali iyerarxik sistemlors i{imumilosdirilmosinin mimkiinliiyiino baxilir.
Orada homginin miirokkab ¢oxsaviyyali sistemlords koordinasiyanin ii¢ baza prinsipi
do formalasdirilir. Onlara: 1) garsiligh slagelorin prognozlasdirilmasi; 2) qarsiligh
olagolorin hoyata kecirilmasi vo 3) qarsiligh slagslorin qiymeatlondirilmosi aiddir. Bu
prinsiplor konkret riyazi model vo konkret totbiq sahosi corgivasindo konkret
alqoritmik formaya diislir. Onlarin arasinda on genis molum olan koordinasiya
algoritmlori, masolon, lokal keyfiyyot gostoricilorinin toyin edilmosine  vo
razilagdirilmasina osaslanir ki, onlarin optimallasdirilmast qlobal gostaricinin
optimallagdirilmasina, {imumi resursun paylanmasina, ortaq doyisonlorin
qiymatlarinin razilagsdirilmasina va s. gatirib ¢ixarir.

Miirakkob iyerarxik sistemlorin koordinasiyasinda asagidaki optimallagsdirma
yanagmalari istifado edilir: iterasiyasiz alqoritmlor, iterativ alqoritmlar va evristik
metodlar.

Movcud iterativ alqoritmlorde optimal hall morkozlo elementlor arasinda iterativ
informasiya miibadilasi gedisindo miisyyon edilir, iterativ prosesin har bir addiminda

159 altsistemlorin vo koordinatorun lokal-optimal mosalolori holl edilir. Coxsoviyyali
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iyerarxik sistemlords qorarlarin koordinasiyasi lcilin iterativ alqoritmlor boylik
informasiya axini sabobindon informasiya miibadilasi tigiin boyiik zaman tolob edir.

Iterasiyasiz alqoritmlor layiholondirmo, planlasdirma, resurslarin optimal
paylanmasi1  mosololorinin  hollindo, homginin real zamanda idaroetmo,
optimallagdirma, qorar qobuletmo sistemlorindo totbiq edilir, onlarin osas tstiinliiyii
iyerarxik soviyyolor arasinda qlobal optimuma qodor informasiya oOtiirtilmosinin
azaldilmasidir. lterasiyasiz alqoritmlor, osason, effektiv hollor ¢oxlugunun
qurulmasina gatirilir.

Evristik optimallasdirma masalalori ¢oxdlgiilii mithondislik masalalarinds genis
yayilib, onlarda ikisoviyyali sistemlorin koordinasiya masolslorinds oldugu kimi, bir
nego axtaris fozasi var. On genis yayilmis evristik metodlar genetik alqoritmlor, tabu
axtaris alqoritmlori, evolyusiya alqoritmlorinin miixtalif novloridir.

[37, s.43]-do koordinasiya mosalalorinin lokal optimallasdirma masalalori,
coxsoviyyali iyerarxik sistemin elementlori kimi halli iiglin yanasma toqdim edilmis
vo sonaye sistemlori tiglin iterativ vo qeyri-iterativ koordinasiya alqoritmlori toklif
edilmisdir. [38, s.164-195]-da qeyri-salis ¢oxluglara osaslanan koordinasiya
alqoritmlori toklif olunur. [37, 38]-do toklif olunan koordinasiya modellori vo
metodlar1 olduqgca spesifikdir vo koordinasiya masolasinin halli iigiin altsistemlorin
uygun riyazi modellorinin  olmast vo ya optimallasdirma masalasinin
formalasdirilmas1 tolob olunur. [16, s.24]-da e-dovletin InT-nin tomin edilmosi
sahosindo konseptual koordinasiya modeli toklif edilir vo koordinasiyanin aktual
problemlori analiz edilir.

Informasiya tohliikasizliyinin qiymatlondirilmasi metodlari. Informasiya
tohliikasizliyinin  qiymatlondirilmasi, adston, risklorin  qiymatlondirilmasi ilo
olagadardir, lakin InT-nin tomin edilmosi {izro faaliyyat genis mosalolari ohato edir va
qiymatlondirmoni yalniz risk qiymetlondirmasi ilo mohdudlasdirmaq diizgiin deyil.

Umumiyyatls, InT-nin qgiymaotlondirilmasi iizra elmi todgiqatlar vo praktiki
tosobbiislor 2000-ci ildon bari intensivlegmisdir. Miivafiq elmi-tadqiqat vo praktik
foaliyyot istiqamotlori InT metrikalar1 kimi miioyyan edilir [29, s.75]. Son illards InT

metrikalar1 vo 6l¢gmo modellori {izro bir sira todqiqat islori aparilmisdir.
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Informasiya tohliikosizliyinin idaro edilmosinin yetkinlik modellori do toklif
edilmisdir [197, s.1-9], bu modellordo osas diqqot toskilatlara toklif edilon
tohliikosizlik servislorino yoOnoldilir. Yetkinlik modeli miixtolif soviyyolordo tolob
edilon tohliikosizlik elementlorinin strukturlagdirilmis toplusunu toqdim edir, bu
elementlor toskilatlara movcud tohliikesizlik ndqgsanlarini identifikasiya etmoya vo
anlamaga, tohliikosizliyin tomin edilmosinin gedisini miisahido (monitoring) etmoya,
tohliikasizlik siyasatlorini, on yaxsi tocriibalori, keyfiyyati, investisiyalari, toskilati
auditi monitoring etmoayo imkan yaradir.

InT metrikalar1 {izro bir sira milli vo beynolxalq standartlarin islonmosini do
geyd etmok olar. Masolon, NIST SP 800-55 — informasiya sistemlori iigiin
tohliikesizlik metrikalarinin prinsiplori, NIST SP 800-80 — InT iigiin mohsuldarliq
metrikalarinin islonmosi prinsiplori, ISO/IEC 21827 — sistemlorin tohliikasizlik
miihondisliyi potensialinin yetkinlik modelini geyd etmok olar.

E-dovlotin InT-nin idaro edilmosi miirokkob masoladir, e-dévlat texnologiyast
inkisaf etdikco tohliikosizliyo daha yiiksok toloblor iroli siiriiliir. E-dévletin InT
oldugca dinamikdir vo siirotlo inkisaf edir, o, innovativ yanagma tolob edir,
tohliikasizlik periodik monitoring edilmali, miivafiq texnologiyalar samoarali totbiq
edilmoli vo InT-nin idaro edilmosi daim tokmillosdirilmalidir. Buna goro do, e-
dovlatin InT problemlorinin genis todqiq edilmasi vo onlarin halli {i¢iin miivafiq

yanasmalarin iglonilmasi zoruridir.

1.3. E-dovlatin informasiya tohliikasizliyinin idars edilmasinin aktual elmi-

praktiki problemlori

E-dovlotin InT-nin idaro edilmosinin elmi problemlorini humanitar, elmi-
texnoloji vo kadr tominati problemlori kimi ii¢ osas istiqgamotdo qruplasdirmaq olar.
E-dovlotin InT-nin idars edilmosi iizra aktual elmi-tadgigat problemlorino [7, s.3]-do
baxilmis vo onlarm miiasir voziyyati analiz edilmisdir, InT-nin qlobal aspektlori,
informasiya miiharibasi, informasiya comiyyatina olan tohdidlor, e-dévlotin etibarli
informasiya tominati mosalolori genis arasdirilmisdir. E-dovletin InT-nin idara

edilmasinin aktual multidissiplinar elmi-nazari problemlari, o ciimlodon siyasi,
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hiiquqi, iqtisadi, sosial, moadoni-etik vo kadr hazirlig1 aspektlori [10, s.32]-do todqiq
olunmus, homin  saholor iizro aktual elmi todqiqat istigamatlori
miuoyyonlosdirilmisdir.

Asagida e-dovlotin InT-nin idaro edilmosi istiqamotindo osas elmi todgiqat
problemlori identifikasiya edilir. Problemlorin identifikasiyasi zamani vacib
idaroetmo  funksiyalarinin nozoro alinmasi, elmi odobiyyatda formalasmis
istigamatloro vo InT-nin idaro edilmosi iizro beynolxalq standartlar seriyasina

miimkiin godor uygunluq osas meyarlar olaraq gotiiriilmiisdiir.

Al.1. Informasiya sahasind> milli maraglara tahdidlorin ranqglasdirilmast
metodlarinin isloanmasi

Tohdidlorin ranqlasdirilmas: InT iigiin ¢ox vacib prosesdir [9, s.46]. O, InT-nin
tomin edilmoasina ayrilmis resurslar corgivasinds uygun tadbirlorin prioritetini
miioyyonlosdirmaye imkan verir. Siyasi va intellektual elitanin 6lkonin InT haqqinda
baxislarinda uzlasmanin olmamasi 6zliiylindo problemdir vo toossiif ki, az todqiq
olunmusdur. Bu baxiglar1 agkarlamagin genis yayilmis metodu anket sorgusu
metodudur vo ekspert sorgusu verilonlorinin statistik analizi, o climlodon klaster
analizi vo korrelyasiya analizi, verilonlorin timumilosdirilmosi va naticolarin
interpretasiyast iizro todgiqatlarin  aparilmasi aktualdir. Milli InT-nin osas
tohdidlorinin ranqlasdirilmast zamani siyasi vo intellektual elitan1 tomsil edon
ekspertlorin giymatlondirmasinds uzlagmama doracesini minimallasdirmaq olduqca

vacibdir va dissertasiya isindo konsensus ranqglasdirma metodu toklif edilir [15, s.34].

Al1.2. Qarsihgli asili informasiya infrastrukturlarinda InT risklorinin
modellasdirilmasi

Bu isdo diqqot InT risklorinin qgiymotlondirilmasi metodlarinm e-dévlet
soviyyasi li¢lin asagida gostorilon ndgsanina yonoldilir.

Moveud metodologiyalarda risklor ayri-ayri komponentlor iizro hesablanir vo
komponentlorin qarsiligl slagolorinin vo asililiglarinin naozors alinmasi problemi acgiq
qalir. Qarsilight asililiq 1lo slagelondirilon on miihiim parametr qarsiliqlt asililigin

tohliikosizlik insidentlorino bir ne¢o infrastruktura kaskad ke¢mosino vo onlara
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ohomiyyatli potensial tosir etmok imkan1 vermosidir [49, 5.102]. Masalon, ilkin olaraq
tosiri nisboton kicik vo mohdud qiymotlondirilon bir hadiso oslindo digor
infrastrukturlar {iclin shomiyyatli problemlor yarada bilor.

E-dovlotin informasiya infrastrukturu giicli qarsiliglt asililiglara  malik
tohliikosizlik domenlorindon ibaratdir. Bu domenlordon birindo bas veron riskin
(mosalon, foaliyyotin miivoqqeti, qismon vo ya tam dayandirilmasi) kaskad tosirlo
digor domenlors yayilmasi, irimiqyash ziyan vurulmasi (sosial, siyasi, maddi vo s.),
fovgolado hallarin vo hotta milli tohliikosizlik tigiin tohdidin yaranmas1 tohliikosi var.
Buna gora e-dovlotin informasiya infrastrukturu kimi miirokkob soboko miihitinds

risklorin yayilmasinin qiymatlondirilmasi masalasi meydana ¢ixir.

A1.3. Milli Internet infrastrukturunun dayanighginin modellosdirilmasi

Internet informasiyanin vo biliklorin yayilmasinin, innovasiyalarin vo iqtisadi
inkisafin, elektron xidmatlorin gostorilmoasinin giiclii vo olduqca effektli vasitosidir.
Qlobal soboks ddvlat organlari, biznes sektoru vo genis ohali tobagoloari liciin bdyiik
iqtisadi vo sosial ustlnliiklor tomin edir. Yiiksok keyfiyyatli geniszolagli soboko
infrastrukturunun qurulmasi vo onun osasinda tohliikasiz, ucuz, keyfiyyatli Internet
xidmatlorinin togdim olunmasi, shalinin bu xidmatlars ¢ix1s imkanlarinin yaradilmasi
Olkomizdo informasiya comiyyati quruculugunun asas vozifalorindon biridir. Nohayot,
Internet hazirda bas vermokds olan 4-cii sonaye inqilabinin, kiber-fiziki-sosial
sistemlorin meydana ¢ixmasinin asas harakatverici qiivveasidir [79, 5.212].

Internet — miirokkeb sistemdir, onun foaliyyoati hor biri &ziiniin spesifik
mosalolorini  holl edon miixtolif komponentlor torofindon tomin edilir. Ilkin
yanasmada, Internetin infrastrukturunu kommunikasiya, tinvanlama vo informasiya
infrastrukturlarinin mocmusu kimi tosovviir etmok olar. Bu komponentlorin birinin
normal foaliyyatino badniyyatli miidaxilo edilmosi Interneto asaslanan xidmotlorin
alyetorliyinin pozulmasi ilo naticolonir. Belo insidentlor olduqca tohliikolidir, onlarin
comiyyat hayatina tosirlori ¢ox genis ola bilar, bir sira xidmatlorin isi uzun miiddsto
pozula bilar, iqtisadi itkilora, neqativ siyasi, sosial naticolora sabab ola bilor vo s.

Buna goro Internet infrastrukturunun kiberhiicumlara, kompiiter viruslarmmn
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yayllmasina, infrastruktur elementlorinin tosadiifi siradan ¢ixmalarina qarst

dayanigliginin modellasdirilmasi aktual masaladir [273, 5.705, 70, 5.190].

A2.1. Biometrik sistemlords informasiyamin aqreqasiyast metodlarinin
islonmasi

Biometrik sistemlorin bir sira catismazliglart vardir ki, onlar biometrik
sistemlorin irimiqyaslt totbiglori zamani ciddi ¢otinliklor yaradir [73, s.60]. Bu
nogsanlar arasindan spufinqg hiicumlarina (sistemin saxta biometrik niimunolorlo
aldadilmasina) yiiksok hossasligi [73, s. 60, 34, s.16], bozi insanlarda biometrik
xarakteristikalarin olmamasi1 vo ya biometrik sistemlorin isi {i¢lin arzulanan
keyfiyyotdo olmamasini, soshv gobul faizinin (False Acceptance Rate, FAR) vo sohv
imtina faizinin (False Rejection Rate, FRR) nisbaton yiiksok olmasii geyd etmok
olar.

Aydindir ki, biometrik sistemin gobul vo ya imtina barasindo qobul etdiyi
gorarin daqiqgliyi biometrik niimunonin keyfiyyatindon asilidir. Buna goéra, biometrik
sistemlarin tanima qabiliyyatini yaxsilasdirmaq ui¢iin gorar gebulu zamani biometrik
niimunslorin  keyfiyyot gostoricilorini nozoro almaga imkan veron modellorin

islonmosi aktualdir.

A2.2. Biometrik sistemlorin tahliikasizliyinin tokmillogdirilmasi metodlarinin

isloanmasi

Biometrik texnologiyalarin genis yayilmasi ilo olagadar olarag onlarin
tohliikosizliyi daha aktual olur. Son illor saxta biometrik niimunslorin askarlanmasi
metodlart vo biometrik verilonlorin miihafizasi metodlar1 daxil olmaqgla biometrik
texnologiyalarin tohliikasizliyi mosalolori kifayot qodor intensiv todqiq olunsa da,
bozi masalolor lazimi diggatdon konarda galmisdir, mosalon, siini doyisilmis barmaq
izlorinin askarlanmasi masalalorine elmi odobiyyatda yalniz 2009-cu ilds baxilmisdi
[47, s.11]. Siini doyisilmis barmaq izlari soxsiyyatin gizlodilmasi magsadi ilo barmaq
1zi naxiglarinin qosdon doyisilmasini bildirir. Siini doyisilmis barmaq izlori saxta
(mulyaj) barmaq izlorindon forqlonirlor. Saxta barmaq izlori jelatin, lateks, silikon vo

S. diizoldilir vo adaton 6zilinili basqa soxs kimi toqdim etmok ti¢iin istifade olunur. Siini
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doyisilmis barmaq izlorini badniyyatlilor c¢oxdan istifado edirlor vo dofslorlo
miqrasiya vo hiiqug-miihafizo organlarinin tocriibasindo dofslorlo tosadiif edilib, bir
ne¢a belo hadise hagqinda motbuatda da molumat verilib [47, s.11].

Saxta barmaq izlorinin agkarlanmasi {i¢lin aparat vo proqram tominati osasinda
miixtolif yanagsmalar mévcuddur, [34, s.16]-do bu metodlarin icmal1 verilib. Barmaq
izlorini tanima sistemlorinin diinyada on genis yayilmis sistemlor oldugunu, bu
sistemlori aldatmaq {¢iin siini doyisilmis barmaq izlorinin praktikada istifadesinin
mimkiinliyiinii [47, s.11, 307, s.451, 256, s.45] va onlarin askarlanmasi metodlarinin
hololik genis Oyronilmodiyini nozoro alaraq, siini doyigilmis barmaq izlorinin

askarlanmasi ti¢lin metodlarin islonmasi aktualdir.

A2.3. Biometrik kriptosistemlorin sintezi metodlarinin islonmasi

Biometrik sistemlor tigiin oldugca aktual masalalordon biri biometrik sablonlarin
etibarli qorunmasidir. Zoif gorunan vo ya miidafiosiz biometrik sablondan istifado
etmokla badniyyatli biometrik autentifikasiya sistemindon kega bilar, ilkin biometrik
verilonlori barpa edarok bu verilonlordon ford barasinds 6zal molumatlar oldo eds
bilor. Biometrik sablonlarin qorunmasi {igiin ¢oxsayli metodlar toklif edilsa da, [239,
S.1-4]-un miiolliflorino goro “mdvcud sablon miihafizasi tisullarinin oksariyyati
praktiki biometrik sistemlora olan barpaetmo, tohliikasizlik, gizlilik vo yiiksok tanima
doagiqliyi kimi arzulanan taloblorin hamisini 6days bilmirlor.” Bu natica praktikada an
genis istifada edilon barmaq izi sistemlori tigiin do tam dogrudur.

Biometrik Kkriptosistem biometrik sablonlarin qorunmasi ii¢lin on timidverici
tisul hesab olunur [185, 5.1888]. Biometrik kriptosistemlor biometrik niimunadon agar
generasiya etmaklo vo ya acari nlimunoya baglamaqla biometrik sablonun miihafizasi
ticlin hallor togdim edir. Lakin m&vcud biometrik kriptosistemlorin is mohsuldarligi
adi biometrik sistemlorlo miigayisads olduqca asagidir [200, s.555]. Praktiki tatbiglor
liclin  ylksok gostoriciloro  malik  biometrik  kriptosistemlorin  islonmosing
toxirasalinmaz ehtiyac vardir.

A3.1. DDoS hiicumlarinin agskarlanmasi metodunun islonmasi. DDo0S

(Distributed Denial of Service — xidmoatdon paylanmig imtina) hiicumlarinin
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askarlanmasi uzun miiddat arasdirilan sahslordondir vo bir sira masin tolimi metodlari
islonmigdir. DDoS hiicumlar1 askarlamaq {i¢iin neyron sobokolor, dayaq vektor
maginlart kimi masin tolimi iisullar istifado olunur [105, s.1-58]. ©nonovi masin
tolimi alqoritmlorinin ndgsanlarindan biri tanima masolasi li¢lin insan torafindon
hazirlanmig olamotlordon istifado etmosidir, olamot miihondisliyi adli xiisusi bir
todqigat istigamoti vardir. Bu "hoqiqi" monada masin tolimi deyil. Hiicumlarin
askarlanmasi ti¢iin alamatlori masininin 6ziiniin askarlamasi va strukturlasdirilmasi
arzu edilir.

Hazirda dorin tolim siini intellekt sahosindo on intensiv  todqiqat
istiqgamotlorindon biridir [83, S.1-12] vo ononovi masin Oyronmo isullarinin
mohdudiyyatlorini aradan qaldirmaq {i¢lin genis imkanlar agir. ©nonovi masin
oyronma alqoritmlori tadqiqatcinin komaoyi ilo Oyranilir, istifado olunacaq olamatlor
vo bu olamatlorin istifado edilmosi tisulu todqiqat¢i torafindon miioyyan edilir. Dorin
tolim metodlar1 nitqin taninmasi, tobii dilin emali, kompiiter gérmosi vo digor
sahalords alternativ metodlardan daha yaxsi naticolor verir [83, 5.1-12].

Dorin tolim metodlarinin miixtslif sahslordo ugurlu totbiglori kibertohliikosizlik
sahosindo do digqgeti ¢okir. Dorin tolim ¢ox zaman dorin neyron sobokslori ilo
eynilogdirilir. Darin neytral sabokalarin imumi gobul edilon bir torifi yoxdur, adatan,
birdon ¢ox gizli lay1r olan neyron sabokolori dorin neyron sobokolori adlanir. Darin
neyron sabokolorinin ugurlu totbiginin soboblorindon biri bu sobokolorin kiber
hiicumlarin askarlanmasi iigiin lazzim olan vacib slamotlorin avtomatik ¢ixarmasidir.
Boyiik verilonlorin email zamani darin neyron sobakalari alamat ¢ixarisinda insandan
daha yaxs1 isloyir. Dorin neyron sobokosi bir neg¢o emal layindan istifado edorok
verilonlorin ¢oxsoviyyali abstraksiya ilo tosvirini Oyronir. Hor bir laydaki tosvir
oziindan ovvalki layin tosviri asasinda formalasdirilir.

Haloalik dorin tolim metodlar1 DDoS hiicumlarin askarlanmasi iigiin az totbiq
olunur, yalniz bir ne¢o tadqiqat dorc edilmisdir [183, s.1-17]. DDoS hiicumlarin real
zamanda askarlanmasi doqiqliyini artirmaq {i¢iin dorin neyron sobakslorine asaslanan

yanagmalarin iglonmosi aktualdir.
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A3.2. Informasiya tahliikasizliyi insidentlaorinin coxmeyarl
prioritetlaogdirilmasi

Miiasir informasiya sistemlorindo hor giin onlarla InT insidenti bas verir.
Insidentlorin emal1 ilo mosgul olan CERT komandalarinmn insan, texniki vo maliyya
resurslari mohdud oldugundan bir ne¢o insidentin eyni zamanda emali zamani
insidentloro miioyyon Kkriteriyalar osasinda prioritet toyin olunur vo resurslar bu
prioritetlora uygun olaraq insidentlor arasinda paylanir. Prioritet insidentin emal
ndvbasini vo reaksiya vaxtinin standart normasini toyin edir. insidentlor tosadiifi
zamanlarda bas verdiyi liclin onlarin prioritetlorinin dinamik miiayyon edilmasi va
resurslarin yenidon paylanmasi mosalosi do meydana cixa bilor (insidentin emali
dayandirila vo resurs daha tocili insidento yonoldilo bilor). Movcud
metodologiyalarda prioritet yalniz iki kriteriya osasinda ovvalcodon molum olan
matris osasinda toyin olunur [189, s.278-283]. InT insidentlorinin prioritetlari
moyyan edilorkon digor kriteriyalarin da nozoro alinmasina, bu kriteriyalara ¢okilor
verilmasing, insidentlorin prioritetlorinin toyin olunmasinin ¢oxkriteriyali qorar

qobuletma masalosi kimi hall edilmasins ehtiyac vardir.

A3.3.  Informasiya tahliikasizliyi  insidentlorinin  emalimin  optimal
planlagdirilmast modelinin islonmasi

Informasiya tohliikasizliyi insidentlorinin say1 siirotlo artir, lakin CERT-lorin
blidcasi yetorli sayda yiliksok ixtisasli miitoxassis saxlamaga imkan vermir. Bunun
naticasindoa biitlin CERT-lorin garsisinda duran asas problem insidentlorin emali iizro
artan 1§ yukiinii moahdud insan resurslar1 sartinds optimal planlasdirmaq masalasidir.
Buna goro, emal prioritetlori nazors alinmaqla insidentlori qisa miiddotdo aradan
qaldirmaq tgiin CERT-qruplarin isini optimal planlasdirmaga imkan veron

modellorin islonmaosi aktual mossladir.

A4.1. InT iizra koordinasiya sisteminin qiymatlondirilmasi modellorinin
islonmasi
Hazirda e-dovletin InT-nin tomin edilmosi strategiyasinin islonmosindo,

qorarlarm qobul edilmosinds, InT todbirlorinin planlagdirilmasinda vo hoyata
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kecirilmosindo maraqli  toroflorin  colb edilmasi  vo onlarim  faaliyyetinin
sinxronlagdirilmast vo koordinasiyasi ii¢iin miixtolif mexanizmlor istifado edilir.
Movcud koordinasiya sisteminin adekvathigini yoxlamaq, onun toskilati effektivliyini
yiiksoltmok iisullarmi tapmaq 1iiglin koordinasiya strukturunu analiz etmok,
koordinasiyada aparict rol oynayan aktorlarla yanasi, strukturdaki bosluglari,
“darbogaz”lar1, funksional vo toskilati sorhodlordoki maneoslori askarlamaq {iclin

koordinasiya strukturunun adekvat modellosdirilmasi aktual mosalalordondir.

A4.2. Informasiya tahliikasizliyi sistemlorinda investisiyalarin koordinasiyast

Koordinasiya hom do InT sistemlori arasinda qarsiligh asililiglardan
qaynaqlanan uzlasdirma problemlorini holl etmok, InT sahossindo islorin
tokrarlanmasinin - qarsisint  almaq, kapitaltutumlu InT sistemlorindon kollektiv
istifadoni togkil etmok iiciin do shomiyyotlidir. E-dévlotin InT sistemi six qarsiliqlt
olagads olan InT domenlarindon ibaratdir vo bir domenda tohliikasizliyin saviyyasi
onunla olagasi olan domenlors do tosir gostorir. Lakin domenlor qonsularinin
tohliikosizlik voziyyetini nozors almadan yalniz 6z togkilati maraqlarindan c¢ixis
edirlor vo morkozi maliyyologsdirmo organindan daha c¢ox biidco calb etmoya cohd
edirlor. Buna goro e-dovlotin InT sistemindo domenlors ayrilan InT investisiyalar
koordinasiya edilmoali, domenlorin qarsiliglt alagesi miitloq nozora alinmalidir. Bu
mogsadlo miivafig modellosdirmo metodlarmin vo vasitolorinin islonmasi mosalasi
qarsiya qoyulur.

AS5.1 Informasiya tahliikasizliyi iizra strateji qararlarin gabul edilmasi

E-dovlatin InT-nin idaro edilmosi sistemindo bir-biri ilo ohomiyyatli garsiligh
tosirdo olan ¢oxsayli (sosial, siyasi, texnoloji) proseslor bas verir. Bu proseslor
zamana gora dayisir, onlarada geyri-miisyyanliyin miixtalif novlari istirak edir, lakin
proseslorin dinamikas1 haqqinda kamiyyast informasiyasi alyetor olmur. Bela soraitds
idaraetmo gorarlar1 gobul etmok {igiin 6ziinii dogrultmus vasitolordon biri geyri-salis
yanagmadir vo e-dovlotin InT-nin idaro edilmosinin miixtolif strategiyalarmin
naticolorini gqabaqcadan analiz etmok iiglin geyri-solis yanagmalar asasinda miivafiq

modellogdirms tisullarinin islonmosi do aktual moasaladir.
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AS.2. Kibermiidafia taktikalarinin secilmasi metodunun islonmasi

Miiasir yiiksok dorocoda sobokolosmis diinyada InT ilo baghh qorarlarn
ohomiyyati ¢ox boyiikdiir vo bu ¢ox sayda maraqli toroflorin monafeyino toxunur.
Buna gors ds bels qgorarlar yaxsi sokilds qurulmali, yaxs1 dyronilmis nazari modellora
Vo on yaxsl tocriiboyo osaslanmalidir. Belo nozori modellosdirmo vasitolorindon biri
oyunlar nozoriyyosidir.

Oyunlar nazariyyssi iqtisadi agentlorin qarsiligh tosirlorini analiz etmok iiciin
olverigli bir vasitadir vo ilk olaraq iqtisadiyyata totbiq olunmusdu, hazirda horbi
strategiyalara, beynolxalq miinasibatlors, siyasi elmloras, tokamiil biologiyasina va s.
genis totbiq olunur [144, s. 31-75, 238, s. 19-54]. Oyunlar nazariyyosi InT-nin strateji
vo taktiki idaro edilmosi {izro gorarlarin gobulunda qiymsotli yanagsmalar togdim edo
bilor. InT-ndo badniyyatlilorlo miidafio torofinin qarsiliqli tosir prosesino do oyun
prosesi kimi baxmaq olar. Oyunlar nozoriyyoasini hiicum davraniglarin
prognozlasdirmaq vo qorarlarin qobul edilmasini dostoklomok iiciin istifado etmok

olar.

AS5.3. Informasiya tahliikasizliyinin situasiya idaraetmasi

Situasiya baxilan zamanda obyektin foaliyyotino ohomiyyatli derocods tasir
gostaron hadisolorin konkret toplusudur. E-dévlatin InT-nin etibarli tomin edilmosi
liclin miirokkob dinamiki situasiyalar fasilosiz vo avtomatik identifikasiya etmok va
onlara real zaman rejiminds reaksiya vermoak zoruri sortdir. Buna gors situasiyalarin
taninmasi, prognozlasdirilmasi, analizi vo idaro edilmosinin effektiv metodlarinin
islonmosi tolob edilir, sadalanan omoaliyyatlar birlikds situasiya idaroetmosi adlanir.
E-dovlatin InT-nin situasiyalar {izro idaro edilmoesi modelini presedentlor nozoriyyosi
osasinda reallasdirmaq magsodauygundur. informasiya tohliikesizliyi situasiyasi va
bu situasiyada qobul edilmis qgorarlar hagqinda biliklorin presedentlor kimi tosviri,
cari situasiyaya uygun presedentlorin se¢ilmosi, presedent olamotlorinin ¢okilorinin
optimallagdirilmasi vo s. {iclin yanasmalarin iglonmosi zoruridir. Toklif edilocok

yanasmani idaroetmonin taktiki vo strateji soviyyalori liclin do timumilogdirmok olar.
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A7.1.  Informasiya  tahliikasizliyi  iizra  beynalxalqg  koalisiyalarin
formalasdirilmast

InT-nin tomin edilmosi iiciin dévlotlor arasinda beynslxalq koordinasiya da
oldugca vacib ohomiyyot dasiyir. Bir ¢ox 6lko kiberfozada oxsar kibertohdidlorlo
qarsilasir vo 0z kibertohliikosizliyini tomin etmok Tliclin yetorli resurslara malik
deyillor. Bu voziyyotdo Olkolorin qarsilighh  faydaliliq osasinda 6z soylorini
birlogdirmosi vo kibertohliikosizlik sahasindo koalisiya soklindo miibarizo aparmasi
daha mogsodouygundur. Lakin o6lkolorin siyasi, iqtisadi vo milli tohliikosizlik
maraqlar1 bu masalonin hallina manes ola bilar. Forz olunur ki, miiayyan o6lkalarin bu
maraqlar1 antaqonist deyil vo onlar zoruri zomanatlorlo ortaq InT xidmotlori toskil
etmok ticlin danmisiglar yolu ilo koalisiyalar togkil edo bilorlor. Belo koalisiyalarin
formalasdirilmasini, xorclorin vo udusun koalisiya oOlkoslori arasinda bolgiisiinii

modellosdirmok {i¢lin yanasmalarin toklif edilmosi aktualdir.

A8.1. E-xidmatlorin InT-nin giymatlondirilmasi metodunun islonmasi

E--xidmotlorin InT-nin saviyyesi esasinda e-dévlotin InT-nin idaro edilmosinin
effektivliyi barodo fikir soylomok olar. E-xidmatlor (vo digor paylanmis sistemlor)
yiiksok heterogenliyi, dinamik tobioti, demorkozlosdirilmis idarsetmosi, istifadagilorin
mosafodon giriglori, miixtolif tohliikesizlik siyasotlorino malik bir ne¢o inzibato
domens sopolonmosi, lokal vo global amoliyyatlardan istifado etmosi sobabindon
basqa sistemloro nisboton Internetdo miixtolif tohdidlora gars: daha hossasdir. Miiasir
e-xidmatlor qorunmasi lazim olan boylik hocmli konfidensial molumatlarin (fordi
molumatlar, billing molumatlari, e-tibb molumatlar1 vo s.) istifado olunmasi ilo
xarakteriza olunur. Belo sistemlorde InT-nin tomin edilmasi trivial mosala deyil vo e-
xidmatlorin genis ictimaiyyat torofinfon gobul edilmosi ii¢lin vacib sortdir [181, s.1-
6].

E-xidmot provayderlorini vo istifadogilorini daima bir sual maraqlandirir: e-
xidmotlor hanst  soviyyads tohliikkesizdir? Buna géro do e-xidmatlorin
tohliikasizliyinin modellogdirilmasi vo komiyyat qiymatlondirilmasi tisullart tolab

olunur [103, s.17].
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A8.2. Milli kibertahliikasizlik indeksinin qiymoatlondirilmasi metodunun
islonmasi

Hazirda kibertohliikosizlik milli InT-nin vacib komponentlorindon birino
cevrilmisdir [26, S.16]. Kibertohliikosizlik siiratlo doyison sahadir, dinamik bazar yeni
texnologiyalarin meydana ¢ixmasina vo kibertohdidlor miihitinin inkisafina giicli
tokan verir. Dovlotlor kibertohliikosizliyin tomin edilmasino ayrilan resurslari
artirmaga macbur olurlar. Lakin “Naticads na doracods tohliikasizik?” sualina cavab
tapmaq olduqgca cotindir. Buna goro do, dovlotin kibertohliikasizliyinin 06lgiilmosi
aktual mosaladir.

Kibertohliikasizliyin 6l¢iilmasi 6zlitylinds magsad deyildir, kibertshliikasizliyin
effektiv idaro edilmoasino xidmot edir. Milli kibertohliikosizlik indeksi olkalorin
kibertohliikasizlik togobbiislori baximindan voziyyatlorini miiqayiso etmok, effektiv
kibertohliikasizlik siyasatlori vo strategiyalari islomok {i¢lin zoruri alotlordon biridir.
Lakin milli kibertohliikosizlik indeksinin islonmosi sahosindo elmi todqiqatlar vo
praktiki islor erkon morholodadir, onlarin metodoloji asaslandirilmasi gonastboxs vo
tam deyil [26, s.16]. Milli kiber-tahliikasizlik saviyyasini neca 6l¢mak, hansi 6lgmo
indikatorlarini asas gotiirmok, miimkiin 6lgmolarin no doracods adekvat olmasi kimi
maosalolora aydinliq gotirilmalidir. Milli kibertohliikosizlik indeksi

kibertohliikasizliyin cari soviyyasini do oks etdirmalidir.

A8.3. E-doviatin InT-na vatondas etimadimin qiymatlondirilmasi metodunun
islonmasi

Elmi todqiqatlar vo Olkalorin e-dovlot quruculugu tocriibasi gostorir ki,
votondaglarin  e-dovloto inaminin  vacib komponentlorindon biri  e-dovlstin
informasiya tohliikesizliyidir [97, s.165]. Votondaslar tohliikasizliyi siibhali olan veb-
saytdan istifado etmokdonsa, onanavi iisullardan istifado etmayi listiin tuturlar. Buna
gora vatondaslarin e-dovlotin InT-na etimadinin tomin edilmosi e-dévlotin hoqiqi
potensialindan tam istifado edilmosi li¢lin xiisusi ohomiyyat dasiyir vo e-dovlstin
inkisafinin yeni morholosindo daha aktual problems ¢evrilir. Bu baximdan e-dovlotin

InT-no votondaslarin etimadma tosir edon faktorlart vo etimadin qurulmasi
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mexanizmlorini analiz etmak, etimadin saviyyasini qiymatlondirmak ii¢lin modellor

islomok tolob edilir.
I fasil iizra naticalor

e E-dovlotin InT-nin idaro edilmosi problemlorinin miiasir voziyyati analiz vo
todqiqi edilorak bu sahado aktual multi-dissiplinar elmi-nazori vo elmi-praktiki
problemlor miioyyan edilmisdir [7, s.3-13, 10, s.32-43, 19, s.19-26, 30, s.80-82,
73,5.60-63, 77, s.1-5, 78, 5.644-648, 79, 5.212-223].

e E-dovlotin InT-nin idaro edilmosinin moqgsadlorini, osas idaroetmo
funksiyalarm1 vo e-dovlotin InT-no tosir edon osas faktorlar1 miioyyen
konseptual modeli toklif edilmisdir [18, s.20-31];

e E-dovlotin InT-nin idaro edilmosi iizro aktual elmi-todqigat problemlori
miioyyan edilmis vo onlarin miiasir vaziyyati analiz edilmisdir [7, $.3-13];

« E-dovlotin InT-nin idaro edilmesi iizra elmi-tadqiqatlarin prioritet istiqgamotlori

miioyyon edilmisdir [19, s5.19-26].
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Il FOSIL. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYI
RISKLORININ QiYMOTLONDIRILMOSI METODLARI VO MODELLORI

E-dovlotin InT-no yonolmis strateji risklor informasiya sahosindo milli maraqlari
hodofs alir. informasiya sahasindo milli maraqlara ¢oxsayli tohdidlor mévcuddur va
kibermiidafiays ayrilan resurslarin mohdudlugu soraitinds bu tohdidlors qars: effektiv
oks-tadbirlor gérmak tigiin bu tohdidlorin ¢oxkriteriyali konsensus ranqglasdirilmasi
zoruridir [15, s.34].

E-dovlatin infrastrukturu giiclii qarsilight asililigqlart olan kritik informasiya
infrastrukturlarindan ibarotdir. E-dovlot inkisaf etdikco bu qarsiliqh asililiq daha da
giiclonir, bu, e-xidmatlorin keyfiyystini daha da yiiksoltmoys imkan verir. Lakin bu
qarsilight asililiq ham do e-dévletin InT iigiin bdyiik tohdidlordon birino gevrilir.
Mosalo ondadir ki, bu infrastrukturlardan birinin foaliyystinin pozulmasi biitiin e-
dovlot ekosistemino katastrofik tosir gostoro bilor. Bir infrastrukturda bas veron
kicikmiqyash riskin diger infrastrukturlara kaskad soklindo yayilmasi, irimiqyash
maddi, sosial, siyasi vo s. ziyan vurmasi, fovgolado hallarin yaranmasi tohliikosi
movcuddur. Lakin mdvcud metodlarda InT risklori ayri-ayr1  informasiya
infrastrukturlar1 lizro hesablanir vo bir gayda olaraq, infrastrukturlarin qarsiligh
asililiglart nozors alinmur. Buna goro e-dovlot miihitindo InT risklorinin
qiymatlondirilmasi zamani infrastrukturlarin qarsiliglt asililiglart miitlaq noezars
alimmalidir [49, s.102].

Kritik infrastrukturlarin osas kommunikasiya vo idaroetmo magistrali 1so
Internetdir vo buna goro 6lkonin Internet infrastrukturunun dayanighigmi e-dévlotin
tohliikasizliyinin olduqgca vacib komponenti hesab etmok olar. Buna gora, bu fasilds
Internetin milli infrastrukturunun irimiqyash kiberhiicumlara vo tosadiifi qozalara

gars1 dayanigliginin gqiymotlondirilmasi masalasine do baxilir [25, 5.15, 51, 5.36].

2.1. E-dovlatin informasiya tohliikasizliyi tohdidlorinin konsensus

ranqlasdirilmasi metodu

Informasiya tohliikasizliyinin tomin edilmosi istonilon ddvlatin daxili vo xarici

siyasotinin on vacib mosalolorindon biridir. Dévlotin InT-no informasiya sahasinda
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milli maraqlarin tomin olundugu voziyyat kimi baxmaq olar. Informasiya sahasi —
informasiyani, dovlstin informasiya infrastrukturunu, informasiyanin toplanmasini,
formalasdirilmasini, yayilmasini vo istifadosini hoyata keciron subyektlori vo onlar
arasindaki ictimai miinasibotlori tonzimloyon sistemi ohato edir. Miiasir soraitdo
dovlot miirokkob vo dinamik doyison InT miihiti ilo qarsilasir, bu miihit digor
dovlotlordon, transmilli  terrorculuq vo cinayotkarliq sobokosindon, yeni
texnologiyalardan qaynaqlanan tohdidlorlo xarakterizo edilir. Belo tohdidlora
informasiya miiharibasi  [220, s.15-49], kiberterroizm, kibercinayatkarlq,
kibercasusluq, kibersabotaj, fordi molumatlarin ogurlanmasini va s. aid etmok olar
[136, s.25-27].

Informasiya sahosinin miiasir tohdidlordon qorunmasi hazirki zamanda milli
tohliikosizliyin tomin edilmosinin prioritet istiqgamotlorindon biridir [204, s.20].
Informasiya tohliikesizliyi tohdidlorinin biitiin spektri izlonmoli, zamaninda
askarlanmali vo qiymatlondirilmali, onlarin tosirini yolverilon soviyyads saxlamaq
liclin somoarali tadbirlor hoyata kegirilmalidir. Lakin praktikada, xiisusilo miixtolif
resurslarin mohdudlugu soraitinda, InT-nin tomin edilmasi riskin miioyyan qiymating
yol vermakla, tohliikasizliyin talob edilon soviyyasinin optimallasdirilmas: yolu ilo
hoyata kegirilir. Buna goro, tohdidlor giiman edilon noticalor asasinda prioritetloring
goro ranglasdirilmall, strukturlagdirilaraq tohdidlorin vo miivafiq reaksiyalarin
iyerarxiyasi islonmolidir [15, s.34].

E-dovlatin InT-no tohdidlorin ranglasdirilmasi bu tohdidlors qars: toxirasalinmaz
tadbirlorin goriilmasi liciin vacibdir. Bela oks-tadbirlor sistemli yanasma vo siyasi,
iqtisadi, toskilati vo texniki wvasitolorin istifadesini nozorde tutur. Lakin baxilan
masalalarin elmi va praktiki shomiyyastine baxmayaraq, elmi odabiyyatda tohdidlorin
qiymatlondirilmasine vo ranglasdirilmasina holalik hamiligla gobul edilmis
yanasmalar islonmomisdir [19, $.19].

Bu bdlmenin moqgsadi e-dovletin InT-no tohdidlorin ranqglasdirilmas: iigiin
metodoloji yanagsmanin islonmasidir [15, 5.34]. Yanasmanin oasas1 kimi ¢oxkriteriyali
gorar gobulu metodologiyast gotiiriiliir vo bu metodologiyanin osas morhalaloring

uygun olaraq, tohdidlorin (alternativlorin) siyahisinin miioyyon edilmosi,
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kriteriyalarin secilmasi, kriteriyalarin g¢akilorinin miisyyan edilmasi vo tshdidlorin
qiymatlondirilmosi mosaloloring baxilir. Tohdidlorin konsensus ranqglasdirilmasi {igiin
optimallasdirma modeli toklif edilir vo adodi niimunado eksperimentlorin naticalori
toqdim edilir.
Tadgiqat masalasinin qoyulusu

Forz edok ki, n sayda A; (i = 1,2, ...,n) milli kibertohliikasizlik tohdidlarinin
siyahisi tortib edilib (rosmi sonadlorin [3, 5], elmi todqigatlarin vo kiitlovi informasiya
vasitolorinda olan molumatlarin esasinda). Tutaq ki, InT-nin siyasi, hiiquqi, iqtisadi,
horbi, texnoloji aspektlorini dyronon alimlor, InT-nin tomin edilmasinda bdyiik is
tocriibasi olan praktiklar, jurnalistlor, ictimai xadimlor, hiiquq midafiogilori Kimi
votondas comiyyati niimayandolori arasindan p sayda DM, (k = 1,2, ...,p) ekspert

secilmigdir. Ekspertlorin hor biri tohdidlor siyahisinda olan tohdidlori m sayda C; (j =

1,2,...,m) kriteriyalarina nozoron qiymatlondirilmalidir. Ekspertlor bagvermoa
ehtimali boylik olan va boyiik tosir gostora bilon tohdidlora daha yiiksak reytinglor
verirlar. Tohdidlorin gqiymatlondirilmasi 6-balliq skala ilo aparilir: 0 — Tohdid yoxdur;
1 — Asagi; 2 — Magbul; 3 — Orta; 4 — ©Ohamiyyatli; 5 — Yiiksok.

Qiymotlondirma har bir ekspert torofindon hoyata kegirilir vo X* = (Xl"; e

k =1,2,...,p qorar matrislori alinir. Hor bir gorar matrisi boyiik qiymatlorin tosirini

azaltmaq tcilin avvalco normallagdirilir. Normallagdirma har bir j kriteriyasi lizra

asagidaki gaydada aparilir (sadalik {igiin xl-kj-da yuxaridaki k indeksi yazilmir):

X..
— (2.1.1)
i=1XiJ'

xij =

Bu ekspert qiymatlondirmalari asasinda har bir ekspert iigiin kriteriya ¢akilarinin
miioyyon edilmesi  (w¢ = (W&, w§, ..., wS)), alternativlorin giymotlondirilmosi
(A1 > Ay > -+ > A}), ekspertlorin gokilorinin toyin edilmasi (w = (wy, wy, ..., wy))
va ranglar barada yekun konsensus gorarin (r* = (ry, 1y, ..., 1;,)) miloyyan edilmasi

tolab edilir.
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Informasiya sahasindo milli maraqlar vo onlara tohdidlor. informasiya
tohliikasizliyinin tomin edilmasi iizra dovlstin daxili vo xarici siyasatinin strateji vo
cari mosalalori informasiya sahasinds 6lkonin milli maraqlari asasinda formalagdirilir.
Buna goro e-ddvletin InT-no tohdidlorin miioyyen edilmosi vo onlarm
qiymatlondirilmasi {igiin kriteriyalarin secilmasi {i¢iin informasiya sahasindo 6lkonin
milli maraqlar1 identifikasiya edilmolidir. Informasiya sahosindo &lkenin milli
maraqlarini  rosmi  dovlot sonadlori (milli tohliikesizlik konsepsiyast [5], InT
konsepsiyasi, doktrinasi, miivafiq qanunvericilik sonadlori) osasinda identifikasiya
etmok olar. Mosolon, Rusiya Federasiyasmin 2000-ci ildo gobul edilmis InT
doktrinasinda informasiya sahosindo Olkonin milli maraglarmin  asagidaki
komponentlori miioyyon edilir (2016-c1 ildo gobul edilmis yeni doktrinada forqli
siyahi verilir) [15, s.34]:

— informasiya azadliginin tomin edilmasi;

— Olkonin milli monovi doyarlorinin  vo ononslorinin, modoni vo elmi

potensialinin qorunmasi vo inkisafi;

— dovlat siyasatinin informasiya tominati;

— informasiya resurslarinin icazosiz girislordon qorunmasi, informasiya vo

telekommunikasiya sistemlorinin tohliikasizliyinin tomin edilmasi.

Olkalords IKT-nin yetkinlik soviyyesi miixtolifdir, ona géra konkret dlkolar iigiin
informasiya sahosindo milli maraqglarin vo onlara olan tohdidlorin forqli kateqoriyalari
identifikasiya edilo bilor. Lakin qloballasma naticosinda bir ¢ox InT problemi oksor
olkalor li¢iin eynidir.

E-dovlatin InT tohdidlerinin ranqlasdiriimasi mosalasine operativ, taktiki vo strateji
idaraetmo soviyyalorindo, qisa- vo uzunmiiddatli perspektivdo baxmaq olar. Bu isdo
strateji tohdidloro baxilir. E-ddvletin InT-no strateji tohdidlor milli miqyasda
insidentlarla naticalona bilon tohdidlordir. Strateji tohdidlorin iki asas kateqoriyasini
farqlondirmoak olar [15, s.34]:

e Baxilan zaman kosiyindo InT-no davamli tohliiko yaradan tohdidlor;

50



e Noticosi bdyiik, ehtimali geyri-miioyyon olan tohdidlor — hazirki trendlorin
dramatik inkisafi naticasinds meydana ¢ixan daha shomiyyatli tohdidloar.

E-dovlotin InT-no strateji tohdidlerin yuxaridaki osas kateqoriyalarmi onlara
uygun sub-kateqoriyalarda da strukturlasdirmaq olar.

Son dovrlar oksar qabaqcil 6lkolords milli kibertohliikasizlik strategiyalar1 gobul
edilmisdir [27, S.42]. Bu strategiyalar Olkolorin informasiya sahosindoki milli
maraqlarindan ¢ixis edorak yaxin 5-10 ildo asas potensial tohdidlori identifikasiya
edorok onlarin neytrallagdirilmas: iizro foaliyyotin osas istigamatlorini miioyyan
edirlor. Milli kibertohliikasizlik strategiyalarinin analizi gdstorir ki, bu strategiyalarda
asagidaki osas tohdid siniflori miioyyan edilir [204, s.34-43]. Kibercasuslug,
Kiberterrorizm,  kiberekstremizm,  kibercinayatkarliq,  kritik  infrastruktura
kiberhiicumlar, fordi verilonlors kiberhiicumlar.

Strateji tohdidlorin giymatlondirilmasinin periodikliyina golinco, misal olarag
gostormak olar ki, milli saviyyads risklorin giymatlondirilmasinin Birlogsmis Kralligda
gobul edilmis qaydasma goro belo risklorin gqiymatlondirilmasi hor bes ildon bir

hoyata kegirilmalidir [249, s. 267].
Tohdidlorin qiymatlondirilmasi ticiin Kriteriyalar

Tohdidlorin idars edilmosinin hayat tsikline asagidaki iterativ morhalolori aid
etmok miimkiindiir: potensial tohdidlorin askarlanmasi, tohdidlorin analizi, tohdidlorin
qiymatlondirilmasi, tohdidlorin doayarlondirilmasi — prioritetlorinin miiayyan edilmasi
(ranglasdirilmasi) vo tohdidin potensial tosirlorinin azaldilmasi istigamatindo uygun
oks-tadbirlorin se¢ilmosi vo hoyata kegirilmasi.

Tohdidin agkarlanmasi (identifikasiyasi) — fasilosiz prosesdir, sistemi ohato edon
daxili vo xarici miihit real tohdidlorin mdvcudlugunu miisyyonlosdirmok iigiin
fasilosiz monitoring edilir. Tohdidlor tohdidin asas komponentlori istifade edilmaklo
analiz edilir: tohdidin aktorlari, tohdidin aktorlarinin mogsadlori vo potensial
imkanlari, tohdid aktorlarinin hodoflori, tohdidin istifado etdiyi bosluglar, tohdidin

reallasma texnologiyasi vo tohdidin fosadlari.
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Tohdid aktorlarina dovlatlor, terrorcular (kiber vo ya digor), sonaye casuslari,
cinayotkarlar, haktivistlor, oylonco hakerlori vo s. aid ola bilor. E-dovlotin InT-na
tohdidlorin xarici vo daxili monbalorini forqlondirmok olar.

Tohdidlor bosluglar vasitosilo reallagdirilir (kiberhiicum edilir), bosluglara
yenilonmomis proqram tominati, yiiksok vozifoli omokdas vo s. aid ola bilor.
Kiberhiicumlara DDoS hiicumlari, kibercasusluq va s. niimuns ola bilor.

Tohdidin giymatlondirilmasi zamani1 tohdidin asas faktorlar1 — tohdidin basverma
ehtimali vo tohdidin hodofo no dorocodo tosir etdiyi qiymotlondirilir. Tohdidin
bagverma ehtimali tohdid aktorunun potensialindan vo niyyetindon asilidir. Tesir
iqtisadi ziyan, insan tolofati, sosial vo struktur doyisikliklori soklinds 6ziinli gostora
bilor. Tohdidin potensial tosiri bu faktorlar nozoro alimmaqgla Olgiilmali, tohdidin
omoliyyatlara vo strateji maraqlara olan tosirinin soviyyasini oks etdirmoalidir.
Dovlatin informasiya tohliikasizliyina tohdidlorin tasiri irimiqyash vo ehtimali geyri-
miioyyon ola bilor. Lakin bu komiyyatlorin praktikada qiymatlondirilmosi
problemlidir [66, s.34]. Buna gors tohdidin vurdugu miitlaq zorar avozina nisbi zarar
kriteriyasindan istifado etmok daha mogsodosuygundur, o, mahiyystco tohdidin
miloyyan milli maraq tigiin yaratdig: tohliikoni xarakterizo edir. Tohdidin milli maraq
liclin nisbi tohliikaliliyi ekspertlor torofindon verbal olamaotlor {izro qiymaotlondirilir.
Tohdidlorin nisbi tohliikaliliyini giymotlondirmok {i¢lin geyri-solis montiq osasinda

coxkriteriyali gorar gobulu metodlarindan istifade etmok olar [15, 5.34].
Masafs asasinda Kriteriya ¢okilarinin miidyyan edilmasi metodu

Kriteriyalarin ¢akilorinin miiayyon edilmasinin ononavi metodlarina ekspert
metodlari, Delphi metodu, AHP metodu, variasiya omsali metodu vo entropiya
asasinda metodlar daxildir [308, s.307]. Bu yanasmalardan ilk {i¢ciindo gorar gobul
edonlorin subyektiv tosiri mévcuddur. Son iki metodda iso ¢gokilor ekspertlorin birbasa
istiraki olmadan miioyyon edilir. ©vvalki {ic metodla miigayisodo onlarin osas
Ustiinliiyli  kriteriyalarin ~ ¢okilorinin -~ miioyyon  edilmosindo  ekspertlorin
subyektivliyinin aradan qaldirilmalaridir. Bu ekspertlorin ¢okilorin qiymsotlorinds

uzlasmadiqlar1 hallarda ¢ox faydalidir.
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Kriteriya ¢okilorinin miiayyon edilmasi iiciin entropiya asasinda metodu.
Entropiya osasinda kriteriyalarin  ¢okilorinin  hesablanmasi prosesi asagidaki
addimlardan ibaratdir:

(@) J-cu kriteriya ii¢lin entropiyanin hesablanmasi. Hor bir C; kriteriyast {igiin

entropiya giymoti asagidaki kimi hesablanir:

n
E = —k Ei_lxijlog(xij) 2.1.2)

burada k sabitdir vo k = 1/log(m) miinasibati ilo miioyyan edilir, m Kriteriyalarin
sayidir.
(b) Har bir C; kriteriyasi iiciin dispersiya 06l¢iisii. j-cu Kriteriya entropiya metodunda
dispersiya Olgiisii belo miioyyan edilir:

@ =1—E; (2.1.3)
(¢) Kriteriya ¢okilarinin miiayyan edilmasi. Hor bir Cj kriteriyasi {i¢iin ¢oki asagidaki
kimi hesablanir:

(p.
wl = =~

J T ym .

(2.1.4)

Kriteriya ¢akilorinin masafo asasinda miiayyon edilmasi metodu. Moasafo
asasinda ¢akilorin hesablanmasi metodu asagidaki kimi iglayir:
(@) j-cu kriteriya {iglin optimist/pessimist qiymatlorin miisyyan edilmasi. Har bir C;

kriteriyasi ti¢lin optimist vo pessimist giymatlor belo miioyyan edilir:

Optimist giymotlor: Ut = (U{, U5, ..., U}}) (2.1.5)
Pessimist giymoatlor: U~ = (U, U5, ..., Uy,) (2.1.6)
burada
max {x;;},j € Ji,
U]_+ — {151.sn Y ' (2_1_7)
f?ilgl{xij},] € /5.
min {xl-j},j € /i, (2.1.8)
Uj_ — 1<isn .
max {x;;},j € J,.
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burada J, pozitiv kriteriyalar1 (masalan, golir), J, neqativ kriteriyalar: (mosalon, xorc)
tosvir edir.

(b) Kiriteriya qiymotlori ilo optimist/pessimist qiymotlor arasinda maosafolorin
hesablanmasi. j-cu kriteriyanin (j =1, 2, ..., m) qgiymatlori ilo optimist/pessimist

Kriteriya giymatlori arasindaki masafs bels hesablanir:

d]'+ = \/Z?::l(xu — Uj+)2 (219)

i = \/z;("il’ —u7)’ (2.1.10)

(c) Har bir Cj kriteriyasi {iglin dispersiya 6l¢iisii belo miioyyan edilir:

drt
j
= 2.1.11
J df +d; ( )
(d) Kriteriya g¢okilorinin hesablanmasi. Dispersiya Ol¢iisiiniin asasinda har bir Cj

kriteriyasinin ¢okisi miiayyan edilir:

e = =
]
j=15i

Kriteriya ¢okilori miiayyan edildikdon sonra i-ci alternativin qorar giymati

(2.1.12)

asagidaki additiv formada hesablana bilar:
m
7 = z Wxi i =12, ..,m (2.1.13)
j=1
Konsensus ranglasdirma ii¢iin optimallasdirma metodu

Hor bir ekspert standart MCDM prosesini yerino yetirorak Oziiniin verdiyi
qiymatlor asasinda alternativlorin yekun ranglarini ala bilor. Masalo bu fordi ranqlari
qrup konsensus ranglarinda aqreqasiya etmoakdan ibaratdir [15, s.34, 180, s.12].

Cokili konsensus ranqglasdirma moasalasini asagidaki kimi ifads etmoak olar.

Tutaq ki, r; = (131,752, ..., ;) — I-ci ekspertin tohdidlora verdiyi ranglar
vektorudur (i =1, ...,p), burada rij — i-ci ekspertin j-cu tohdido verdiyi ranqdir

(=1, ..., n). Masalo har bir eksperto w; fordi ¢okisini toyin etmoklo tohdidlorin r*
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¢okili konsensus ranqini tapmaqdir. Magsadimiz r* ilo biitiin r;-lor arasindaki ¢okili
masafalori minimallagdirmaqdir. ©gor w = (Wl, Wy, ..., Wp) ekspertlors toyin edilmis

¢okilorin vektorudursa, onda ¢okili konsensus ranqglasdirmasi mosSalosi asagidaki

optimallagdirma masalasi kimi ifads oluna bilar:

argming, (1 — ) X, willr = riI? + Allwl|?, (2.1.14)

Sortlar: ¥F_ w; = 1,w; > 0, Vi, (2.1.15)

burada 0 <A <1 requlyarlasdirma parametridir, ¢okili masafonin minimallasdirilmasi
ilo ¢okilorin hamarlig1 arasindaki balansi tonzimloyir. Sadslik {i¢iin r* konsensus
ranglagsdirmasi ilo r; fordi ekspert ranglasdirmasi arasindaki uzlasmamani 6lgmok
liciin Evklid masafosi istifado edilir. Buna goro w;||r* — r;||? i-ci ekspertin rang
vektoru ilo r* arasindaki ¢akili masafani ol¢iir va (2.14) tanliyindaki birinci hadd har
bir ekspert liclin bu mosafoni minimallasdirmaq {igiin istifade olunur. (2.14)
tonliyindoki ikinci toplanan c¢okKilorin hamarligmmi tomin edon requlyarlagdirma
hoddidir.

Bu mosalo xotti mohdudiyystlorlo kvadratik funksiyanin optimallagdiriimasi
masalasidir vo onun siiratli halli Gigiin [291, 5.513]-ds toklif edilmis alqoritmi istifado
etmak olar.

Eksperimental analiz

Bu bolmoado toklif edilmis konsensus ranqlasdirma metodunun reallagdirilmasi
prosesini izah etmok tgilin illiistrativ ododi misal toqdim olunur. Forz edok ki,
asagidaki bes tohdid verilib:

e A; —kibercasuslug;

e A, —kiberterrorizm;

e Az —kibercinayatkarliq;

o A, — kritik infrastruktura kiberhiicumlar;

e A5 — fardi verilonlora kiberhiicumlar.

Forz edok ki, lic ekspert bu tohdidlori asagida verilmis kriteriyalara nozoron

qiymotlondirir:
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o (C;—e-dovlat servislarinin isinin pozulmasi daracasi;

o C,—intellektual miilkiyyato vurulan ziyanin soviyyasi;

e (C;3— fordi molumatlara tohliikalilik doracasi.

Cadval 2.1.1-do bu ii¢ kriteriya vo bes tohdid iiglin hor bir ekspertin verdiyi
qiymotlor osasinda qurulmus normallasdirilmis qiymotlondirmo matrislori verilib.

Qeyd edok ki, baxilan qiymotlondirmo kontekstindon hor ii¢ kriteriya pozitiv

kriteriyadir.
Cadval 2.1.1.
Coxkriteriyali garar gobulu iiciin adadi misal
. DMy DM, DM3

Tohdidlor Ci C Cs C1 Ca Cs Ci Ca Cs

AL 0,43 0,43 0,14 0,23 0,38 0,39 0,20 0,50 0,30

Az 0,17 0,33 0,50 0,17 0,42 0,41 0,50 0,25 0,25

Az 0,29 0,14 0,57 0,23 0,38 0,39 0,27 0,27 0,46

Ay 0,33 0,25 0,42 0,40 0,30 0,30 0,62 0,13 0,25

As 0,45 0,36 0,18 0,25 0,33 0,42 0,10 0,40 0,50

Cadval 2.1.2-do hor bir ekspertin verdiyi qiymaotlori osasinda kriteriyalarin
cokilarinin miixtalif metodlar ilo miiayyan edilmasinin naticalori gostarilir.
Cadval 2.1.2.

Miixtalif yanasmalarla miiayyon edilmis Kriteriya ¢okilori

. Entropiya osasinda metod Masafo asasinda metod
Ekspert  Kriteriya C C
Pj w;j $j w;j

Ci -0,4197 0,3548 0,2437 0,4238
DM (07} -0,4110 0,3474 0,1555 0,2704
Cs -0,3524 0,2978 0,1758 0,3058
Ci -0,4268 0,3174 0,2437 0,5804
DM (07) -0,4587 0,3112 0,1198 0,2853
Cs -0,4590 0,3414 0,0564 0,1343
C1 0,3742 0,3618 0,2679 0,4739
DMs (07} 0,339%4 0,3282 0,1765 0,3122
Cs 0,3204 0,3101 0,1209 0,2139

Cadval 2.1.2-ds verilmis kriteriya ¢okilorindan istifade etmokls (2.1.13) diisturu
ilo tohdidlorin qiymsotlondirilmasini almaq olar, naticolor Cadval 2.1.3-do togdim
olunur. Cadval 2.1.3-don goriindiiyli kimi, miixtalif ekspertlor konkret tohdid {igiin
kriteriya cokilorinin toyin edilmosi metodundan asili olaraq miixtolif qiymsotlor ala

bilor. Bundan basqa, hotta eyni ekspert ¢okilorin tapilmasinin miixtolif metodlarindan
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istifado etdikdo qiymotlondirmo noticolori miixtolif ola bilor. Buna goro miixtolif
soviyyolordo iki aqreqasiya variantt vardir: miixtolif ekspertlorin gorarlarinin
aqreqasiyast vo eyni ekspertin miixtolif ¢oki toyinetmo metodu ilo aldigi qorar
naticalorinin aqreqasiyasi.

Cadval 2.1.3.

Standart MCDM prosesindd alinmis garar qiymatlori

Coki metodu Ekspert Ay Az Az A4 As
DMi(z1) 0,3436 0,3239 0,3213 0,3290 0,3383
Entropiya asasinda metod DMpz(z2) 0,3244 0,3246 0,3244 0,3227 0,3254
DMs(zz) 0,3295 0,3405 0,3289 0,3445 0,3225
DMi(z1) 0,3413 0,3142 0,3351 0,3359 0,3431
Mosafs asasinda metod  DM2(z2)  0,2943 0,2736 0,2943 0,3580 0,2957
DMs(zz) 0,3151 0,3685 0,3106 0,3879 0,2792

Cadval 2.1.3-doki tosviri bir qodor doyismoklo Cadval 2.1.4-do belo aqreqasiya

senarisini asanligla almagq olar.

Cadval 2.1.4.
Miixtalif ¢aki tayinetma metodlari iizrd qiymatlondirmanin naticalari
Qorar gqobul edon  Coki metodu A1 A2 Az Ay As

DM; Entropiya asasinda metod  0,3436 0,3239 0,3213 0,3290 0,3383
Mosafa asasinda metod 0,3413 0,3142 0,3351 0,3359 0,3431
DM2 Entropiya osasinda metod  0,3244 0,3246 0,3244 0,3227 0,3254
Masafs asasinda metod 0,2943 0,2736 0,2943 0,3580 0,2957
DM3 Entropiya osasinda metod  0,3295 0,3405 0,3289 0,3445 0,3225

Masafa asasinda metod 0,3151 10,3685 0,3106 0,3879 10,2792
Cadval 2.1.5-do miixtoalif ¢oki toyinetms metodlarinin naticolorinin hor bir

ekspert ilizro aqreqasiyasi gostorilib.

Cadval 2.1.5.
Miixtalif ¢oki toyinetma metodlarinin naticalorinin aqreqasiyasi
A1 Az As Ay As
DMy 0,3459 0,3107 0,3290 0,3336 0,3464
DM2 0,3149 0,3086 0,3149 0,3391 0,3102
DM3 0,3314 0,3486 0,3178 0,3535 0,3068

Novbati masalo ili¢ miixtalif ekspertin alinmis aqreqasiya naticolorinin yekun
qorarda birlogdirilmasidir. Burada osas masala ekspertlorin ¢okilorinin miioyyan
edilmosidir. Baxilan misal {igiin (2.1.14)-(2.1.15) mosalosinin hollindon tapilmis
ekspertlorin ¢okilorindon istifado etmoklo hesablanmig yekun gorar naticalori codvel
2.1.6-da gostarilib.
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Cadval 2.1.6.

Ekspertlorin qiymatlarinin aqreqasiyasi ilo allnmis yekun ranqlasdirma

Yekun gorar AL Az Az A4 As
Agreqasiya edilmis gorar qiymoti 0,3307 0,3226 0,3206 0,3421 0,3211
Rank 2 3 5 1 4

Cadval 2.1.6-dan goriiniir ki, tohdid A4 (kritik infrastruktura kiberhiicumlar) on
yiilksok ranga malikdir, sonra A; (Kibercasuslug), A, (kiberterrorizm), As (fordi
verilonlora kiberhiicumlar) vo A; (kibercinayatkarliq) tohdidlori golir. Beloliklo, ii¢

miixtolif kriteriya lizro {i¢ ekspert torofindon qiymotlondirilmis bes tohdidden on

tohliikolist As-dir.

2.2. Qarsihgh asihi informasiya infrastrukturlarinda informasiya

tohliikasizliyi risklorinin qiymatlondirilmasi metodu

E-dovlotin InT-do on ¢otin problemlordon biri e-dévletin informasiya
infrastrukturlar1 arasinda qarsiliqlt asililiglarin miioyyon edilmosi vo onlarla slagoli
risklorin qiymotlondirilmosidir. Bu bolmodo e-dovlotin qarsiliglt asili  kritik
informasiya  infrastrukturlarmnda  InT
risklorinin  komiyyat qiymatlondirilmasi
liclin yeni yanasma toklif edilir [49, s.102].

Kritiklik e-dovlotin asas

funksiyalarinin tomin edilmosi, asas e-

xidmotlorin ~ foaliyyoti,  e-xidmotlorin

Sokil 2.2.1. Qarsiligl asili infrastrukturlar

tohliikasizliyi vo s. baximindan miisyyon
Y vy liciin risk asililiglar1 grafi

edilir. E-dovlatin Kii-ina misal e-hokumaot
veb portali, miihiim e-xidmot sistemlori, e-imza li¢lin sertifikat moarkozlori sistemi,
Internet infrastrukturu, elektron 6donis sistemi vo s. ola bilor. Forz edilir ki, e-
dovlotin Kii-inn identifikasiyas1 vo tosnifati Elektron Dévlotin Milli Operatoru
(EDMO) torafindon hoyata kegirilir.

Sokil 2.2.1-do garsiligh asili KII {iciin risklorin asililiq qrafina misal gdstorilir.
Qrafin qovsaqlar arasinda istiqamotlonmis tillor birinci tortib asililigi, yoni iki Kil

arasindaki birbasa informasiya asililigim gdstorir. Ikinci tortib asililia misal B —
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A — C asililiglar zonciri ola bilor. B infrastrukturundaki risk A-ya kegir vo onun
vasitosilo C infrastrukturuna yayilir. Bu isdo birinci tortib asililiglara baxilir vo
moqgsad bir Kii-da yaranan bir riskin ondan asili olan kritik infrastrukturlarda
tosirlorini qiymoatlondirmokdir.

Burada risklorin komiyyot qiymotlondirmosinin islonmosi {iclin maliyya
institutlarinda qobul edilmis omoliyyat risklorinin qiymotlondirilmosi metodlari
istifado edilir [110, s. 15-31]. Blbatts, omaliyyat risklori anlayist InT risklorindon bir
godor genisdir, lakin aydindir ki, InT risklori omoliyyat risklorinin ¢ox ohomiyyatli
hissosidir. Buna goro do, InT risklorinin giymotlondirilmosi iigiin omoliyyat

risklorinin gqiymoatlondirilmosi metodlarini uygunlasdirilmast magsadsuygun goriiniir.

Olaqgadar islorin analizi
1. Qarsithgl asuli infrastrukturlarda risklorin qgiymatlondirilmasi metodlart

Qarsihighh  asili  infrastrukturlarda  risklorin = qiymatlondirilmast  kritik
infrastrukturlarin miirokkobliyi vo tobioti sobobindon miirokkob mosolodir. Kritik
infrastrukturlarda risklorin dyronilmasi iiclin giiclii motivasiya 2003-ci ildo Simali
Amerika vo Avropada elektrik tochizati sobokolorindo kiitlovi agilma hadisalori
olmusdur [49, 5.102]. Odobiyyatda askar edilmis garsiligh asililig modellori analizin
secilmis soviyyasi ilo forqlonir — tadqiqatgilar mikroskopik vo ya makroskopik
soviyyani segirlor. Miiolliflor [278, s.44]-do diqqgoti kritik infrastruktur
komponentlorinds comloyirlor (mikroskopik soviyyads) vo bozi infrastruktur novlori
arasinda xotti va tsiklik asililiglar tiglin multi-asililiq strukturlarinin bir ne¢o ndviinii
nlimayis etdirirlor.

[158, 5.297]-do risklorin giymotlondirilmasi vo qarsiliqlt asili makroiqtisadi vo
infrastruktur sistemlorinin idaro edilmasi licliin bir nec¢o analitik metodologiya
nazordon kegirilir. Onlara dagidict hadisalorin iqtisadi tssirini qiymsatlondirmok,
miirokkab sistemlori miixtalif perspektivlordon tasvir etmak va texnoloji proseslori
idarsetma sistemlorine kiberhiicumlar riskini qgiymatlondirmak {i¢iin modellor
daxildir. [261, s.63] elektrik sobokesindo bas veran gozanin telekommunikasiya

sobokasindoki naticalorini arasdirir. Miialliflor Italiyada bir yiiksok gorginlikli elektrik
59



Otiirma sobakasine baxirlar vo onun internet-magistralindan funksional asililiglarini
arasdirirlar. [216, s$.811] heterogen noqliyyat sobokolori {iclin vahid risk
qiymoatlondirmosi platformasi1 togdim edir, risk garsiliglh asili sobokolor arasinda
“risklorin yayilmasi matrisi” vasitosilo yayilir, qarsihigh asililiglarin tobisti vo
tohdidlorin tiplori nozors almir. Qarsiligh asili Ki-larda risk qiymotlondirmosinin bazi
metodlar1 Leontyev giris/¢cixis modelini istifads edir, miixtolif sektorlarin Ki-larinin
alyetorliyinin pozulmasina gora iqtisadi itkilori onlarin qarsiligh asililiglar1 asasinda
hesablanir [91, s.243].

[283, 5.128]-do infrastrukturlarin kritikliyini qiymotlondirmok tigiin ii¢ soviyyoli
kompleks metodologiya toklif olunur: Ki operatoru soviyyosi, sektor saviyyasi vo
milli soviyya. Hor bir soviyyonin xiisusiyyatlori, hom do onlarin garsiligh asililigi
mioyyan edilir. Toklif olunan metodologiyanin asas elementi  miixtalif
infrastrukturlarin vo onlarin miivafiq sektorlarinin qarsiligli asililiginin  formal
torifidir. Infrastrukturlar arasinda qarsiliqli asililiglar interfeys kimi ¢ixis edir, onlarin
vasitosilo tohdidlor vo onlarin tasirlori digor infrastrukturlara Gtiiriiliir. Miiasir risk
qiymatlondirmosi metodologiyalar1 bu problemi effektiv sokildo holl etmoys imkan
vermir, buna gora bu interfeyslorin formallasdirilmas: kritikliyi qiymatlondirmenin
vahid metodologiyasinin miioyyon edilmosi ii¢iin asas elementdir. Qeyd edok ki,
infrastrukturun  kritikliyi  keyfiyyatco  qiymatlondirilir, miislliflor  risklorin
qiymatlondirilmasi ii¢lin komiyyat metodologiyalarinin hazirlanmasi1 zoruratini
vurgulayirlar. [208, s.104] bir tohliikosizlik insidentinin bir ne¢o infrastrukturda
potensial kaskad tasirloring baxir. Toklif olunan metod tokca birinci tortib asililiglara
baxdigda shomiyyatsiz olan, lakin bir necgo tortib asililiglar1 nozoro aldigda

shomiyyatli potensial tasira malik olan tohdidlari miisyyon etmoya imkan yaradir.
2. Omoaliyyat risklarinin qiymatlondirilmasi metodlar:

Bazel II razilagsmasinda amaliyyat riski vacibliyino goro bazar vo kredit risklori
ilo eynilosdirilir vo maliyyo institutlarindan onlar1 qarsilamaq {igiin kifayot qodor
kapital ehtiyatlar1 tomin etmok ii¢iin bu risklorin qiymotlondirilmasi mocburi tolob

edilir [93, s.11]. Bu sonado goro, omoliyyat riski “qeyri-adekvat vo ya sohv daxili
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proseslor, amokdaslarin va sistemlorin harokatlori vo ya xarici hadisalor naticasinda
zoror riski” kimi miioyyon edilir. Bu torifo gors, IT-tohliikesizlik tohdidlori
(insayderlorin horokotlori, icazosiz girig, zoroarli program tominati vo s.) omoliyyat
risklorinin ayrilmaz bir hissasidir.

Bazel II razilasmasinda omoliyyat risklorinin qarsilanmasi {i¢iin kapitalin
miioyyanlosdirilmasi modellorino 3 yanasma toklif olunub: baza indikatorlari metodu
(Basic Indicator Approach, BIA), standartlasdirilmis yanasma (The Standardized
Approach, TSA), tokmillogdirilmis metod (Advanced Measurement Approach, AMA)
[49, 5.102, 143, 5.527].

Omoliyyat risklorinin komiyyst qiymaotlondirmasi Tlciin istifade edilon
modellorin oksariyyoati LDA yanagmasina asaslanir. LDA metodu aktuar yanasma
kimi do taninir, ¢iinki oxsar modellor uzun illor orzindo sigorta sahosindo oxsar
masalalarin hall tigiin istifads edilmisdir [143, 5.527].

LDA-nin mahiyyati riskin iki xarakteristikasinin qiymotlondirilmasini
ayirmaqdir: zororin tezliyi (ing. loss frequency, F) vo zorarin hacmi (ing. loss
severity, S). Zararin tezliyi F — miioyyon miiddat arzindo amaliyyat riski hadisalorinin
sayini gostaran tasadiifi komiyyatdir, zorarin hacmi S — har bir ayri-ayr1 halda ziyani
tosvir edon tosadiifi komiyyatdir.

Bankin foaliyyati sokkiz istigamoto boliiniir (ing. business lines): “1) korporativ
maliyyo; 2) maliyys bazarlarinda omoliyyatlar; 3) porakondo bank xidmatlori; 4)
hiiquqi soxsloro xidmot; 5) hesablagsmalar vo Odonislor; 6) agent xidmotlori; 7)
aktivlorin idars edilmasi; 8) broker xidmatlori” [49, 5.102].

Bazel Komitosi 7 nov risk hadisasini do standartlasdirir: “1) daxili deladuzlugq;
2) xarici doloduzluq; 3) omok miinasibatlori vo amoyin tohliikesizliyi; 4) miistorilor,
bank mohsullari, biznes praktikasi; 5) maddi aktivlora zoror vurulmasi; 6) proseslorin
idara edilmasi; 7) sistemlords imtinalar[49, 5.102].

“Foaliyyat istigamoti/risk hadisasinin tip1” soklinde amaliyyat riski hadisalori
matris  soklindo tosvir olunan 56 miimkiin kombinasiya formalasdirir.
Kombinasiyalarin hor biri iiglin osas problem bu gostoricilorin paylanmasini

qiymoatlondirmokdir [49, 5.102].
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Gostaricilorin hor biri {iglin 6z paylanmast arasdirilir, ¢linki forz olunur ki,
rohbarliyin qorarlar1 bu parametrlorin hor birins ayri-ayriliqda tasir edir. Paylanmanin
parametrlori momentlor metodu vo ya maksimum haqigotooxsarliq metoduu ilo
miioyyon edilir. iki paylanma osasinda ziyanm paylanmasi qurulur [90, s.49].

Foaliyyot istiqgamatlorinin vo risk hadisolorinin 56 kombinasiyasi ii¢iin ziyanlarin
tezliyi asili olmayan tosadiifi komiyyatlordir. Ziyanlarin hocmlori do tosadiifi
komiyyotlordir vo biitlin kombinasiyalarda eyni paylanir. Belo sortlor 56
kombinasiyanin har birini ayri-ayriligda nazardon kegirmoaya imkan verir.

LDA yanasmasinda istifado olunan stoxastik modellorin genis analizi [119, $.37-
60]-da verilir. ©moliyyat risklorinin qiymatlondirilmesi metodlarin1 InT sahasindo

totbiq etmok cohdlari vardir, masalon [294, 5.106, 49, s.102].

Qarsihiqh asih informasiya infrastrukturlarinda risklorin qiymatlondirilmasi

metodu

Toklif edilon yanagsmanin komponentlori asagida A-F bélmolorinds izah edilir.
A. E-doviatin KIT-da garsihiqli asililiglarinin modellasdirilmasi

Bu bdlmoda e-dévletin Kii-nin garsiligh asililiglarinin ikisoviyyali iyerarxik
modeli toklif edilir. 8 Kil vo 3 sektor (mosalon, maliyys, IKT, dévlot) niimunasi sokil
2.2.2-do gostorilib. Asag1 saviyyado Kil-nin operatorlar1 (KIIO) yerlosirlor. Yuxari
saviyyado EDMO faaliyyot gostorir.

E-Davlatin Milli Operatoru
(EDMO)
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Sokil 2.2.2. Hipotetik Kil qarsiliqh asililiglarinin ikisoviyyali iyerarxik modeli
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Kritik informasiya infrastrukturlarinin  operatoru EDMO ilo sektorun
Koordinatoru vasitasilo qarsiliqli slagads olur. Koordinator KiIO ilo EDMO arasinda
interfeys kimi ¢ixis edir.

Istonilon KIIO-nun (6zal sirket, dévlot orqani vo ya miioyyon $oxs) asas qaygisi
6z biznes omoaliyyatlarini, IKT aktivlorini vo sistemlorini tohliikesizlik tohdidlorindon
qorumaqdir. KiIO soviyyesindo risklorin analizi mikroskopik soviyyado hoyata
kecirilir, risklori qiymatlondirarkon hom daxili, hom do xarici tohdidlors baxila biler.
Lakin KIIO biitiin risklori miioyyan edo bilmir.

Hogigoton do, har bir KIIO yalniz &ziiniin asili oldugu giris risklorini dyronir,
digor KilO-larina vo ya biitiin sektora miimkiin tosirlori, hamg¢inin biitiin e-dovlot
infrastrukturu Giciin tosirlori vo risklori analiz etmir.

Forz olunur ki, har bir KilO Kil-da risklerin iimumi giymotlondirmesini aparir
vo belaliklo, 6ziinilin birinci tortib asililiglarint miisyyan edir. Bu qarsiligh asililiglar
molum oldugu ii¢iin gdzlonilir ki, har bir KIIO &ziiniin giris risklorini, yoni basqa bir
infrastrukturdaki  tohliikosizlik hadisosi sobobindon 6z potensial risklorini
qiymatlondirir.

EDMO biitiin e-dovlat infrastrukturlarinin qorunmasinda maraqlidir. O, har bir
KIiO-nun asililiq agaclar1 haqqinda miivafiq sektorun koordinatorundan malumat
alir. EDMO bu molumatlari miixtolif KIiO-lar1 arasinda asililiglarin tam tosvirini
yaratmaq vo milli soviyyads daha makroskopik bir tosvir yaratmaq tigiin birlosdirir.
EDMO saviyyasindo KIiO-larinin giris risklori onlar arasindaki asililiglar1 miioyyan
etmok vo tosdiglomok iigiin, homcinin insidentin vo ya tohdidin asili Kii-larina

tosirini qiymoatlondirmak {i¢lin analiz edilir.

B. Qarsiligh asili informasiya infrastrukturlarinda InT riskinin giymatlondirilmasi

metodu

Magsadimiz bir Kii-da reallasan riskin qarsiliqlt asili digor Kii-larnda tesirini
qiymatlondirmokdir. Bu masals iiglin LDA yanasmasinin totbiqi {iciin avvalco
“faaliyyet istigamatlorini” vo “risk hadisalorini” (RH) miioyyon etmok lazimdir.

Bizim modelds “foaliyyot istiqgamotlori” kimi se¢ilmis KII ilo birinci tortib asililiglar:
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olan Kil-larn1 gotiirmok tobiidir. Risk hadisolorinin névlori kimi isa CERT
komandalar1 torafindon emal edilon InT insidentlorinin kateqoriyalarmi gétiiracoyik
[8]. Reallasmus InT riski askarlanan zaman CERT-komandanin informasiya
bazasinda insident kimi geydiyyata alinir vo insidentin kateqoriyasindan asili olaraq
miioyyan prosedurlar {izro emal olunur. Bozi olkolordo askarlanmis biitiin InT
insidentlorinin = milli CERT-in verilonlor bazasinda geydiyyata alinmasi
qanunvericiliklo tolob edilir. Buna goéro CERT-lorin molumat bazalari InT {izro
statistik verilonlorin qiymatli monboyi ola bilor vo bizim modeldo do InT
insidentlorinin  kateqoriyalarmin  risk  hadisalorinin  tipi  kimi  secilmasi
mogsadauygundur. Qeyd edok ki, US-CERT insidentlorin 7 kateqoriyasint miioyyan
edir: CAT 0 — Soboko miidafiosinin test edilmosi; CAT 1 — Icazosiz giris; CAT 2 —
Xidmatdon imtina (Denial of Service, DoS); CAT 3 — Zororli kod; CAT 4 — Diizgiin
olmayan istifado, CATS — Skanlama/Zondlama/Giris cohdi; CAT6 -
Toasdiqlonmomis insidentlar.

Tutaq ki, miioyyan infrastruktur ii¢iin j-cu tip risk hadisosinin qiymotlondirilmosi
tolob edilir. Tutaq ki, EDMO verilmis “Kii/risk hadisasi” kombinasiyasi ii¢iin asili
infrastrukturlar siyahisini miioyyon etmisdir. Onlar1 1, 2, ... m kimi isars edok. LDA-
nin totbiqi i = 1, 2, ... n vo verilmis j iciin har bir Kili-RHj kombinasiyast ii¢iin zorar
tezliyini vo zoror hocmini modellosdirmok vo sonra timumi zororin paylanmasini
hesablamaq {iciin onlarin birlosdirilmosindon ibaratdir. Forz edok ki, miioyyon
miiddat orzinds j-cu risk hadisasinin reallagmasi naticasinds infrastrukturlara vurulan
zorarlor hagqinda molumatlar EDMO-na malumdur.

Asagidaki isaralori gobul edok:

e X;j— (i; J) ciitii Gigtin itkilarin hacminin tosadiifi kemiyyati; f;;(x) —onun
paylanma sixlig1 funksiyasi; F;j(x) = P(X;; < x) — onun ehtimal paylanmasi
funksiyasi.

e N;; — (i; j) ciitii iigiin itkilorin tezliyinin tosadiifi kemiyyati; p;; (k) =
P(Nij = k) — onun paylanma sixhig1 funksiyasi; P;;(n) = P(N;; < n)—onun
ehtimal paylanmas1 funksiyasidir, yani
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Pij(n) = Xk=opij (k). (2.2.1)

Onda (i; j) ciitii ligiin imumi itki L;; belo miisyyan olunur:

Lij = ],zl:]l Xij(k) = X;;(1) + X;5(2) + - + X;;(N;), (2.2.2)
burada X;; (k) — (i; j) ciitii ii¢lin bag vermis k-c1 itkinin hacmidir.

L;; tosadiifi komiyyati {iclin paylanma funksiyasi itkinin aqreqativ paylanmasi
adlanir vo burada G;; kimi isaro olunur. Onun analitik sokli asagidaki diisturla verilon
miirokkob paylanmadir:

(MF" (x),x >0

p;ij(0),x =0

burada n x F paylanma funksiyasinin 6z-6zii ilo n-qat biirlinmasini bildirir.

Modeli sadalosdirmoak tigiin agsagidaki forziyyalar qobul edilir:
Farziyya 1. N;; tezliyi vo itkilorin hacmi X;; asili olmayan tosadiifi kemiyyatlordir;
Farziyya 2. Itkilorin hacmi X; ; asili olmayan va eyni paylanmus tosadiifi komiyyatdir.

Birinci forziyyadon aydindir ki, itkilarin tezliyi ilo hacmine tosadiifiliyin iki asili
olmayan monbayi kimi baxilir. Bu farziyys itkilorin tezliyi ilo hacmlori arasinda
korrelyasiya imkanini tamamilo istisna edir. ikinci forziyyo bildirir ki, eyni bir (i; j)
tictin ik1 miixtalif itki asili deyil vo eyni paylanmisdir.

Nohayat, j-cu risk hadisosi {igiin itkilorin {imumi hocmi T; biitiin asih

infrastrukturlar tizro com kimi hesablanir:

C. Itkilorin tezliyinin modellasdirilmasi

Itkilorin tezliyini Puasson paylanmasi kimi modellosdirmok standart hesab
edilir. Bu yetorinco giiclii forziyyadir, o ciimlodon ona gore ki, riyazi gozlomonin vo
dispersiyanin boraborliyini nozordos tutur, lakin bu homiso empirik sokildo
dostoklonmir [212, s. 1-3]. informasiya tohliikesizliyi sahesinde do ¢ox zaman farz

edirlor ki, kiberhiicumlar Puasson prosesinin xassalorini 6dayir, yoni miidaxilalorin
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say1 Puasson paylanmasi ilo yaxst modellosdirilir vo miidaxilolor arasindaki miiddot
eksponensial paylanir. Bu forziyys [165, S.2-15]-do toxminon ii¢ il miiddoatindo
260 000-don ¢ox kompiiter sistemindo agkarlanmis biitiin miidaxilolor analiz edilorok
yoxlanmisdi. Naticolor gostormisdi ki, Puasson prosesi haqqinda forziyys qeyri-
optimal ola bilor — log-normal paylanma hom askar edilmis miidaxilolorin say1, hom
do miidaxilalor arasindaki zaman miiddoati {iglin daha yaxs1 idi. Pareto paylanmasi ilk
miidaxilo iiglin tolob edilon zamani modellosdirmok baximindan daha yararlidir.
Homin moqalodo kompiiter sistemino hor ugurlu miidaxilodon sonra miidaxilo
miiddatinin (ing. Time To Compromise, TTC) artmasim1 da analiz edir. Naticalor

gostarir ki, miidaxils ti¢iin talab edilon miiddat miidaxilslorin sayina gors azalir.
D. Itkilarin élciisiiniin modellosdirilmasi

Ekstremal hadisolori nozors almaq itiglin itkilorin Olgiisii agir quyruqlu
paylanmalar ilo tesvir olunur. Itkilorin &lgiisiinii tosvir etmok iigiin istifado olunan
tipitk ehtimal modellori log-normal, qamma vo Veybull paylanmalarn vo
tumumilogdirilmis Pareto paylanmasidir. Son zamanlar tadqiqatcilarin diggoeti daha

dorin analitik analiz imkani veran log-normal paylamasina yonalmisdir [119, s. 51].
E. Agreqativ itkilarin modellasdirilmasi

oksar hallarda, itkilorin aqreqativ paylanmasi G-nin analitik tosvirini aldo etmok
cotindir. Buna gora G-nin yaxinlasmasi imitasiya modellogdirmasinin komoayi ilo

tapilir. Imitasiya modellosdirmosinin on genis yayilmis metodu Monte-Karlo

metodudur [143, s.527].

F. Ekstremal itkilarin olciisiiniin modellasdirilmasi

Boyiik itkilorin modellasdirilmasi {igiin ekstremal qiymatlor nozariyyssinin
(Extreme Value Theory, EVT) totbiq edilmasi toklif edilir, onun asasinda tosadiifi
komiyyatlorin ekstremumlarinin  paylanmasinin  asimptotik ganunauygunluglari
dayanir [114, s. 45-73]. Belo ki, 1975-ci ildo C. Pikandsin aldigi naticoya goro, X
tosadiifi komiyyatinin “pik noqtalarinin”, yani onun kifayat qador boyiik u Sarhad
giymatini kegmolorinin asimptotik paylanmasi miioyyan sortlordo timumilosdirilmis

Pareto paylanmasina (Generalized Pareto Distribution, GPD) y1gilir:
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Pr(X —u<x|X>u)=GPD(,B)
(2.2.5)

—u\~1/¢

=1- (1 + f%) ,

burada: ¢ paylanmanin forma parametridir, “quyrugun agirhigini” gostorir, g —
miqyas parametridir.

GPD parametrlorini qiymatlondirmok {iclin bir ne¢o metod istifads olunur:
maksimum hoqiqgatooxsarliq metodu, momentlor metodu vo ehtimal ¢okili momentlor
metodu (ing. probability-weighted moments, PWM). Topluda verilonlorin azligini
nozoro alaraq, GPD parametrlorini korreksiya etmok {i¢lin miixtolif monbaslordon

alian molumatlarin birlogdirilmasine imkan veran Bayes yanagmasi totbiq edils bilor

[49, 5.102].
GPD parametrlarinin eksperimental 6yranilmasi
A. Verilonlorin hazirlanmasi

Bu todgigatda ekstremal giymatlorin dyranilmasi {igiin kompiiter insidentlarinin
emal1 komandasi AzScienceCERT [56, s.15] komandasi torofindon toplanmis
verilanlor istifado edilmisdir. AzScienceCERT 2007-ci ildo qurulmusdu ve 2010-cu
ildon Avropa CSIRT-larinin Trusted Introducer xidmati (trusted-introducer.org)
torafindan dastoklonan verilanlor bazasinda geydiyyatdan kegmisdir.

AzScienceCERT Azarbaycan Milli Elmlor Akademiyasinin AzScienceNet elm
kompiiter sobokasinin istifadogilorino xidmot edir. AzScienceNet cografi paylanmis
sobokodir vo 5 mindon cox istifadociys InT insidentlorinin emali {izro miixtolif
xidmatlor togdim edir.

AzScienceCERT InT insidentlorinin emali proseslorini izlomak iigiin xiisusi
RTIR (Request Tracker for Incident Response) program tominatindan istifado edir
[8]. Giin arzindo AzScienceCERT bir ¢ox monbadon (istifadogilor, totbiqi proqramlar,
InT sistemlori vo digar CERT-lor) InT insidentlori hagqinda onlarla molumat alir.
Daxil olan biitiin insidentlor RTIR verilonlor bazasinda geydiyyata alinir. insidentin

emal1 tsiklinds emalla bagl digar zoruri malumatlar da RTIR bazasina yazilir.
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AzScienceCERT xidmotinin foaliyyoti zamani InT insidentlorinin toplandig
bazada AzScienceNet corcivasindo 8 mindon ¢ox insident barasindo molumat
toplanmisdi. Bu insidentlori bagverma tezliyino va tosirino gors iki sinfo bélmok olar.

Insidentlorin birinci sinfi nisbaton bdyiik tezliyo vo kicik tosiro malik
insidentlordon ibaratdir. Onlar insidentlor bazasinin boylik oksariyyatini togkil edirlor.
Bu insidentlor fordi istifadogiloro tosir edir, toskilatin xidmotlorinin biitiin
istifadogiloro olyetor olmasina hor hansi tosir etmir. Gilindo toxminon 5-10 belo
insident bas verir.

Insidentlorin ikinci sinfi daha vacibdir, onlar kigik tezliya va boyiik tosiro malik
insidentlordir. Bura AzScienceNet-in bazi vacib xidmatlorini istifadacilorin hamisina
vo ya istifadocgilorin altgoxluguna gostormosi imkanimi itirdiyi insidentlor daxildir
(masalon, e-poct serverinin dayanmasi). Ortalama hor iki ayda bir vo ya iki belo
insident olur. 2007-ci ildon 2013-cii ilo kimi AzScienceCERT torafindon toxminan 80
belo insident geydo alinmisdi. Bu todqiqat ti¢lin 2007-2012-ci illords hor bir ayda bas

vermis bels insidentlorin say1 verilanlor bazasindan gotiiriillmiisdi.
B. GPD parametrlorinin qiymatlondirilmasi

GEV paylanmasinin statistik xassolorini 6yronmok {i¢iin EVIM (Extreme Value
Analysis in MATLAB) program tominati istifads exdilmisdir [177, 5.349].

Hoqigotooxsarligin - maksimumu qiymotlondirmasi GEV parametrlori iigiin
asagidaki qiymatlori verir GEV § = -0.145; ¢ = 0.940; n =2.005. GEV parametrlori &,
c va u liglin 95% etibarliq intervallar1 uygun olaraq beladir: [-0.345, 0.779], [1.766;
0.055], [1.134, 2.244]. Bu gostorir ki, InT insidentlorinin maksimal saymmn
paylanmas1 Veybull paylanmasi ilo tosvir olunur.

GEV  modeli Tgciin verilonlorin vo ehtimal paylanmasi funksiyasinin
(ing. probability density function, PDF) miqyaslanmis histoqrami sokil 2.2.3-do
gostarilib. PDF-lorlo miigayiso edilo bilmasi {i¢iin histoqram elo miqyaslanib ki,

zolaqlarin eni ilo hiindiirliiklorinin comi 1-0 borabar olsun.
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Sakil 2.2.3. GEV modeli ti¢iin verilanlorin histoqrami

Beloliklo, bu bolmods e-dovlstin garsiliglt asili informasiya infrastrukturunda
InT risklorinin giymotlondirilmasi ii¢iin yanasma toklif edildi. Komiyyat yanasmasi
qurmaq Uclin  maliyys institutlarinda qobul edilmis omoliyyat risklorinin
qiymatlondirilmasi  metodlar1  istifado  olunur. Golocok todqigatlarda  risk
xarakteristikalarinin -~ asililigimi = modellogdirmok  {iclin ~ kopula-funksiyalari

aparatlarindan istifads edilmasi planlasdirilir.

2.3. internetin milli infrastrukturunun dayamqhgmin qiymotlondirilmasi

modellari

Qeyd edok ki, son dovrlor elmi odobiyyatda istifads edilon “dayaniqhiq”
(ingilisco “survavibility””) anlayisinin mozmunu genisdir, Oziindo tohliikosizlik,
qozalara tolerantlig, elastiklik, etibarliliq vo mahsuldarliq konsepsiyalarini birlagdirir
[80, s.106]. Dayaniqliq dedikds, hiicumlar, insidentlor, qozalar vo digor arzu
edilmoyan hadisalor bas verdikds sistemin 6z missiyalarini verilmis tolablors uygun
surotdo fasilosiz yerino yetirmok qabiliyysti basa diisiiliir. Dayaniqliq etibarliligin
kateqoriyalarindan biridir vo etibarliligin digor kateqoriyalarindan farqli olaraq
(imtinalara dayanigliq, ceviklik, stabillik, adaptivlik), dayaniqligda miioyyonedici
anlayis tam vo ya qisman (mohdud) funksionalligdir [43, s. 39].

Internet infrastrukturunun dayamigligmi onun yuxarida gostorilon hor ii¢

komponenti — kommunikasiya, linvan vo informasiya infrastrukturu iizro aparmaq
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olar, bu isdo osason Internetin kommunikasiya infrastrukturunun dayaniglig:
masalasing baxilir. Digor iki komponentin vaciblik vo aktualligini qisaca geyd edok.

Molum oldugu kimi, Internetds iinvanlasmanin osasi IP (Internet Protokolu)
tinvanlari, AS (Autonomous System — Avtonom Sistem) ndmralori vo domen adlari
sistemidir (Domain Name System, DNS). DNS veb totbiglori vo e-pogt programlari
liclin xtisusilo shomiyyatli bir xidmoatdir. Veb sohifoni acdiqda, e-pogt gondordikdo vo
ya e-xidmotlordon istifado etdikdo Internet resursunun yerlosdiyi yer DNS ilo
miioyyon edilir. Hor hansi sobabdon DNS sisteminin isi pozularsa, noticods e-
xidmatlorin isinin pozulmasi da qacilmaz olar. DNS iyerarxiyaya oasaslanir, bu
iyerarxiyanin yuxari saviyyasindo kok serverlari yerlogir. Umumilikds, A-dan M-o
isarolonmis 13 koOk serveri vardir. DNS sisteminin isinin pozulmasi sohv
konfiqurasiyaya va ya hiicumlara gors bas vera bilor. Hor bir AS-2 unikal AS némrasi
verilir, onlar BGP marsrutlamasinda (ing. Border Gateway Protocol — sorhad sliiz
protokolu) istifado edilir. BGP-nin asas ndgsanit onun tohliikosizliyi tomin etmok
imkanmin olmamasidir vo bir sira irimiqyashi Internet kosintilori Internetin
marsrutlama infrastrukturunun ¢ox zaif oldugunu géstorir [104, s.100].

Internetdoki biitin molumatlar veb serverlordo saxlanilir. Adston, veb
tohliikosizliyi veb saytlarin tohliikosizliyi ilo eynilosdirirlor. Lakin veb tohliikasizlik
veb ekosisteminin biitiin komponentlorinin (istifado¢inin kompiiteri vo veb brauzeri,
kommmunikasiya kanallari, veb-server, veb-totbiq, verilonlor bazasi, protokollar vo
S.) tohliikasizliyindon formalasir. Bu komponentlorin hor hansi birindaki bosluglar
miixtalif e-xidmaotlorin faaliyystinin pozulmasina sobab ola bilor. Buna gora veb
tohliikasizlik genis todqiqat sahasidir [86, S.66].

Bu bdlmados elmi odobiyyatm analizi asasinda Internetin milli infrastrukturunun
dayaniglig1 ilo bagl problemlor vo onlarin hallino mévcud yanasmalar analiz edilir,
Internet infrastrukturunun dayanighigina yénolmis tohdidlor tohlil edilir, Internetin
kommunikasiya infrastrukturunun dayaniqliginin qiymatlondirilmasi tigiin modellarin

islonmasi masalasing baxilir [25, 5.39, 51, 5.36].
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Internetin milli infrastrukturunun ¢oxsaviyyali modeli

Internetin milli infrastrukturunun dayaniqhiginin qiymotlondirilmosi modellorini
islomak ti¢lin bu infrastrukturun topologiyasinin ¢oxsaviyysli modeli toklif edilir. Bu
model Internetin mévcud iyerarxik infrastrukturunu oks etdirmoli vo ayri-ayr
altsistemlorin vacibliyini va tasirini nozors ¢arpdirmalidir.

Topologiya baximidan Internet infrastrukturunu bir nec¢o detallagdirma
soviyyasindo analiz etmok olar: fiziki soviyyado, IP-marsrutizatorlar soviyyosindo,
istirak noqtolori soviyyosindo (Point of Presense, PoP) vo AS-lor soviyyosindo. Fiziki
saviyya kabellor, multipleksorlar, kross-kommutatorlar vo 2-ci soviyya sviglori Kimi
soboko elementlorindon ibarotdir. Marsrutlasdirma soviyyasi IP-soviyyado isloyon
qurgulardan ibarstdir. PoP cografi ndqtodo marsrutizatorlar ¢oxlugundan ibaratdir,
PoP soviyyasinin topologiyasina iso marsrutizatorlarin aqreqativ tosviri kimi baxmagq
olar. AS vahid Internet marsrutlamasi siyasoti ilo bir (vo ya bir neco) operator
torofindon idaros edilon IP-sobokolorin vo marsrutizatorlarin sobokasidir. AS
soviyyasindo miixtolif provayderlorin sobokolori bir-biri ilo trafikin qarsiliqh
miibadilasi noqtalorinds (Internet eXchange Point, IXPs) vo 6zal piring néqtslorindo
birlogirlor. Toadqiqatlarin oksoriyyatindo asas diqqot AS soviyyesi topologiyasina
verilir (sokil 2.3.1).

Veb-server

- |V|I||I ISP-lor ssv1yyssm1.n

- " topologiyasi |
l/ ISP 1% ®isp2 7y
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fragmenti

Sokil 2.3.2. Internetin coxsoviyyali topologiyasi
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Bu todgiqatda biz Internetin kommunikasiya infrastrukturunu bir-biri ilo
magistral xotlar, sliizlor vo marsrutizatorlarla birlogan bir ne¢oa IP-sobakodon ibarat
avtonom soboko kimi qobul edirik. Internet xidmotlorinin gostarilmosi ilo ii¢ sinif
provayderlor mosgul olurlar: beynolxalq (Tier-1), milli vo ya regional (Tier-2) vo
lokal (Tier-3). Ilk iki sinfin qarsiliql olaqosi soboko giris ndqtolori (Network Access
Point, NAP) vo ya IXP ndqtalori ilo hoyata kecirilir. Internet trafikinin bdyiik hissasi
dayaq sobokosi (ing. Internet backbone) ilo otiiriiliir ki, bu verilonlorin tranzitlorinin
sayin1 azaldir.

Adi istifadogi Interneto girdikdo lokal Internet xidmatlari provayderinin (Internet
Service Provider, ISP) xidmotlorindon istifads edir. Istifadocilor ISP sobokosino PoP
noqtolorinds qosulurlar — bu ndqtoelordo miistarilorin Internets qosulmas: iigiin aparat
tominati yerlosdirilir. Lokal ISP-lor cox sayda istifadaciya xidmot etdiyindon onlar
regional (milli) ISP-lara yiiksoksiiratli xotlorlo qosulmalidir. Lokal ISP belo xatlori
daha boyilik kommunikasiya sirkotindon icarays gotiiro vo ya 6z xatlorini qura bilor.
Regional provayder milli ISP provayderino qosulur. Regional (milli) ISP-lor on az1
iki basqa NAP ilo yiiksokstiratli kanalla birlogsmalidir. Milli provayderlorin sobokaosi
beynalxalq (transmilli) provayderlorin sobokesine qosulur. Beloliklo, Internet
sabokasi infrastrukturunun komponentlori iimumi iyerarxiyada birlasirlor. Kicik vo
boyiik sabokalorin birlosmosinin osasinda miiqavils razilagsmalar1 zonciri dayanir.

Bu isdo Internetin milli infrastrukturunun toklif edilon ¢oxsaviyyali topologiyasi
sokil 2.3.2-do gostarilir. Topologiya