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GIRIS

Isin aktualligi. Informasiya comiyyotinin osas elementlorindon olan e-dévlatin
yaradilmasinda  osas moqgsed Internet vo  Informasiya-Kommunikasiya
Texnologiyalarinin (IKT) imkanlarindan istifado etmoklo, dévlot idaralorinin
votondaglara gostordiklori xidmotlorin soviyyosini yiiksoltmok, ddévlot informasiya
resurslarina girigi sadslogdirmak, comiyyatin biitlin tobagalarinin dovlst idaraciliyindo
aktiv istirakini, o climlodon idaroetmodo soffafligi tomin etmok, noticodo dovlot
idaraciliyinde samaraliliyi yiiksaltmaya va xarclori minimallasdirmaga nail olmaqdir.
Elektron dovlet (e-dovlet) miihitindo somorali qorarlarin  qobulu vo dovlat
tohliikosizliyinin tomin olunmasi {i¢lin bu miihitin todqiqi miihiim ohomiyyaot kosb
edir.

Qeyd edok ki, e-dovlst miirokkob sosiotexnoloji miithitdir vo bu miihitdo asas
hodof hakimiyyot-votondag arasinda olan miinasibatlordir. E-dovlet miihitinin
miixtalif seqmentlori izra problemlor movcuddur. Amma bu dissertasiyada hadafds
olan osas mosalolor hakimiyyat-votondas miinasibotlorindo mévcud olan informasiya
fozasinin analizindon ibaratdir. E-dovlot miihitindo insanlarin maraq dairasinds olan
mosalalorin vaxtinda miioyyon olunmasi dovlst orqanlarina xidmatlorin keyfiyystini
yaxsilasdirmaga, votondas momnuniyystini artirmaga komok edo bilor. E-dovlst
xidmatlarinin sl¢atanligini va effektivliyini artirmaq tigiin miitomadi olaraq istifadagi
yoniimlii giymotlondirmo aparmaq lazimdir.

E-dovlatin osas funksiyalarindan biri do votondaslar1 ehtimal olunan zoror vo
zorakiliglardan qorumaqdir. Linders [106, $.453] votondas-dovlot miinasibotlorinin
tokamiiliinii arasdiraraq, belo qonaoto golmisdir ki, ehtimal olunan cinayastlor
hagqinda ovvalcodon molumat vermok, o climlodon comiyyst iizvlori ilo hiiquq-
miihafizo orqanlar1 arasindaki miinasibotlorin yaxsilasdiriimasi baximindan internet,
xUsusi halda e-dovlot on effektiv vo olverisli vasitodir. Tocriibo gostorir ki, bu
alverisli miihitdon cinayastkar qruplar da yaxsi1 “yararlanirlar” vo onlar bu imkandan
istifada edarak dovlat va comiyyat liclin boyiik tohliika manbayina ¢evrilirlor. Demali,
dovlatin miihiim vozifolorindon biri do virtual miihitdo — Internetdo vo e-dovlotda

gizli foaliyyot gostoron kriminal sobokolorin faaliyystini askarlamaq vo analiz
3



etmokdir. Bu miihit tez kommunikasiya yaratmaq vo foaliyyeti operativ koordinasiya
etmok baximindan ¢ox genis imkanlara malikdir. Kriminal sobokaonin {izvlori {insiyyot
qurmagq li¢iin veb-saytlardan, e-pogtdan, bloglardan, onlayn c¢atdan va s. istifado edir.
Aydindir ki, belo kommunikasiya vasitolorinds 6tiiriilon informasiya ndvlari arasinda
motnlor istiinliik togkil edirlor. Ona goro do, miimkiin ola bilocok terror aktlarinin
qarsisinin alinmasi vo ddvlotin tohliikosizliyinin tomin olunmasi {¢iin virtual
miihitdo, o ciimlodon e-dovlotdo dévr edon matnlorin analizi miihiim shomiyyot kasb
edir.

Yuxarida qeyd olundugu kimi tohliikosizlik c¢ox miithiim masoladir vo
tohliikosizliyin tomin olunmasi {i¢iin miixtolif yanagmalar, baxiglar mdvcuddur.
Toassiiflor olsun ki, e-dévlot miihitindo votondaslarin 6ziinomoansub olan soarhlori
yetorinco analiz olunmayib. Hal-hazirda biliklorin idaro olunmasinda, miixtalif
monbalordo toplanmis moatnlorin intellektual analizindo text mining on gabagcil vo
effektiv texnologiyalardan biri hesab olunur [9, s.38]. Dissertasiya isindo bunlari
nozoro alaraq, sosial soboko vo motnlorin intellektual analizi (text mining)
texnologiyalarinin kémaoyilo e-dovlot-votondas miinasibatlori aragdirilmis, bu miihitdo
somarali gorarlarin gobulunu dostokloyon sistemlar tigiin yeni yanasmalar, metod vo
alqoritmlor toklif edilmisdir.

Tadqiqat obyekti e-dovlot-votondas miinasibatlori, tadqigatin predmeti e-
dovlot-vatondas platformasinda molumatlarin intellektual analizi {iclin metod vo
alqoritmlordir.

Isin maqsadi. Dissertasiya isinin moqgsadi e-dovletin tohliikesizlik soviyyasinin
yiiksaldilmasi vo bu miihitds gostarilon xidmatlorin keyfiyyatinin yiiksaldilmasi
moagsadila sosial sabaka vo motnlarin intellektual analizi texnologiyalarinin koémayila
dovlot-votondas miinasibatlorinin  analizi iglin yeni yanasmalar, metod vo
algoritmlorin toklif edilmasidir.

Bu magsadls dissertasiya igindo asagidaki masalalor qoyulmusdur:

e e-dovlotin analizi texnologiyalarinin miiasir voziyyatinin analizi va

problemlorin miioyyan olunmast;



ucun

e-dovlotdo terrorizmi toblig edon motnlorin tosnifati vo filtrasiyas: {igiin
metodlarin islonmosi;

e-dovlotdo foaliyyot gostoran gizli sosial sabokolorin askarlanmasi vo analizi
ticlin metodun islonmosi;

e-dovlat xidmatlorindon votondas momnuniyyatinin avtomatik
qiymatlondirilmasi iiclin metodun islonmasi;

e-dovlotdo votondas sorhlorinin analizi osasinda votondaslari maraqlandiran
aktual mévzularin miioyyon edilmasi iiglin metodun islonmosi.

Tadqiqat metodlari. Dissertasiyada qarsiya qoyulmus mosololori holl etmok

tobii dilin emali, data mining, text mining, mévzu modellosdirma (topic

modeling), qraflar nozoriyyoesi, echtimal nozoriyyasi, sosial soboko analizi

texnologiyalar1 metodlarindan istifads edilmisdir.

Miidafioys ¢ixarilan asas miiddoalar:

e-dovlotdo  terrorizmlo olagoli motnlotin  agkarlanmasi  {i¢iin  hibrid
tosnifatlandirma metodu;

e-dovlotdo terrorizmi toblig edon motnlorin filtrasiyasi iiglin sentiment analiz
texnologiyasina va Bayes klassifikatoruna asaslanan metod;

e-dovlotdo foaliyyat gostoron gizli sosial sobokolorin asgkarlanmasi vo analizi
liclin sentiment analiz texnologiyasina asaslanan metod;

e-dovlot xidmaotlorindon votondas momnuniyyatinin avtomatik
qiymotlondirilmasi ti¢iin metod;

e-dovlotdo votondaglart (o climlodon regionlari) maraqlandiran aktual
movzularin miioyyon edilmasi tigiin metod.

Elmi yeniliklor. Dissertasiya isi ¢orgivasinds elmi yeniliyo malik asagidaki

osas naticalor oldo edilmisdir:

e-dovlotdo  terrorizmlo olagoli motnlorin  askarlanmasi  {i¢iin  hibrid
tosnifatlandirma metodu islonmisdir;
e-dovlotdo terrorizmlo olagoli motnlorin filtrasiyasi {i¢lin sentiment analiz

texnologiyasina vo Bayes klassifikatoruna asaslanan metod islonmisdir;



o e-dovlotdo gizli sosial sobokolorin askarlanmasi vo analizi {igiin sentiment
analiz texnologiyasina asaslanan metod islonmisdir;

o e-dovlot xidmatlorindon votondas momnuniyyatinin avtomatik
qiymatlondirilmasi tiglin metod islonmisdir;

e e-dovlotdo votondaglari (o ciimlodon regionlarl)) maraqlandiran aktual
movzularin miioyyon edilmosi liciin klasterlosmo vo mdvzu modellosdirmo
texnologiyalarina asaslanan metod islonmisdir.

Isin praktiki ohomiyyoti. Dldo edilmis elmi-nozari va praktiki naticalar onlayn
miuhitlordo foaliyyot gdstoron miixtolif tobiotli sosial sobokolorin askarlanmasi vo
analizindo, terrorizmlo olaqoli foaliyyotin askarlanmasi, terrorizmlo bagli motnlorin
filtrasiyasinda, e-xidmotlorin  keyfiyyatinin  yliksoldilmosinds, votondaslarin,
regionlarin osas maraq dairolorinin miioyyon olunmasinda, istifadog¢i sorhlorinin
analizi asasinda aktual movzularin ¢ixarilmasinda vo s. istifado oluna bilar.

Isin aprobasiyasi. Osas elmi-nozori vo praktiki noticoler asagida adi ¢okilon
konfranslarda moruzs olunmusdur:

> “Informasiya tohliikesizliyinin multidissiplinar problemlori” II respublika elmi-
praktiki konfransi, Baki, 14 may 2015-ci il;

» “Big data: imkanlari, multidissiplinar problemlori vo perspektivlori” I
respublika elmi-praktiki konfransi, Baki, 25 fevral 2016-c1 il;

> 10th International Conference on Application of Information and
Communication Technologies — AICT-2016, Baku, 12-14 October 2016;

> “Informasiya tohliikosizliyinin aktual multidissiplinar problemlori” IV
respublika elmi-praktiki konfransi, Baki, 14 dekabr 2018-ci il;

> 2nd International Symposium on Applied Sciences and Engineering, Turkey,
7-9 April 2021.

Elmi nasrlar. Dissertasiya movzusu lizro 14 elmi is ¢ap olunmusdur. Onlardan
6 moqals resenziya olunan jurnallarda, 7 tezis konfrans materiallarinda vo 1 ekspress-
informasiya nosr edilmisdir. Bu elmi islordon 3 mogalo Web of Science bazasinda

indeksloson jurnallarda ¢ap edilmisdir.



Dissertasiya isinin yerina yetirildiyi toskilatin adi: Azorbaycan Milli Elmlor
Akademiyasi Informasiya Texnologiyalar1 Institutu.

Isin strukturu va hocmi. Dissertasiya isi giris, 4 fosil, notico, 179 adda
adobiyyat siyahisi va bir alavaden ibaratdir. Isin iimumi hocmi — 135, asas matn — 111
sohifado sorh edilmisdir.

Dissertasiyanin isara ilo iimumi hacmi: 203050 isaro.

Dissertasiyanmin struktur bélmalorinin ayrihgda hacmi:

Titul sohifasi — 436 isaro.

Miindaricat — 1820 isara.

Giris — 7804 isars.

Dissertasiyanin 9sas mozmunu (fosil, paraqraf, bond) — 150824 isars.

Noatico — 983 isara.

Istifado edilmis oadabiyyat siyahis1 — 28972 isara.

Olavolor — 5420 isara.

Iddia¢i AMEA-min haqiqi iizvii, texnika elmlari doktoru, professor Rasim
Oliquliyeva va elmi rohbar, AMEA-nin miixbir tizvii, texnika elmlori doktoru Ramiz
Alquliyeva qiymatli maslohatlorina, dissertasiya iginin yerina yetirilmasinda

gostardiklori daimi digqata va hartorafli dastaya gora darin minnatdarligin bildirir.



| FOSIL. E-DOVLOTIN ANALIZIi TEXNOLOGIYALARI: TEXT MINING
VO SOSIAL SOBOKOLOR

Yasadigimiz osr informasiya vo yiiksok texnologiyalar osridir. Inkisaf etmis
texnologiya mohsullart hayatimizin ayrilmaz hissasine ¢evrilmisdir. informasiya
texnologiyalarinin (iT) inkisafi giiniimiizdo miixtolif toskilatlarin, sirkotlorin, dovlot
qurumlarinin faaliyystine, is prinsipino, Somaraliliyino tosir edon osas amillordon
biridir. IT-in comiyyetin idaro olunmasi proseslorina colb olunmasi e-ddvlot
anlayisinin yaranmasi ilo naticolonmisdir. E-dovlat — informasiya vo kommunikasiya
texnologiyalarinin genis tatbigi ilo dovlat orqanlarinin faaliyyatinin somaraliliyinin -
operativliyinin ~ yiiksoaldilmosini  vo  insanlarin  e-Xidmatlors  ¢ixismin
asanlagdirilimasini  nozordo tutur. E-dovlotin  yaradilmasinda osas mogsod
Votondaslara gostorilon xidmatlorin sadslosdirilmasing, biznes, sonaye miioassisaloari ilo
alagalorin  tokmillagdirilmasine, daha somorali dovlet idaroetmasine, idaroetmoa
xarclorinin minimallagdirilmasina vo soffafligin artirilmasina nail olmaqdir [40,124].

E-dovlat anlayisi ilk dofo 1990-c1 illorin ortalarinda dovlot idaragiliyindo
aparilan islahatlara IT-in totbigi noticesindo yaranmisdir. Umumilikdo geyd etmak
lazimdir ki, e-dovlot anlayisi bu dovrdo ortaya ¢ixsa da, kompiiterin idaraetmodo
totbiqi ilk kompiiterin tarixino godor gedib ¢ixir [135]. ®vvallor IT-nin idarsetmoado
totbigi dedikdo dovlat strukturlarinin kompiiterlosmasi nozards tutulurdusa, hazirda
istifado edilon e-dovlot anlayisi bilavasito dovlstin ohaliya gostordiyi e-xidmatlori
nozordo tutur. ©Ohalinin kommunal &domolorini, sonadlosmo  prosedurlarini,
qeydiyyatlarini, secgkilorda istirakini, orizo vo miiracistlorini elektron platforma
tizarindan hayata kegirmalarini e-xidmatlora niimuna gostarmak olar.

E-dovlst inkisaf morhalalorinin modellorinin qurulmasi yolu ilo dyranilir. E-
dovlatin inkisafin1 giymatlondirmoak tiglin tadgiqatgilar torafindon miixtalif modellor
toklif olunmusdur. E-dovlotin tokmil modellori e-dovist portalinin  kamilliyini
miioyyan edon morhalalor ¢oxlugundan (sadodon miirakkobo dogru) ibarotdir. Bu
modellorin  yaradilmasinda 2sas moagsad e-dovlet portalinin  keyfiyyatinin
artirllmasindan ibarotdir. Codvol 1.1.1-do e-dovlotin tokmil modellari xronoloji

ardicilligla verilmisdir:



Cadval 1.1.1

E-dovlatin takmil modellari

Marhal
Model Marhals 1 Marhala 2 Marhala 3 Marhala 4 Marhalas 5 9699
Tam
. Umumi inteqrasi-
Deloitte Vo |  informasiyanin . Resml . Coxmoqgsadli P(.)rtal_ xidmatlarin yavo
Touche ikitorofli fordilosdir-
nosr olunmasi Slags portallar Mo klasterlos- korpora-
[54], 2000 a dirilmosi tiv
sazislor
Layne vo Saquli Ufiigi
Kataloql Tranzaksi . . . . — —
Lee [101], | Kataloglasdirma ANz | inteqrasiya | inteqrasiya
2001
Hiller va . . Ikitorofli : . . o
Belanger Informasiya slage Tranzaksiya Inteqrasiya Istirak —
[69], 2001
. . Xidmatlor iyasi
Moon . Sad? Ikitorofli id Q.tg o . Slyasi
[117] informasiyanin Slade maliyys Inteqrasiya hoyatda —
2002’ yayilmasi a amaliyyatlari istirak
Windley Onlavn Integrasiya TrrT;':l;SSif(;r—
[170], Sado veb sayt hak"n);s t edilmis : dim{ — —
2002 4 hékumot M
hokiimat
Siau vo
Long Onlayn Qarsilight . Transfor- E-
[140], moveudluq olago Tranzaksiya masiya demokratiya o
2005
Tam
Sh[iglé(]mh Onlayn Qarsiligh Qarsiligh integral- E- o
2008, Moéveudlug slago alage lasmis e- demokratiya
dovlat
Almazan N
\£) ) . . : Tranzak- . Styasi
GilGarcia Moveudluq Informasiya | Qarsiligh tesir siya Intergasiya hiei]i?;ia
[26], 2008 ¥
Kim va
Onlayn Qarsihigh - . . Davamli
Grant [91], méveudlug olaqo Tranzaksiya | Inteqrasiya inkisaf —

2010




Cadval 1.1.1-in ardx

Vatondas vo internet Xidmotla-
Alhomod va Onlayn hokiimat . rin
N tzorinda tam | . . — —
s. [20], 2012 movcudlug arasinda . integrasi-
tranzaksiya
qarsiligli slage yast
. . islandiril-
United Inkisaf etmokdo Genis Q.ndm . .
. i . mis Tranzaksiya olagoli
Nations, olan informasiya informasiya xidmotlori xidmotlor - -
[160], 2012 |  xidmatlori ormasly oHe
xidmatlori
Lee vo o Aciq Hor yerds
Ik tl Molumatl
Kwak [102], (II;rSaail;) o aeléggl?lrln Agiq istirak omokdas- | movcud olan —
2012 ? ¥ & liq istirak

Bu modellarin tokmillosdirilmosi {igiin e-dovlot portali yaxsi analiz olunmali,
vatondaslarin fikri 6yranilmalidir. Malum oldugu kimi, e-dévlatin konseptual modeli
tam orqrafdir. E-dovlotin ilkin konseptual modelinds {i¢ qovsaq var: dovlet-dovlot
(G2G), dovlat-biznes (G2B) vo dovlet-vatondas (G2C). Onlarin arasinda tam qraf
yaradilir: votondas-vatondas (C-C), biznes-biznes (B-B), dovlet-dovist (G-G). Bu
sobokalori analiz etmokls, dovlot Xxidmatlorinin keyfiyyatini yiiksaltmok, onun
tohliikasizliyini tamin etmok olar. Homginin vatondaslarin arzu vo tokliflorini analiz
etmoakla, gorar gobuletmo prosesinds vatandaslarin rolunu tamin etmok olar. Elektron
miihitdo votondaslar 6z fikirlorini motn soklinds ifado etdiyindon, bu fikirlorin
analizindo hal-hazirda an qabaqcil texnologiyalardan biri olan text mining-don
istifado oluna bilor. Baxilan dissertasiya isindo ddvlot-votondas miinasibatlorinda
sosial gobokalor vasitasilo internet iizorindon miixtalif hakimiyyst orqganlarinin
saytlar1 tizorinds olan forumlarda, miixtalif manbalords, sosial sobokalordo miixtalif
servislor vasitosilo goalon roylor toplanilir, siini intellekt texnologiyalar1 vasitaSilo
analiz olunur.

Gorilindiiyli kimi text mining vo sosial soboka analizi texnologiyalari vasitasilo
e-dovlot sistemini daha da tokmillosdirmok miimkiindiir. Problemin aktualligini
nozoro alaraq, fosil 1-do e-dovlot sahasindo bu texnologiyalarin rolu vo totbiqi

arasdirilmisdir.
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1.1. E-dovlatin analizi sahasindd problemlorin miiasir vaziyyati

E-dovlotin osas moqgsadi votondaslara gostorilon xidmaotlorin keyfiyystinin
artirllmasindan ibarotdir. Buna goro do, e-dovloto qoyulan toloblor osason
votondaslarin ehtiyaclarindan irali golmolidir. Umumi e-dovlat toloblori ddvloet
informasiya vo biliklor sisteminin miibadilosini vo keyfiyyatini ohato edir. Lakin
soristoli IT kadrlarin vo dévlot qurumlarinin saymi nozora alsaq, insan resurslari
catismazligmin holo do mévcud oldugunu goro bilorik. Autsorsing konsepsiyasi bu
ciir problemlarin azaldilmasinda tatbiq edilir.

Qeyd edok ki, inkisaf etmis Olkolor ilo inkisaf etmokdo olan Olkolordo e-
dovlatin inkisafina yanasmalar farqli ola bilor. Inkisaf etmis 6lkolords hor bir dévlot
orqan1 éziiniin IT layihalorini vo kompiiter data morkozini tamamlamisdir. Belo ki, bu
Olkolordo e-dovlotin hissolori artiq bir ¢ox dovlot miiossisolorindo moévcuddur. E-
dovlatin har bir hissasine nazar saldiqda, informasiya va bilik sistemlorinin somarali
foaliyyot gOstordiyini gormok olur. Burada osas problem bu sistemlorin
birlogdirilmasidir. E-dovlat yanagsmasini nazors alsaq, bu biitiin mévcud informasiya
va bilik sistemlarinin bir-birils birlasdirilmasi yolu ils alds oluna biler. Bu yanagma
paylanmis model kimi tanmir. Sokil 1.1.1-do miixtalif dovlat togkilatlari arasinda
miixtolif molumat standartlarinin inteqrasiyasim1 hoyata keciron E-Malumatlarin

Miibadilosi (EMM) modeli tosvir olunmusdur [49, 5.119]:

omok vo

Omok vo

.. Ohalinin
Shah_nm Sosial
Sosial . Miidafiasi
Miidafiasi

Nazirliyi
Nazirliyi 4

Daxili Islor
Nazirliyi

Sohiyya
Nazirliyi

Daxili
Islor
Nazirliyi

Sohiyya
Nazirliyi

Sokil.1.1.1 Paylanmis model Sakil.1.1.2 Moarkoazlasdirilmis model
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Yuxarida geyd olundugu kimi, inkisaf etmokdo olan 6lkolordo e-dovlot inkisaf
etmis Olkolordon forqlidir, c¢ilinki informasiya vo bilik sistemlori, informasiya
texnologiyalar1 va infrastrukturu bu o6lkalords yaxsi inkisaf etmomisdir. Ona gors do
kompiiter vo informasiya texnologiyalarinin {imumi standartlar1 e-dévlot layihosinin
baslangic morholosindo holl olunmalidir. Dovlotin osas vozifosi biitiin  dovlot
organlarmin e-dovlot konsepsiyasini, missiyasini, mogsadini, vozifolorini, strategiya
vo taktikasini miioyyon etmok, hor bir orqanin eyni e-dovlst monzorasine malik
olduguna omin olmaqdir [25]. Morkozi planlasdirma noticoesindo e-dovlat
layiholorinin hayata kec¢irilmosi zamani aydin monzars yaratmaq miimkiindiir. Bunun
noticosindo hor bir dovlot orqanit 6z resurslarint “bir pancors” prinsipi osasinda
miibadilo eds bilor. Bu kifayot gqodor resursu olmayan 6lkoslor {i¢lin nozors tutulub vo
morkozlosdirilimis model adlanir (Sakil 1.1.2). Bu model bir ¢ox inkisaf etmokdo
olan olkalordo daha miinasibdir. Hazirda Azorbaycanda paylanmis modelin totbiq
olundugu saholor var vo golocokdo biitovliikdo paylanmis modelo kegid nozordo
tutulur.

Dovlot  foaliyyotinin  somoraliliyinin  artirilmasina  yonolmis  e-dovlot
togabbiislori votondaglara vo bzines sektoruna gostorilon dovlet xidmotlorinin
tokmillogdirilmosi, dovlotin daxildon is somoraliliyinin artirilmasi, bununla yanasi
votondaslarin qorar gobuletmo prosesindo istirakinin genislondirilmosi mogsadi
dastyir. Lakin bir ¢ox arasdirmalar gostorir ki, biitiin diinyada e-dovlat layiholorinin
hoyata kegirilmosi iigiin togobbiislorin boyiik bir hissasi qoyulmus magsadlors halo do
tam c¢atmayib. E-dovlot vo imumilikds e-diinya {i¢lin bir ne¢o asas aspekt onlarin
inkisafinda tizlogdiyi asas problemlori oks etdirir [57, S.11]:

1. Siyasi aspektlor

v Mohdud biidcenin ayrilmast;

v" Elektron Tranzaksiyalar Qanununun olmamasi;
v" Qorar gobuletms prosesinin langliyi;

v’ Islahat vo inteqrasiya;

v' Bilirokratiya.
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2. Sosial aspektlor
v" Tohsil vo madaniyyatin olmamas;
v' Ozal sektorun zoifliyi;
v Molumatlarin maxfiliyi va gizliliyi;
v" Oziino xidmat (Self service) modellorinin oldo olunmasina vatondaslarn
kifayot qodor calb olunmamasi.
3. Igtisadi aspektlor
v' Biidco ¢atismazligy;
v’ Infrastruktur investisiyalarinin azlig;
v Korrupsiya.
4. Texniki aspektlor
v" Texniki sahads ixtisaslagsmus kadrlarin azligi;
v' Molumatlarin beynslxalq sobokosindon istifado xorclorinin yiiksok
olmasi;
v Informasiyadan istifado vo kommunikasiya standartlarinin olmamasi;
v' Program tominati vo texnikaya inam.

E-dovlat sahasindo movcud problemlordon bir negasi asagida otrafli gokildo
nozardon kegirilmisdir:

Elektron identifikasiya, tohliikssizlik vo inam: E-dovlotdo osas
problemlordon biri votondaslarin e-dovlst xidmotlorine inaminin olmamasidir. E-
dovlot layiholorinin miivoffoqiyyatli olmasi {iclin qurumlar, biznes vo voatondaslar
arasinda inam yaratmaq lazimdir. Onlayn miihitdo inamin yaradilmasi ise ¢atin
moasalalordon biridir. Ciinki bu miihitdo iiz-lizo miinasibato nisboton miixtalif
homsohbotlor arasinda xeyirxahliq vo diristliiylin  qiymotlondirilmasi  daha
miurokkobdir. E-dovlot xidmatlorinin dayanigligi tokco xidmatlorin gostorilmasinda
kritik ohomiyyst dagimir, hom¢inin votondaslarin inam vo etibarinin qurulmasinda
vacibdir. Boston konsalting qrupu torofindon aparilan arasdirmada miioyyon
olunmusdur ki, e-dovlot xidmati istifadogilorinin 47% -1 soxsi malumatlar iigiin daha
¢oX zomanatin olmasini istoyir. Burada geyd olunur ki, Danimarka, Finlandiya, Isveg

va Hollandiya e-dovlat organlarina inamin yiiksak oldugu doévlatlor sirasindadir [53].
13



Inam miihitdon asili olaraq tamlhig1 doyison elektron identifikasiya molumatindan
asilidir. Avropa lttifaq: tarofindon bu moasalo ilo bagl bir sira soylor gdstorilmisdir.
2011-ci ildo Polsanin Poznan Sohorindo Nazirlor soviyyosindo altinc1 E-Hokumot
Konfransinda votondaslar vo hiiquqi soxslora bir lizv ddvlot torofindon verilmis
elektron soxsiyyotin digor lizv dovlotlordo qarsiliqli taninma prosesi vasitosilo biitlin
dovlot vo 0zol omoliyyatlarda istifado olunmasi toklif olunmusdur. 2014-c1 ildo
Avropa Parlamenti vo Surast sorhodyan1i xidmaotlordo qarsiligh faaliyyati
asanlasdirmaq ti¢lin elektron identifikasiya qarsiliqli taninman1 nozaordo tutan elektron
identifikasiya vo etimad xidmaotlori tizra 2014/910 Qorar1 qobul etmisdir.

E-dovlatin hoyata kecirilmosindo hor bir dovlstin iizlasdiyi asas problemlor
onun planlasdirilmast vo idaro olunmasidir. Maraqli toraflorin toloblorini vo
istoklorini oks etdiron sistemin inkisafina ehtiyac var. Miixtolif todqiqatgilar
torofindon e-dovlotin “toklif torofi” ilo “tolob torofi” arasinda uygunsuzluq (forq)
vurgulanmigdir. Bu o demokdir ki, e-dovlot xidmaotlorinin mévcudlugu ilo onlarin
faktiki monimsama qgabiliyyati vo istifadosi arasinda bosluqg mévcuddur. Masalon,
Avstriyada onlayn iimumi dovlot xidmatlorinin demok olar ki, 100% -1 mdévcuddur,
lakin fiziki soxslor torafindon faktiki istifado yalniz 50%-don bir godor ¢oxdur [31].

Texnoloji problemlor haqqinda danisarken, e-dovlot tosobbiislorinin hoyata
kecirilmasi ti¢clin an ohomiyyatli problemlordon biri tohliikosizlikdir. Tohliikasizlik
dizayn morholosindo holl olunmalidir. Tohliikasizliyin pozulmasi e-dovlots olan
ictimai etimadi sarsida bilor. Dovlot oldo etdiyi soxsi molumatlarin moxfililiyin
gorunmasina masuliyyat dasiyir [134]. Hokumotda giindslik amsoliyyatlar vasitasila
boyilk miqdarda votondaslara dair molumatlar toplanir. Verilonlor bazasinda
saxlanilan fordi molumatlardan istifads etdikdo onlarin moxfiliyinin qorunmasi vacib
masalolordondir. E-dovlot miihitindo miixtolif mozmunda (dovlat oleyhina tobligat,
mentaliteto uygun golmoyon, milli monoavi doyorlorin osaslarini sarsidan, terrorizmi
tablig edon informasiyanin yayilmasi va s.) informasiyanin vaxtinda askarlanmasi
dovlotin vo comiyyetin tohliikkasizliyinin tomin olunmasi baximindan miihiim
ohomiyyat kasb edir vo gliniimiiziin on aktual elmi-nazoari vo praktiki problemlorindon

biridir [23, 7, 177]. Heg do tosadiifi deyildir ki, e-dovlatin tohliikesizliyi problemi
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Avropa Komissiyasi torafindon qobul edilmis eGovRTD2020 layihasinde e-dovlat
sahosindo aragdirilmasi vacib olan 13 an aktual elmi-tadqiqat istigamotindon biri Kimi
geyd olunmusdur [168].

E-istirak: E-istirak votondaslarin siyasi istirakini asanlagdirmaq moaqsadils bir-
biriylo, votondas comiyyati, onlarin secilmis niimayondolori vo hokumot ilo olaqgo
qurmaga komok edon IT-don istifado etmok imkamidir. ©vvallor sadoco sorgular va
orizolor vasitosilo votondaslarla maslohalogsmolor aparilirdisa, artiq e-istirak vasitosilo
votondaglar foal siyasi proseso colb olunaraq mosalolor qaldira, giindoliyin
doyisdirilmasini vo hokumat tosabbiislorini doyise bilorlor. Vatondaslarin onlayn
istirakinin artirilmasi siyasi gorarlarin keyfiyyatinin yaxsilagdirilmasi vo qobul olunan
gorarlarin legitimliyini artirmaq potensialina malikdir. Bozi todqiqat¢ilar e-dovlotin
bu aspektini e-demokratiyanin yeni erasi, soffafliq vo hesabatlhiligin artmasi kimi
qiymatlondirirlor. Miixtalif texnologiyalar, o climlodon veb axini, sosial media
(xtisusilo Facebook vo Twitter), bloq, miizakirs forumlari, gorar dostok sistemlori vo
elektron sosvermo sistemlori e-istiraka komok edo bilor. Xiisusilo sosial media
interaktiv, ikitorafli rabito vo gox giiclii sabaka effektlori ilo faydali ola bilar. Lakin
Avropanin e-istirak layiholori iizro 2010-cu il sorgularinin naticalori e-istirak
totbiglorino nisboton timumi mogsadli IT alotlorinin daha ¢ox istifade olundugunu
askar etmisdir. Sorgu homginin e-istirak layiholori iiglin giliclii dovlot dostoyi,
istifadaci interfeysi, miixtalif rabits kanallariin (oflayn, ham¢inin onlayn) istifadasi,
miivafiq tohliikesizlik vo gizlilik miiddoalart (istirak¢ilar: tam olaraq miioyyon etmok
liclin anonim cavablarin milayyanloasdirilmasi) va geyri-miitoxasislor tarafindon siyasi
masalalarin anlasilan sokilds togdim olunmasi daxil olmagqla, bir sira ugurlu faktorlari
miioyyan etmisdir [53].

E-istirak vasitasilo votondaglarin dovlstin idars olunmasinda rolunu artirmaq
olar. Onlarin mixtalif forum, e-dovlot portali, bloglarda yazdigi sorhlori analiz
etmoklo bir sira dovlet xidmotlorini tokmillogdirmoak, onlarmm e-dévlstdon
momnuniyyatini artirmaq olar [28]. Elektron bolgii (golir, elektron bacariglar vo ya
yasayis yeri baximindan) gostorir ki, bazi vatondaslarin digorlorine (masalon. gonc

“elektron noasla”) nisboton bu prosesdo istirak etmok {i¢iin mohdud imkanlar1 var.
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Bels ki, internets ¢ixigi olmayan insanlar onlayn xidmatlordon yararlana bilmir. Bazi
votondaglarin onlayn sokildo 0ziinii identifikasiya etmok istomomaosi onlarin sorbost
vo aciq sokildo istirakina mane olur [39]. Bu problemlori nozors alaraq e-istirak hal-
hazirda osas todqigat vo eksperiment saholorindon biri olaraq qobul olunur.

Big data: Big data roqgomsal dovrdo dovlatin qarsisinda duran yeni vo miithiim
maosalolordon biridir. Biznes sektoru big data totbiglorinin inkisafinda 6nds olsa da,
dovlat sektorunda da buna ¢ox boylik ehtiyac yaranmisdir [92].

Bir ¢ox dovlot qurumunda miixtolif monbolordon molumatlar toplanir. Bu
molumat axint e-dovlotdo big data monbolorinin yaranmasina gatirib ¢ixarir. Bu
molumatlar yalniz Olgiilorino goro bdyiik deyil, hom do dinamik vo qeyri-bircins
xarakterlidir. Siirotlo boylimokdo olan bu informasiyadan real vaxtda qorarlarin
gobulunun dastoklonmasi, dovlstin votondaglara xidmot géstormasi, sohiyya xorclari,
igsizlik, tobii folakotlor vo terrorizmin artmasi kimi milli problemlorin aradan
qaldirilmasinda istifado oluna bilor [4, 47]. Bu molumatlarin hocminin ¢ox boyiik
sirotlo artmas1 miivafiq idarsetmo strukturunun hoyata kecirilmasinda bir sira
problemlor yaradir. Bu problemlors elektron miihitdo eksponensial siirotdo yaradilan
informasiya aximini analiz etmak ti¢lin somarali tisullarin inkisaf etdirilmasi tolabati,
e-molumatlarin  saxlanilmasi, big datanin idaro olunmasi, miixtolif molumat
monbalorinin  inteqrasiyasi, elektron gizlilik vo tohliikosizlik risklorinin idars
olunmasi kimi problemlor daxildir. Verilonlor eksponensial siirotlo artdigindan
ononovi molumat (data) emalr vasitolori vo texnologiyalart bu molumatlarin
analizindo faydali ola bilmir. Big data texnologiyalar1 bu problemlorin aradan
qaldirilmasinda shomiyyatli rol oynaya bilor. Big data analitiklori bunun text vo data
mining texnologiyalar1 vasitosilo miimkiin oldugunu geyd edirlar.

Dovlat sektorunda informasiya vo aciq malumatlar: A¢iq molumat — sorbost
sokilda he¢ bir mohdudiyyat qoyulmadan istonilon soxs tarafindon istonilon maqgsadla
istifado edilon, sokli doyisdirilorok basqa formaya salinan (sxem, xorito, diaqgram vo
s.) vo paylasilan molumatlardir. A¢iq hokumot molumatlari siyasstgiloro miirokkob
problemlari hall etmays, dovlat xidmatlorinin samaraliliyinin artirilmasina, yeni, an

son totbiglor ilo iqtisadi artim yaratmaga, votondaglar siyasi inkisafa colb etmoyo
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komok eds bilar. “Ac¢iq Elektron Hokumat” yalniz metodoloji ndqteyi-nazardan deyil,
eyni zamanda istifadogilorin toloblorine uygun olaraq, doqiq strukturlar osasinda
toqdim edilir. Bu struktur 6ziindo agiq molumatlar, paylagma, linsiyyat vo omokdasliq
prinsiplorini oks etdirir [81, 179].

A¢iq Hokumot Molumatlart ilo bagli gostorilon bir sira togobbiislora
baxmayarag, halo do kifayst qodor problemlor mévcuddur. Bu problemlor asason
texniki xarakterlidir. A¢iq Hokumot Molumatlart ilo bagli on ¢ox gdostorilon
problemlor igorisindo metamolumatlarin mévcud olmamasi, malumatlar vo onlardan
neco istifado olunmasi hagqinda kifayot godor biliyin olmamasi, terminologiyalarin
miixtolifliyi, IT cihazlar torafindon oxuna bilon formatda toplanilmamasidir.

Molumatlarin geyri-bircins tobiotli olmasi asas problemlordon biridir. Agiq
hokumoat portali istifadacilorinin azligi gosterir ki, agiq molumatlardan istifads
etmoys tosir edon faktorlarin  miioyyon olunmasma ehtiyac var. ©Ogor
prognozlasdirilan istifadogilor bu molumatlardan istifado etmirlorso, onda agiq
hokumat tosobbiislori abasdir. Portalin miivoffoqiyyatli olmasi tigiin istifadagilor dorc
olunmus molumatlarin aktualligi vo faydaliligt hagginda molumatlandirilmalidir
[119]. [173]-do agiq molumat istehlakinda maraqli toroflorin istirakina tosir edon
amillorin miiayyanlagdirilmasi istiqgamatinds tadqiqat isi aparilmisdir. [42]-do agiq
molumat togabbiislorinin istonilon istirak soviyyasino ¢atmasi iigiin strategiyalar toklif
olunmusdur. [141]-do 1so maraqli toroflorin istirakinin artirilmast mogsodilo hansi
dovlot xidmatlorinin tomin olunmasi istigamatindo todqiqat isi aparilmisdir. Agiq
molumat torofdarlar1 votondaslar, biznes vo votondas comiyyati torofindon hazirlanmis
tokmillogdirilmis xidmatlor vasitasilo xarclora gonast olunacagini iddia edirlor. Buna
baxmayaraq informasiya  keyfiyyotinin  yaxsilasdirilmasi,  molumatlarin
interpretasiyasi, yenidon istifadssi ilo bagli masalolor slave xorcler yarada biler
[33,81].

Azarbaycanda bu sahs yeni inkisaf edir va 2015-ci il yanvar ayinda istifadoya
verilmis Ac¢iq Hokumot Molumatlar1 portalinda hazirda bir sira dévlst qurumlari
torofindon 650-don ¢ox molumat bazalar1 agiq elan edilmisdir. Bu molumatlar

asasinda artiq bir sira veb vo mobil programlar hazirlanmisdir. “Elektron hokumat”
17



portalinda aciq molumatlarin saymin vo ¢esidinin genislondirilmasi istigamatindo
miitomadi olaraq islor aparilir. He¢ do tosadiifi deyil ki, Azarbaycan Respublikasi
Prezidentinin 2020-ci ildo tosdiq olunmus soroncamina oasason “A¢iq hokumotin
togviqing dair 2020-2022-ci illor iiglin Milli Faaliyyat Plan”inda bir sira miihiim
masalolor 6z oksini tapmisdir. Bu mosalolora dovlot xidmotlorinin tokmillosdirilmasi
sahosindo todbirlor (Elektron Hokumot infrastrukturunun tokmillosdirilmosi vo
Elektron Hokumot Informasiya Sistemino qosulan informasiya sistemlori vo
chtiyatlarinin saymin artirilmasi, “Elektron mohkomo” informasiya sisteminin
funksionalliginin artirilmast, “Agilli sohor” konsepsiyasinin totbiqi vo s.), informasiya
oldo edilmosinin tomin olunmasi sahasindo todbirlor (dovlot qurumlarinin rosmi
internet informasiya echtiyatlarinda “Ag¢iq molumatlar” bdlmasinin yaradilmasi,
informasiyanin  agiglanmasi prosedurlarinin  tokmillogdirilmosi, informasiyanin
aciglanmas1 mogsadilo beynolxalq standartlara uy8un molumat toplularinin
formalasdirilmasi ilo bagli gaydalarin miioyyon edilmasi vo s.), Vatondas comiyyati
lizvlorinin foaliyystinin genislondirilmasi, ictimai noazarstin vo ictimai istirak¢iligin
artirilmasi sahasinda todbirlor va s. daxildir.

Yeni texnologiyalar: IT siirotlo doyisir vo dovlat orqanlar1 bu doyisikliklorin
tempino  uygunlasmalidir.  Comiyyatdo IT  resurslarindan  vo  e-ddvlot
texnologiyalarindan istifads etmok bacarigi formalagsmalidir. Molumat tohliikasizliyi,
fordi informasiya tohliikasizliyi vo digor resurslarinin tohliikasizliyi ilo bagli asas
gorxunu ictimai siiurdan gotiirmok lazimdir. Miiasir toloblora cavab vermok iigiin IT
omokdaslarina miitomadi olaraq treninglor kegirilmalidir.

Ugurlu e-idareetmoa {igiin osas tolob miimkiin olan on yaxsi internet
xidmotlorinin tomin olunmasidir. Olkonin biitiin regionlarinda bu imkanlart
genislondirmok lazimdir. Mobil xidmatlor yiliksok standartlara cavab vermalidir.
Getdikco daha ¢ox votondas vo miiossiso e-dovlat ilo qarsiligl olage yaratmaq iigiin
smartfon vo planset kimi mobil texnologiyalardan istifads etmayo baslayib. Masalon,
2013-c1 ildo 300 min-don ¢ox Fransa vatondasi mobil proqramlar vasitosilo vergi

Odoniglorini hoyata kec¢irmok tiglin smartfonlarlardan istifado etmisdir. Hal-hazirda
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Avropa olkolorindos elektron dovlot xidmaotlorinin yalniz % hissasi mobil qurgular
liclin nozordos tutulmusdur [53].

E-dovlotdo potensial olaraq boylik tosiro malik olan texnologiyalardan biri do
bulud texnologiyalardir. Bulud texnologiyalar1 — {imumi kompiiter resurslar
toplusunu (mosoalon, soboko, serverlor, molumat anbarlari, proqramlar vo servislor)
sorgu osasinda soboko wvasitosilo oldo etmoyo imkan veron modeldir. Bulud
texnologiyalar1 miixtolif konfiqurasiyalarda (mosolon, 6zsl, ictimai vo ya hibrid
bulud) vo miixtolif yollarla (mosolon, infrastruktur, platforma vo ya program
soviyyasindo sifarisciyo tohvil qabiliyyati ilo) istifado oluna bilor. Bulud osasl e-
xidmotlor IT xorclorinin azaldilmasi, eyni zamanda yeni vo innovativ xidmotlorin
stiratli yayilmasini dastokloyarok dovlat {igiin yeni perspektivlor toklif edir. 2011-cCi
ildo Avropada elektron texnologiya sonayesini tomsil edon “Elektron Avropa” e-
dovlatin foaliyyot planinin miihiim elementi kimi bulud hesablamalarin olmasini
tovsiya etmisdir [127].

Potensiali boyiik olsa da, bulud texnologiyalarindan istifado etmok istoyon
dovlat orqanlari garsisinda bir sira mithiim mosalalor dayanir. Bunlara tohliikasizliyin
tomin olunmasi, maxfiliyin qorunmasi vo miixtalif sistemlor arasinda slagonin tomini
Kimi bir sira masalalor daxildir. Digor masalalora texniki standartlari nazordo tutan
hiiquqi sortlor, bulud texnologiyalar1 vasitosilo dovlot xidmaotlorine inamin
yaradilmas1 daxildir. Bozi mosololori holl etmok {iclin Horizon 2020 tadqiqat
programina bulud texnologiyalardan istifado etmoklo dovlot sektorunda mohsuldarliq
vo innovasiyanin artirilmasina yonalmis foaliyyot daxil edilmisdir [177]. Qeyd
olunanlar1 imumilagdirarak e-dovlate dair asagidaki masalalar ila bagl tadqiqatlarin
aparilmasina ehtiyac var:

v' Voatandaslarin e-istiraka calb olunmast;

v' Voatondas momnuniyyatinin artirilmast;

v E-dovlot portalindan istifadonin artmasma tosir edon amillorin miioyyan
olunmasi;

v' Votondaslarin asas maraq dairasinin miioyyan olunmast;

v’ Ictimai roy analizi vasitolorinin tokmillosdirilmasi;
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v" Eksponensial stirotlo artan  molumatlarin = analizi  vasitalorinin

tokmillosdirilmosi;

<

E-dovlot miihitindo gizli sosial sobokolorin askarlanmasi vo analizi
metodlarinin islonmaosi;

Votondaslarin e-dévlot portalinda tohliikesizliyinin tomin olunmast;

Yeni texnologiyalarin totbiqi;

Fordi molumatlarin miihafizasi problemlori;

Rogomsal forglilik (Digital divide);

DN N N NN

Aciq dovlat, e-dovlat 2.0.

Gostarilon bu problemloarin hollinds bir sira metod vo texnologiyalardan istifado
oluna bilor. Bunlar1 nozoro alaraq fosil 1.2 vo 1.3-do e-dovlotin analizindo text
mining vo sosial soboko analizi texnologiyalarinin rolu arasdirilmis, bu sahado

aparilan todqiqatlar nozordon kegirilmisdir.

1.2. E-dévlatin analizinda text mining texnologiyalari

E-dovlat dovlet xidmotlorinin daha yaxsi catdirilmasi, biznes vo sonaye
miuossisalori ilo qarsiligh alagalorin inkisafi, informasiyaya ¢ixis vasitosilo votondas
solahiyyatlorinin genislondirilmasi vo daha somorali dovlst idarsetmasini nozorda
tutur. Basqa s6zlo, e-dovlat daxili omoaliyyatlart sadslogdirir vo maksimum rahatliq, az
xorclo votondaslarin biitiin tobagolorinin  dovlst xidmotlorindon faydalanmasina
komok edorok dovlot idarolorinin foaliyyotini yaxsilasdirir. Lakin biitiin bunlarla
yanasi geyd etmok lazimdir ki, bir ¢cox cohdlora baxmayaraq e-dovlot xidmatlori halo
do istonilon votondas - yoniimlii xidmatlori gdstormir vo hallini gozloyon bir sira
mithiim masalalor movcuddur. Bels ki, artan tolabat, iqtisadi, sosial vo siyasi hoyatin
miixtolif aspektlori iizro dovlot proseduralarinin miirokkobliyi - informasiyanin
toplanmasi, Otliriillmosi vo paylanmasina asaslanan gabaqcil (miiasir) biliklori tolob
edir.

E-dovlot quruculugunda votondaslarin istirakini tomin etmok vo dovlot
xidmatlarinin biitiin névlarinin somaraliliyinin vo effektivliyinin artirilmasi miithiim

masalalordon biridir. Malumdur ki, demokratik comiyyat bilikli (informasiyalr)
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vatandaglar tolob edir. Vatondas vo hokumat arasinda informasiya miibadilasi diizgiin,
somorali olduqda demokratik prinsiplordon danismaq olar [109]. iT-in kdémoyi ilo
idaroetmonin biitlin prosesindo votondaslarin istirakinin tomini e-demokratiyanin
togokkiiliine gotirib ¢ixarmisdir. E-demokratiyanin inkisafi votondaslar vo hokumot
arasinda molumatlarin fasilosiz axinini yaradir, votondaslarin comiyyotdo daha foal
rol oynamasina vo gorarlarin qobul edilmasi prosesino komok edir. Qorar gobuletmo
prosesindo vaotondaslarin royinin nozors alinmasi miithiim mosalalordon biridir. Dovlot
onlayn miizakiro forumlarindan istifado edorok votondaglari dévlot layiholorini
miizakiro etmoys tosviq eds bilor. Onlayn miizakiro forumlar vasitasilo votondaslarin
fikirlorinin Oyronilmasi roy sorgularina asaslanan ononavi itisullardan daha etibarli
olar vo gorarlarin gobul edilmasi prosesinoe komoak eds bilor [38]. Bu da asasl suratdo
votondas roylorinin iterativ olaraq arasdirilmasi tsullarini, eloco do onlarin
qiymatlondirilmo doqiqliyini doyiso bilor. Bununla bels, struktursuz verilonlorin
hocmi vo analizinin miirokkobliyi bu isi ¢otinlosdiro bilor. Text mining bu ciir
verilonlorin analizindo miihiim vasitalordon biridir [60].

Qeyd edok ki, e-dovlot miihitindo Veb, bioloji vo sonaye sensorlari, video, e-
poct, sosial media daxil olmagla bir ¢ox maonbalordon informasiya oalds olunur vo bu
molumatlarin analizindo do text mining texnologiyalarindan istifado oluna bilar. Bu
molumatlarin analizi e-dovloto sohiyyo, tohsil, milli tohliikasizlik, hiiquq-miihafizo
organlar1 vo digar sahalords 6z 6hdoliklorini yerina yetirmoaya komak eds bilar [5,92].
Bu texnologiyalar vasitosilo e-dovlot miihitindo verilonlorin toplanmasi va analizi ilo
maliyya gostaricilorini yaxsilasdirmaq, golirlori vo xarclori optimal idars etmok,
soffaflig1 yiiksoltmok miimkiindiir. Homg¢inin dovloat togkilatlar1 daxilindo miithiim
gorarlarin gobul edilmosindo, ictimai asayisin qorunmasinda, sosial tominat, milli
tohliikosizlik, sohiyys masalolorindo, istehlakgilarin aliciliq gabiliyyatini dyronmoklo
marketing islorinin yaxsilagdirilmasinda, insanlarin davranislarinin analizindo bu
texnologiyalardan istifads oluna bilar [7].

Text mining statistika, masin tolimi, molumat-axtaris, data mining, linqvistika
vo tobii dilin emali anlayislarini bir araya gotiron nisbaton yeni sahadir. Text mining

motn sonodlorindon yeni, relevant biliyin ¢ixarilmast vo golocok istifadodo
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informasiyanin daha yaxsi toskili {iciin bu biliyin istifado olunmasi prosesidir. Ogor
banzatma aparsaq, mining doyorsiz qayalardan qiymotli “filiz kiilgalorinin™, text
mining iso motn verilonlori “dagindan” gizlonmis “qizilin” (biliyin) c¢ixarilmasi
prosesidir. Bu avtomatik olaraq miixtolif yazili monbalordon informasiyanin
cixarilmasi ilo yeni, ovveallor molum olmayan informasiyanin kompiiter torofindon
askar olunmasi prosesidir. Text mining moqalslor, veb sohifolor, miizakiro forumlari,
bloglar kimi matnlorin genis blokundan osas terminlori, xiisusiyyatlori, hadisolori
cixarmaq vo atributlar arasinda miinasibatlorin miioyyon olunmasinda istifado olunur.
Text mining bir sira xiisusiyystlorino goro data mining-o oxsardir. Data mining
osason ododi strukturlagdirilmis molumatlarla, text mining iso struktursuz
molumatlarla islodikds faydalidir [2, 3].

E-dovlotdo molumatlarin artimi ila slagadar olaraq hallini gozloyan bir cox
mithiim mosololor mdvcuddur. Bir sira todqiqatcilar torofindon e-dovlotdo bu
mosalolorin  hallino yonolmis text mining texnologiyasina osaslanan metod vo
yanasmalar toklif olunmusdur. Onlardan bir neg¢asi asagida nozordon kegirilmisdir:

[38]-do e-mesaj lovholorinda, e-moktublar vo a¢iq miizakiro forumlarinda
votondaglar torofindon yerlosdirilon molumatlari emal etmok qabiliyyotine malik
sistem toklif olunmusdur. Bu sistem internet forumlardan mesajlar1 toplayir, onlar
tosnif edir, Umumi xiisusiyyatlori vo qanunauygunluglari ¢ixardir. Sistemdo
votondaglarin roylori arasinda olan tendensiyani miioyyan etmok ii¢lin assosiativ
qaydalar texnologiyasindan istifado olunur. Bu qaydalar sistemin intellektual asasini
toskil edir.

Qeyd edok ki, hor hansi intellektual sistemin hoyata kecirilmosi {i¢lin asas
addim lazim olan monboalorin se¢ilmasidir. Bu monbalora dovlot siyasatinin verilonlor
bazasi, veotondaglara dovlot layiholorini miizakirs etmoys imkan veron onlayn
miizakirs forumlari, bloglar vo son dévrde populyarliq qazanmis sosial soboko vo ya
sosial media daxil ola bilor. Burada, bir ¢ox monbolordon vo miixtalif formatda (pdf,
doc, docs, xml, jpg, html vo s.) olan struktursuz informasiyadan bohs olunduguna
goro sonadlori lazimi formata ¢evirmok ti¢lin struktursuz va ya yari strukturlagdiriimis

verilonlori idara etmok bacarigina malik analiz sistemindon istifado etmoyo ehtiyac
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yaranir. [131, s.272]-do e-dovlet gorarlarinin dostoklonmasi iiglin vahid text mining
texnologiyalarina asaslanan vahid arxitektur toklif olunmugdur. Bu arxitektur sokil
1.2.1-do tosvir olunmusdur. Bu todqiqat isindo siyasot¢iloro komok mogsadilo
elektron ictimai forum, bloq vs s. vasitasilo vatondaslarin hokumat gorarlart haqqinda
fikirlori, yazdiglar1 sorhlor ilo siyasot arasinda olagolorin askarlanmasma cohd
gostarilir.

E-dovlotin  prioritet masalolorindon  biri do  votondaslarin  zoror o
zorakiliglardan  qorunmasidir. [106]-da  votondas — dovlet miinasibatlori
arasdirilmisdir. Bu isdo gdostorilir ki, internet platformasi cinayatlor barodo molumat
verilmasi liglin samarali vo rahat usuldur, comiyyat ilo hiiqug-miihafizo organlar

arasinda qarsiligl slagolori giiclondirir.

Matn verilonlari kolleksiyasi

Bloglar Miizakira forumlari Sosial sobakolor Dovlat siyasoti VB
Sothi tohlil Ilkin emal
Filtrasiya

Olamatlorin ¢ixariligi

Sahonin bilikler bazasi Motn/verilonlar anbari Text Mining
Assosiativ qaydalar Informasiya emah
Tasnifat
Klasterlogdirma
Referatlasdirma

Informasiyanin
vizuallagdirilmasi

Siyasatgilor, strateji idaroetmo heyati vo s.

Sokil 1.2.1 E-dovlat iiciin text mining texnologiyasina asaslanan qorar ¢qabuletma

sisteminin arxitekturu
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Bu giin cinayat hadisolori barade operativ malumatlarin verilmasi {igiin hiiqug-
miihafizo orqanlar1 vo geyri-kommersiya togkilatlar1 torofindon miixtolif totbiglor
toklif olunur. Masolon, Qisa Mesaj Xidmoti (SMS), iPhone, iPad, vo Android
totbiglori anonim olaraq cinayot ipuclarini bildirmok {i¢iin istifado olunur. Basqa
so0zlo desok, votondaslara soxsiyyeti agkar olmadan cinayaot ipuclarini togdim etmoyo
imkan verir. Bundan olavo, hiiqug-miihafizo orqanlarina votondaslardan sldo olunan
molumatlar1 toplamaga sorf olunan vaxta vo resurslara gonast etmoys komok edir.
Cinayatlor barads onlayn verilonlor bazasinda saxlanilan molumatlar tobii dildo
yazilir. Belo struktursuz motnin hacmi artdiqgca onun analizi problemlori yaranir
[143]. Belo ki, genis hacmli moalumatlar filtirlomok, miigayise etmok, forqlondirmok
boylik vaxt vo zohmaot tolob edir. Buna gbra do daha somorali hallor tolob olunur.

Matn molumatlariin analizi texnologiyalarindan somarali istifade olunmasi
dovlot organlarina, xiisusilo hiiqug-miihafizo orqganlarina informasiyanin daha
somoarali analizi vo daha yaxsi gorarlarin dostoklonmasinds kémok eds bilar. [96]-da
motn analizi vo tosnifat metodlarinin  e-dovlatin, xiisusilo hiiqug-miihafizo
organlarinin somoraliliyinin vo effektivliyinin artirilmasinda vo gorar gobul edonlors
vaxtinda informasiya dostoyinin verilmasinda rolu arasdirilir. Bu tadqiqat isinde
cinayot analizinin asanlasdirilmasi vo avtomatlasdirilmasi tiglin tobii dil emali
tisullar1, yaxinliq ol¢iilori vo masin tolimi tisullarindan kombinasiya olunmus Qorar
Daostoklomo  Sistemi  (QDS) toklif olunmusdur. Xiisusilo cinayatlor barado
molumatlarin filtirlonmosi vo bu molumatlarin eyni vo ya oxsar cinayat haqqinda
olub-olmamasint miioyyonlogdirmok miihiim mosalolordondir. Eyni cinayato dair
molumatlarin ~ askarlanmasi1  siibholilorin =~ tutulmasi  vo  ya  todbirlorin
tokmillogdirilmosindo mithiim ohomiyyat kosb edir. Oxsar cinayatlorin tapilmasi
cinayat tendensiyalarinin va soboke faaliyystinin analizi, hiliquq-miihafizo
resurslariin optimal boliisdiiriilmoasinds vacibdir. QDS kimi sistemlorin yaradilmasi
axtarig prosesind vo cinayeotlor barodo molumatlarin analizine sorf olunan vaxta,
resurslara qonast edo, analitiklorin yiikiinii azalda, belslikls, hiiquq-miihafizo

organlar torafindon biidco xarclorinin azaldilmasina sabab ola bilor.
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E-dovlot portali ictimai xidmotlorin gostorilmesi  vo  vatondag-dovlot
miinasibatlorindo on miihiim kanallardan birino ¢evrilmisdir. E-dovlot sistemindo
dovlat organlarinin saytlar torofindon toqdim olunmus bdyiik hocmli molumatlar vo
zongin informasiya resurslart movcuddur. Dogru qorar qobul etmok vo miioyyon
mogsadlora nail olmaq iigiin bu informasiyadan ictimai maraq doguran aktual
maosalolori tez vo vaxtinda miioyyan etmok e-dovlotin osas mosalolorindon biridir. E-
dovlot miihitinde bozi informasiyalar {izorinds insanlarin miiracistlorinin say1 vo
onlarin bu informasiyaya sorf etdiklori orta zamandan istifado edorok insanlarin on
cox maraqlandiglart mosalolori miloyyon etmok olar. [164]-do e-dovlot miihtindo
insanlarin maraq dairasindo olan masalalori miioyyon etmok iigiin metod toklif
olunmusdur. Bu metodda istifadogilorin e-dovlot portalinda davranisini analiz
etmaklo ictimai maraq doguran molumatlarin tosnifati hoyata kecirilir. Burada, veb
log mining vo geyri-salis klaster analizi metodlarindan istifado olunmusdur. Veb log
mining vasitosilo dovlot veb saytina daxil olan istifadogilorin miiraciot etdiyi
informasiyalar miiosyyon zaman periodu oarzinds toplanir vo obyektiv sokilde bu
miiddot orzindo istifadogilorin narahat oldugu aktual mosslolor miioyyon olunur.
Qeyri-salis klaster analizi vasitasilo aktual masalalor klasterlasdirilir.

Ictimai-siyasi ndqteyi-nozorden istifadacilori e-dovlat xidmatlorindon istifado
etmoyo motivasiya edon amillorin miioyyon olunmasi vacib masalslordon biridir. E-
dovlot xidmatlorinin istifadagilorinin sayinin artmasina tesir gostoron amillorin
miioyyon olunmasi dovlst organlarinin foaliyyastinin yaxsilagsdirilmasini hoyata
keciracok e-dovlat sistemlori ligiin strategiyalar1 inkisaf etdirmoyo imkan vera bilor.
Bu amillorlo bagli biliklor, onlarin 6lgiilmasi, bir-birilo baglhiligr ugurlu e-dovlot
modelinin inkisafi, hoyata kegirilmasi vo idars edilmosindo bdyiik shomiyyat kosb
edir. Yeni texnologiyalarin gobulu vo ya roadd edilmesi ilo bagli gerarlar natico
etibarilo fordi istifadagilor torafindon miioyyan olunur. Ona gora do hansi amillorin
istifadacinin e-dovlat sistemindon istifade etmok gorarna tosir gdstordiyini bilmak
vacibdir. Bu bilik e-dovlet xidmotlorinin taninmasi vo istifadogilorinin sayinin
artirllmasinda mithim ohomiyyat kosb edir. [118]-do votondaslarin e-dovlot

xidmatlarindon istifadasine miixtalif demogqrafik, idraki va psixoloji amillarin tasirini
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miioyyan etmok liclin data mining iisullarina asaslanan metod toklif olunmusdur. Bu
isdo hesablama ndqteyi-nazorindon qorar agaclari, neyron sobokalori, induksiya
qaydas1, masin tolimi vo graf vizuallagdirma metodlarindan istifade olunur. Ug siini
neyron soboko modellori (coxlayli neyron sobokolor, stoxastik neyron sobokalor,
Oziinii toskil edon neyron sobokolor) vo li¢ masin tolim tisullar1 (tosnifat vo reqressiya
agaclari, coxdoyisonli adaptasiya reqressiya oyrilori vo dayaq vektorlar metodu)
standart statistik metod (xotti diskriminant analiz) ilo miigayiso olunur. Dayisonlor
coxlugu olaraq cins, yas, tohsil soviyyasi, e-dovlot xidmatlorinin faydaliligi, istifado
rahatlig1, uygunluq, etimad, vatondas royi vo miinasibatlor qobul edilir. Bu tadqiqat
isindo aparilan arasdirma noticosindo verilonlor bazasinda kompleks (miirokkob)
nimunslorin ortaya ¢ixarilmasi ilo e-dovlot xidmotlorindon istifado davranisinin
miixtalif aspektlorinin milayyonlogdirmasinin miimkiinliiyli va data mining tisullarinin
tosnifat bacariqlart miioyyon olunmusdur.

E-dovlot sahasindo bir sira dinamik e-idarsetmo saytlari/portallart méveuddur.
Istifadogilor bu saytlardan/portallardan shomiyyatli molumatlar almagq, idarsetma va
xidmotlo bagli bir sira toloblor irali stirmok {icilin istifado edo bilorlor. Votondaslarin
sarbast va rahat sokilda dovlat xidmatlori haqqinda fikir va tacriibalarini yaza bilacayi
bloglarin olmasi dovlat iigiin daha magsads uygundur. Belo ki, votondas roylorinin
nozoro alimmasit demokratik dovlotin inkisafina, xidmotlorin keyfiyyatinin
yaxsilasdirilmasina sabab ola bilar. [158]-do motn emali vo data mining iisullarindan
istifado edorak prototip sistem toklif olunmusdur. Bu sistem alt1 xidmot kateqoriyasi
lizro votondaslarin roylorini tosniflogdirir. Bu xidmat kateqoriyalarina tohsil, kond
tosorriifati, sohiyyo, noqliyyat, IT vo senaye daxildir. Ilk névbado e-dovlat portalinda
yerlosdirilon votondas roylori toplanir. Daha sonra verilon roylor sonraki tohlil {i¢iin
ilkin emal olunur. ilkin emal motndon lazimsiz vo ya etibarsiz molumatlarin
kanarlagdirilmasindan ibarsat data mining proseslorindon biridir. Bundan sonra tosnifat
moqsadilo acar sozlorin liigoti yaradilir. Lazimsiz sézlorin konarlasdirilmas: {iciin
imumislok sozlor ligati, roylori alt1 kateqoriya iizro tosnif etmok iigiin acar sozlorin
ligati vo qorar gabuletmo mogsadils torif, tonqid vo neytral (bitoraf) olmaqla roylori

tosnif etmak tiglin miisbat vo manfi sozlorin ligati yaradilir.
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E-dovlotin - miithiim mosololorindon  biri  votondaslara qorar gobuletmo
prosesinds istirak etmok imkaninin verilmosidir. [ 149]-da hokumot gorarlar1 hagqinda
votondas roylorinin toplanmasi vo analizi iiglin text vo data mining tisullarindan
istifado olunmusdur. Burada, iki soviyyeoli analizdon istifado olunur. Yanasmanin
birinci hissosi istifadogi roylorino osaslanaraq istifadogilorin mévqgeyini miiayyan
edon ifadolorin miioyyon olunmasi vo c¢ixarilmasindan ibarotdir. Ikinci hissoda
miioyyon edilon ifadolorin miizakiro edilon mosoloys miisbot vo ya monfi
miinasibotini miioyyon etmok iiglin analiz olunur. Molumatlari emal etmok {i¢iin
HTML parsingdon istifado olunur. Malumat bloku onun vasitasilo kigik hissalora
boliiniir vo bu geyri-matn elementlorinin aradan qaldirilmasina komok edir. Qeyri-
motn elementlori dedikdo sokillor, videolar, skriptlor, motn qrafik vasitolori vo s.
nozards tutulur. Daha sonra istifado¢i matnlorinin leksik elementlarini ¢ixarmagq ti¢iin
leksik analiz (tokenization) totbiq olunur. Sonra qgorarlar agaci tosnifat modulundan
istifads olunur.

Biitiin bu tadqiqatlar gosterir ki, text mining texnologiyalar1 hal-hazirda e-
doévlot miihitindo molumatlarin analizindo miihiim rol oynayir vo bu texnologiyalara

asaslanan metodlarin tokmillogdirilmasina ehtiyac var.

1.3. E-dévlatin analizinds sosial sabaks analizi texnologiyalari
Veb-in getdikco daha genis totbiqi dovlst-vatondas miinasibatlorinin potensial
inkisafina - dovlatlo vatondas, biznes vo digor dovlat qurumlar ilo garsiligl alagoads
IT-don istifadonin genislonmasino gatirib ¢ixarmisdir. Veb 2.0 texnologiyalarmimn
genis totbiqi votondaslar vo dovlet sektoru arasindaki miinasibatlorde soziin osl
monasinda yeni morhalo agmisdir. IT vo informasiya comiyyatinin inkisafi dévlet
sektoru tiglin asagidaki kimi miixtalif potensial imkanlar yaratmisdir [1, 5.32]:
e internet {izorindon informasiyanin dagmmast;
e Dovlat organlar ilo votondaslar, biznes vo digor dovlet qurumlari arasinda
alagalarin genislondirilmasi;

e Omoliyyatlarin va geydiyyatlarin aparilmasi;

27



e Idarcetmo vo birbasa demokratiya mexanizmlorinin islonmosi (onlayn

maslohatlogmalar, segki, sasvermo vo s.).

Dovlot qurumlar1 vo votondaslar arasinda informasiya miibadilosi, sonad axini
dovlot sobokoalorinin yaranmasi ilo noticolonir [96,109]. Dovlat sobokalori
“Toskilatlararas1 sobokoya” (TS) osaslanir. “Toskilatlararasi soboko”nin topalori
toskilatlarin miixtolif név vo soviyyolori, tillori iso bu topolor arasinda istonilon
alagolori oks etdirir. Sobokonin topalorine sosial soboko analizindo aktor deyilir [6,
s.12 ]. Aktorlar kimi togkilatlarin hor bir sinfi ola bilar: dovlat, biznes, qeyri-hokumot
toskilatlar1 vo onlarin garisigi. ©lagolor aktorlar arasinda miixtolif axinlar1 xarakterizo
edir: amoaliyyat axinlari, maddi resurslarin transferi (masalon, pul vo ya digor mallar),
geyri-maddi resurslarin axini (informasiya, sonadlor vo s), bilik axtarisi vo nasri
[50,129]. Dovlot aktorlart dedikdo informasiyanin yaradilmasi, miibadilosi vo
otlirilmosini hoyata kecgiron dovlst organlari, togkilatlar nozordo tutulur. Onlar
informasiya axmini qanunvericilik mandati, toskilati tocriiba vo ictimai ehtiyaca goro
hazirlayir vo layiholondirirlor. Tagkilatlararasi soboka golirlorin artirilmasi ve ya
xorclorin azaldilmasi mogsadilo “mohsul istehsali vo ya xidmatlorin gostorilmasindo
birlikdo gorar gobul edon vo 6z soylorini inteqrasiya edon togkilatlarin klasterlori”
kimi miiayyan olunur.

Qeyd edok ki, klassik dovlet formatinda votondaslar toskilatlar ilo qarsiliglt
olaga noaticesinds yaranan sobokodo aktiv, morkozi rol oynayirdi. Belo ki, diizgiin
sonad axininin yaradilmasi {i¢lin vatondaslar bir toskilatdan digorino getmoli olurdu,
bu i1so daha ¢ox zaman vo maliyyo itkisi ilo naticolonirdi. Bundan forqli olaraq,
miivafiq omoliyyat sistemlori ilo dostoklonon daha yetkin e-dovlot xidmsotlorinin
gostorilmasindo osas diqgot ictimai xidmotlorin gostorilmosine yonoalmisdir. Bu
votondas yonimlii e-dovlat adlanir. Bu situasiyada vatondas “bir pancara” prinsipi ilo
lazim olan biitliin xidmatlori alir. Belo ki, idaroetmo organlar1 sonad axini sobokasinds
faal rol oynayir va xidmatlorin hayata kegirilmasi proseslorinds vatondaslarin yiikiinii
azaldir. Dovlot sobokolorini analiz etmok {i¢iin sosial soboko analizi metodlarindan

cox genis istifado oluna bilor.
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Sosial soboko analizi soboko daxilindo aktorlar arasindaki miinasibat vo
olagalors osaslanir. Soboko analizindo osas aksiom aktorlarin miistaqil deyil, aksina
bir-birino tesir edon olmasidir. Sosial soboko analizi sosial subyektlor arasinda
olagolorin strukturunu Oyronir vo bu olagolorin naticalori ilo olagodardir. Sosial
soboko analizi digor torofdon “molumatin yigilmasi, statistik analizi vo
vizuallasdirilmasi {i¢iin konkret metodlar1 ohato edon riyazi metodlar vo forqli
metodologiyalar ¢oxlugundan™ istifado edorok sobokodo “sosial olagolorin analizi”
kimi miioyyon edilir [122]. Buna gors, sosial saboko analizi “aktorlar arasinda sosial
olagalorin ganunauygunluglarmin agkarlanmasi vo interpretasiyasi” maqsadilo
statistika ilo yanas1 giiclii metodoloji aloto ¢evrilmisdir. Sosial soboko analizi “bir-
birilo alagoli aktorlar ¢oxlugu” [36]; “bir vo ya daha ¢ox olagoli sosial yoniimli
aktorlar coxlugu” [111], “aktorlar arasinda biitiin miivafiq slagalorin tosviri” kimi
mioyyon olunur. Sosial soboko analizi lizro bir sira alotlor mévcuddur. Bu alotlor
totbiq olunma miihitindon asili olaraq elmi todqiqat (R, ORA, Pajek), biznes
(NetMiner, Nodexl, InFlow) va s. yoniimlii olurlar. Bu alatlor todqiqatgilara miixtalif
olciilii sabokalorin — kicikdon ¢ox bdyiiya qadar arasdirilmasina imkan verir. Miixtalif
alatlor soboko modelina totbiq edils bilon riyazi vo statistik prosedurlari tomin edir.

Qeyd edok ki, son on il arzindo sosial soboko analizinin toadqiqinda yeni
morhoalo baglamisdir. Belo ki, asas diqqat kigik sobokolorin analizindon minlarls vo ya
milyonlarla topa noqtesi olan sosial sabokolorin analizina yonalmisdir. Bunun iki
sobabi var: 1) sosial media sabakalorinin kiitlovi istifadesi vo genislonmasi; 2) bu
mediadan olde olunan boylik verilonlor bazasiin movcudlugu. Sosial sabokalora
maraqg artsa da, e-dovlotdo bu metodologiyanin totbiqino az diqqgest ayrilmigdir. Bu
sahodo bozi todgiqatgilarin gordiiyii islori nazordon kegirok:

[83]-do e-dovlatin giymatlondirilmasi li¢iin sosial soboko analizina osaslanan
yeni yanagma toklif olunmusdur. Burada osas diqgot miixtolif dovlot idaroetmo
organlari, votondaglar vo biznes miiossisalori arasinda sonadlorin axini sobokosino

yonalmisdir. Bu todqiqat isindo sobokslorin yaradilmasi 4 morholodo hoyata kegirilir:
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1. Morkazi reyestr torafindon gostorilon xidmatlorin miioyyon edilmasi: bu
moqgsadlo veb saytlarda vo normativ aktlarda verilon molumatlarin analizindon
istifado olunur.

2. Hor bir xidmatin ¢atdirilmasi protokollarinin formalasdirilmasi: bu magsadla
normativ aktlarda gostorilon molumatlarin vo xidmatlorin ¢atdirilmasi prosesino coalb
edilon qorar gobul edonlorin miisahiboalorinin analizinin kombinasiyasindan istifado
olunur.

3. Yuxarida gostorilon hor bir xidmot {iclin 2 soboko yaradilir: islahatdan
avvalki va sonraki voziyyati gostoron sobakalor.

4. Ayri-ayrt xidmatlorin sobokolarinin avvalki vo sonraki voziyyetloro uygun
sobokoya qosulmasi.

Bu sabokada 3 nov aktor forqlondirilir: xidmatlorin gdstorilmasi prosesinin
tosobbiiskar1 kimi votondas; xidmatlorin gdstorilmasi prosesini hoyata keciron dovlot
1daroetmo miiossisolori vo digor toskilatlar. Sobokodo biitiin olagolor sonad axinini
tomsil edir; olagolorin (tillorin) sayr iki olagoli aktor arasinda miibadilo olunan
miixtolif  sonodlorin  sayma uygundur. Burada sobokonin yaradilmasi vo
vizuallasdirilmasi ticlin Pajek proqramindan istifads olunmusdur.

E-dovlot saytlar1 miixtolif subyektiv Olgmolorin  komoyi ilo konsalting
sirkatlori, beynolxalq toskilatlar vo elmi todqiqatcilar torafindon miitomadi olaraq
qiymotlondirilir. [125]-do e-dovlstin qiymotlondirilmosindo yeni metod toklif
olunmusdur. Bu todqgigat isindo asas mogsad Vebometrika vo sosial soboko analizi
metodlarindan istifads edarak bu qiymatlondirmalorin yaxsilagsdirilmasindan ibaratdir.
Bu isdo toklif olunan metod pilot olaraq Kanada, ABS, Boylk Britaniya, Yeni
Zelandiya vo Cexiya dovlot saytlarinda nozordon kecirilmisdir. Burada aktorlar
arasinda orta mosafodon, yollarin uzunlugunun paylanmasi, giris vo ¢ixis
doracalorindon istifade olunmusdur. Saboko aktorlar coxlugundan vo aktorlar ciit-ciit
birlosdiron istiqgamotlonmis tillor ¢oxlugundan ibarotdir. Aktorlar Internetdon olda
olunan sonodlor; alagoalor iso bu sonadlorin arasinda naviqasiya {¢iin istifado oluna
bilocok hiperlinklordon ibarstdir. Hor bir aktorun giris dorocosi aktora daxil olan

tillorin sayini, ¢ixis doracosi iso aktordan cixan tillorin saymi gostorir. Giris vo ¢ixis
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daracalorinin comi aktorun doracasini gostarir. Bu 6lgmolardan saytin navigasiyaliligi
va morkoaziliyini (ing. nodality) miioyyon etmok tigiin istifado olunur. Burada aparilan
analizlordo ABS vo Kanada saytlarinin Boyiik Britaniyadan daha yaxsi1 navigasiyani
tomin etdiyi gostorilir.

[84]-do e-dovlatin daha yaxsi vo somarali tohlilina nail olmaq magsadils sosial
vo informasiya sobokolorinin analizi metodlarindan istifado olunmusdur. Bu todqiqat
isindo dovlotin Veb-do istiraki vo miixtolif dovlot idarslorinin bir-biri ilo garsiliqh
olagosi analiz olunmusdur. Bundan basqa dovlot orqanlar1 ilo qeyri-hékumot
toskilatlar1 arasinda olagolor arasdirilmigdir. Bu isdo osas mogsod sosial soboko
analizi Usullarinin komayils e-dovlat hiperlinklori izarinds somarali tadqiqgatin yerina
yetirilmosidir. Hiperlinklorin gobokasinin yaradilmasi asagidaki sokildo hoyata
kecirilmisdir: Ovvalco miixtalif Veb togkilatlar1 arasinda olagolorin verilonlor bazasi
yaradilir. Oldo olunmus informasiya saxlanilir vo qraf goklindo togdim olunur.
Topoalar veb sohifalari, istigamatlonmis tillor iso hiperlinki gostorir. Biitiin bels topalor
vo istigamatlonmis tillor ¢oxlugu veb qraf kimi toqdim olunur. Ola bilar ki, bu
istiqgamotlonmis qraf giiclii olagoli olmasin: elo sohifo ciitii ola bilorki, birindon
digorina hiperlinklor vasitasilo kegmok miimkiin olmasin. Burada sohifo daxilinda
olan hiperlinkloro daxili linklor, sohifoyo konardan olan linklors xarici linklor kimi
istinad olunur. Daha sonra yaradilmis sobokodon e-dovlotin daxildon vo xaricdon neco
olage saxladigi arasdirilir. Dovlat hiperlinklorinin  sabokaesinin yaradilmasi {iciin
VOSON sistemindon istifado olunur. Bu hiperlink sobokolorin toplanmasi vo tohlili
liclin istifadoe olunan soboko proqram tominatidir. Soboke yaradildigdan sonra soboko
graflarmin aragdirilmasi tigiin NodeXL proqram tominatindan istifade olunur.
NodeXL 6donissiz, agiq sistemdir [167]. Sobokonin analizi tiglin asas 4 morkozilik
Olciilari totbiq olunur: doraco lizro morkozilik, yaxinliq lizro morkazilik, vasitagilik
lizro moarkazilik vo PageRank. Sabokads an “moshur” subyekti (yoni, hansi subyekto
daha ¢ox topo birlosdiyini) tapmaq {i¢iin doraco {lizro morkazilikdon istifado olunur.
Sobokodo daha giiclii tosiro malik subyekti (sayti)) tapmaq tligiin vasitogilik {izro
morkozilikdon istifado olunur. Topolor arasinda on qisa masafoni tapmaq iigiin

yaxinliq tizro moarkozilikdon istifado olunur. ©n shomiyyetli aktoru tapmaq ii¢iin
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PageRank istifads olunur. Sonda sabakonin analizi naticasinds hanst miiossisonin an
moshur, giiclii, shomiyyatli vo morkozi oldugu miioyyon olunur.

Internetin artan istifadosi vo texnologiyalarin inkisafi dovlat siyasotinda osas
alotlordon biri olan “morkazilik” anlayisina 0z tosirini gostorir, yoni hansi dovlot
organi sosial vo informasiya sobakalorinin moarkazindadir [72]. [59]-da sosial soboko
analizi metodlarindan Veb-do dovlatin morkoziliyinin keyfiyyotli analizi tigiin istifado
olunmusdur. Burada ilk olarag moerkozilik, goriiniis (ing. visibility) vo naviqasiya
(ing. navigability) anlayislar1 miizakirs olunur. Daha sonra ii¢ 6lkonin (ABS, Boyiik
Britaniya vo Awvstraliya) xarici islor ilo olagodar miivafiq nazirliklorinin veb-
saytlarina iki asas metrika totbiq olunur: struktur vo istifadoci gostoricilori. Struktur
gostaricilorindon iki tosadiifi sohifo arasinda orta mosafo vo saytlarin qarsiligh
olagasinin hesablanmasinda istifads olunur. Sosial soboke analizi gostaricilorinden
hor saytin naviqasiyasini miiqayisali qiymoatlondirmak ii¢iin istifado olunur. Bu isdo
osas diqgot xidmot omolyyatlarindan daha cox axtaris omoliyyatlarina ayrilmigdir.
Alinmis naticolor bes istigamat iizro veb-saytin qiymotlondirilmasi {i¢iin istifads
olunmusdur: goriiniis, ekstraversiya, alyetorlilik, navigasiya va ragabato davamliliq.

Burada goriiniis daxili link analizi vasitasila, ekstraversiya xarici link analizi
vasitosilo hesablanir. Saytda ana sohifodon konara c¢ixan daxili linklorin faizi
informasiyanin al¢atanligimin 6l¢iisii kimi qobul olunur. Navigasiya vebometrika vo
istifadogi eksperimentlori vasitasilo hesablanir.

[67]-do osas diggot dovlet organlarmin (toskilatlarin) Facebook vasitasilo
auditoriya 1ilo olaqesi, onlarin yazdigi postlara votondas roylorinin analizino
yonalmisdir. Facebook formal hesablar ¢oargivasinda xiisusi sosial qruplar formasinda
fordlor arasinda sOhboti asanlasdirir. Bu todqigat sobokonin {ifiiqi voziyyeti, soboko
sixlig1 vo soboko lizvlori arasinda sorh sayina osaslanir. Bu tigtorafli miinasibatlori test
etmok {lclin dovlot organlarimin yazdigr 4280 movzu (post) analiz olunmusdur.
Noticoalor gostorir ki, 1) sobokonin iifligiliyi istifadogilorin sayinin artmasina miisbot
tosir gostorir; 2) Veb 2.0 osasli miihitdo istifadogilorin yazdigi sorhlor toskilatlar
torofindon yayimlanan postlardan daha vacibdir 3) toskilatlar torofindon geyd olunan

postlarin sayinin artimi istifadacilorin yazdigi sorhlorin sayma monfi tasir gostarir.
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[90]-da e-dovlet sahasinin miioyyon aspektlorini toyin etmok iiglin hibrid
yanasma (sosial soboko analizi metodlar va tigqat spiral gostaricilori) toklif olunur.
Bu todqiqgat isindo toskilat, 6lko vo regionlar iizro e-dovlotlo bagli hommiiollifli
maqalalar asasinda sobako qurulur va analiz olunur. Daraca iizro moarkazilik, sixliq vo
klaster daxil olmagla sosial soboko analizi metodlarindan e-dovlot sobokosinin gizli
soboko strukturlar1 vo xiisusiyyatlorini miioyyon etmok {ic¢lin istifado olunur.
Klasterlor NetDraw program paketinds spring-embedding alqoritmi vasitasila toyin
olunur. Burada linklor togkilatlar, 6lko vo regionlar iizro hommiiallifli mogalalorin
sayia uygundur. Soboko xiisusiyyatlori NetMiner 3.3.0 vasitosilo hesablanir. Heliks
gostaricilari ikitarafli va tligtarafli alagaleri yoxlamagq ticiin istifads olunur.

Goriindiiyti kimi, e-dovlot sahosindo sosial soboko analizinin todqiqi bdyiik
potensiala malikdir vo bu sahads tadqigatlarin aparilmasina ehtiyac var.

Yuxarida deyilonlori nozoro alaraq, dissertasiya isindo asagidaki mosalolora
baxilir:

1. e-dovlotdo terrorizmlo olagoli motnlorin  agkarlanmasi  {iclin  hibrid
tosnifatlandirma metodun islonilmaosi;

2. e-dovlotdo terrorizmlo olagoli motnlorin filtrasiyas: {iglin sentiment analiz
texnologiyasina vo Bayes klassifikatoruna asaslanan metodun islonilmasi;

3. e-dovlotdo gizli sosial sobokolorin askarlanmasi vo analizi iigiin sentiment
analiz texnologiyasina asaslanan metodun islonilmasi;

4. e-dovlot xidmaotlorindon votondas momnuniyyatinin avtomatik
qiymatlondirilmasi liciin metodun islonilmasi;

5. e-dovletdo votondaslart (o ciimladon regionlar1)) maraqlandiran aktual
movzularin miioyyon edilmosi liclin klasterlosmo vo movzu modellogdirma

texnologiyalarina asaslanan metodun islonilmasi.
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Il FOSIL. E-DOVLOTDO TERRORIZMi TOBLIG EDON MOTNLORIN
ASKARLANMASI UCUON METODLAR

Miiasir dovrde kriminal qruplar tokcs real alomds deyil, hom do virtual
miihitdo (Internet, e-dovlot) do dovlot vo comiyyot oleyhino &z badniyyotli
foaliyyatlorini hoyata kecirirlor. Bu foaliyyot novlori miixtalif mogsadli olur: dovlot
oleyhino tobligat, mentaliteto uygun golmoyon, milli monovi doyorlorin asaslarini
sarsidan, terrorizmi toblig edon informasiyanin yayilmasi va s.

E-dovlot miihitinde bu mozmunda informasiyanin vaxtinda agkarlanmasi
dovlotin  vo comiyyotin tohliikosizliyinin tomin olunmasi baximindan miihiim
ohomiyyat kasb edir vo gliniimiizlin on aktual elmi-nozari vo praktiki problemlorindon
biridir. He¢ do tosadiifi deyildir ki, e-dovlotin tohliikesizliyi problemi Avropa
Komissiyasi torofindon gobul edilmis eGovRTD2020 layihosindo e-dévlot sahosindo
arasdirilmasi vacib olan 13 on aktual elmi-tadqiqat istigamotindon biri kimi geyd
olunmusdur [168].

E-dovlotin osas funksiyalarindan biri votondaglari ehtimal olunan zoror vo
zorakiliglardan qorumaqdir. Tacriiba gostorir ki, bu alverisli miihitdon cinaystkar
qruplar da yaxsi “yararlanirlar” vo onlar bu imkandan istifado edorok dovlet vo
comiyyat liclin boyiik tohliiko monbayina gevrilirlor. Buna misal olarag, 11 sentyabr
2001-ci il tarixindo ABS-da hoyata kegirilmis terror hiicumunu gostormok olar.
Terror hadisosindon sonraki tohlillor gostordi ki, bu akti hoyata keciron miitogokkil
cinayotkar qrup biitiin plan vo foaliyyotlorini Internet sobokasindon istifado etmaklo
hazirlamis vo koordinasiya etmislor. Belo demok miimkiinsa, virtual alom cinayatkar
qruplara 6z omollorini hoyata kec¢irmok ii¢lin ¢ox alverisli miihitdir [3].

Bunlar1 nazors alaraq, dissertasiya isinds e-dovlat miihitinds terrorizmls slagoli
moqalolorin askarlanmasi vo filtrasiyasi {i¢iin text mining texnologiyasina asaslanan

metodlar toklif olunmusdur.
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2.1. E-dovlatda terrorizmi toblig edon moatnlorin tasnifati iiciin metodlar

Dévlotin miihiim vazifalorinden biri do virtual miihitdo — Internetdo vo e-
dovlotdo gizli foaliyyot goOstoron kriminal sobokolorin foaliyyatini askarlamaq vo
analiz etmokdir. Bu miihit tez kommunikasiya yaratmaq vo foaliiyoti operativ
koordinasiya etmok baximindan ¢ox genis imkanlara malikdir. Kriminal sobokonin
tizvlari linsiyyat qurmagq ii¢lin veb-saytlardan, e-pog¢tdan, bloglardan, onlayn ¢atdan
vo s. istifado edir. Aydindir ki, belo kommunikasiya vasitolorindo Otiirtilon
informasiya novlari arasinda motnlar iistiinliik togkil edir. Ona gora do, miimkiin ola
bilocok terror aktlarinin qarsisinin almmmasi vo dovlotin tohliikesizliyinin tomin
olunmasi ti¢iin virtual miihitdo, o ciimlodon e-d6évlotdo dovr edon motnlorin analizi
mithiim ohomiyyat kosb edir. Hal-hazirda biliklorin idars olunmasinda, miixtolif
monbalordo toplanmis motnlorin intellektual analizinds text mining on qabaqcil vo
effektiv texnologiyalardan biri hesab olunur [9].

Text mining texnologiyalarinin belo populyar vo totbiq sahosinin genis
olmasmin digor soboblorindon biri do real vo ya virtual mihitdo istehsal
olunmasindan asili olmayaraq informasiya novlori arasinda matnlorin tstlinliik togkil
etmasidir. Beynolxalq verilonlor korporasiyasinin (International Data Corporation)
analitiklorinin verdiyr moalumata gors istehsal olunan informasiyanin toqriban 80%-
don ¢oxunu maotnlor togkil edir. Demali, e-dovlotin tohliikasizliyinin tomin olunmasi
baximindan bu miihitdo dévr edon motnlorin intellektual analizi mithiim ohomiyyat
kasb edir va elmi-tadqiqat néqteyi-nazarindon aktual masaladir.

Qeyd edok ki, virtual miihitdo (Internetds, e-ddvlotda) kriminal va terrorizmlo
bagl informasiyanin askarlanmasi, identifikasiyas1 vo izlonmasi liclin text mining
texnologiyasina osaslanan miixtolif metodlar, alqoritmlor vo modellor toklif
edilmisdir. Masalon, veb-do kriminal informasiyanin filtrasiyas1 vo identifikasiyasi
moqsadilo sonadlar arasindaki oxsarligi miioyyan etmak iigiin [97]-do yeni alqoritmlor
toklif edilmisdir. Orab dilinds kriminal sanadlarin identifikasiyasi sistemi {igiin [27]-
do text mining texnologiyasinin informasiyanin ¢ixarilmasi vo klasterlosdirmo
metodlarindan istifado olunmusdur. Informasiyanin c¢ixarilmas: iigiin qaydalara

osaslanan yaxinlagma, sonadlorin klasterlogdirilmasi {ligiin 159 6zii-0ziino toskil olunan
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neyron saboko (Kohonen sobokasi) totbiq olunmusdur. Kriminal sonadlorin tipinin
identifikasiyas tiglin [37]-do iki morholodon - sonodlorin agkarlanmasi vo onlarin
klasterlosdirilmasindon ibarot metod toklif olunmusdur. Birinci morhalodo sonadlor
ohomiyyotsiz s6zlordon tomizlonir, sonra sonadlori shomiyyatli sézlorin vektoru Kimi
tosvir edib, onlar arsindaki yaxinlig1 hesablamagq {iciin metrika daxil edilir. ikinci
morholodo klasterlosdirmo alqoritmini totbiq etmoklo sonodlor kriminal tiplora goro
qruplasdirilir. Internetds terrorizmlo olaqoli moqalolori askarlamaq {iigiin [48]-do
moatnlorin analizino asaslanan yeni yanasma toklif olunmusdur. Bu yanasma WordNet
semantik sobokosindon [116] istifado etmoklo terrorizmls olagali maqalslor
coxlugundan kontekst sozlorin (isimlorin) siyahisim1 yaradir. Sonra WUP [171]
metrikasini totbiq etmoklo kontekst sozlorin ohomiyyatlilik dorocosini hesablayir.
Sonda iso bigramlardan vo Keselj metrikasindan [88, 5.258] istifado etmoklo sonadlori
tosnifatlandirir. Terrorizmlo olagoali ¢oxdilli Sonadlorin askarlanmasi tigiin [100]-do
tosnifatlandirma metoduna osaslanan yeni yanasma toklif olunmusdur. Bu yanasma
veb sonadlorin qraf tosviri modeli ilo C4.5 tosnifatlandirma alqoritminin
kombinasiyasindan istifado edir. [138]-do toklif olunmus metod data mining
algoritmlorinin komaoyilo veb saytlardaki motnlori analiz etmoklo terrorgularin
foaliyyatini (profilini) Oyronir. Kriminal mozmunlu matnlori tosnifatlandirmaq iigiin
[139]-da geyri-salis qrammatikanin evolyusiyasi (evolving fuzzy grammar) metodu
toklif olunmusdur. Bu metodda seg¢ilmis motn fragmentlori geyri-salis strukturda
tasvir olunur.

Belaliklo, problemin aktualligin1 asas tutaraq, e-dovlotdo siibhali (terrorizmlo
olagoli) motnlorin agkarlanmasi {i¢lin text mining texnologiyalarina asaslanan metod
toklif etmisik. Bu metod [48]-do toklif olunmus metoda oxsardir. Lakin toklif olunan
metod bir ne¢o forgli va tistlin cohatloro malikdir:

e [48]-do toklif olunmus metoddan farqli olaraq, bu metodda s6zlor arasindaki
yaxinlig1 hesablayarkon noinki onlar arasindaki semantik yaxinliq, hom da
climlonin sintaktik qurulusu, daha dogrusu sozlorin ciimlodoki islonmao

ardicillig1 nazars alinir;
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e potensial siibholi sonadlori daha doqiq askarlamaq {i¢iin sonodlor arasindaki
yaxinliq yeni iterativ lisulla hesablanir: avvalca sozlorin yaxinligi toyin edilir;
sonra sOzlor arasindaki yaxinligdan istifado etmoklo ciimlolorin yaximligi
hesablanir; nohayot, climlolor arasindaki yaxinligdan istifado olunmagla
sonadlar arasindaki yaxinliq hesablanir.

e ciimlolor arasinda yaxinligi hesablamaq ti¢iin hibrid yaxinliq 6l¢iisi daxil
edilir;

e tosnifatlandirma ii¢lin yeni metod toklif olunur.

Taklif olunan metod: Toklif olunan metod bir nego morhalodon ibaratdir: 1)
todqiq olunan miihitdo dévr edon sonadlorin (informasiyanin) dilindon asili olaraq,
homin dil tigiin terrorizmla slagali terminlarin liigat bazasinin yaradilmast; 2) baxilan
dil iiglin s6zlorin semantik sobokasinin yaradilmasi (metodun doqiqgliyi bu sabokodon
cox asilidir); 3) sozlorin morfoloji tohlili; 4) liigat bazasindan istifado etmoklo
sonadlorin ilkin filtrasiyasi; 5) sOzlor arasinda semantik yaxinligin hesablanmasi; 6)
climlolor arasinda semantik yaxinligin miioyyon edilmosi; 7) sonadlor arasinda
semantik yaxinligin miioyyan edilmoasi; 8) sonadin avvalcodon molum olan siniflordon
birins aid edilmasi (tosnifatlandirma) [23].

Tutaq ki, tadqiq olunan miihitin dili iiglin baxilan mdvzu (terrorizm) ilo baglh
ligot bazas1 (VBase) yaradilmis va sozlorin semantik sobokasi qurulmusdur (ingilis
dilindo yaradilmis sobokoyo oxsar olaraq bu sobokoni WordNet ilo isaro edok). Qeyd
etmok lazimdir ki, bu biliklor bazasi sozlor arasindaki semantik miinasibatlori
miloyyon etmoyos imkan verir. Masolon, bu sobokonin komayilo sinonimlori,

hipernimlari, hiponimlari va s. asanligla tapmaq miimkiindiir (Sakil 2.1.1).

Hipernim Nogliyyat

Hiponimlar Qatar  Avtomobil  Avtobus Tayyars

'\

Metro Tramvay

Sakil 2.1.1 Hipernim va hiponimlar
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Taoklif olunan yanagmanin har bir marhalasi asagida otrafli izah edilir.

1) Sonadlarin ilkin filtrasiyasi: Senadlorin ilkin filtrasiyasi asagidaki qaydada
hoyata kecirilir. ©vvalca sonaddon terminlor ¢ixarilir, onlar morfoloji tohlil edilir (bu
sOziin baslangic formasini tapmaq ii¢lindiir, ¢iinki eyni bir s6z qobul etdiyi
sokilgilordon asili olaraq mixtolif formalarda olur) vo sonad soézlor (terminlor)
coxlugu kimi tosvir olunur, d =(t,,t,,...,t). Sonra Simkevi¢-Simpson Ol¢iisiindon
istifado edorok VBase bazasi ilo d=(t,t,,..,t.,) c¢oxlugu arsindaki yaxinlq

hesablanir:

|d N VBase|

simg ¢ (d, VBase) = d

, (2.1.1)

burada |Al — A ¢oxlugundaki elementlorin sayidir.
Ogor simg ¢(d, VBase) > ¢ olarsa, onda d sonadi siibhali sonadlor goxluguna

olavo edilir vo identifikasiya ii¢lin ndvboti morholoyo kecid edilir. Burada ¢
eksperimental yolla miioyyan edilmis hadd qiymatidir.
2) Sozlorin semantik yaxinhgi: Sozlor arasindaki semantik yaxinliq asagidaki
ardicilligla toyin edilir:
1. iki sz t, vo t, gotiiriiliir.
2. WordNet semantik sabokasindon bu sozlorin kokii tapilir.
3. WordNet leksik bazasindann hor bir séziin sinonimlori vo onlarin say1 toyin
edilir;
4. WordNet sobokosinda istifado etmokls, t; vo t, sozlorinin on yaxin iimumi
(Least Common Subsume — LCS) kokii tapilir;
5. (2.1.2) va (2.1.3) diisturlariin kémayilo sozlor arasindaki semantik yaxinliq
hesablanir.
Sozlor arasindaki semantik yaxinligi hesablamaq tg¢iin ovvolco WordNet

sobakasindan istifado etmokls, s6ziin informativ mozmunu (yiki) IC(t)toyin edilir

[10, s.344]:

IC(t) =1 log(synset (t) +1) (2.1.2)
10g(t e )
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Sonra (2.1.2) diisturundan istifado edorok sozlor arasindaki semantik yaxinliq
hesablanir [10, 5.344]:
*
| 2 IC(LCS(tl,tZ))’ sgor f ot
1, ogor t,=t,

burada LCS(t;,t,) — WordNet sobokoasinds t; vo t, sozlorinin on yaxin oldugu ortaq
s6z (moasalen, sokil 2.1.2-do gostarilon hal i¢iin LCS(t,,t,) =1t), t., — WordNet
semantik gobokasindoki s6zlorin imumi say1, Synset(t) —t soziiniin sinonimlorinin

sayidir.

Sobakonin (agacin) kokii

tl t2

Sakil 2.1.2 Sozlorin semantik sobakasi
Sozlor arasindaki semantik yaxinligi hom do WUP metrikasindan [171, 5.136]
istifado etmokls hesablayiriq:

2 * depth(t)

(2.1.4)
depth(t,) + depth(t,) + 2 * depth(t)

simMyyyp (t1,1,) =

burada depth(t;) — WordNet semantik sobokosindo (agacinda) t;-don t-yo qodor
olan govsaglarin say1; depth(t,) — t,-don t-yo gador olan qovsaglarin say1; depth(t)
— t-don sobokonin kokiino godor olan qovsaqglarin sayidir. Masalon, sokil 2.1.2-do
gostarilon hal tigin depth(t,) = depth(t,) = 3 vo depth(t) =2. Onda
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2%2

Tt 04
3+3+2%2

simyyyp (1, t5) =

Belaliklo, sozlor arasinda semantik yaxinliq (2.1.3) vo (2.1.4) diisturlan ilo

verilon metrikalarin xotti kombinasiyasi kimi toyin olunur:
sim(t,,t,) =a xsim (t;,t,)+ L —a) xsim,e (t;,1,) (2.1.5)

burada 0 < o < 1 — ¢oki amsalidir.

3) Ciimldlarin yaxinhq olgiisii: Climlolor arasindaki yaxinligi hesablamaq
iclin 3 metrikadan istifado olunacaqdir: semantik, kosinus vo sintaktik.

Semantik yaxinhq. Cimlslor arasindaki semantik yaxinliq sozlor arasindaki
semantik yaxinligdan (2.1.5) istifads edilorak hesablanir:

Ztlesl,tzesz I m(tl ' t2)
m;, +m,

SIM gerantic (S1:52) = (2.1.6)

burada m; vo m, uygun olaraq S; va S, climlalorindoki sdzlorin sayidir.

Kosinus metrikast. Kosinus metrikasi vektor modelino asaslanan metrikadir.
Vektor modelino osason cilimlolor arasindaki yaxinligi hesablamaq {i¢iin ovvalco
onlarin hor biri vektor soklindo tosvir olunur, sonra iso iki vektor arasindaki mosafo

(yaxinliq) hesablanir. Tutaq ki, S; vo S, ciimlalori verilmigdir. ©Onanavi yanagmalarda

ctimlalori vektor soklinds tosvir edorkon, vektorun uzunlugu sonaddo (yaxud sonadlor
coxlugunda) rast golinon sozlorin sayina barabor gotiiriiliir. Aydindir ki, bu clir tosvir
zamani vektorun uzunlugu climlonin uzunlugundan (ctimlodoki sozlorin sayindan)
dofolorlo bdyiik olur vo demoali, vektorun elementlorinin bdyiik oksoriyyoti 0-a
barabar olur. Bu i1s9 hesablama baximindan effektiv tosvir tisulu deyil. Ona gora do
burada iki ciimlo arasindaki yaxinligi hesablayarkon, sozlor ¢oxlugu yalniz bu
ciimlalorda rast golinon miixtalif s6zlordon yaradilir. WS = {t,, t,,..., t,} ilo bu sozlor
¢oxlugunu isaro edok, burada m miixtolif sézlorin iimumi sayidir. Iki ciimlodaki
sOzlor ¢coxlugu asagidaki ardicilligla yaradilir [10, 178]:

1. Iki ciimlo gétiiriiliir, S; va S,.

2. s, ciimlasindon gotiiriilmiis hor bir t szl liclin asagidaki islor apairilir:

2.1.WordNet leksik bazasindan istifado etmoklo onun kokii (RW) toyin edilir.
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2.2. Ogor RWsozii WS ¢oxlugunda istirak edirse, onda addim 2-ys kegmali
vo S -don gotiiriilmiis novbati s6z licilin prosesi davam etdirmoali, oks halda 2.3
addimina ke¢mali;

2.3. Ogor soziin RW kokii sozlar ¢goxlugunda (WS) istirak etmirso, onda RW

sOziinii WS ¢oxluguna olava edib, 2-ci addima kegmali vo prosesi S, -don gotiiriilmiis
novboti soz liglin davam etdirmoli. Proses S, ciimlosindoki sdzlor qurtarana kimi

davam etdirilir.

Yuxaridaki proses S, climlasi li¢iin do tokrarlanir.

Cimlolor arasindaki yaxinlhigi miioyyon etmok {c¢ilin semantik vektor
modelindan istifads edilir [16, 22]. Bunun ii¢iin ilkin olaraq asagidaki amoliyyatlar
yerina yetirilir:

1. Vektorun qurulmasi. Vektorun hor bir elementi WS sozlor ¢oxlugundaki s6zo
uygundur. Demoli, vektorun ol¢iisi. WS c¢oxlugundaki soézlorin sayina
barabardir.

2. Vektorun elementlarinin tayini. Semantik vektorun hor bir elementi (s6ziin
cokisi) asagidaki qayda ilo toyin edilir:

2.1. Ogor WS sozlor coxlugundan olan t sozii S; ciimlosinds istirak edirso, onda

bu soziin vektordaki ¢okisi 1 gotiiriiliir, oks halda novbati addima kegilir;

2.2. Ogor t sozii S, ciimlosindo istirak etmirss, onda (2.1.5) diisturunun
komayilos t sozii ilo S; ciimlosindoki sozlor arasindaki yaxinliq hesablanir.

2.3. Ogor sozlor arasinda yaxinliq sifirdan forglidirss, onda t s6ziiniin vektordaki
cokisi kimi bu giymoatlordon an boyliyli gotiiriiliir. Oks halda ndvbati addima
kecid edilir;

2.4. Ogor sozlor arasinda yaxinliq sifra baraboardirso, onda t soziiniin vektordaki
¢okisi 0 gotiirtliir.

Belaliklo, kosinus metrikasindan istifado etmoklo, 1ki vektor arasindaki

yaxinliq asagidaki kimi hesablanir:
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m

Z(le X W, ;)
SiM o5 (81, S,) = = (2.1.7)

u 2 i 2
\/ZV"U X\/szj
j=1 j=1

burada s, = (Wyq, Wyp ey Wypy) VO Sy = (Why, Woyyeory Wy,) — S; VO S, climloloring uygun
semantik vektorlar; w, — s vektorunda t; séziiniin ¢okisi; M isd sozlorin Gimumi

sayidir.

Sintaktik yaxinlg. Cliimlonin semantik yiikii yalniz sozlorin semantik yiikii ilo
deyil, hom do s6zlorin islonmo ardicilligindan, yoni s6ziin ciimlodoki movgeyindon do
birbasa asilidir. Masolon, yuxaridaki yaxinliq 6l¢iistine (semantik yaxinliq) gors “Oli
Hosona zong etdi” vo “Hoson Oliys zong etdi” ciimlolori oxsar cliimlolor kimi
qiymatlondiriliocokdir, ¢iinki onlar eyni sozlordon toskil olunmusdur. Buna goro do
climlalorin semantik yaxinligin1i hesablayan zaman sozlorin ciimlodoki islonmo
ardicilligi (onlarin ciimlodoki movqeyi) da miitloq nozoro alinmalidir. Belaliklo,
climlolorin sozlorin ciimlodoki rast golmo movgeyino osaslanan yaxinligini
hesablamagq ti¢lin sintaktik-vektor yanagsmasindan istifadoe olunur [105]. Bunun {igiin
avvalco asagidaki omoliyyatlar yerina yetirilir [10]:

1. Vektorun qurulmasi. Sintaktik vektorun qurulmasi iigiin WS ¢oxlugundaki
vo cimlodoki sozlordon istifads edilir. Sintaktik-vektorun uzunlugu WS
coxlugundaki sézlorin sayina borabordir.

2. Vektorun elementlorinin toyini. Sintaktik-vektorun hor bir elementi s6ziin
cokisini ifado edir vo o, soziin climlodoki movqgeyino borabordir. Bu ¢oki asagidaki
kimi miioyyon edilir:

2.1. Ogor t sozii S; climlesindo rast golinirso, onda onun vektorda cokisi
climladoki movqeyina barabor gotiiriiliir, oks halda ndvbati addima kegilir;

2.2. Ogor t sozii S; climlosindo rast golinmirss, onda (2.1.5) diisturunun
komayils s, ciimlasindaki sozlarls t sozii arasindaki yaxinliq hesablanir.

2.3. Ogor sozlor arasinda yaxinliq sifirdan forglidirss, onda vektorda uygun

elementin qiymati (soziin ¢akisi) olaraq S; climlesinds on bdyiik ¢okiye malik soziin
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movqeyi gotlriliir.
2.4. Ogor sozlor arasinda yaxinliq sifra borabordirso, onda vektorda uygun
elementin qiymoti 0 gotiriiliir.
Ciimlalorin, sdzlorin climlodoki mdvgeyino asaslanan yaxinligini hesablamaq
liclin asagidaki diisturdan istifads olunur [10]:
o, — 0,

2.1.8
o, + 0,] (218)

si M yyordorder (Sl 152 )=1-

burada 0; = (Wy;, Wiy, Wy,) VO 0, = (Woy, Woy ey Wy ) — S; VO S, climlolorine uygun
sintaktik-vektorlar; w,; iso 0, vektorunda t; soziiniin gokisi, | -Evklid mosafosidir.

Xotti kombinasiya. Ciimloslor arasinda yaxinligir hesablamaq liciin semantik,

kosinus va sintaktik dlgiilarin xatti kombinasiyasi istifads olunur:
SIMqentences(S1: S2) = A1+ SiMgerantic (S1:2) + B - SIMygrgorger (S S2) + Bs - SIMos (81, S)
(2.1.9)
burada g; (0< S <1, 1 =1,2,3) ¢oki parametrloridir v asagidaki sorti 6dayirlor:

Byt Pyt Py =1 (2.1.10)
4) Sanadlarin yaxinhq olgiisii: Sonadlor arasindaki yaxinligi hesablamaq ii¢iin
ctimlolor arasindak1 yaxinligdan (2.1.9) istifads olunur:

Zsled1,szed2 SIM entences(S1: S2)

n,+n,

SIM gocuments (A1, d2) = (2.1.11)

burada n, va n, uygun olaraq d, vo d, sonadlorindoki ciimlalarin sayidir.

Sadolik {iglin asagida SiM g, ments (dg,d,) ovozino sim(d,,d,) yazilisindan
istifads edilocokdir.

5) Sanadlorin tasnifatlandirilmasi: Tutaq ki, C=(C,,...,C,) siniflor ¢oxlugu
molumdur.  Verilmis D = (d,,...,dy) sonadlor ¢oxlugunun bu siniflordon
C=(C,,...,C,) hor hanst birino (yaxud bir necosino) aid edilmosi prosesino
sanadlarin tosnifati deyilir. Bu halda sonad siniflordon hansina daha ¢ox yaxindirsa,
onda o, homin sinif(lor)o aid edilir. ©dabiyyatda kifayot godor tosnifatlandirma

metodlart toklif edilmisdir. Burada d; sonadinin C, sinfino aid olma doracasini
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miioyyan etmok ticlin KNN (k -Nearest Neighbor — k -an yaxin qonsu) [10], Bayes
[56, 5.9-12] va yeni taklif olunan RG metodundan [23] istifads olunur.

KNN metodu. Bu metoda géra d; senadinin C, sinfins aid olmasi asagidaki

diisturla hesablanmis komiyyastin qiymati ilo miisyyan edilir:

scorey (d; |Cy) = Zsim(di,d), i=12,..,N; g=12,..,k (2.1.12)

dekNN (d;)

burada kNN, (d;) — C, sinfindo d; sonadino on yaxin olan k sayda sonadlor

q
coxlugudur.

d; sonadi an boyiik scorey (d; | C,) qiymstino malik sinfs aid edilir, bagqa
sdzlo d; e C ., agor k™ = arg max , scoreyy (d; | C,).

Modifikasiya olunmus Bayes metodu. Bayes metoduna gérs d; sonadinin C,
sinfino aid olma doracosi asagidaki sorti ehtimalin gqiymoti ilo miioyyon olunur:

P(C,)P(d;|C,)
P(d;)

P(C4|d;) = (2.1.13)

Tasnifatlandirma prosesinds P(d;) sabit qaldigindan, (2.1.13) ifadesinds kasrin
moxracini nozara almamagq olar.
burada P(C,) — senadlarin C, sinfinds olma ehtimalidir. Bu aprior ehtimal asagidaki
kimi toyin edilir:

2., P(Cld)
N

P(C,) = (2.1.14)

P(di‘Cq) komiyyotini hesablamaq ti¢iin forz olunur ki, sdzlorin sonodlordo

islonmasi bir-birindon asili deyildir. Onda P(di‘Cq) ehtimali asagidaki diisturun

komoyila hesablanir:

m
P(Cq‘di) =P(C, )H (p(tj‘cq))""u (2.1.15)
j=1
burada P(t j‘Cq) — t; sozinin C, sinfindo olma ehtimali, m — D sonadlor

coxlugundaki sézlorin sayidir:
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P(t; ‘Cq) ehtimal1 asagidaki kimi hesablanir:

Zdiecq Wi

ernzl Zdi eC, Wi

burada w;; — t; séziiniin d; sanadinds gokisidir.

P(t;[C,) = j=1..,m (2.1.16)

Ogor t; sozinin C, sinfindo ¢okisi sifra borabar olarsa, onda (2.1.16)
diisturundan alir ki, P(t; ‘Cq) chtimali da sifra barabor olacaqdir. Beloaliklo, (2.1.15)

diisturundan asanligla alimir ki, bu hal {igiin P(Cq\di) chtimali da sifra borabor

olacaqdir. Ona goro do praktikada asagidaki diisturdan istifado olunur:
1+ c, Wi

m+>0 2 ecq Vi

(2.1.15) diisturunda logarifmik miqyasa kegib, naticoni d; sanadindaki sdzlorin

P(t;|Cy) = j=1...m (2.1.17)

umumi ¢akisino (W; ) bolsok asagidaki borabarliyi alariq:

logP(C,)

SCOMey; gayes (Cq|di) = P(Cyld;) = + Z;P(tj .d))logP(t;[C,) (2.1.18)
J:

burada P(t;,d;) =w; /w; — t; sozinin d; sonadinds islonmo ehtimalidir,

j

. m
WI - jIlWIJ f

I=1..,n;9g=1..Kk.
(2.1.18) diisturunda KNN metoduna oxsar olaraq SCOre g, (C,|d;) = P(C,|d;)
isaralomasi qabul edilmisdir. Bu models gors d; els sinfs aid edilir ki, bu sinif ii¢iin

P(Cq‘di) ehtimali on boyik qiymete malik olsun, d; € C,., burada

k™ = arg Tnax SCorey gayes (Cyldi).

RG metodu. Bu metodun kémayils d; sanadinin C, sinfins aid olma doracasi

asagidaki diistiirla miioyyon edir:
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sim(O, , 0 D..c im0, ,0,)
( d; cq) F 1= A)x Cq d

k. K )
szlslm(Odi : Ocp) szl Zdecp Slm(Odi ,O4)
(2.1.19)

scoregs (d; [ C,) = A x

burada sim(Oy, Ocq) — d; sonadinin Oy obraziilo C, sinfinin OCq obrazi arasinda

yaxinliq 6lgiisii; sim(O,4,0,) — d va v soenadlerinin O, va O, obrazlar arasindaki
yaxinliq Olgiisti; A iso ¢oki omsalidir, 0 < 4 <1,

Oc, obraz1 C, sinfinin markezi kimi toyin edilir, O, = (W, wg e, wil

w i

.d .
i~ ‘C Zdecq wi®, g=1..k, j=1..,m (2.1.20)

1
burada ‘Cq‘ — C, sinfindoki sonadlarin sayini, W?’d iss C, sinfins daxil olan d
sonadindaki ] -ci sOziin ¢okisini gostarir.

Analoji qayda ilo O, obrazt d sonadinin morkozi kimi toyin edilir,

d d dy.
Oy = (W, Wy ..., W ):

wi = ﬁzm Wi, j=1..,m (2.1.21)

burada ‘d‘ —d sonodindoki ciimlolorin sayi, W{'°® iso d sonodino aid olan $

j

climlasindaki J-ci soziin ¢akisidir.
Hibrid metod. Yekun tosnifatlandirma metodu kimi (2.1.12), (2.1.18) vo
(2.1.19) disturlarinin kémayilo alinmis naticalorin xatti kombinasiyasindan istifado

olunmasi toklif edilir:
score (d™ |C,) = 7, - SCOre (A" [C,) + 7, - SCOreg, e (d™ | Cy) (2122
+ 73 -SCOreRg (d™|C,)

burada 0 < y; <1, (i =1,2,3) ¢oki omsallaridir vo asagidaki sorti 6doyirlor:

Y+ ¥, +yy =1 (2.1.23)
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Beloliklo, d™" sonadi elo C,. sinfino aid edilir ki, bu sinif tigiin o on boyiik

d new

score( | C4) giymotins malik olsun, d™ e C, ., burada.

6) Qiymatlondirma: Tosnifati giymotlondirmok {ig¢lin doqiqlik (accuracy),

hossasliq (precision), tamliq (recall) vo F-6l¢ii (F-measure) meyarlarindan istifado

olunur: k™ = arg max , score (d"" | C,)

T, +T,
Accuracy = (2.1.24)
T,+T, +F, +F
. T,
Precision = ——— (2.1.25)
T, +F,
T
Recall = —°* (2.1.26)
T,+F

P n

F _ measure — 2 - Precision - Recall (2.1.27)

Precision + Recall

burada T,— dogru tosnif edilmig terrorizmlo slagali sonadlorin say1; F,— sohv tosnif

edilmis terrorizmla alagali sonadlorin say1; T,— dogru Kimi tosnif edilmis terrorizmlo

olagoli olmayan sonadlorin say1; F,— sohv Kimi tosnif edilmis terrorizmlo olagoli

olmayan sonadlorin sayidir.

Belaliklo, e-dovlot miihitindo terrorizmls alagoali sonadlorin askarlanmasi iigiin
text mining texnologiyast metodlarina osaslanan kompleks yanasmanin hor bir
morholasi izah edildi. Lakin burada 6z hallini gbzloyan bir ne¢o problem var:

v' tadqiq olunan dil {i¢lin semantik sobakonin qurulmasi;

v" kriminal qrupun kommunikasiyada xiisusi jarqon s6zlordon istifado etmasi;

v' s6zlorin qgrammatik cohatdon diizgiin yazilisi;
v" motnlorin miixtalif dillords olmast;

v" motndon terminlorin ¢ixarilmasi;

v’ tosnifat metodunun secilmasi vo dagigliyi.

Biitiin bunlar toklif olunan metodun daqiqliyina birbasa tosir edon amillordir.

Digor mithiim masals, siniflorin (mdvzular) avvalcadon molum olmasi va har yeni
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sonadin bu sinflordon birino aid edilo bilmasi forziyyssidir. Lakin bu homiso bels
olmur va siniflor dinamikidir. Zaman kecdikcoa yeni movzular meydana ¢ixa bilor vo
bu miimkiin haldir. Ona goro do burada on diizglin yanasma sonadlori avtomatik
qruplasdirib, sonra identifikasiya etmokdir. Biitlin bunlar onu gostorir ki, golocok
todqiqatlar liclin kifayot qodor ciddi problemlor var. Bu problemlorin bir ¢oxu
(moasalon, sozlorin avtomatik morfoloji tohlili {iclin qaydalarin yaradilmasi, sozlorin

semantik sobakosinin yaradilmasi1) mutidissiplinar xarakterlidir.

2.2. E-dovlatda terrorizmi tablig edon matnlorin askarlanmasi ii¢iin metod

Dovlat organlart arasinda informasiya miibadilosinin aparilmasi e-dovlot
arxitekturasinin inkisafi ii¢lin on vacib mosololordon biri hesab olunur. Bu ciir
informasiya miibadilosi vasitosilo dovlot orqanlari terror tohliikesi, tohliikesizlik
risklori vo hiicumlarini toxmin eds bilarlor. Dovlat orqanlart arasinda saboka alagalari
daha stiratli molumat miibadilosini tomin edir. Bu miixtolif dovlat orqanlarinin terror
foaliyyoti hagqinda molumati eyni zamanda ala bilmasi tgiin vacibdir. Ddvlot
miiossisasinin omokdaslar1 vatoni, hokumoti vo vatondaslart ononovi vo kiber terror
hiicumlarindan qorumagq tigiin tohliikosizlik todbirlori totbiq etmok mogsodilo bu
molumatlardan istifade eds bilarlor. ©nanavi terror hiicumlar: zamani polis organlar
siibhali soxslori izlomok va hiicumlarin garsisini almaq moagsadilo avval bas vermis
terror foaliyysti haqqinda vo biometrik sonadlordon toplanan molumatlara osaslana
bilor. Homg¢inin fordlori, mokanlar1t vo danisiglart izlomok iigiin mobil telefon
sobokasindan istifads edils bilar.

Insanlar1 terrorizma noyin ydnoltdiyini miioyyan etmok asan deyil. Bu giin
terroristlorin  milkiyyati hesab olunan kritik veb saytlardan istifado edon
istifadogilorin  monitoringi faydali molumatlara sobob ola bilor. Miixtolif terror
toskilatlarindan hiicumlarin qarsisint almaq ticliin dovlst organlari 6z aralarinda
miivafig molumat miibadilosi aparmali vo omokdasliq etmolidirlor. ©dobiyyatda
terrorist veb saytlarinin vo sosial saboke profillarinin askarlanmasi, monitoringi vo
bloklanmas1 terrorizmlo miibarizods lic on ohomiyyatli foaliyyot hesab olunur

[154,161]. Burada ilk névbads miimkiin terrorist veb sayt vo ya istifadagi profili
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tapilir. Daha sonra monitorinqg prosesinde organlar torafindon veb saytin sahibi va
istifadogilori hagqinda biitiin vacib molumatlar toplanilir. Bu ciir molumatlar
vasitosilo terrorist siyahisina bir nego internet istifadogisi daxil oluna bilor. Sonda veb
sayt bloklanir. Internet xidmot provayderlori bu is {iciin hokumotin sifarisi ilo
mosuliyyat dasiyirlar.

Hor bir 6lkonin tohliikosizliyi bir ¢ox faktlardan asilidir. Terrorizmo garsi
qanun miixtalif 6lkslords forqlidir, lakin eyni fikirlori hadafloyir. Bu ganun dovlat
organlarmin hiiquq vo vazifolorini miioyyonlosdirir, hansi hallarda bir soxsin vo ya
togkilatin terrorist tohdidi kimi qeyd oluna bilacayini miisyyon edir. Dovlat organlari
votondaslar ticlin miivafiq tohliikesizlik soviyyasini tomin etmok {igiin terrorla
miibarizods on yaxs1 hall yolunu tapmaga ¢aligirlar. Miimkiin terrorist metodlarinin
coxlugu sabobiyla togkilatlar bu miibarizads birlikdo calismalidirlar. Miixtalif dovlot
xidmaotlori arasinda soboko olagolori, elektron monitoring va siibholi veb saytlarda
olan fordlorin yoxlanilmas1 golocok hiicumlarin garsisini ala bilor.

Terrorizm v internet: Giinbagiin internetdon istifadonin artmasi ilo alagadar
olaraq miixtolif dinamiki platformalarda boyiik miqdarda yeni texnologiyalar
meydana ¢ixir vo bu da badniyyatli insanlarin comiyyat vo insanlara zoror vermok
liclin istifado etmosing sorait yaradir. Belo ki, interneto genis roqomsal kitabxana kimi
baxilsa, burada milyard sohifalik olgatan informasiyalarin mévcud oldugunu goérarik
vo bunlarin bir ¢oxu terror toskilatlarinin maragindadir. Masslon, terroristlor
noqliyyat vasitolari, niiva elektrik stansiyalari, ictimai binalar, aeroportlar vo limanlar,
hotta antiterror todbirlori barodo hodoflor hagqinda internetdon genis molumat ala
bilorlor.

Onlayn platformalardan terroristlorin istifadosi yeni deyil. Belo ki, 11 sentyabr
hadisalorindon vo bununla olagodar antiterror kampaniyasindan sonra, ¢ox sayda
terrorcu qrup mesajlarint va foaliyyatlorini toblig edon minlorlo veb sayt quraraq,
kiber fozaya kegdi. Bir ¢ox terrorist saytlar1 kosfiyyat vo hiiquq-miihafizo orqganlari,
antiterrorist Xidmatlori torafindon hadaflondi.

Terroristlorin sosial mediadan istifado etmoasindo bir nec¢o osas sobob

moveuddur. Bunlardan birincisi, bu kanallarin 6z ohato dairasindo moshur olmasi vo
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terrorisitlora asas kiitlonin bir parcas1 olmaga icazo vermosidir. Ikincisi, sosial media
kanallarinin istifadogilorin dostu, etibarli vo 6donissiz olmasidir. Nohayat, sosial
sabokalorin terroristlora 6z hodof kiitlosine ¢catmagina icazo vermasidir.

Terrorist qruplarinin oksoriyyoti, xiisusilo ol-Qaido kimi "diinya markalar1"
terrorizmi toblig etmok vo yaymagq iiglin internetdon istifado edirlor [157]. Kriminal
gruplar, xarici kosfiyyat xidmotlori e-ogurluq vo toxribat gabiliyyatlorini internet
vasitosilo nlimayis etdirirlor. Terroristlorin onlayn miihitde on miithiim moqgsadi
tobligatdir. Terror toskilatlart vo onlarin torofdarlar internetin tonzimlonmomis,
anonim va asanligla istifads edilo bilon tobiotindon istifado edorok yiizlorlo veb sayti
oldo saxlayaraq, bir sira auditoriyaya mesajlarin1 catdirirlar. Bundan olavo, onlar
onlayn qruplar vasitosilo potensial insanlarin siyahisimi tortib edos bilorlor. Belo ki,
terrorgu qruplar insanlarin profillarini izloyarok, kimi hadof alacaglarimi va hor bir
fordo neco yaxinlasacaglarini miioyyon edirlor. Bu giin demok olar ki, hor bir terror
toskilati bir ¢ox miixtalif dillordo yaradilan veb saytlara malikdir [169]. Terror
toskilatlar1 somimi olmagq liglin siiarlardan (videoyazilar, audiokassetlor, futbolkalar,
nisanlar vo bayraqlar) istifado edorok lokal (yerli) dildo olan veb saytlar vasitasilo
yerli torofdarlar1 hodof alirlar.

Internet bir ¢cox cohotdon terror toskilatlarinin foaliyyati ii¢iin ideal mokandir.
Bunlar asason asagidakilardan ibaratdir [165]:

» Asan giris;
Dovlat nozaratinin az olmasi;
Biitiin diinyaya yayilan boyiik auditoriya;
Kommunikasiyanin anonimliyi;
Siiratli malumat axini;

Ucuz basa golmosi;

vV V V V V V

Multimedia miihiti (matn, grafika, audio vo video; istifadagilora film, mahni,
kitab, plakatlar va s. yliklomak imkaninin verilmasi);
» Ononovi kiitlovi informasiya vasitolorindo ohato dairosini formalasdirmaq

qabiliyyati.
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Tadqiqateilar terroristlorin internetdon istifads etmasini bir ne¢o amills baglayir

[51]. Cadval 2.2.1-do bunlar oks olunmusdur.

Cadval 2.2.1

Furnell & Warren

Cohen (2002)

Thomas (2003) [157]

Weimann (2004)

(1999) [62] [61] [165]
= Tobligat & |= Planlagdirma Profil yaratmagq Psixoloji miiharibo
Toqdimat = Maliyya Tabligat Toqdimat vo tobligat
= Maliyys » Koordinasiya vo |® Anonim/Gizli ©lago Data Mining
» informasiya yaymmi1 | omoliyyatlar "Kiber qorxu™ yaratmag -Maliyya
» Tohliikosiz rabito | = Siyasi harokat Maliyya [so  qgobul o
= Tobligat Komanda vo nozarat sofarborlik
Sofarborlik vo | = Sabokolorin
1gog0tiirma yaradilmasi
Moslumat toplanmasi Molumatlarin
Risklarin azaldilmasi otiiriilmasi
Ogurlug/  verilonlorin | ® Planlagdirma \6)

manipulyasiya

Yanlis molumat

koordinasiya

Gostoarilon amillordon bazilori asagida otrafli sokildo qeyd olunmusdur.

Moalumat toplanmasi: Internet terrorist qruplari torafindon istifado oluna

bilocok molumatlarla doludur. Belo gqruplar miixtalif xaritolor, peyk fotosokillori vo

planlar1 tapa bilarlor. Bununla yanasi, terrorgular rabite va naqliyyat infrastrukturu, su

tochizati sistemlori, partlayict maddolorin istehsali, saxta pasportlarin yaradilmasi vo

miixtolif silahlarla bagli molumatlarin alds edilmosi {i¢iin internetdon istifado edo

bilorlor. Terrorist qruplar 6z aralarinda miixtolif nov molumatlart boliisiirlor. Onlar

yeni xaborlori, logistika vo taktiki molumatlar1 paylasirlar. ©ksor hallarda onlar

parolla gorunmus forumlara, ¢atlara vo malumat 16vholorinog giivanirlor. Son zamanlar

bir sira genis miqyash terror¢u qruplar daha az morkozlosmis vo daha genis sokilde

sobokoyo cevrilmisdir. Onlar iinsiyyot qurmaq Tlg¢iin sosial sobokolordon istifado

edirlor [144].
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Tabligat: Terror toskilatlar1 iiclin yeni foallar1 terrorizmo colb etmok cox
ohomiyyatlidir. Bir ¢ox hallarda bu is {igiin siyasi vo ya dini ritorika istifado olunur.
Internet istifadogilorinin oksoriyyatini gonclor toskil edir vo yas hodlori nozors
aliaraq, marketinq vo tobligat asason goncloro yonoldilir.

Isa qabul va safarbarlik: Terror toskilatlarmin veb saytlar tez-tez ziyarotcilora
misahido edilon vo todqiq edilon digor linvana yonoaldon linklor toklif edir. Daha ¢ox
sohifoni ziyarat edon vo daha uzun miiddot veb saytda qalanlarla olago saxlanilir.

“Kiber qorxu” yaratmaq: Burada osas diqqot gizlilik molumatlarinin
aciqlanmas1 va ya istifadesi moaqsadils zaror ¢okmis kompiiterlors hiicuma yonalib.
Potensial hodoflor telekommunikasiya sistemlori, miidafio sistemlori, tibb
miiossisolari, enerji sabokalori, nogliyyat, ictimai soxslor vo siyasateilordir.

Internetds terroristlorin faaliyyatinin askarlanmasi ilo terror hiicumlarinin
qarsist alina bilor. 2001-c1 ildon etibaron miixtolif dovlotlor vo kosfiyyat orqanlari
golocokdo terror hadisalorinin garsisini almaq {i¢iin internetds terror foaliyystini
miioyyon etmayo calisirlar [76]. Internetdo terror faaliyyatini askarlamanin bir yolu
internet-protokolunun itinvani (IP) asasinda istifadogilori askar etmok fii¢iin terror
qruplar1 va togkilatlari il olagali veb saytlarin biitiin trafiklorinin izlonilmasidir [58].
Toossiif ki, bu saytlardan terror qruplari sabit olaraq istifado etmadiklori {igiin terrorist
saytlar1 askar etmok c¢otindir. Terroristlor onlarin miiosyyon olunmasini daha da
cotinlogdirmok mogsadils tez-tez doyison miixtalif IP linvanlarindan istifado edirlor.
Homginin terrorizmi tobli§ edon saytlarin oksoriyyoati onlarn hokumoat torafindon
trafik izlomolorinin qarsisini almaq t¢iin miitomadi olaraq URL-lorini dayisirler.
Gorilindiyt kimi, spesifik IP-don istifado edorok hor bir istifadoginin soxsiyystini
bildiyi internet-xidmot provayderinin (ISP) va ya sistem administratorlarinin toskilat
sabokasinin trafikini izlomoklo terrorla olagali saytlara c¢ixisin askar edilmosi {iclin
yeni Usullar vo texnologiyalarin islonilmasina ehtiyac var. Bir ¢ox tadqiqatci vo elm
adamlar1 bu problemi hall etmok {i¢iin genis todqiqatlar aparmisdir.

Terrorizm va e-dovlat: E-dovlotin praktiki cohatdon dinamik xarakterli olmasi
ilo olagadar olarag onun miixtolif tosvirlori movcuddur. Asagidaki 2 tosvir onun

mozmunu haqqmda {imumi fikir yaradir. Ilk olaraq e-dovlot dedikdo proses va
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olagolor nozors alinir. Belo ki, e-dovlat texnologiya, internet vo yeni media vasitosi ilo
daxili vo xarici olagolori doyisdirorok, xidmaotin ¢atdirilmast vo idaroetmo
proseslorinin davamli optimallasdirilmasidir. Ikinci torif, e-ddvloti qarsiligli olageni
toskil etmo tisulu kimi qiymotlondirir. Burada e-dévlot dedikdo miiasir informasiya vo
kommunikasiya texnologiyalarimin totbiqi ilo hokumot vo votondaslar, sirkotlor,
mistorilor vo dévlot qurumlari arasinda qarsiliqli olagolori birlogdiron toskilat formasi
nozordo tutulur. Texnologiya, dovlot qurumlar1 vo toroflor arasinda miibadilolor hor
iki torif {i¢iin ortaq cohotlordondir.

E-dovlot milli tohliikesizliklo bagli masalalordo miihiim rol oynayair.
Hokumotin, vatondaslarin vo 6zal sektorun gorunmasinda e-dovlotin istifado oluna
bilocok xiisusiyyatlorindon biri informasiya miibadilosidir. Hokumat daxilindo vo
digor soxslor arasinda informasiya miibadilasi e-dovlat kanallar1 va texnologiyalart ilo
mohdudlasmir, lakin bu resurs informasiya miibadilosinin vacib bir vasitosidir. Belo
Ki, e-dovlat resurslarindan istifado etmoklo, hokumat rosmilori, masalon, molumatlari
real vaxtda otiliro; eyni zamanda ¢oxsayli ofislora molumat vers; verilonlor bazalarini
miiqayiso edo vo ya birlosdiro, homginin goriinon forqli molumat hissolorini
inteqrasiya eda bilorlor. Dovlatin terrorla miibarizasi e-dovlatin bir ¢cox istigamatinin
anlagilmasin1 vo qiymetlondirmo gabiliyyatini artirmisdir. E-dovlot terrorizmlo
miibarizodo monba kimi istifado edilir vo hiicumlarin garsisinin alinmasina kémok
edir. Bu hamginin hiicumlardan sonra barpa vaxti faydali ola bilor. E-dovlat hokumaot
torofindon terror hiicumlarimin garsisinin  alinmasi, terrorizmo qarst “zoifliyi”
azaltmaq, zororlori minimuma endirmok vo hiicumlardan qurtulmaq ti¢iin birgo milli
say kimi miiayyan olunur [66].

Biitliin bunlarla yanasi tosssiif ki, e-dovlotin 6zii do terrorcularin hodofi ola
bilor. Terroristlor, potensial hadoflori tapmagq, zoifliklori miioyyon etmok vo ya
istismar etmok, forqli molumatlari alds etmok vo inteqrasiya etmok {i¢iin hokumaot veb
saytlarinin mozmunundan istifads eda bilarlor. Dovlat veb saytlarina kiber hiicumlar
vo infrastrukturun (kompiiter sistemi, giic tomin edon  elektrik sobokasinin)
zodoalonmasi vo ya moahv edilmasi e-dovlata zarar vera bilor [8]. E-d6vlat hamginin

informasiyalarla potensial bir hadof kimi calbedicidir. Belo ki, burada mévcud olan
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informasiyalardan  terroristlor hiicumlarin  planlanmas1 va zoif  cohatlorin
miioyyanlosdirilmosindo istifado edo bilorlor. E-dovloto olan kiber tohliikolor
asagidakilardir [68]:

Insayderlar: narazi insayderlor (ke¢mis omokdas) kompiiter cinayotinin osas
monbayidir;

Haker: Hakerlor gorazli mogsadlor vo maliyys monfaati ii¢lin sobakalora
hiicum edirlar;

Haktivizm: siyasi mesajlar gondormok, saxta goriintii yaratmaq vo ya molumat
vermok, motni doyisdirmok iiclin veb sohifoloro vo ya e-pogt xidmotlorino siyasi
asasli hiicumlardir;

Virus yazicilari: dagidict kompliter viruslarinin yayilmasi diinyada sobokolor
vo program tominatlari tigiin getdikco ciddi tohliiks yaradir;

Kriminal gruplar: cinayatkarlar torafindon monfaat alds etmok tigiin sistemlora
hiicum cohdloridir;

Terroristlaor: bu qruplar informasiya texnologiyalari vo internetdon planlar
hazirlamagq, pul vosaitlorini artirmagq, tobligat yaymaq vo tohliikosiz iinsiyyst qurmaq
ticiin istifados edirlor;

Informasiya miiharibasi: xarici qiivvolorin kritik infrastrukturlara qars:
"informasiya miiharibasi" milli tohliikosizliys ciddi tohdiddir.

E-dovlatin qorunmasi hokumatin prioritetlorindon biri olmusdur. E-dovlota
olan bu ciir hiicumlarin garsisinin alinmasi vo vaxtinda miioyyan olunmasi ii¢iin yeni
metod va alqoritmlarin islanilmasine ehtiyac vardir.

Terrorizm va big data analika: Terrorizm diinyanin bir ¢ox yerlorino kok
salmigdir va demok olar ki, glindolik hoyatimizin “bir hissosine” ¢evrilmisdir. Belo ki,
hor giin diinyanin miixtalif bolgalorindo terror hadisolori bas verir. Internetdoki
cixiglar vo videolar terrorizmin yayilmasinin asas monbayi hesab olunur. Terror
togkilatlar1 internetdon fordlorin beynini "yumaq" vo “zaif” insanlar1 veb sohifalor
vasitosilo terror foaliyyatino qatilmaga tosviq etmak iigiin istifads edirlor.

Terror qruplart hadof aldiglar 6lka/region, ideologiya vo hiicumun tipino gors

miixtolif davranis ganunauygunluglarina malikdirlor. Terror hiicumunun ndévii
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terrorist ideologiyast vo golocok cohdlorin predmeti ilo baglidir. Hiicum ndévlori
asagidaki kimi qruplasdirilir [147]:

Sui-gasdlor: osas mogsad bir vo ya daha ¢ox ohomiyyatli insanlari
Oldiirmokdir;

Silahli hiicumlar: imumiyyatlo silah kimi giiclii odlu silahlarla vo ya bicaq,
fordi istifadosi olan partlayicilar, bombalar vo s. ilo toradilon hiicumlardir;

Qagirma: toyyaro, avtobus, qatar, gomi, vertolyot, iimumiyyotlo, horokot edo
bilon vasitalorin idarasinin alo kegirilmosidir;

Bombalar, partlayislar: partlayict vo ya kimyovi maddolor vo qazlardan
yaradilan partlayislardir;

Adam ogurlugu: pul oldo etmok vo ya siyasi imtiyazlar mogsadilo insanlarin
girov gotiiriilmosidir;

infrastruktur hiicumlari: yol, korpl, tikinti, gatar, neft / qaz boru komori,
kanal, qatar vo ya gatar yollari, yiik masini, neft tankeri, anbar, su anbar1 va s. Kimi
hadaflars hiicumlardir.

1970-c1 1ldon bari global miqyasda toxminon 125.000 taninmis terror hadisosi
bas vermisdir [148, 132]. Hazirki dovrdo terror foaliyyatinin artmasi ilo yanasi,
terrorizmin qarsisint almaq vo yayilmasim1 dayandirmaq vacib masalolordon birina
cevrilmigdir. Belo ki, Pakistan (150 moktobli usagin 6liimii), Kanada (Ottava vo
Kvebekdo hokumatin hadaflonmasi), hamg¢inin Avstraliyadaki (Sidneyds Lindt Café
miihasirasi) son hiicumlar hokumat, biznes vo ohalinin global terrorizmdon neco
tosirlondiyini, terrorizmlo olagoali risklorin neco vo harada oldugunun miiayyan
olunmasinin faydali oldugunu gostorir [148].

Terrorizm 06zii ilo birlikdo basoriyysto borpa edilo bilmoyon monovi, eyni
zamanda maddi zoror vurur. Hazirda terrorizmls bagh qarsilasdigimiz tshliikonin
“Soyuq Miiharibo” tohdidlorindon cox forglondiyi askardir vo bu molumatlarin
toplanmasi, tohlili {iclin yanasmalarimiza diizolislor edilmosini tolob edir. Soyuq
Miihariba illorindon forqli olaraq, hazirda terrorgular geyri-iyerarxik qurulusda toskil
edilirlor. Biitlin ononovi kosfiyyat toplama metodlart ohomiyyatli olmasina

baxmayaraq, terrorgular1 anlamaq vo horokotlorini prognozlagdirmagq ii¢iin ¢ox sayda
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molumatlar analiz etmaya ehtiyac yaranir. Soyuq miiharibads mithiim masalalorden
biri vacib informasiyalarin gizli olaraq olo kecirilmasi vo onlarin qorunmasindan
ibarat idiso, indiki dovrdo bu ciir informasiyalar1 tapmaq daha da ¢otinlogib. 11
sentyabr 2001-ci ildo olan hiicumlar bu vaziyyati agkar gostorir.

Hazirda terroristlorin omoliyyatlari haqqinda toplanilan molumatlar boyiik
hocmlidir vo getdikco ¢oxolcilii hala golmokdodir. Terrorist qrup davranislarinin
faktorlarinin anlagilmasinin miirokkob olmasi, molumatlarin yiiksok siirotdo artmasi
vo siibutlarin diinya miqyasinda daginiq olmasi sobobiylo bu big data analitikasi
mosalolorindon birino ¢evrilmisdir. Big data analitika terrora qarsi miibarizo tisullar
tizorinda boyiik tasire malikdir. Terrorla bagli molumatlarin artmasi onu data mining
metodlarinin totbiqi liciin alverisli hala gotirir. "Data mining" terrorizmlo miibarizodo
ohomiyyatli potensiala malik olan {sullardan biridir. Data mining va
avtomatlasdirilmis molumat analiz tisullar1 yeni deyil; onlar artiq 6zol sektor vo
dovlat organlarinda effektiv istifado olunur [55, s.5]. Data mining bdyiikk moalumat
yigimlarindan faydali melumatlarin ¢ixarilmasi va alde edilmis naticalordon effektiv
istifado olunmas1 metodudur. Data mining bdyiik verilonlor bazasinda niimunslorin
vo olagalorin avtomatik askarlanmasi il slagalidir. Data mining metodlart bir sira
saholordo, mosalon, kriminal molumatlarin analizi, bank dsloduzluglart vo basqa
kritik problemlorin hallindo daha yiiksok tasiro malikdir. Bundan basqa, data mining
metodlari cinayatlorin, terror foaliyyatinin vo saxta davranislarin askarlanmasinda da
istifado oluna bilar [99, 48]. Eyni zamanda qeyd edok ki, miixtalif platformalarda
yaradilan veb sohifolor forqli data strukturuna malik oldugundan onlarin tok bir
algoritm vasitasils analizi ¢atindir. Boylik migdarda veb molumatlarinin analizi {i¢iin
effektiv veb mining alqoritmlorine ehtiyac vardir. Veb sohifalordoki moatn
molumatlarinin monimsanilmasi vo onlarin terrorizmls baghligin askar etmak iigiin
veb mining alqoritmlari istifado oluna bilor. Bu yolla veb sohifolora hakim ola va
onlarin terrorizmi toblig etdiyi yoxlanila bilor [94]. Veb mining vo data mining hor
ikisi matnin intellektual analizi {i¢iin genis istifade olunur. Data mining alqoritmlori

strukturlagdirilmis verilonlor yigimmin manipulyasiyasinda effektiv oldugu halda,
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veb mining alqoritmlori internetds struktursuz veb sohifolor vo motn molumatlarinin
analizinds istifads olunur.

Data mining ilo yanas1 klasterlosmo alqoritmlori do terrorizmin qarsisinin
alimmas1 vo hall prosesinin siirotlondirilmosinds istifado oluna bilor. Belo ki, internet
istifadogilora bir ¢cox qgiymotli molumatlar toqdim edir vo bu molumatlarin hocmi
getdikco artir. Bu potensial tohliikoli sonodlori miioyyon etmoyi ¢ox c¢otinlosdirir.
Yalniz sonoadlordon agar sozlori ¢ixarmaq mozmunu tosnif etmok ii¢lin kifayot deyil.
Veb sonadlorinin klassifikasiyasi terrorizmo dair sonadlorin agkar edilmosindo ugurla
totbiq oluna bilar [89].

Biitiin bu faktlar terrorizmlo miibarizodo big data analitikasinin neco miihiim
rol oynadigmi vo bu mosololorin genis sokildo aragdirilmasina ehtiyac oldugunu
gostorir.

Taklif olunan metod: Hazirda sosial media kanallar1 giinbagiin artmaqdadir vo
hor giin milyonlarla insan bu kanallarin faydalarindan yararlanir. Sosial media
istifadacilors mozmun yaratmaq vo miibadilo etmoys imkan veron miixtalif onlayn
platformalardan ibarotdir. Sosial media kanallarina osason asagidakilar daxildir:
Sosial sobokoalor (mesoalon, Facebook vo LinkedIn), sosial platformalar (e-gov),
bloglar (Blogger vo WordPress), mikro bloglar (masalon, Twitter vo Tumblr), sosial
xoborlor (mosoalon, Digg vo Reddit), media miibadilosi-media sharing (mosolon,
Instagram vo YouTube), wikilor (Vikipediya vo Wikihow), sual-cavab saytlar
(masalon, Yahoo! Answers vo Ask.com) vo s. Bu sosial media kanallarinin torkibindo
coxsayli informasiyalar comlogir vo zaman keg¢dikco molumatlarin artmasi onlarin
analizini c¢otinlogdirir. Mohz buna gore do bu molumatlarin analizi liglin yeni
texnologiyalarin iglonmasine zarurat yaranir [63].

Yuxarida gostorildiyi kimi, e-dévlst son vaxtlarda an ¢ox istifads olunan sosial
media kanallarindan birino ¢evrilmisdir. E-dovlot interaktiv miihitdir vo har kos bu
miihitdon yararlana bilor. Bu miihitdon xos moramli oldugu kimi bad niyyatli insanlar
da 6z mogsadlari ti¢lin istifado eds bilarlor. Belo ki, terror togkilatinin tizvlori dovloti
hodolomoak, siyasi mesaj gondormok, 6zlorindon sonra iz qoymaq magsadilo eyni

vaxtda dovloto hodsloyici moktublar yaza bilorlor. Lakin bu moktublar, roylorde
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fikirlor sotiraltt mona dasiyib sifrolonmis ola bilor. Eyni zamanda ¢oxsayli hadolayici
moktublarin golmasi onlarin analizini ¢atinlosdirs bilor. Toklif olunmus metodda osas
mogsad yazilan roylori avtomatik olaraq analiz etmok vo potensial tohliikoli roylori
askarlamaqdir. Bunun iigiin iso text mining metodlarindan istifado olunmasi toklif
olunur. Text mining big data analitikasinin {sullarindan biridir vo motn
molumatlarindan bilik oldo etmok mogsadils istifado olunur. Text mining metodlarina
informasiyanin ¢ixarilmasi (Information extraction), motnin referatlagdirilmasi (Text
summarization), suala cavab (Question answering), sentiment analiz (opinion mining)
va s. daxildir. Toklif etdiyimiz metodda bu tisullarin bir necosindan istifads edacoyik.
Qeyd edok ki, toklif olunan metodda asas magsad yazilan roylarin analizi asasinda
siibhoali roylori miioyyon etmokdir. Bunun {i¢iin avvolco terrorla olagoli sézlordon
ibarat liigat bazasi yaradilir. Daha sonra roylori analiz edarak onlarin polyarligi, yani
miisbat, monfi vo neytral fikri ifado etdiyi miioyyon olunur. Vaxta vo yeros gonaot
etmok mogsadilo yalniz monfi fikri ifads edon roylora baxilir. Daha sonra ray ilo
terrorla alaqgali yaradilmis liigot bazasi arasinda yaxinliq hesablanilir. ©gor yaxinliq
mioyyan olunmus hoddon boyiikdiirsa, onda bu ray siibhali roylor ¢coxluguna daxil
olur vo onu yazan istifado¢i miivafiq orqanlar torafindon nozarato gotiirtiliir [17].
Toklif olunan metodda motno s6zlor ¢oxlugu kimi baxilir vo ciimlolordoki hor

bir sOziin semantik vo sintaktik strukturu nozoro almir. Metod asagidaki
maorhoalalordon ibaratdir:

> Ilkin emal;

» Roylorin polyarliginin miioyyon olunmast;

» Terrorla alagali siibhali roylorin se¢ilmasi.
Hor bir morhoalos asagida otrafli sokilds izah olunmusdur:

Ilkin emal: Tlkin emal zamani hor bir motn (roy) “.”, “I” vo “?” vasitosilo

climloloro ayrilir. Motn {imumislok so6zlordon tomizlonir. Hor bir s6z miixtolif
formalarda sokilgilar qabul etdiyi iiciin biitliin s6zlor ilkin variantina qaytarilir. Daha

sonra hor bir s6zlin sinonimloari tapilir vo 0, coxluq soklinds tasvir olunur.
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Raylorin polyarliginin miiayyan olunmasi: Bu morholodo royin polyarligi
miioyyan olunur. Bunun iigiin iso sentiment analizdon istifado olunmasi toklif olunur.
Yazilan royin polyarligin1 tapmagq li¢lin asagidaki morholoalordon istifado olunur:

ovvolco roy T :{81,82,...,SN} climlolor c¢oxlugu soklindo tosvir olunur.

Burada N cilimlolorin sayidir. Daha sonra asagidaki diisturdan istifado edorok hor bir

royin polyarlig1 miioyyon olunur:

score (T) =sign (> score (S)) (2.2.1)

SeT
burada score(S) - roys daxil olan S ciimlasinin polyarliq doracosidir. sign(x) isaro
funksiyasi asagidaki kimi toyin olunur:
1 ogar x>0
sign(x) =<0 ogar x =0 (2.2.2)
-1 ogar x <0
Rays daxil olan ciimlalorin polyarliq doracalorinin comi sifirdan boyiik olarsa,
roy pozitiv, sifra barabaor olarsa, neytral, sifirdan kigik olarsa, neqativ sinfo daxil olur.

Ciimlonin polyarliq doracasi score(S) asagidaki diistur vasitosilo hesablanilir:

score(S) = > score (w) (2.2.3)

WeS

W sozinlin polyarligr [11]-do gosterilon qayda ilo hesablanir. Belo ki, w
soziiniin WordNet sobokosindon istifado etmoklo sinonimlor ¢oxlugu tapilir, daha
sonra hor bir soziin sentiment liigotdo balina baxilir vo onlarin miisbat vo manfi
polyarlig1 miiayyan olunur:

score(w):E ZPOSSW—i > Negq, (2.2.4)

sw e synset (w) sw e synset (w)
burada synset(w)- w soziinin WordNet sobokosindon gotiiriilmiis sinonimlor
coxlugu, P0S- sw soziiniin miisboat, Neg- SW soziiniin monfi balini, n vo m is9

uygun olaraq miisbat vo manfi sdzlorin sayini gostorir.
Terrorla alaqali siibhali raylarin secilmasi: NOvboti morholodo se¢ilmis monfi
roylorin terrorla slagsli olub-olmadigini miisyysn etmok iiglin onlarin avvalcadon

yaradilmis liigat bazasinda olan sozlorlo ilkin miiqayisasi aparilir. ©gor yaxinliq
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miioyyan olunmus haddon bdylikdiirss, onda ndvbati marhalods yazilmis ray ils ligat
bazasi arasinda daha detalli miigayiso aparilir.

Tutaq Ki, Vi, — terrorla bagli sézlor vo onlarin genislonmosindon ibarot liigot
bazasidir. Burada genislonmo dedikdo sodzlorin sinonimlori ¢oxlugu nozordo tutulur.

Segilmis monfi roylor sozlor goxlugu T ={w,, W, ,..., W, } soklindo tosvir olunur. Hor
bir s6z iso sozlor ¢oxlugu w, — synset(w.),i=1,2,....m kimi tosvir olunur. Yazilmis

royin liigat bazasinda olan sozlorlo yaxinligini1 hesablamagq {igiin asagidaki diisturdan

1stifada olunmasi toklif olunur:

SW - Synset (W) NV, terror {Wl’ \Niz |m| } 1’ ,M (225)

Daha sonra (2.2.5) diisturu vasitasilo hesablanan sézlorin bir-birine na doracada

yaxin oldugu miiayyon olunur:

m-1 m

0. = m(m 1)2 D sim(w Wy ), i=1...,m (2.2.6)

j=1 k=j+1
Sozlor arasindaki semantik yaxinligi hesablamaq tigiin [23]-do toklif olunan
metoddan istifado olunur. Belo ki, avvolco WordNet sobokasindon istifado etmoklo,
sOziin informativ mozmunu (yiikii) 1C(w) toyin edilir [10]:

log(synset(w)| + 1)
log(w

IC(w) =1— (2.2.7)

mex )

burada w,,, — WordNet semantik sobakosindoki sdzlerin iimumi sayi,

W sOzliniin sinonimlarinin sayidir.
Sonra (2.2.8) diisturundan istifado edorok sozlor arasindaki semantik yaxinliq
hesablanir:

2% |C(LCS(w,W,))
simic (wy,W,) =4 1C(w;) + IC(w,)
1 ogar W, =W,

. ogar W, #W, (2.2.8)

burada LCS(w;, w,)— WordNet sobokasindo w; vo W, sézlorinin on yaxin oldugu

ortaq sozdiir.
Sozlor arasindaki semantik yaxinlhigi WUP metrikasindan istifads etmoklo do

hesablamaq miimkiindiir:
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2 * depth (w)

= (2.2.9)
depth(w,) + depth(w,) + 2 * depth(w)

Simyue (Wi, W)

burada depth(w;) — WordNet semantik sobokosindo w;, - don w-ya godor olan
qovsaqlarin say1; depth(w,) — w, -don w-ya gadar olan qovsaqlarin say1; depth(w)
— W -dan sobokonin kokiino godor olan qovsaqlarin sayidir.
Beloliklo, sozlor arasinda semantik yaxinliq (2.2.8) vo (2.2.9) disturlar ilo
verilon metrikalarin xotti kombinasiyasi kimi toyin olunur:
sim (W, W, ) = a x Sim;c (W, Wy ) + (1 — ) x simyp (W, W5 ) (2.2.10)
burada o € [0,1] - goki omsalidur.

Daha sonra (2.2.6) diisturu vasitesilo tapilan sozlorin bir-birino yaxinliq

doracalori ;-lar toplanir. Hesablanan com avvalcadon toyin olunmus t hoddon boyiik

olarsa, royi yazan istifadoci terrorla olagoli siibholi hesab olunur vo nozarsto
gotiirtiliir. Asagidaki diistur bu moagsadls istifads olunur:
1 m
P (T) = 1, ogor EEQ‘ >t (2.2.11)
0, oks halda
burada “1” yazilan rayin terrorla bagli siibhali oldugunu, ”0” ise olmadigin1 gostarir.
Siibholi bilinon istifadogi royinin terrorla bagliliginin ehtimalini miioyyan
etmok miimkiindiir. Bunun ti¢lin Naive Bayes klassifikasiya metodundan istifada
olunmasi toklif olunur. Siibholi bilinon royin terrorla baghligimin ehtimalini
hesablamaq {i¢lin bu royo daxil olan hor bir soziin terrorla olagoli olma ehtimali

hesablanir:

P(M) = P(w, W,,..., W,) (2.2.12)
P(Wy, Wy,..., ) =T, P(w;) (2.2.13)

burada P(T) -istifadac¢i royinin ehtimalini, P(w;) iso bu roya daxil olan har bir s6ziin

terrorla alaqali olma ehtimalin1 géstarir.
Qeyd edak ki, burada har bir séziin genislonmis sinonimlori ¢coxlugu da nozors

aliir. Yazilan royin terrorla olagoli olma ehtimalini hesablamaq {i¢iin bu roys daxil
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olan har bir s6ziin vo onun sinonimlari ¢oxlugunun avvealcadon yaradilmis Vi,

ligot bazasinda iglonmo tezliyino baxilir. Bunun osasinda siibholi bilinon royin
terrorla olaqgoli olma ehtimali hesablanir. Bunun {icliin Bayes metoduna asason

asagidaki dusturlardan istifados olunmasi toklif olunur [150, s5.5-10]:

P(T terror P terror
P(Vterror‘T) = ( N P(.)I_)(V )

(2.2.14)

P(T| Vigrror) = P(Wy, Wy oo W Vigror) = [T, POWi| Vierror) (2.2.15)

) — P(Wi mvterror) (2 2 16)
error e
P(Vterror)

burada P(Viero[T) - siibholi bilinen rayin V,

P(w, ‘ Vi

error Sinfindon olma ehtimalini gostorir.

Qeyd edok ki, (2.2.15)-do sozlordon birinin liigot bazasinda olmamasi hali

noticoyo birbasa tosir edir (yoni on azi bir s6z V, liigot bazasinda olmadiqda

error
istifadogi roayinin terrorla slagoli ehtimali 0-a barabor olur). Bu halda motnin terrorla
olagoli olma ehtimalini hesablamaq {i¢iin (2.2.15) diisturunun ovozino asagidaki

diisturdan istifads edilmasi daha magsado uygundur:
1 n
P(T‘ Vterror) = H Z P(Wi ‘ Vterror) (2217)
i—1

Beloliklo, istifadoci roylori osasinda terrorizmlo olagali siibhali  bilinon
istifadogilor miioyyon olunur vo onlarin foaliyysti miivafiq orqanlar torofindon

nozarato gotlriiliir.
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111 FOSIL. E-DOVLOTDO GiZLi SOSIAL SOBOKOLORIN
ASKARLANMASI UCUN METOD VO ALQORITM

Internetin siiratli inkisafi vebdo sosial sobokalorin daha da genis yayilmasina
tokan vermisdir. Insanlar arasinda sosial media alotlorinin genis sokildo istifadosi
dovlat orqanlarinin bu saytlara qosularaq onlarin Ustlinliiklorindon faydalanmaga
vadar edir. E-dovlot xidmaotlori ilo baglh bir sira todqiqatlar e-dovlotds fiziki, hiiquqi
soxslor, toskilatlar vo dovlot arasinda olan qarsiligli miinasibatlorin  sobokosini
Oyronir. E-dovlot saytlari ictimai saytlar kimi qobul olunur vo bu saytlara daxil olan
votondaglar birbasa dovlotin gorar-qobuletmo prosesindo istirak edirlor.

Sosial media dovletin faaliyyotino tosir edon osas amillordon biridir. Ozol
sektor, ictimai togkilatlar vo insanlar torafindon sosial media saytlart vo alatlorinin
genis istifadosi dovloti votondaslarla miinasibatlorin yenidon qurulmasi, onlarin
qorargabuletmo prosesindo istirak soviyyoesinin artirilmasinda bundan neco
faydalanmaq haqqinda diistinmoyo vadar edir. Bu e-dovlot saytinin ictimai saytlar
kimi gobul olunmasi vo ondan istifado edon votondaslarin sayinin artirilmasinda
vacibdir. Sosial sabakoalar insanlarin qarsiligh faaliyyst gostordiyi saytlardir va bu ciir
saytlar dovloti votondaslarla daha da yaxinlasdira bilor.

E-dovlet miihitinds idareetmanin yaxsilasdirilmasi, dovlstin tshliikasizliyinin
tomin olunmas1 vo dovlato gars: tobligatin vaxtinda askarlanmasi giiniimiiziin aktual
mosalolorindon biridir. E-dovlotdo dovlot oleyhino foaliyyot gostoron gizli sosial
sabokolorin agkarlanmasi e-dovlotin tohliikosizliyinin  tomin olunmasinin  asas
amillorindan biri hesab olunur [2]. Malumdur ki, istifadagilor e-dévlstde har hansi
molumata yazdiglar sorhlor vasitosilo miinasibat bildirirlor. Bu sorhlorin arxasinda
kriminal qruplarin, dovlata qarsi tobligatlarin olub-olmamasini miiayyan etmok {i¢iin
onlar analiz olunmalidir. Bunu nozoro alaraq e-dovlstdo idaroetmonin
yaxsilasdirilmasi, dovloto qarsi tobligatin garsisinin alinmasi vo tohliikasizliyinin
tomin olunmasi moqsadilo gizli sosial sobokolorin askarlanmasi ii¢iin metod toklif
olunmusdur. Toklif edilmis metodda opinion vo text mining texnologiyalarindan

istifads olunmusdur.
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3.1. E-dovlatds gizli sosial sobakalorin agkarlanmasi iiciin metod

Veb hazirda informasiyanin yayilmasinda populyar vasitolordon birina
cevrilmigdir. Veb-do verilonlorin siirotlo artmasi, miixtolifliyi vo dinamikasi
noticosindo informasiya istifadocgilori bir sira problemlorlo qarsilasa bilorlor. Bu
problemloro miivafiq informasiyanin tapilmasi, veb-do movcud informasiyadan
biliyin agkarlanmasi, fordi istifadagilorin davranisinin dyranilmasi va s. daxildir [95].

Veb-do sosial sobokolorin ¢ixarilmasi sosial soboko analizindo miihiim
mosalolordon biridir. Sosial sobokolor miixtolif monboalordon ¢ixarila bilor. Bu
monboalora veb sohifalor, e-pogt, bloglar, onlayn sosial saboko saytlar1 va s. daxil ola
bilor [153, s.17]. Informasiya menbayindon asili olaraq miixtolif sosial soboko
cixarilma metodlar1 agagidaki kimi qruplasdirila bilor:

» Veb-do sosial saboko ¢ixarilma metodlart;

» E-poct miihitinds sosial saboks ¢ixarilma metodlari;

» Bloglarda sosial sobako ¢ixarilma metodlari;

» Onlayn sosial saboko saytlarinda sosial sobaka ¢ixarilma metodlari;
» Viki miihitds sosial saboka ¢ixarilma metodlari;

» Coxmonbali verilonlora asaslanan sosial sobaka ¢ixarilma metodlari;
» E-dovlatds sosial saboaks ¢ixarilma metodlari.

Veb-da sosial sabaka cixarilma metodlart: Bir sira todqiqatlarda veb-do sosial
sobakalarin ¢ixarilmasi iiglin axtarts mexanizmindon istifade olunmusdur.[86]-da ilk
dofo olaraq sosial sobokolorin c¢ixarilmasinda avtomatlagdirilmis interaktiv alot
(vasito) islonib hazirlanmisdir. Bu interaktiv alot Altavista adlandirilmisdir. Burada,
Altavistadan hor hanst sonadds (masolon, soxsi ana sohifolor, moqalolorde
hommiislliflorin siyahilari, istinadlar vo s.) adlarin birgo goOriinmosi ideyasindan
istifado edorak, sosial sobokalorin ¢ixarilmasinda istifado olunur. [159]-da aparilan
todqigatda konfrans istirakc¢ilarinin ad, e-poct, is yerlori vo s. kimi atributlardan
istifado edorak, sosial sobokalorin ¢ixarilmasi iigiin sistem toklif olunmusdur. Burada,
har hansi iki istirak¢i1 arasinda oslagolor Jakkard oOlgiisiindon istifade edorak, [86]-da
oldugu kimi axtaris mexanizmino sorgu gondororok toplanan veb molumatlar

osasinda miioyyan olunur. [112]-do veb-do sosial sobokalorin askarlanmasina
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osaslanaraq, iinsiyyot vo qarsliligh olagolorin asanlasdirilmasi mogsadilo akademik
comiyyot liclin nozordo tutulmus soboko sistemi tosvir olunmusdur. Bu sistem
Polyphonet adlanir, polifoniya vo soboko terminlorinin birlogsmosindon yaranmisdir.

E-po¢t miihitinda sosial sabaka ¢ixarilma metodlari: E-poct insanlarin sosial
soboko saytlarina ¢ixis imkani aldo etdiyi vo alago qurmaq Ugiin istifado etdiklori osas
vasitolordon biridir. Oziinomoxsus xiisusiyyatlorina goro e-pogt sosial sobakolordo
todqiqat {liciin ¢ox aktual saho hesab olunur. E-poct verilonlori bir sira iistiinliiklorine
g0ra sosial sobokolorin analizindo giiclii molumat monbayins ¢evrilmisdir. Bunlara e-
poctdan istifadonin hor yerdo miimkiin olmasi, uzun émiirliiliik, e-pog¢tdan istfadonin
qarsiliglh olmasi, yoni ham gondaran, hom ds qabul edan torafindan istifads olunmasi
vo s. daxildir. Ustiinliiklori ilo yanasi e-pogtdan istifadodo bozi problemlor do
movcuddur. Burada sosial sobokalorin ¢ixarilmasi kimi masalalor asan deyil. Belo ki,
eyni $oxsin bir ne¢o e-poct linvaninin olmast; spamlar; e-po¢t mozmununa gora sosial
miinasibatlorin tosnifati vo s. kimi masalalor bir sira ¢otinliklor yaradir.

[30]-da sosial sobokolorin ¢ixarilmas: t¢lin  EmailNet sistemi  toklif
olunmusdur. EmailNet sisteminds avvalco hom fordi e-pogt istifadogilorindon, hom do
toskilati mail serverlorindon golon moktublar (pogtlar) ¢ixarilir. Daha sonra spamlari
xaric etmok tgilin filtirlordon istifado olunur. Burada homginin e-pogtlar1 sosial
olagolorin bir neg¢a sinfino bolmak {i¢lin matn klasterlosmo texnologiyasindan istifado
olunmusdur. E-pogt va internetdon sosial soboka vo slago molumatlarinin ¢ixarilmasi
[52]-do miizakiro olunmusdur. Bu moqalodo verilmis istifado¢inin e-pogtuna
osaslanaraq onun sosial sobokosi vo bu sobokoyo daxil olan iizvlerin olaqge
molumatlarininn ¢ixarilmasi {igiin sistem toklif olunmusdur. Bu sistem, rekursiv
olaraq hoyata kegirilir vo “dostumun dostu” prinsipi asasinda genis saboko qurulur.

Bloglarda sosial sobaka c¢ixarilma metodlari: Bloq mokani soxslorin 0z
fikirlorini ifads etdiyi, comiyyatds bas veran hadisolori, faktlar: miizakirs etdiyi sosial
media saytlarinin sabokasidir. Bu miihit sosial informasiyanin zangin monbalarindon
biridir. Son illor bloglarin miqyasinin, miixtalifliyinin vo populyarliginin kaskin

artmas1 onu sosial sobokalorin avtomatik ¢ixarilmasi li¢ilin yetkin sahoya ¢evirmisdir.
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[115]-do bloq mokaninda soxslorin adlarin vo onlar arsindaki miinasibatlorin
miloyyan edilmosilo sosial sobokolorinin ¢ixarilmasi {iciin SONEX [SOcial Network
Extraction] adli sistem toklif olunmusdur. Bu sistem bloq mokaninda ismariclardan
soxs citliiklorinin klasterlosdirilmasi vo ¢ixarilmasi yolu ilo isloyir. Klasterlosmo
addiminda oxsar mozmunlu soxslor birlikdo qruplasdirilir, hor klaster analiz olunur vo
klaster daxilindo ciitlorin mozmunu yoxlanildigdan sonra onlar eyni qrupa daxil
edilir.

Bloglar informasiya diffuziyasinda miihiim vasitoya ¢evrilmisdir va gizli sosial
strukturlar informasiya axininin soviyyasi vo ohato dairosindo ohomiyyotli tosiro
malikdir. [152]-do sosial strukturun molumat axinina tosirini 6lgmok tligiin yeni
yanasma toklif olunmusdur. Bu moaqalads aparilan eksperimentlor sosial strukturlarin
"maraq" movzularinin yayilma sobokosino tosir gostordiyini vo sosial sobokolorin
informasiyanin yayilmasindaki tosirinin informasiyanin 6ziiniin xarakteristikasi ilo
bagli oldugunu gostorir.

Onlayn sosial sabaka saytlarinda sosial sabaka ¢ixarilma metodlart. Onlayn
sosial sabokolor son illorde populyarliq gazanmisdir vo fordi molumatlarin bdyiik
hissosi bu saytlarda movcuddur. Onlayn sosial soboko saytlarinda yari-
strukturlagdirilmis soxsi malumatlar1 ehtiva edon istifadogi profillorinin boyiik hacmi
yerlosir. Bu saytlarda movcud olan dinamik verilonlordon (molumatlardan) sosial
sobokalorin ¢ixarilmasi istiqgamotindo bir sira todqiqatlar aparulmisdir. [41]-do
Facebook istifadocilori arasinda olan miinasibatlor hagqinda miivafiq informasiyanin
cixartlmasinin miimkiinliiyli miizakira olunur. Onlayn sosial saboka servislorinda
sosial soboko cixarilma metodlarimin oksoriyyatindo askar olagolordon istifads
olundugu halda, onlarin ¢ox az qisminds ismaric movzular1 daxilindoki miinasibotlor
analiz olunmusdur. [142]-do ismaric movzulart daxilindo gizlonmis sosial
miinasibatlorin ¢ixarilmas1 yolu ilo sosial sobokoslor agkar olunur. Burada eyni
movzuya ismaric yazan istifadogilor arasinda on ¢ox birlikdo goriinon istifadagilor
coxlugu miioyyon olunaraq ismaric movzulart daxilindo gizlonmis miinasibatlori

askar etmoyo calisirlar. [108]-do miisllimsiz sifot tanmima (unsupervised face
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recognition.) metodlarinin kémoyilo Facebookda fotoalbomlardan sosial sobokalorin
qurulmast lizrs todqiqat aparilmigdir.

Viki miihitdo sosial soboka ¢ixarilma metodlari: Viki-mihitdo sosial
sobakolorin analizi vo istifadogilor arasindaki miinasibotlor miixtalif todqiqatcilar
torofindon Oyronilmisdir. [82]-do viki istifadogilor arasinda sosial miinasibatlori
askarlayan vo viki miihitdo vandallarin, tocriibasiz istifadocilorin miioyyon edilmosine
imkan veron model toklif olunmusdur. Viki miihitdo sosial olagolorin, tosirlorin
Ol¢iilmoasi ti¢lin digar yanasma [114]-ds toklif olunmusdur. Toklif olunan metodda iig¢
kriteriyadan istifadoe olunur: 1) viki istifadogilorin say1; 2) Interaktivlik, yoni xiisusi
zaman intervalinda viki istifadogilor torofindon redaktolarin sayi; 3) Intensivlik, yeni
redaktolor naticasinda viki-sohifalords doyisikliklorin sayi. [19]-da matn klasterlosma
metodlarinin komoayils informasiya miinaqisasing sabab olan viki istifadagilorin gizli
sosial sobokalorinin ¢ixarilmasinda istifado oluna bilon metod toklif olunmusdur. Bu
moqgalodo informasiya miinaqisosino sobob  olan  struktursuz = moqalolorin
klasterlosdirilmasila viki istifadagilorin sosial sabokasi qurulur. Burada miinaqisali
moqalalorin klaterlosdirilmoasi tiglin hibrid ¢okili geyri-salis c-means metodundan
istifads olunur.

Coxmoanbali verilonlora asaslanan sosial sabaka cixarilma metodlart.
Diinyanin on bdyiik verilonlor bazasi olaraq qgobul edilon Veb sosial sobokolorin
cixartlmast mogsadilo aparilan miixtalif todqiqatlarda istifads olunmusdur.
Tadgiqatlarin bir ¢oxunda sosial sobakalorin ¢ixarilmasi {i¢iin tok monbadon istifado
olunmusdur. Cox az sayda aparilan todqiqatlarda sosial sabakoalorin ¢ixarilmasinda bir
ne¢co monbadon istifado olunmusdur. [15]-do veb-do miixtalif monbalordon olds
olunmus informasiyalar osasinda elmi todqiqatcilarin sobokosinin miioyyan olunmasi
liciin metod toklif olunmusdur. [14]-do veb-do olgatan informasiya monbalori
asasinda elmi togkilatlarin sosial sobokosinin sintezi liglin yanasma toklif olunmusdur.
[163]-do catlardan vo e-pogtdan sosial sobokolorin ¢ixarilmasi tigiin sistem toklif
olunmusdur. Burada iki osas komponentdon istifads olunur: oflayn verilonlorin
toplanmasi1 vo digori onlayn verilonlorin emali. ©vvalca e-pogtdan vo ¢atdan olagoli

kommunikasiya verilonlori toplanir. Bu sokildo ¢ixarilan verilonlor filtirlonir vo
67



relyasion verilonlor bazasinda saxlanlir. Oflayn verilonlorin toplama modulu
torofindon toplanan, emal olunan vo yadda saxlanilan verilonlor sosial sobokolorin
qurulmasi vo vizuallasdirilmasi {iclin onlayn emaletmo modulu torofindon istifado
olunur. [87]-da ¢oxdl¢iilii sosial sabakalorin ¢ixarilmasi ti¢lin timumi model toklif
olunmusdur. Bu modeldo istifadogilorin davranis dinamikasi hagqinda molumat
toplanilir. Toklif olunan modeldo sosial sobokolorin analizi iigiin li¢ 6l¢lidon, yoni
olagalor, zaman vo qruplar-dan istifado olunur. Burada olaqo dedikds sistem
istifadogilori arasinda olan biitiin alagolor (e-pogt vo telefon xotti ilo birbasa vo ya
birbasa olmayan olagolor) nozords tutulur. Qrup 6lgiisii, klasterlosmo prosesinds aldo
oluna bilacok biitiin sosial qruplar1 shats edir. Zaman 6l¢iisii, miioyyon zaman aninda
movcud olan olagolora vo ya miioyyon zaman periodu orzindo ¢ixarilan alagoloro,
yani miloyyon zaman pancarasi daxilindaki insan faaliyyatine asaslanir.

E-doviat miihitinds gizli sosial sabakalarin askarlanmast. E-d6vlot miihitindo
gizli sosial sobokolorin askarlanmasi dovlotin tohliikosizliyinin tomin olunmasi,
idaraetmonin yaxsilasdirilmasinin asas amillorindon biridir. Hazirda miixtalif cinayat
toskilatlar1 olago yaratmag, iso colbetma liglin bazi sosial soboko saytlarindan istifado
edirlar va bela tagkilatlar homiso miinasibatlorini gizli saxlayirlar. E-dovlst miihitinda
sosial soboko molumatlarini analiz etmoklo gizli olagolori izlomok miimkiindiir. Bu
miuhitdo sosial soboko analizi kriminal sobokolorin askarlanmasinda istifads oluna
bilar.

Molumdur ki, e-dovlot miihitindo hor hansi molumata istifadocilor sorhlor
yazmaqla miinasibat bildira bilorlor. Belo ki, hor hansi ganun layihasi qobul
olunmamigsdan ovval onu e-dovlot sistemino yerlosdirorok e-votondaglarin royini
Oyronmok, bunun vasitosilo ganunun miisbat vo monfi cohatlorini miioyyon etmok
miimkiindiir. Homg¢inin gabul olunmus qanun layihasinin effektiv olmamasinin vo ya
1slomomosinin saboblorini oks-olago mexanizmi qurmaqla votondaslarin roylorinin
analizi vasitosilo miioyyon etmok miimkiindiir. Istifadogilorin bir-birino yazdig1
sorhlor vasitosilo bu istifadogilor arasinda olan miinasiboatlori modellosdirmak olar.
Burada, miixtolif yanagsmalar ola bilor, masalon, hor hansi istifadocinin yazdig1 sorho

digor istifadoagilorin verdiyi cavab, bu sorho cavab veron istifadagilorin say1r vo s.
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Bunu nozoro alaraq toklif olunan yanasmada iso istifadogilorin e-dovlot miihitindo
yazdig1 sorhlor vasitosilo gizli sosial sabakslorin askarlanmasi nozords tutulmusdur
[18]. Toklif olunan yanasma asagidaki hissalordon ibaratdir:

1. Verilanlarin toplanmasi va ilkin emals;

2. Tosnifat;

3. Sosial sobokonin qurulmast;

4. Sosial sobokonin analizi.
Toklif olunan yanasmanin hor bir morholosi asagida otrafli izah edilir.

1) Verilanlarin toplanmast va ilkin emali: Bu morholodo ilkin olaraq, e-dévlot
mihitinds har hans1 molumata yazilan sorhlor ¢oxlugu toplanilir. Tutaq ki, e-dovlat
miithitindo n sayda molumat (veb sohifs, informasiya) T.,(i=12,..,n)
yerlasdirilmisdir. i -ci malumata yazilan sorhlor coxlugu asagidaki kimi isars olunur:

C =} i=12.nj=12..m (3.1.1)

burada ¢! — i-ci molumata j-ci istifadeginin yazdigi serhlor ¢oxlugu, m
istifadacilorin sayidir.

Sorhlor toplandiqdan sonra onlar iizorindo ilkin emal hoyata kegirilir. Ilkin
emal zaman1 durgu isaralari va probellar aradan qaldirilir.

2) Toasnifat. Novboti morholodo hor bir molumata yazilan sorhlor ¢oxlugu 3
sinifdo qruplasdirilir: Pozitiv, neqativ vo neytral. C."” —ilo pozitiv, C;” — ilo neqativ va
C? — neytral sinif isara olunur:

C.=CrucCuc?, i=1..n (3.1.2)

Yazilan sorhlori bu {i¢ sinifdo qruplasdirmaq iiglin moatnlorin analizinds on
qabaqcil texnologiyalardan biri olan sentiment analizdon istifado olunmasi toklif
olunur.

Sentiment analiz, yazili halda verilon ifadenin (sonad, sorh, e-pogt vo s.) aks
etdirdiyi duygunun kompiiterin komoyi ilo avtomatik olaraq askar olunmasi

prosesidir. Bu islor adobiyyatda opinion mining olaraq da adlandirilir. Agkar edilmasi

hodoflonon duygu miiollifin (istifadoginin) ruh hali, movzu haqqinda diisiincosi,
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yaratmaq istodiyi tosir vo s. ola bilor. Sentiment analiz iizro aparilan todqiqatlarda
osason 1{i¢ “Liigotloro osaslanan yanagmalar”, “Masmn tolimi alqoritmlori” vo
“Qaydalara osaslanan yanasmalar”dan istifads olunur [85, 5.291].

Sentiment analiz miixtolif soviyyslordo hoyata kegirilo bilor:

S0z saviyyasi: Bu soviyyado sozlin vo multi-sdzlorin sentiment polyarligi, yoni
pozitiv vo ya neqativ fikri ifado etdiyi miioyyon olunur.

Fraza saviyyasi:. Ciimlo bir ne¢o frazadan ibarot ola bilor, hor fraza miixtolif
monalar1 ifado edo bilor (Masolon, Man boyondim, amma har kos boyonmaodi). Mohz
buna gora do bu saviyyads har bir frazaya ayri-ayriliqda baxilir.

Ciimls saviyyasi: Ciimlslorin duygu analizi s6z vo fraza soviyyasino osaslanir.
Belo ki, ciimlodo miixtalif polyarligt (yoni hoam pozitiv, hom do neqativ fikri) ifads
edan s0z va ya frazalar varsa, onda ciimlonin imumi polyarliq daracasi tayin olunur.

Aspekt saviyyasi: Eyni sahoya aid olan bir ciimlo bir ne¢o aspektdon ibarat ola
bilor vo hor aspektin miixtolif polyarlig1 ola bilor. Masalon: Isiglandirma yaxsidir,
amma sas effektlorini bayonmadim.

Sanad saviyyasi: Bu soviyyodo duygu analizindo sonadin timumi polyarligi
toyin olunur. Bir ¢ox hallarda, sonadin polyarligi sozlorin vo ya ciimlalorin
hesablanmis polyarliq doracasindon istifads olunaraq hesablanir. Todqiqatlar gostorir
ki, sonadin polyarliginin toyin olunmasinda ilk vo son ciimlolorin ortada islonon
climlalara nisbataon tasiri daha boyiikdiir.

Sorhlor adoton bir nego climlodon ibarat olur, ancaq fikir climlo soviyyasindo
ifado olundugundan sorhi toskil edon hor bir ciimlonin polyarligi miisyyan
olundugdan sonra iimumi sorhin polyarligi toyin olunur [12, s.5-15].

Tutaq ki, sentiment analiz {izra totbiq olunan yanagmalarin komayi ilo sézlorin
polyarliq daracasini (yoni, pozitiv vo neqativ balin1) gostoron V' codvali qurulmusdur.
Toklif olunan yanasmada sorhin hansi sinfo (pozitiv, neqativ vo neytral) daxil
oldugunu miioyyon etmok {iclin ovvolco sorhlor ciimloloro pargalanir. Sorhlor
climloloro pargalandiqdan sonra hor ciimlo {mumislok so6zlordon tomizlonir.
Tomizlondikdan sonra har bir climlanin polyarliq doracasi miioyyon olunur. Polyarliq

homin ciimlodaki sézlarin polyarliq doracasine gora hesablanir.
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Hor bir sorhin polyarliq deracesini hesablamaq ii¢lin asagidaki diisturdan

istifado olunmasi toklif olunur:

score(cij) =sign (Zscore(s)) (3.1.3)

sec)
burada score (¢)-i-ci molumata j-ci istifadoginin yazdig1 serhin polyarliq doracesi,
score (S) - sorho daxil olan s climlosinin polyarliq doracasidir.

sign (x) isaro funksiyasi asagidaki kimi toyin olunur:

1, ogar x>0
sign(x) =+0, ogar x=0 (3.1.4)
-1, ogar x<0

Sorha daxil olan ciimlalorin polyarliq doracalarinin comi sifirdan boyliik olarsa,
sorh pozitiv sinfo, sifra borabor olarsa, neytral sinfo, sifirdan ki¢ik olarsa, neqativ

sinfo daxil olur. Ciimlonin polyarliq dorocasi score(s) asagidaki diistur vasitosilo

hesablanir:

score (s) = Y score (t) (3.1.5)

tes
Ciimloys daxil olan hor bir soziin polyarliq doracosini hesablamaq iigiin
Pointwise Mutual Information (PMI) metodundan istifads olunur [73]. Hor bir s6ziin

polyarliq doracasi asagidak diistur vasitasilo hesablanir:

score (t) = > PMI(t, x)(score* (x) — score™(x)) (3.1.6)
PMI(L, X) = log, nfx ) (3.1.7)

burada score(t)- ciimloys daxil olan t soziiniin polyarliq doracesi, score *(x)-

cadvoldo rast golinon X soOziinlin pozitiv balini, score™(X)- neqativ balmi vo
N, N,, N, uygun olaraq t, X, t & X sozlorinin rast galindiyi sohifolorin saym gostarir.

Belaliklo, i-ci molumata yazilan sorhlor 3 (pozitiv, neytral vo neqativ) sinifdo

qruplasdirilir.
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C = {cij‘ score(c)) = —1}
C' = {ci‘" score(c!) = 1} (3.1.8)

cl = {cij‘ score(c!) = O}

3) Sosial sabakanin qurulmasi: Bu morholodo sosial sobokonin aktorlari vo
onlar arasinda olan miinasibatlor miioyyon olunur. Ilkin olaraq negativ sinfin
otrafinda toplanan istifadogilor qrupu miioyyon olunur. Hesab edirik ki, hor bir
istifadogi identifikasiya oluna bilir (ya qeydiyyatdan ke¢mokls, ya da IP {invan
vasitosilo). He¢ olmasa bir molumata monfi sorh yazan istifadogilor qrupu asagidaki

kimi tayin olunur:
U; =J U5 (3.1.9)

burada U; -i-ci molumata moanfi sorh yazan istifadogilordir.

Biitiin molumatlara monfi sorh yazan istifadogilor qrupu iso bu sokildo

milayyan olunur:

n

Un = (U7 (3.1.10)

U - istifadogilor qrupu quracagimiz (askarlayacagimiz) sosial sobokonin niivasini
(osas aktorlarini) togkil edir.

Sosial sabokenin aktorlari arasinda miinasibatlorin miisyyan olunmasinda iki
tip yanagmadan istifads olunur:

Birinci yanasmada neqativ sinfo daxil olan istifadocilorin birgo goriindiiyli
molumatlar vo bu molumatlara yazilan sorhlorin say1 osasinda sosial sobokonin
aktorlar1 arasinda miinasibatlorin miioyyon olunmasi nozords tutulur. Bunun {iciin
asagidaki diisturdan istifado olunmasi toklif olunur:
oy

2 _
W™ =
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burada n’2 — J; vo ], istifadagilorinin monfi sorh yazdigi melumatlarin sayzi, nh—
J; -ci istifadoginin menfi sorh yazdigi molumatlarin sayi, njz—jz-ci istifadoc¢inin
monfi sorh yazdigi molumatlarin sayidir.

niiz nh vy nl2 agagidaki diisturlar vasitasils toyin olunur:

nhlz = Z I(ch) - 1(c)?) (3.1.12)
i=1

nh = Z I(ch) (3.1.13)

i=1
n’ = Z 1 (c2) (3.1.14)

i-1

burada 1(c)) funksiyasi asagidaki sokilds toyin olunur:
1(cl) = {1’ e ¢ 20 (3.1.15)
0, oks halda

J -ci istifadagi 1-ci molumata heg olmasa 1 dofs sorh yazarsa, I(Cij) funksiyasi
1, oks halda, yani | -ci istifadagi i -ci malumata sorh yazmayibsa, 0 giymoti alir.

Burada homginin istifadogilorin eyni bir molumata yazdigi monfi sorhlorin say1
da nozoro alina bilor. Bu halda istifadogilor arasindaki olagonin ¢okisi asagidaki

diisturun komayils tayin olunur:

n . - . .

Z(miJl +m? )* I(ci")- 1(c?)

Witz = 1= : : (3.1.16)
M I +M 12

M) =3 m (3.1.17)

burada m — j, - ci istifadeginin i-ci molumata yazdig sorhlorin say1, m2 — j,-ci
noo _ . _

istifadaginin i-ci molumata yazdigi sorhlorin sayidir. Z(mijl +m/?2 )* I(ch)-1(c/?)-
i-1

J; vo |, istifadagilorinin birgs goriindiiklori molumatlara yazdiqlart sorhlorin imumi

say1, M 1= j-ci istifadagi torafinden yazilan serhlorin timumi sayidir.
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Toklif olunan ikinci yanagsmada neqativ sinfa daxil olan istifadacilorin yazdigi
sorhlorin  semantik yaxmlhigi osasinda sosial sobokonin aktorlar1 arasinda
miinasibotlorin miioyyon olunmasi nozordo tutulur. Aydindir ki, sosial sobokolorin
analizindo yaxinliq Olgiilorinin boylik rolu vardir. Yaxinliq Olciisii vasitasilo
istifadogilor arasinda alagonin giicii hagqinda miithakimo yiiriitmok miimkiindiir. Bu
mogqalado sorhlor arasindaki yaxinligi hesablamaq tigiin Jakkard ol¢iistindon istifado

olunmasi toklif olunur:

chnck

wik =sim(ch,ck) = (3.1.18)

le UCJZ

burada sim (c’,cl2)- J; vo ], istifadagilerinin yazdig1 sorhlor arasinda semantik
yaxinlhqdir.

Beloliklo, gizli sosial sobokonin aktorlari arasinda miinasibotlori askarlamaq

liclin yuxarida toklif etdiyimiz iisullarin xatti kombinasiyasindan istifade olunur:
whiz = g Wiz + (1- o) - w2 (3.1.19)
burada «(0<a <1) ¢oki parametridir.

Qurulmus gizli sosial sobokads istifadacilor arasinda olan miinasibatlori daha
daqiq toyin etmak liciin alavo informasiya monbalorindan istifado oluna bilor. Bunlara
e-poct, tvitlor, catlar vo s.daxildir. Onlar1 hansi olagolorin bagladigini miioyyon
etmoklo qurdugumuz sosial sobokonin adekvathigini, istifadogilor arasinda olan

miinasibatlorin giiciinii artirmaq olar.

3.2 Askarlanmus sosial sabakalorin analizi ii¢iin alqoritm

Dovlotin mithiim vozifalorindon bir1 e-dovlst miihitinds dovlot oleyhino
tobligatin yayilmasinin qarsisinin alinmasi, foaliyyot gostoron gizli sosial sobokalorin
askarlanmasi vo idaroetmonin yaxsilasdirilmasindan ibaratdir. Yuxarida gqeyd
etdiyimiz kimi e-dovlatin idars edilmasinds sosial sabokolor miihiim rol oynayir.
Internetdo iso miixtalif sosial sobokalor foaliyyot gdstorir. Bu sosial sobakolorin bir
qismi xos maramli, digar qismi xos maramli olmaya bilor. Xos moramh dedikds elo

qruplar nozordo tutulur ki, onlar e-dovlot sistemini izloyorok, movcud problemlori
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askar edorok, onun iizorindo bir sira iglor hoyata kegirirlor. Xos moramli olmayan
dedikdo 1iso dovloto qars1 tobligat aparmaq, onu zoiflotmok, xalq arasinda
naraziliglarin artmasina yonalmis vo s. moaqgsadli qruplar nozorde tutulur. ©lavo
olarag, sosial sobokoalor askar vo qeyri-askar foaliyyat gdstora bilarlor. Bu baximdan
dovlatin tohliikosizliyinin tomin olunmasi {iclin sosial sobokolorin analizi miihiim
ohomiyyot kosb edir.

Hazirda sosial sobokolorin ohomiyyeti artmaqdadir, onlar hiiquq-miihafizo vo
xiisusi xidmot organlari ilo birlikdo kriminal qruplarin askarlanmasi, onlar arasinda
olan gizli alagalari va ya detallar1 dyronmak iiciin istifade olunur. E-dovlst miihitinds
miinasibatlorin manzorasini tosvir etmok tigiin faydali vasitolordon biri sosial soboka
analizidir [145]. Sosial soboko analizi sosial gsabokolordo qruplari, gizli strukturlar
miloyyan etmok iigiin istifado oluna bilocok giiclii metodlarin macmusudur. Eyni
zamanda sosial soboko analizi hakimiyyot, niifuz vo etimad anlayislarinin
arasdirilmasi tigiin ilkin monbo kimi istifado oluna bilocok todbirlor ¢oxlugundan
ibaratdir [46].

Bolmo 3.1-do e-dovlot miihitindo votondaslarin yazdiglar1 sorhlor asasinda
gizli sosial sobokolorin agkar olunmasi tiglin toklif olunmus metod otrafli sokilds izah
edilmisdir. Bu bolmads iso novboti morhalo olaraq qurulmus sosial sobokonin analizi
hoyata kecirilir. Analiz dedikdo sobokodo osas aktorlarin, onlarin shomiyyatlilik
doracasinin miioyyon olunmasi va s. nozardo tutulur. Qurulmus sosial sobokodo osas
aktorlarin miioyyon olunmasi iiglin niivonin no dorocodo kompakt oldugunu
gostormok lazimdir. Bunun {igclin qurulmus sosial sobokodo istifadogilor vo onlar
arasindaki olagolorin sayindan istifado olunmasi toklif olunur. Ik névbade qurulmus

sosial sabokonin istifadogilorinin say1 asagidaki diistur vasitosilo miioyyon olunur:
Ny =\ug\ (3.2.1)

Daha sonra sosial gobokonin niivasine daxil olan istifadagilorin say1 toyin

olunur:

Ni = U (3.2.2)
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Sosial sobakoya daxil olan istifadagilorin say1 toyin olundugdan sonra onlar
arasindaki olagolorin saymni miioyyon etmok {iciin asagidaki diisturdan istifads

olunmasi toklif olunur:

My = Dl (wh?) (3.2.3)
s j2€VUs

Mp= >l (whk) (3.2.4)
hyJ2€Vn

burada My — sosial sobokoyo daxil olan istifadagilor arasinda olagolorin iimumi sayi,
M —sosial sabokonin niivasino daxil olan istifadocilor arasinda slagolorin sayidir.

I, (w hl2) funksiyasi asagidaki sokildo toyin olunur:

1, ogar x>0
100 = : (3.2.5)
0, ogar x=0
Daha sonra biitiin sobakonin sixliq amsali agsagidaki diisturun komayils toyin
olunur:
o5 =—Mx (3.2.6)
Ny (Ny -1)
2
Ny (N —1) : . e e .
burada T sosial sobokonin aktorlar1 arasinda biitiin miimkiin olagoalorin
sayidir.

Eyni qayda ilo niivads sixliq amsali toyin olunur:
___ My
Np(Np —1)
2

(3.2.7)

On

burada W— nilivonin aktorlar1 arasindaki biitlin miimkiin slagolorin sayidir.

(3.2.6) vo (3.2.7) diisturlarinin kdmayila niivonin biitiin sosial sobokadoki pay1

(cokisi) asagidaki diistur vasitosilo toyin olunur:
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o =21 (3.2.8)

Oy

burada o~ — niivonin biitiin sosial sobokodoki payr (¢okisi)-dir. Bunun osasinda
niivonin kompaktligr miioyyon olunur.

Niivonin kompaktligr miioyyon olunduqdan sonra niivoys daxil olan aktorlar
ranqlagdirmaq {¢iin aktorlar arasindaki miinasibotlorin ¢okisindon vo olagolorin
sayindan istifado olunur. Bunun ii¢iin [123]-do tosvir olunan metod vasitasilo

asagidaki diisturlardan istifado olunmasi toklif olunur:

¢ =k .57, 0<a<1 (3.2.9)

k= > 1 w") (3.2.10)
leUg

s;= >y w! (3.2.11)
leUs

burada c;'“— morkozilik deracasinin 6lgiisii, k; — niivenin j-ci aktoru ilo sobokayo
daxil olan digor aktorlar arasinda slagolorin saylari comi, $;— iso uygun olaraq

alagolorin ¢okilari comi vo a — ¢aki parametridir. Qeyd edok ki, ranqglasdirma (3.2.9)
-a osason aktorlarin ohomiyyatlilik doracesine goro azalma sira ilo (yoni, on
ohamiyyatli aktordan on az shomiyyatli aktora dogru) aparilir.

Belaliklo, e-dovlot miihitindo votondaslarin roylori osasinda dovlet osleyhino
tobligat torotmokdo siibhali bilinan gizli sosial sobakoalor, bu sobokoys daxil olan asas
aktorlar vo onlarin shamiyyatlilik deracasi miisyyan olundu.

Toklif olunan yanagma konseptual xarakterlidir vo onun realizasiyasi iigiin
kompleks mosolalor holl olunmalidir. Ilk névbodo sorhlorin miixtolif dillordo
yazilmas1t ehtimali var. Bu halda cox dilli miihit {icin motnlorin analizi
texnologiyalarinin islonmasi zorursti meydana ¢ixir. Digor torafdon, toklif olunmus
yanasmada sosial soboko yalmiz bir informasiya monbayindon istifado olunmaqla
sintez olunur. Lakin todqiqatlar gostorir ki, bu ciir sintez olunan sosial sobokalor real
voziyyati oks etdirmir. Ona goro do alavo informasiya manbalarine ehtiyac yaranir.

Bu halda i1sa yeni problem — miixtolif monbslordon alinmis informasiyanin etibarliliq
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doracasinin miioyyan olunmast meydana ¢ixir. Burada, hallini gbézloyon bir nega
problem var:

v" Informasiyanin toplanmas;

v’ Informasiyanin miixtalif dillords olmast;

v’ Bir informasiya monboyinin kifayat etmomasi;

v Bu informasiya monbolorinin etibarlilig.

Beloliklo, sonda belo gorara golmok olur ki, toklif olunmus yanasma g¢orgivo
yanasmadir vo onun ayri-ayr1 detallarinin doqiqlosdirilmasi golocok todqgiqatlarin

isidir.
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IV FOSIL. E-DOVLOTDO 9KS-OLAQO MEXANIZMLORI UCUN METOD
VO ALQORITM

E-dovlat xidmatlori ictimaiyyotin maraqlarina asaslanaraq onlarin ehtiyaclarini
maksimum dorocodo nozoro almaqla, xidmotlorin somoraliliyini artirmali, xidmot
xarclorini azaltmali vo keyfiyyatini artirmalidir. E-dovlat miihitinds insanlarin maraq
dairosindo olan masololorin  vaxtinda miioyyon olunmast ddvlet orqganlarina
xidmotlorin keyfiyyatini yaxsilasdirmaga, votondas momnuniyyatini artirmaga komok
edo bilor. O ciimlodon, toklif olunan e-xidmatlorin tolobydniimlii prinsipo osaslanmasi
ilo votondaslarin real ehtiyaclar1 tomin oluna bilor. Bu mogsodo nail olmaq iigiin
dovlot qurumlar1 votondaslarin informasiya ehtiyaclar1 barodo molumatlarla baglh
interaktiv olmali vo ictimaiyyatin real ehtiyacini dyronmolidir. Bu miihitdo hotspot
xidmotlorin toyin olunmasi, bu xidmotloro hansi regionlarin tolobati oldugunu
miloyyan etmoklo votondas momnunlugu tomin oluna bilor. Bundan olavs,
votondaglarin yazdigi sorhlor osasinda qisa zaman miiddotindo hansit movzular
otrafinda fikir miibadilosi aparildigit miioyyon oluna bilor. Bunun ii¢lin mdvzu
modellosdirmo vo klasterlosmo metodlarindan istifads oluna bilor. Lakin burada 6l¢ii,
hom do semantik cohotdon yaxin sonodlorin miixtolif klasterlordo toplanmasi
problemlori meydana golo bilor. Mogsadimiz bu problemlorin  aradan

qaldirilmasindan ibaratdir.

4.1. E-votondaslarin sorhlorinin analizi iiciin metod

Hazirki dovrde onlayn forumlar, bloglar, mikrobloglardan istifado edon
votondaglarin say1 giinbogiin artmaqdadir. Bu monbolordon istifado etmoklo
votondaslar miioyyon masololor barasindo fikirlorini ifado edo bilirlor. Bu ciir
platformalardan biri do e-dovlotdir. E-dovlat inkisaf etmis Olkolordo e-demokratiya,
xidmat vo resurslarin inteqrasiyasi kimi xarakterizo olunur. E-dovlat portali ictimai
xidmotlorin gostarilmasi vo votondas-dovlot qarsilight alagesinin qurulmasi {i¢iin on
vacib kanallardan biri hesab olunur. Bu portalda dovlot qurumlarn torofindon togdim
olunan ¢oxsayli zongin informasiya resurslart mévcuddur. Bu resurslardan istifado

etmoklo comiyyatin narahat oldugu osas maosalolori operativ vo vaxtinda miisyyon
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etmok miimkiindiir. Belo ki, istifadagilorin bu resurslara sorf etdiyi vaxt, miiraciotlorin
say1, o climlodon miioyyon xidmot haqqinda yazilan roaylor vo s. vasitosilo insanlarin
narahat oldugu mosololor, homg¢inin onlarin maraq dairosindo olan informasiyalar
askarlana bilor. ©dobiyyatda insanlarin daha ¢ox maraqlandig1 informasiyalar hotspot
informasiya adlandirilir. Qeyd edok ki, hotspot tokco informasiya yox, miioyyon
hadisolor, forumlar, sohorlor, xostoliklor, biznes vo s. do ola bilor. Masalon,
xastaliklorin hotspotlarini agkarlamagqla insanlarin on ¢ox aziyyat ¢okdiyi xastaliklar,
hadisolorin hotspotu vasitosilo miioyyon hadisolorin (yanginlar vo s.) on ¢ox bas
verdiyi saholor vo onlarin sobablori miioyyonlosdirilo bilor. Bundan basga yuxarida
qeyd etdiyimiz kimi hotspot informasiya anlayisi da movcuddur ki, bu da son illords
populyarliq qazanmigdir [162].

Onlayn miihitdo hotspot informasiyanin agkarlanmasinin bir sira iistiinliiklori
movcuddur vo asagidaki kimi qeyd edilir [164, s.11]:

> Istifadoginin hor hansi zaman miiddotindo miloyyon omtoo vo xidmotlor
haqqinda dogru qgorar gobul etmasine komoak eds bilar;

» Hokumotin miivafiq bolmolorino (qurumlari/strukturlarina) kémok mogsadilo
comiyyatdo ictimai maragin istigamatinin miioyyanlasdirilmasi vo rohbarliya
yonoldilmasi, internet istifadosgilorinin  fikirlorinin =~ “saglam”™ istigamoto
yonoldilmasini tomin edo bilor;

> Insanlarm on ¢ox narahat oldugu problemlorin miioyyon edilmosindo,
xidmotlorin  yaxsilasdirilmasinda, votondas  momnuniyyeotinin  tomin
olunmasinda dovlat orqanlaria har bir periodda komak eds biloar.

Hazirda hotspot informasiyanin askar olunmasi il alagali bir sira problemlor
movcuddur. Belo ki, veb sohifolorin say1 artdigca hotspotlar1 ¢ixarmaq, onlari
klasterlosdirmok ¢otin  masalalordon  birina  ¢evrilir. Bu iso  tadqiqatlarin
dorinlosdirilmasini tolob edir.

Internetdo hotspot informasiyanm toyin olunmasi aktual mévzulardan biri
hesab olunur. Bu istigamaot iizrs bir sira islor hoyata kecirilmisdir. Bu iglordon bazilori

asagida nozordon kecirilmisdir.
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Miioyyan miiddat arzinds internetds hotspot hadisolorin avtomatik toyini {igiin
[172]-do sistem toklif olunmusdur. [155]-do Twitter platformasi analiz edilmis vo
xalq arasinda miioyyan hadisolorin bas vermes sabablori dyranilmisdir. [44]-da onlayn
roylorin istehlak¢ilara mohsul haqqinda vacib molumatlar verdiyi gqeyd olunmus va
statistik  tohlilo osaslanan yanasma toklif olunmusdur. [104]-do aparilan
arasdirmalarda onlayn-hotspot forumlarin prognozlasdirilmasi tigiin iki masin tolim
tisulu, k-means vo SVM toklif olunmusdur. Bu moqalods k-means hor zaman
pancarasi daxilindo biitiin forumlar tigiin klasterlosmo monzorasini aldo etmok {i¢iin
istifado olunmus vo hotspot forumlar olaraq klasterlosmonin morkozine daha yaxin
olan forumlar gobul olunmusdur. SVM iss ovvalki zaman poncerasinds olan
molumatlardan istifado olunaraq cari vaxt poncorosi liglin hotspot forumlarin
prognozlasdirilmas: ii¢lin istifado olunmusdur. [155]-do hotspot forumlarin
prognozlasdirilmasi ii¢lin semantikaya osaslanan yanasma toklif olunmusdur. Bu
moqalodo motnin emosional polyarligi hesablandigdan sonra forumlarin klaster
analizi ligiin k-means vo SVM tosnifat metodlar1 birlosdirilmisdir. [98]-do aparilan
arasdirmalar noticosindo sohorin hotspot ndqtolorini miioyyon etmok ii¢iin metod
toklif olunmusdur. Burada soharin hotspot noqtasi olaraq hadisalorin six sokildo bas
verdiyi saho gobul olunmusdur. Bu mogsadls taksi trayektoriyast molumatlarindan
istifado olunmus vo molumatlarin sahoys osaslanan klaster tohlili metodu (data field-
based cluster analysis technique) zaman ¢okisi artirilaraq tokmillogdirilmisdir. Bela
ki, burada trayektoriya noqtalori ¢ox olan saha hotspot, nazik trayektoriyali saho iso
daha asag1 potensiala malik saho kimi toyin olunmusdur. [64]-do mobil telefonlarin
mokan paylanmasini askar etmok t{igiin arasdirmalar aparilmisdir. Burada sixliq (ing.
kernel) metodu [56, s.474] totbiq edilorok paylanmalar hesablanmis, mokan
obyektlarinin ¢akili qonsu siyahisit qurulmus ve makan asililiglarin1 hesablamaq ticiin
maraqglarin  doyiskenliyi 1ilo baglhh miixtolif avtokorelyasiya testlori hayata
kecirilmisdir. Homginin mobil qiillalorin bir neg¢a xiisusiyyotindon istifado etmoklo
onlar arasinda hotspotlar miioyyon olunmusdur. [146]-da Twitter moalumatlarindan
istifado edorok hotspotlarin askarlanmasi {i¢iin yanagsma toklif olunmusdur. Burada

verilonlor {izorindo miixtolif klasterlosmo alqoritmlorinin (iyerarxik aglomerativ
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klasterlosmo vo DBSCAN) iistlinliikklori vo monfi cohotlori miizakirs olunmus,
hamg¢inin miioyyan olunmus sosial hotspotlara istifadocilorin miinasibatini miioyyan
etmok moqsadilo sentiment analizdon istifads olunaraq yanasma toklif olunmusdur.

Goriindiiyii kimi hotspot molumatlarin askarlanmasi moqsodilo bir sira iglor
hoyata kecirilmisdir. Bu istigamotdo aparilan arasdirmalar diqqet morkozindodir vo
todqgiqgatlarin genislondirilmosine ehtiyac vardir.

E-dovlat xidmotlorindon vatondas momnuniyyati: Dovlot orqanlart veb
texnologiyalarin ohomiyyotini qgobul edir vo votondaslarin bu xidmotlordon
yararlanmasi {i¢iin bir ¢ox islor hoyata kecirilir. E-dovlot do bu mogsodlo hoyata
kegirilmis layiholorden biridir. E-dévlot diinya dlkalorinde dévletin an progressiv IT-
xidmatlordon va onlayn-programlardan istifadosi tigiin diizgiin metod hesab olunur
[80].

Tohliikosizlik, olyetorlilik, etibarliliq, moxfilik, votondas xidmotlorinin
keyfiyyoti kimi masololor istonilon e-dovlst paradigmasinda ohomiyyotlidir. E-
dovlatin biitiin diinyada, xiisusilo Asiyada siirotli tokamiilii onun bir sira alverisli
istiinliiklori ilo baghdir. Bunlara asagi xorclo yaxsilasdirilmis infrastruktur, daha
yaxs1 hokumot gostaricilari, elastiklik, soffafliq, masuliyyat, onlayn xidmatlarin genis
miqyasi vo s. daxildir. E-vasitolorlo molumatlarin ¢atdirilmasi e-dévlot strategiyasinin
osas komponentlorindon biri hesab olunur. Bununla belo, istifadogilori tokco
informasiya ilo tomin etmok kifayot deyil, dovlet xidmotlorindon votondaglarin
momnunlugunu tomin etmak asas mosalalordon biri hesab olunur [34].

Votondag momnuniyysti dedikdo, "bu vo ya digor voziyyats tosir edon bir sira
amilloro qgars1 hisslerin vo miinasibatlorin mocmusu" nazorde tutulur. informasiya
sistemindo votondas momnuniyyatinin Ol¢lilmasi sistemin zoif vo giiclii toroflorini
istifado¢i baximindan qiymotlondirmoys imkan verir. Bundan olavo, istifadsgilorin
momnunlugu dedikdo, sistemin texniki keyfiyyotindon daha c¢ox, istifadagilorin
informasiya sistemini neco qiymatlondirmasi nozards tutulur.

E-dovlet xidmotlorinin saviyyasini qiymatlondirmoklo dovlot votondaslar
qarsisinda olan borcunu effektiv sokildo hoyata kegira bilor [29, s.39]. E-dovlatin

effektivliyinin olclilmasinds istifado¢i momnuniyyatinin parametr olaraq toyin
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edilmosinin bir sira sobablori mdévcuddur. Birincisi, sosial medianin istifadogilor
arasinda perspektivli vo populyar olmasidir. Belo ki, sosial media kontekstindo
sosiallagdirma vo insanlar1 birlogdirmo xarakteristikas1 istifadogi momnuniyyati
vasitosilo daha yaxs1 toyin oluna bilor. Ikincisi, istifadogi momnuniyyoti e-dévlatin
qobul edilmosi vo hoyata kegirilmosi moqgsodini dasiyir. Belo ki, istifadogi
momnuniyyatinin Ol¢iilmasi e-dovlat layiholorinin mogqsadini 6ziindo oks etdirir.
Ucgilinciisii, sistem istifadogilori torafindon yaxs istifads edilmadikdo, iimumiyyatlo,
IT ugurlu hesab olunmur. Istifado¢i momnuniyyatinin 6l¢iilmasi vasitosilo sistemin
istifadogilor arasinda neco qobul olundugunu miioyyon etmok miimkiindiir.
Dordiinciisii, votondas momnunlugunun tomin olunmasi vasitosilo e-dovlotdon
istifadonin artmasi dovlst proseslorinin vo amoliyyatlarinin xarclorinin azaldilmasina
sabob ola bilor. Besincisi, informasiya sisteminin effektivliyinin o6lctilmasinda
votondas momnuniyyatinin se¢ilmoasi vasitasilo e-dovlat layihoalorinin tam effektiv
qiymatlondirilmasi hoyata kecirilo bilor [45].

E-dovlat portalinda votondas momnuniyyatinin osas gostaricilori sokil 4.1.1-do

tosvir olunmusdur [110, $.355]:

Tohlikasizlik vo Maxfilik

Inam

Olyetarlilik

E-xidmotlorin keyfiyyati
E-dovlot Ty

E-xidmotlarin dark edilmasi

Miistarilorin gozlontilori

Kompiiter narahatlig

Sakil 4.1.1. E-dovlotds vatondas momnuniyyatinin dsas gostoricilori

E-dovlat portalinin vatandaslarin informasiya ehtiyaclarini tomin etmok imkani
istifadogilorin portali neco qgobul etmasi, yenidon nozordon kecirmosi vo onlarin
momnuniyyot dorocosinin  miioyyanlosdirmosine  tosir  gostorir.  Beloliklo,

votondaglarin momnuniyystini 6lgmok portalin miiveffaqiyyatsizliyini vo ya bir
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istifadogi baximindan ugursuzlugunu miioyyonlosdirmoys komok edo vo portalin
tokmillogdirilmosinog, portal istifadocilorinin sayinin artmasina sobob ola bilor.
Arasdirmalarin oksoriyyoati e-dévlot portallarinin texniki dizayni, xidmot keyfiyyati vo
ya toklif olunan giymotlondirmo metodlarina yonolmigdir. E-dovlot portalinin
mivoffoqiyyatini  istifado¢i  perspektivindon arasdirmaq {i¢lin  todqiqatlarin
aparilmasina ehtiyac var.

E-dovlotdo  hotspot informasiyadan istifado etmakls  vatondas
mamnuniyyatinin toyin olunmasi: E-dovlot son illordo istifadosi rahat vo asan
olmasi sabobindon tez bir zamanda sosial medianin populyar vo timumi formasi
olaraq ortaya cixmigsdir. Bu platformadan istifado edon insanlar giinbagiin
artmaqdadir. Burada insanlarin maraq dairasini, o ciimlodon regionlarin e-xidmatlor
lizro imumi manzarasini, onlarin xidmatloardon momnuniyyatini miioyyanlosdirmak
miimkiindiir [24].

Molumdur ki, e-dovlot portali ictimai xidmotlorin ¢atdirilmasi vo dovlot-
votondas miinasibatlorinde asas kanallardan biridir. Bu portalda dovlet organlar
torofindon toqdim edilon coxsayli vo zongin informasiya resurslari mévcuddur. Bu
resurslardan isifado etmokls insanlarin oan ¢ox hansi problemlordon oziyyat ¢okdiyini,
hans1 xidmatlora daha ¢ox ehtiyaci oldugunu va regionlarda hansi mosalalorin aktual
oldugunu miioyyon etmok miimkiindiir. Problemlori vaxtinda miioyyon etmoklo
dovlat diizgiin gorarlar gobul eds vo vatondaslart razi sala bilar. Clinki dovlotin asas
mogsadi votondaglarin momnunlugunu tomin etmok, onlarin yasayis soviyyosini
yiiksoltmok vo asas narahatliglarin1 aradan qaldirmaqdir. E-dovlst portalinda dovlot
organlart torofindon toqdim olunan xidmaotlorin say1 giinbagiin artmaqdadir. Bu
xidmotlor arasinda hotspot olanlart miioyyon etmoklo ddvlet xidmatlorinin
somaraliliyini artirmis olariq [164]. Bunlar1 nozors alaraq, e-dovlet miihitindo dovlat
organlar torafindon togdim olunan xidmatlordon votondas momnunlugunun miisyyon
olunmasi, xidmatlor arasinda hotspotlarin vo bu hotspotlar otrafinda hansi regionlarin
toplandigin1 miioyyan etmok iigiin metod toklif edilmisdir. Qeyd edok ki, burada bir

sira masaloalar hall oluna bilar [77]:
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v Dovlat orqanlarinin ranglasdirilmasi (bazi molumatlar {izro kliklorin sayi, sorf
olunan orta zaman miiddstino goro);

v" Hotspot molumatlarin miioyyon edilmosi;

v’ Maraq dairasino gors regionlarin qruplasdirilmasi;

v" Hotspotlar vo onlarin strafinda toplanmis regionlarin miioyyan edilmosi;

v’ Sorhloro osason votondaslar vo onlarin  monsub oldugu regionun

qiymatlondirilmasi va s.

Toklif etdiyimiz metod haqqinda otrafli molumat asagida verilmisdir.

Tutaq ki, e-dovlot portalinda toklif olunan xidmotlorin sayr m vo bu
xidmatlordon istifade edon votondaglarin sayr n-dir.  Bunlart uygun olaraq
(EGl, EG,,..., EGm) \&) (Ul,Uz,...,Un) ilo 1saro edok. Qeyd edok ki, hor bir xidmati
mioyyon zaman miiddotindo qiymotlondirmok miimkiindiir. Bunun {i¢iin
vatondaglarin xidmate miiraciatlarinin say1 voa momnunluq daracasindan istifads oluna
bilor. Toklif etdyimiz metodda hor bir xidmeot {izro votondaslarin momnunluq
doracasini miloyyon etmoak vo hotspot xidmatlori tapmaq {i¢iin miioyyon T — zaman
periodu arzindo avvalca har bir istifadoeginin xidmotdon istifade vektoru qurulur.
Bunun {i¢iin (4.1.1) borabarliyindon istifads olunur:

U; ={Uy,Uppe Uiy b 1=12,..,0 (4.1.1)

burada u; (i=12...,n, j=12..,m) — i-ci istifadoginin j-ci xidmotdon istifadosini

ifads edir. Qeyd edok ki, burada hor bir u;; elementi iki 6l¢iilii vektordur:

U = (uij,liuij,z) (4.1.2)
burada u;;; — i-ci istifadoginin j-ci xidmoto miiracistini, U;, — iso xidmatdon
momnunluq daracasini ifads edir. Qeyd edok ki, burada iki variant miimkiindiir: 1)
Xidmatdan istifads say1 nozors alinmir; 2) Xidmaotdon istifads say1 nozors alinir.

Birinci variantda xidmotdon istifado say1 nazors alinmir. Yoni, istifadoginin
xidmato miiraciatlorinin say1 nazora alinmir, yalmiz onun xidmoto miiraciat edib-
etmomosinag baxilir. Ogor votondas xidmaoto miiraciat edibsa, bu 1 ilo, etmayibso, 0 ilo

qiymatlondirilir:
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1, ogor i -ci istifadogi | -ci xidmotdon istifads edibso,

0, oks halda.

Vatondaslarin xidmatlordon momnunluq doracasini gqiymotlondirmok ti¢ilin [1,5]

skalasindan istifado olunmasi toklif olunur:

1 COX pIS,
2 pIs,
Uj, =43 orta, (4.1.4)
4 yaxst,
5 COX yaxsl.

Qeyd edok ki, ogor istifadogi xidmoto miiraciot etmoyibso, onda xidmotdon

istifado vektoru u;; = (0,0) gobul olunur.
(4.1.2)-ni nozars alsaq, onda (4.1.1) matrisini asagidaki sokildo yaza bilarik:
U .o U (Uiq, Ups2) - (Uims Ui 2)
Uu=|: . : = 5 E (4.1.5)
Upg - Uppm (Ung1sUnz2) oo (Unmas Un2)
Hor bir istifadoginin xidmatlor {izra vektoru quruldugdan sonra bu vektorlarin
sotirlor lizro uygun elementlorini comloys bilorik. Bu bizo hor bir xidmaoto

votondaslarin no doracodo tolobati oldugunu vo bu xidmotlordon momnunlugunu

miloyyan etmoayo komok edo bilor. Bu halda har bir e-xidmot EG j (j =12,..., m), iki

Olciilii vektor soklinds ifads oluna bilar:
n n .
EGJ = ;uij = %(Uij’l,uij’z): (Uj’l,uj'lz) J :1,2,..., m (416)
1= 1=

burada vektorun birinci elementi u;, — j-ci xidmotdon istifads sayi, ikinci elementi
Uj,—J-ci xidmotdon momnunluq doracesini ifads edir. (4.1.6)-dan istifads

etmoakla, j -ci xidmotdon orta mamnunluq doracasini hesablaya bilarik. Bunun {igiin

asagidaki diisturdan istifads olunmasi toklif olunur:
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u .
EG0 = )2 (4.1.7)
uj,l

burada EG;*™ - j-ci xidmetdon orta momnunluq doracesini ifado edir. EG;*-a

goro ranglasdirma (azalan sira ilo) aparsag, xidmotlorin momnunluq reytingini almis
olariq.

Ikinci variantda xidmotdon istifado say1 nozoro alinir. Yoni, ola bilor ki, eyni
votondas xidmotdon bir neco dofo istifado etsin vo hor dofo xidmoti miixtolif
momnunluq ballar1 ilo qiymsetlondirsin. Bu halda e-xidmotlorin orta momnunluq
reytingini asagidaki qayda ilo aparmaq olar.

Istifadoginin xidmato miiraciatlorinin saymni nazors alsaq, xidmotdon istifado

vektorunu asagidaki sokildo yaza bilorik:

Uy = (U 1,y )= [N”,ZUIJZJ (N, u2,) (4.1.8)

burada N;; -i-ci istifadoginin j-ci xidmoto miiracistlorinin sayi, u”2 k-c1 dofa
miiraciat etdikds verdiyi momnunluq bali, ui?‘z— iso 1-ci istifadoginin J -ci xidmoto

verdiyi imumi momnunluq balidir. (4.1.8)-don istifado etmoklo homginin i-Ci

istifadoginin j -ci xidmotdon orta momnunluq doracasini tapa bilorik:

Uij 2
ug = Yiz (4.1.9)

)
J

Bu halda (4.1.5) matrisi asagidaki sokilds ifads olunur:

Upg - Uppy (Nyg,Ur®) - (Ngg, Upy®
U=|: . : |= : : (4.1.10)

Ung oo Unm| || (N, u23?) oo (N U0

Bunlar1 nozaros alsaq, (4.1.6)-n1 asagidak: sokilds ifado edo bilorik:

EG, =y, (ZN,J,iuﬁzj (N;.u%,) (4.1.11)

i=1
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(4.1.11)-don istifado etmoklo miiraciotlorin saymi nozoro almaqla, hor bir

xidmoatdon orta momnunluq doracasini tapa bilorik:

Uz
EG9 = )2 (4.1.12)
N;

EG ?a"g -0 goro ranqlasdirma aparsaq, xidmotlorin momnunluq reytingini almis

olariq.
Burada homg¢inin hor bir istifadoginin biitiin xidmotlordon orta momnunluq

doracasini tapa bilorik:
g = L Douse (4.1.13)

burada u;*"?-i-ci istifadoginin biitiin xidmatlordon orta momnunluq doracasini ifads

edir.
Bu halda biitiin istifadogilorin e-xidmotlordon orta momnunluq dorocasi

asagidaki sokilds ifads olunur:

n
Usave %Zuisavg (4.1.14)
i=1

burada U*"9 -istifadogilorin e-xidmotlordon orta momnunluq doracasini miioyyan
edir. (4.1.14) vasitasilo e-sistem timumi qiymatlondirilir. Burada e-sistem dedikdos e-
dovlat platformasi nazords tutulur.

Burada homg¢inin har bir xidmat iizro regional giymatlondirma apara bilarik.

Yoni, bu xidmotloro daha ¢ox hansi regionlarin miiraciot etdiyi, o climlodon razi

qalib-qalmadigimi toyin edo bilorik. Bunun ii¢iin u;?-dan istifado oluna biler. Belo

Ki, u;-o goro ranqlasdirma aparsaq, istifadagilorin j-ci xidmetden momnunluq
reytingini almig olariq. Ranqlasdirma aparildigdan sonra reyting coadvalini (4.1.4)-don

istifads etmokls li¢ hissaya bols bilarik: U; (mamnun deyil), U? (momnundur), Uj+

(¢ox momnundur). Burada U; - j -ci xidmatdon momnunluq ballari [1,2) intervalina
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diison, U ? - momnunluq ballar [2,4) intervalina diison, U J-+— [4,5) intervalina diison

istifadogilor qrupudur.
Istifadoci qruplart toyin olunduqdan sonra xidmeotlor iizro bu qruplarm

kasismosing baxa bilarik:

U =NUj;
u’=Nuj (4.1.15)
U =NU;

burada U ~- biitiin xidmotlorden narazi, U°- razi , U*- ¢ox razi olan istifadoagilor
qrupudur. Burada hor bir xidmotdon istifado edon votondasi regiona baglaya bilorik.
Belo ki, hor bir istifadoginin arxasinda IP iinvan oldugunu noazors alsaq, (4.1.15)
diisturu vasitasils biitiin xidmotlordon narazi vo razi olan votondaslarin hansi regiona
aid oldugu avtomatik olaraq miioyyon olunur. Ola bilsin ki, bu votondaslar bir
regiona toplansin va ya regionlar tizra paylanmis olsunlar.

Homginin regionlarin imumi maraq dairasini toyin edo bilorik. Yoni, hor bir
regionun istifads etdiy1 xidmatlori vo bu xidmeatlorin reytingini miioyyanlasdirmakla,

regionlar {liclin hotspot xidmotlori toyin etmis olarigq. Bunun {i¢iin (Ul,Uz,...,Un)

istifadagilori yuxarida geyd olundugu kimi IP vasitasilo regionlara boliiriik. (4.1.8)-
don istifado etmoklo hor bir istifadoginin (regionun) istifads etdiyi xidmotlor miioyyon
olunur. Eyni regiondan olan istifadoagilorin miiraciot etdiyi xidmatlori ranqglasdirsaq
(azalma siras1 ilo), xidmotlorin istifads reytingini alariq. Bu reytingo osason eyni
regiondan olan istifadagilorin on ¢ox miiraciot etdiyi xidmotlor miiayyan olunur.
Buradan 1se avtomatik olaraq regionlarin e-xidmat maraqlari toyin olunmus olur.
Goriindiiyti kimi toklif olunmus metodda regionlarin xidmoatlordon razi galib-
qalmadigi, o ciimlodon hansi xidmaotlora tolobati oldugu miisyyon olunur. Bu
golocokdo regionlarda votondas momnuniyyotinin artirilmasi, dovloto inamin
yiiksaldilmasindo asas rol oynaya bilor. Belo ki, bu problemlori bilmoklo dovlat

vaxtinda diizgiin gorarlar vermoklo votondaslarin momnunlugunu tomin eds bilor.
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Eksperiment

Toklif olunan metodu gqiymotlondirmok {igiin hesablamalar Matlab 2018

programinda yerino yetirilmisdir.

Tutaq ki, miioyyon zaman intervalinda e-xidmatlora olan miiracistlorin say1 vo

bu xidmotlordon momnunluq dorocosini ifado edon ballar codval 4.1.1-do tosvir

Cadval 4.1.1

olunmusdur:
Istifadacilorin xidmotlors miiraciat say1 va verdiyi iimumi bal
. E-xidmatlor
Istifadacilor

EG, EG, EG, EG, EGs
U, (41, 82) | (33, 44) | (22,80) | (38,76) | (17,34)
U, (46,153) | (1,4) | (19,69) | (13,43) | (42,112)
Us (6,16) | (43,129) | (39,104) | (25,100) | (29,106)
U (46,107) | (47,156) | (40,106) | (35,128) | (28,56)
Us (32,64) | (34,124) | (9,30) | (45,45) | (46,214)
Us (4,13) | (38,152) | (24,64) | (48,80) | (14,46)
U- (14,56) | (37,86) | (22,58) | (27,90) | (38,126)
Us (27,108) | (20,40) | (32,96) | (7,32) | (38,139)
Us (48,192) | (33,88) | (36,72) | (7.11) | (19,76)
Uso (49,130) | (8,32) |(38,126) | (13,43) | (28,46)
Un (8,24) | (36,96) | (14,46) | (42,98) | (3,11)
U (49,98) | (1,3) | (3490) | (1232) | (27)
Uss (48,160) | (14,28) | (33,132) | (41,123) | (27,117)
Uia (24,88) | (2,7) (8,26) | (12,32) | (39,78)
Uss (40,146) | (45) | (6,20) | (47,125) | (47,141)
Uss (7.21) | (41,41) | (25,91) | (17,39) | (6,8)
Uiy (21,56) | (35,105) | (48,112) | (10,40) | (29,106)
Uts (46,168) | (16,32) | (17.45) | (12,32) | (23,69)
Uss (40,53) | (48,144) | (29,87) | (31,103) | (0,0)
Uzo (48,112) | (1,2) | (11,25) | (24,56) | (17,45)
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Coadval 4.1.1-do verilon hor bir vektorun 1-ci odadi hor bir istifadoginin
xidmoato olan imumi miiraciot say1, 2-ci odadi iso ona verdiyl imumi momnunluq
balidir. Qeyd edok ki, bu xidmatloro miiraciot edon istifadogilorin monsub oldugu

regionlar cadval 4.1.2-ds tasvir olunmusdur:

Cadval 4.1.2
Regionlar iizro istifadacilorin paylanmasi
Regionlar Istifadacilor
R1 Uz, Us, Uz, Uss, Usg
R, Uy, Uz, Ug, Ugg
R3 Us, U1, Uz
R4 Us, Us, Usz, Ugo
Rs Use, U7, Us, Usg

Cadval 4.1.1-don istifado etmoklo (4.1.9) diisturu asasinda hor bir istifadoginin
hor bir xidmoto verdiyi orta momnunluq ballar1 hesablanmigdir. Hesablamalarin

naticalori cadval 4.1.3-ds verilmisdir.

Cadval 4.1.3
Hor bir istifadacinin xidmatlordon orta mamnunluq bah
Istifadacilor | EG, | EG, | EGs; | EG, | EGs

Uy 2.0000 | 1.3333 | 3.6364 | 2.0000 | 2.0000
U, 3.3261 | 4.0000 | 3.6316 | 3.3077 | 2.6667
Us 2.6667 | 3.0000 | 2.6667 | 4.0000 | 3.6552
Uy 2.3261 | 3.3191 | 2.6500 | 3.6571 | 2.0000
Us 2.0000 | 3.6471 | 3.3333 | 1.0000 | 4.6522
Us 3.2500 | 4.0000 | 2.6667 | 1.6667 | 3.2857
U 4.0000 | 2.3243 | 2.6364 | 3.3333 | 3.3158
Us 4.0000 | 2.0000 | 3.0000 | 4.5714 | 3.6579
Ug 4.0000 | 2.6667 | 2.0000 | 1.5714 | 4.0000
Uio 2.6531 | 4.0000 | 3.3158 | 3.3077 | 1.6429
Ui 3.0000 | 2.6667 | 3.2857 | 2.3333 | 3.6667
Uiz 2.0000 | 3.0000 | 2.6471 | 2.6667 | 3.5000
Uis 3.3333 | 2.0000 | 4.0000 | 3.0000 | 4.3333
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Cadval 4.1.3-tin arda

U4

3.6667 | 3.5000

3.2500

2.6667

2.0000

Uss

3.6500 | 1.2500

3.3333

2.6596

3.0000

Use

3.0000 | 1.0000

3.6400

2.2941

1.3333

U7

2.6667 | 3.0000

2.3333

4.0000

3.6552

Uss

3.6522 | 2.0000

2.6471

2.6667

3.0000

Ui

1.3250 | 3.0000

3.0000

2.3333

0

Uzo

2.3333 | 2.0000

2.2727

5.0000

2.6471

Daha sonra xidmotlorin momnunluq reytingini tapmaq ti¢lin ovvalco (4.1.12)

diisturu osasinda xidmetlordon biitiin istifadacilorin  orta momnunluq ballar

hesablanmisdir. Bunun {i¢iin hor bir xidmots olan {imumi miiraciot say1 vo ona verilon

imumi momnunluq balindan istifado olunmusdur. Hesablamalarin naticalori cadval

4.1.4-do verilmisdir.

Cadvol 4.1.4
Biitiin istifadac¢ilor torafindon har bir xidmatd verilon orta mamnunluq ballar
E-xidmatlar | Miiraciat say1 | Umumi bal Orta
mamnunluq bali
EG, 644 1847 2.8680
EG, 492 1318 2.6789
EG, 506 1479 2.9229
EG, 506 1328 2.6245
EG. 492 1537 3.1240

Cadval 4.1.4-don goriindiiyli kimi xidmatlors verilon orta momnunluq ballari

bir-birino yaxindir. Bu qiymotlordon istifado etmoklo xidmatlorin momnunluq

reytingini tapa bilarik (sokil 4.1.2):
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Sakil 4.1.2. E-xidmatloardon momnunluq reytingi
Daha sonra hor bir istifado¢inin miiraciot etdiyi biitiin xidmotlordon timumi

momnunluq doracasi hesablanmisdir:

avg

u™=[ 21939 3.3864 3.1977 2.7905 2.9265 2.9738 3.1220 3.4459 2.8476
2.9839 2.9905 2.7628 3.3333 3.0167 2.7786 2.2535 3.1310 2.7932 2.1295
2.3173]

Hesablamalarin noticolori sokil 4.1.3-do tosvir olunmusdur:
E Figure 1 EI@
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Sokil 4.1.3. istifadacilorin reytingi
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Daha sonra bu hesablamalardan istifado edorok e-sistem timumi sokildo

qiymatlondirilmisdir:
U9 = %0*(2.1939+ 3.3864+...+2.3173) = 2.8687

Sistemdon olan imumi maomnunluq daracasi (U9 = 2.8687) [2,4) intervalina

diisdiiylindon sistemin foaliyyatini “qonaotboxs” hesab etmok olar.

Biitiin xidmatlordon ancaq raz1 vo narazi olan istifadagi qruplarini tapmagq tigiin
codvol 4.1.3-don istifado etmoklo ranglasdirma aparilmisdir. Bu ranglasdirma
asasinda onlarin verdiyi bala uygun olaraq momnun olmayan, momnun olan vo ¢ox
momnun olan istifadagi qruplari toyin olunmusdur (cadval 4.1.5).

Biitiin xidmotlor iizro bu qruplarin kosismosino baxdiqda, cadval 4.1.5-don
goriindiiyli kimi biitiin xidmatlordon momnun olmayan vo ¢ox momnun olan
istifadocilor olmadigi halda, momnun olan istifadogilor moévcuddur. Belo ki,

{u4,u11,u12,u14,u18} istifadogilori ~ biitlin ~ xidmotlordon ¢ox momnun olan

istifadogilordir. Cadval 4.1.2-do bu istifadacgilorin monsub oldugu regionlara baxsaq,

{R;,Rs, R,, Rs} regionlarimin biitiin xidmatlordon momnun oldugunu gormiis olariq.

Regionlarin maraq dairslorini miioyyan etmok Tlclin iso cadval 4.1.1-don
istifado olunmusdur. Belo ki, eyni regiondan olan istifadogilorin on ¢ox miiraciot
etdiyi xidmatlari toyin etdikdon sonra ranqlasdirma vasitasilo regionlar tigiin hotspot
xidmatlor toyin olunmusdur. Qeyd edok ki, cadvalds M.say1 ilo miiraciot say1 isaro
olunmusdur. Miiraciot say1 dedikdo istifadogilorin hor bir xidmoto olan miiraciot
sayindan maksimum olan1 gétiiriilmiisdiir. Bu hesablamalarin naticoalori codvel 4.1.6-

da tosvir olunmusdur.
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Cadval 4.1.5

Xidmatlar iizra istifada¢i qruplarinin momnunlugu

EG, | EG, | EG, | EG, | EG:
U | Ut | - | Us | Upg
Mamnun olmayanlar Vs Do | Yo
Use Ug | Uig
U | Uy | U | U | Ug
U | Uz | U | Uy | Uy
Us | Us | Us | Us | Uz
Usg | Us | Ug | Uz | Uy
Us | U7 | Us | U | Ug
Us | Us | Us | Unr | U7
Uo | Ug | U7z | Uz | Us
Uir | Uir | Ug | Us | Uy
Uz | Uz | Ug | Uss | Uy
Momnun olanlar | U1z | Uz | Uy | Ugs | U
Ui | Uzg | Uy | Usg | Ung
Uis | Uiz | Uz | Usg | Uss
Uie | Uig | Uig Uiz
Uiz | U | Uss Uis
Uss Use Uzo
Uzo Uiz
Uis
Uio
Uzo
U7 | U | Uiz | Us | Us
Us | Us Us | Ug
Cox mamnun olanlar Us | Ugo Uy | U
Uzo

95



Cadval 4.1.6

Regionlar iizra hotspot xidmatlor

Region 1 Region 2 Region 3 Region 4 Region 5
E-xidmotlor
M.sayr | Ranq | M.say: | Rang | M.sayr | Ranq | M.say: | Ranq | M.say1 | Ranq

EG, 46 3 48 1 49 1 49 1 46 3
EG, 37 4 48 2 36 4 47 2 41 4
EG, 22 5 36 4 34 5 40 4 48 1
EG, 47 2 38 3 42 2 41 3 48 2
EG. 47 1 19 5 38 3 29 5 29 5

Belalikla, xidmatlorin momnunluq reytinqi, istifadagilorin biitiin xidmatlordon
imumi momnunluq reytingi, biitiin xidmotlordon ancaqg momnun olan vo olmayan
regionlar, bu regionlarin maraq dairalori vo e-sistem Umumi sokilde
qiymatlondirilmisdir.

Eksperiment naticosindo 5 xidmot {izro 5 regiondan olan 20 istifada¢inin bu
xidmatlordon momnunluq doracasi, hom¢inin bu regionlarin iimumi maraq dairalori
mioyyon olunmusdur. Hesablamalar noticosindo e-xdimotlorin  momnunluq
reytinginin 1-1-no yaxin oldugu askar olunmusdur. Lakin istifadogilorin biitiin
xidmatlar tizra mamnunluq reytinqinds forqgliliklorin oldugu miisyyan olunmusdur.
Sistemin {imumi foaliyyoti, yoni sistemdon olan {imumi momnunluq doracasi
“gonastboxs” kimi qiymsetlondirilmisdir. Biitiin xidmatlordon momnun olmayan va
cox momnun istifadogilorin olmadigi askar olunmusdur. Lakin momnun olan
istifadacilorin oldugu va bu istifadogilorin 4 region iizro paylandigi toyin olunmusdur.

Sonda regionlar tizra hotspot xidmatlor miioyyan olunmusdur.

4.2. E-vatondaslari maraqlandiran aktual mévzularin miisyyan olunmasi
iiciin algoritm

Molum oldugu kimi, e-dovlot hazirda istifado olunan miihiim sosial

platformalardan biridir. Bu platformada votondas momnuniyyatinin tomin olunmast

ticlin toklif olunan e-xidmaotlor tolobyoniimlii prinsipe osaslanmalidir. Bu mogsado
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nail olmaq ii¢lin dovlet qurumlari vatondaglarin informasiya ehtiyaclari barods
molumatlarla bagli interaktiv olmali vo ictimaiyyatin real ehtiyacini dyronmalidir.
Bunun iigiin votondas (istifadogi) sorhlorindon istifado oluna bilor. Lakin bu ciir
istifadogi gorhlori genis motn molumatlarinin yaranmasina gotirib ¢ixara bilor ki, bu
da onlarin miirokkob, struktursuz olmasi baximindan analizindo miisyyan ¢otinliklor
yaradir. Motnlorin analizi, korrelyasiyalarin askarlanmasi {i¢lin text mining kimi
qabaqcil hesablama vo analitik vasitolordon istifade etmok nozords tutulur [74].
Votondaslarin hans1 movzular otrafinda fikir miibadilosi apardigini askar etmok iigiin
son zamanlar movzu modellosdirmo metodlar1 populyarliq gazanmisdir. Movzu
modelosdirmo alqoritmlori matnlordo sézlori analiz edorok movzular1 askarlayan
statistik metodlardir [71]. Masin tolimi vo text mining-do istifado olunan bu metodlar
sonadlor ¢oxlugunda gizli movzularin miisyyan olunmasinda ugurla totbiq olunur. Bu
alqoritmlor xiisusilo klassifikasiya (tosnifat) problemindo sonadlorin siniflors
“yumsaq” (qeyri-solis) tosnifati kimi sorh edilir, yoni sonad yalniz bir sinfo yox, bir
neco sinfo miixtalif mansubiyyat daracasi ilo daxildir. Bundan basqa, bu modellarin
naticoalori sonadi yalniz bir qrupa daxil etmok {i¢lin do istifado oluna bilor.

Yuxarida qeyd etdiyimiz kimi movzu modellosdirmas metodlarina digqget
getdikco artmaqdadir. Bununla olagadar olaraq, bu istigamatds aparilan toadqiqatlar da
artmisdir. Belo ki, movzu modellosdirmo metodlarinin yaxsilasdirilmasi tigiin bir sira
metodlar, yanagmalar toklif olunmusdur.

Masalan, [43]-ds aparilan todqgiqatlarda matnlori tohlil etmok vo Vikipediyada
obyektlorin tosvirini vo bu obyektlor arasinda olagolori tohlil etmok iiglin movzu
modellogdirmoya osaslanan metod toklif olunmusdur. [113]-do fordlor arasinda
qruplar1 vo onlara moxsus uygun sonadlor (matnlor, moaqalolor) arasindan movzulari
askar etmok tg¢iin model toklif olunmusdur. [176]-da mdvzu modellosdirma
algoritmlorindon an ¢ox istifado olunan Gizli Dirixle Paylanmasina (GDP) asaslanan
model toklif olunmusdur. [133]-do miisllif-m6évzu modeli islonmisdir. Bu tadqigatda
muolliflor vo onlarin uygun mdvzu paylanmalarimi miioyyon edon model toklif
olunmusdur. Bu isdo aparilan eksperiment naticosindo test sonodlorindo sadoco az

sayda sozdon istifado olundugda GDP-nin yaxsi natico verdiyi qeyd olunmusdur.
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[130]-da aparilan todgiqgatlarda GDP modeli genislondirilmis vo onun mikro-blog
mihitindo totbiqi Oyronilmisdir. [126]-da GDP vasitosilo qisa motnlorin
modellogdirilmasi problemi todqiq olunmusdur. [175]-do sonodlorin klasterlogmosi
moqsadilo Ehtimalli Gizli Semantik Analiz vo GDP modellori aragdirilmigdir. Bu
todgigatda movzu modellosmodon sonadlorin  xiisusiyyatlorini  qiymotlondirmok
mogsadilo mévzularin sayinin miisyyan olunmasinda istifado olunur. Oxsar sokildo,
[174]-do Korrelyasiyali Mévzu Modellori (Correlated Topic Models), Iyerarxik GDP
(Hierarchical Latent Dirichlet Allocation) vo Iyerarxik Dirixle Prosesi (Hierarchical
Dirichlet Process) kimi modellordon sonodlorin  klasterlogsmosindo  istifado
olunmugdur. Burada bir ne¢a forqli sahadon elmi moqalalor toplanmis vo eyni
sahadon olan mogqalolorin birlikdo klasterlosib - klasterlosmomosi arasdirilmisdir.
[128]-do movzu veo birlosdirmo (ing. fusion) modelindon istifado edoarak
klasterlosmonin keyfiyyotini artirmaq maqsodilo metod toklif olunmusdur. Toklif
olunan metodda mévzu modellogdirma alqoritmi avvalco sonadlar kolleksiyasina bir
ne¢o dofo totbiq olunur vo hor iterasiyada hor bir sonad iigiin xiisusi mdvzular
mioyyon olunur. Daha sonra hor bir iterasiyada oldo olunmus xiisusi mdvzular
kombinasiya olunur, sonad vahid vektor soklinds tosvir olunur vo sonda sonadlor
klasterlosdirilir. [120]-do toklif olunan yanasmada iso avvalco klasterlosmo metodu
sonadlor ¢oxluguna totbiq olunur, daha sonra hor bir klasterdon mévzular ¢ixarilir.
Metod dord moarhalodon ibaratdir. Birinci moarhalods klasterlosmo metodu vasitosilo
oxsar sonadlor qruplasdirilir. Tkinci morholodo klaster mdvzularini miioyyon etmok
{iciin GDP alqoritmi her bir klastera totbiq olunur. Ugiincii morholado ¢ixarilmis
movzu terminlari igarisindon qlobal tezlikli terminlor ¢ixarilir vo onlara semantik
yaxin olan sozlor WordNet-don istifado olunaraq miioyyon olunur. Sonuncu
morhalada bu terminlorin va onlara yaxin olan sozlorin daxil oldugu ciimlalar secilir
vo timumilosdirmo aparilir.

Movzu modellosdirma metodlar1 vo tatbiq saholori: Son zamanlarda e-
sonadlorin sayiin siiratli artimi onlarin idars olunmasi, axtarist va s. ii¢iin yeni tisul
va vasitalorin istifadasini talab edir. Bu mogsadle yaradilmis modellordon biri do

movzu modellosdirmo alqoritmloridir. Movzu modellosdirma alqoritmlori sonadlor
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liclin generativ bir modeldir [103]. Belo ki, burada har bir sonodo movzular qarigigi
kimi baxilir vo hor bir movzu sézlorin onlar {izorindo ehtimal paylanmasi vasitosilo
toyin olunur. Bir sira modellor, masalon, Gizli Semantik Analiz, Ehtimalli Gizli
Semantik Analiz, Gizli Dirixle Paylanmas1 va s. kimi m&vzu modellari sanadlardean
movzularin agkar olunmasi sahosindo (tosnifat doqigliyinin yaxsilasdirilmasinda)
ugurla totbiq olunmusdur [35, 121]. Bu modellor haqqinda asagida molumat
verilmisdir.

Gizli Semantik Analiz: Gizli Semantik Analiz (GSA) Tobii Dil Emalinda
istifado olunan {isullardan biridir. Ke¢misdo GSA Gizli Semantik Indekslomo
adlandirilmisdir,  lakin  sonralar  informasiya  axtarist  mogsadi  lcilin
tokmillosdirilmisdir. Bu metod vasitosilo sorguya uygun sonadlor bir ne¢o sonad
coxlugundan segilir. Bu alqoritmdo monaca yaxin sozlorin oxsar motn hissalorindo
islonmosi ehtimali forz olunur. Burada bdyiik motn hissolorindon sozlorin sayina
osaslanan matris qurulur, matrisin sotirlori sozlori, siitunlar1 abzaslar1 tomsil edir.
Sinqulyar ayrilis (Singular value decomposition) adli riyazi metoddan istifade edorak
siitunlar arasinda yaxinligi saxlayaraq sotirlorin sayinin azaldilmasi hoyata kegcirilir.
Daha sonra abzaslar hor iki siitunun yaratdigi vektorlar arasinda bucagin kosinusunun
hesablanmas1 ilo miigayiso olunur. Hesablama noticosindo alinan qiymsotlor 1-o
yaxindirsa, abzaslar oxsar, oks halda forqli hesab olunur. GSA-nin asas totbiq sahalori
bunlardir: terminlor arasinda olagolorin agkarlanmasi, motnlor c¢oxlugunda so6z
birlogmolorinin tohlili, sorguya uygun sonadlorin tapilmasi vo s.

Ehtimalli Gizli Semantik Analiz: Ehtimalli Gizli Semantik Analiz (EGSA),
GSA metodunun bozi catismayan cohatlorini aradan qaldirmaq {i¢iin yaradilmis
yanasmadir. Jan Puzicha vo Thomas Hofmann onu 1999-cu ilds taqdim etmisdir
[107]. EGSA gizli sinif modelino osaslanaraq sonadlorin indekslosdirilmasini
avtomatlagdirmaq ti¢lin yaradilmis metoddur. EGSA-1n osas mogsadi liigatdon vo ya
tezaurusdan istifado etmodon s6ziin miixtalif kontekstlori arasinda forq qoymaq vo
onlar1 farglondirmokdir. iki miihiim tosiro malikdir. Birincisi, bu metod ¢oxmonali
sozlori  farqlondirmoys imkan verir. Ikincisi, {imumi mozmunlu sdzlori

qruplasdirmagqla tipik oxsarliglar1 miioyyon edir. EGSA tosvirlorin axtarisi (Image
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retrieval), sorgularin  avtomatik tovsiyo olunmasi (Automatic  question
recommendation) va s. kimi saholords ugurla totbiq olunur [70].

Gizli Dirixle Paylanmasi. Gizli Dirixle Paylanmasinin (GDP) yaradilmasinda
asas mogsad EGSA vo GSA metodlarini yaxsilasdirmaqdan ibaratdir. GDP statistik
(Bayes) movzu modelino osaslanan vo ¢ox genis istifado edilon text mining
algoritmidir. GDP m&vzu modellosdirmads standart alstlordon biri hesab olunur vo
mdvzu modellosdirmonin on timumi algoritmlorindon biridir [13, 35]. Qeyd edok ki,
burada ovvalcodon yalniz movzularin say1 balli olur vo iki asas prinsip gozlonilir: 1)
Har bir sonad bir ne¢a gizli mévzunun qarisigidir; 2) Hor bir movzu bir ne¢o sdziin
qarisigidir.

Sonad vo movzu arasinda slaqo Dirixle paylanmasina, mévzu vo s6z arasinda
slago polinomial paylanmaya uygun olaraq miioyyon olunur. GDP-nin generativ

prosesi sokil 4.2.1-do tosvir olunmusdur [137, 5.200]:

"

o

Sokil 4.2.1. GDP-nin generativ prosesi

burada M - sonadlorin say1i, K — gizli movzularin sayi, N — sonaddoki sozlorin
sayidir. Z — i -ci sonadds | -ci s6ziin maxsus oldugu movzu, W — sonadds miisahido
olunan s6z vo «, f — parametrlordir, & — Sonadlor ¢oxlugunda gizli mévzularin nisbi
giiciinii, £ — biitlin gizli movzularin ehtimal paylanmasini toyin edir. 8 — cari sonad
liclin movzular {izra ehtimallarin paylanmasi (topic probability distribution), ¢ — cari
gizli mévzu iizra sozlorin paylanmasidir (word distribution). Diizbucaqli tokrarlanan
se¢gma prosesi, dairo gizli doyisonlori, ikili dairo miisahids olunan doyisonlori gostorir.

Bu modelin hesablama diisturu asagida gostorilmisdir:
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p(6.2,W|a, B) = p(8| )TN, P(zn|6) p(Wn| zn. B) (4.2.2)
GDP-nin asas addimlar1 asagidaki marhalslorls hayata kegirilir:

1) i-ci gizli mévzu i¢ilin Dirixle paylanmasina uygun olaraq ¢ polinomial

paylanma hesablanir;

2) Puasson paylanmasina uygun olaraq sonoddoki sozlorin sayr (N) oldo
olunur,

3) Hor bir motn {iciin & mdvzu ehtimal paylanmasi hesablanir;

4) Sonadlar coxlugunda har bir sonodo daxil olan s6z iiglin asagidakilar nozoro
almir:

a) @ movzular lizro ehtimal paylanmasindan tosadiifi olaraq z gizli movzu
secilir;

b) z movzusunun polinomial paylanmasindan tasadiifi olaraq s6z segilir.

GDP-nin totbiq saholori bunlardir: emosiyanin mdvzusunun toyini vo ya
movzularin sentimental analizi (Emotion topic), insalarin avtomatik qiymotlondirmasi
(Automatic essay grading), fisinglo miibariza (Anti-Phishing) va s.

E-dovlotdo movzu modellosdirmonin tatbiqi: E-dovlet xidmotlorinin
olcatanlhigim1 vo effektivliyini artirmaq tliclin miitomadi olaraq istifadog¢i yonimlii
qiymatlondirme aparmaq lazimdir. Bu ciir qiymoatlondirma naticasindo e-dovlat
saytlariin resurslariin va xidmaetlorinin keyfiyyatini artirmaq olar. Burada bir ne¢a
masalaya toxunmagq olar [79]:

» Votondaslarin daha ¢ox hansi xidmatlors tolobat1 var?

» Votondaslarin  toloblorini  oks etdiron xidmotlorin prioritetlorini  neca
tapmaliy1q?

» E-dovlat xidmotlorinin istifadasi barads insanlar na diistiniirlor? va s.

Molum oldugu kimi, e-dovlat miihitindo votondaslar hor hansi xidmoto sorhlor
yazmaqla miinasibot bildiro bilorlor. Bu sorhlori analiz etmokls, onlarin narahat
oldugu osas masalolori miioyyan etmok olar [75, 77]. Malumdur ki, sorhlorin say1
artdiqgca onlar1 analiz etmok do cotinlogir. Votondaslarin narahat oldugu osas

moqgamlar1 tez bir sokildo miioyyon etmok li¢lin text mining metodlarinin totbiqi
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vacibdir. Bunlar1i nozoro alaraq, e-dovlot miihitindo vatondas sorhlorinin analizi
vasitosilo onlarin hanst movzulardan narahat oldugunu vo ya maraglandigini
miloyyan etmok ii¢iin yanagsma toklif etmisik. Toklif etdiyimiz yanasmada GDP va k-
Means alqoritmlorindon istifado olunur. Toklif olunan yanagmanin osas addimlari

sokil 4.2.2-da tasvir olunmusdur [78]:

Sonadlarin toplanmasi

ilkin emal

\’

Terminlorin filtrasiyasi

v

Saonadlarin
klasterlosdirilmasi

\’

R Klasterlordon mévzularin
Natico < cixarilmasi

Sakil 4.2.2. Taklif olunan yanasmanin sxemi

Bu addimlarin har biri asagida otrafli sokilds sorh olunmusdur:

Addim 1. 9vvalco e-dévlet miihitindo istifadogi sorhlori toplanilir. Sadoalik
liclin bu sorhlora sonad kimi baxilir vo asagidaki kimi isars olunur:

D={d,,d,,..d,} (4.2.2)
burada n - sonadloarin (sorhlorin) sayidir.

Addim 2. Toplanan sorhlor ilkin emal olunur. Ilkin emal zamani senadlordon
imumislok sozlor, rogomlor vo durgu isarolori tomizlonir. Hor bir sz mixtalif
formalarda sokilgilor gobul etdiyi {igiin onlar ilkin variantina (kokiino) qaytarilir.

Addim 3. Sorhlordon terminlor ¢ixarilir. Daha sonra sonadlor coxlugu “Term
Frequency - Inverse Document Frequency (TF-IDF)” sxeminin kdmoyilo vektor kimi
tosvir olunur [93].

d; = {wi, Wiy, Wi f, 1=2,2,..,1 (4.2.3)
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burada w; — i -cisonadds j-ci terminin TF-IDF ¢okisidir. TF-IDF sxemina gora w;,

cokisi belo hesablanir:
n
w; =t x Iog(n—) (4.2.4)
J

burada tf;— i-ci sonadds j-ci terminin iglonms tezliyi, n; — j-ci terminin rast

j
galindiyi sanadlorin sayidir.
Sonadlor arasindaki mosafoni hesablamaq ticiin Evklid mosafosindon istifado

olunur. Onda d; = {Wiy, Wep,..., W} Vo dy = {Wy, Wy,,..., W, } Vektorlar1 arasindaki

yaxinliq belo hesablanir:

dist(d.,d,) :\/i(wij ~w;)? il=L..,n (4.2.5)
j=1

Molumdur ki, sanadlor ¢coxlugunda rast golinon terminlorin say1 haddon artiq
cox olur vo bu say bir sonaddo rast golinon terminlorin sayimdan ¢ox-¢ox bdyiik olur.
Onda sonadlorin TF-IDF sxemi ilo tosvir olunan vektorlarinin elementlorinin ¢ox
hissosi “0”-lar olacaq. Basqa sozlo vektorlar seyrok olacaq. Bu iso sonadlorin
klasterlogsmosinda iki miihiim problem yaradir:

» “Lonato golmis” ol¢ii problemi;
» Klasterlosmonin keyfiyyati.

Bu problemlori aradan galdirmagq tigiin vektordan seyrok terminlar avvalcadon
tomizlonir. Seyrok terminlor tomizlondikdon sonra yuxarida gostorilon problemlora
tosir edon digor bir amil ortaya ¢ixir. Bu da sonadlor ¢oxlugunda sinonim sézlorin
olmasidir. Bels ki, sanadlor ¢oxlugunda sinonim sézlor olduqda klasterlosma zamani
oxsar mozmunlu sonadlor miixtalif klasterlora diiso bilor. Bu iso klasterlosmonin
keyfiyyeatinin asag1 diismosino gotirib ¢ixarir. Bu kimi hallar1 aradan qaldirmaq iigiin
sonadlor ¢oxlugunda semantik yaxin sézlorin tapilmasi, onlardan birinin saxlanilmasi
vo digorlorinin  konarlagdirilmas:  toklif olunur. Soézlorin  bir-birino  semantik
yaxinhigini tapmaq lclin har bir terminin genislonmis sinonimlori ¢oxlugundan
istifado olunmasi toklif olunur. Bunun ii¢ciin WordNet sobokosindon istifado etmoklo

har bir terminin sinonimlor ¢oxlugu tapilir vo t; — synset (t;) ilo isars olunur. Qeyd
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edok ki, WordNet sozlor arasindaki semantik miinasibatlori miioyyan etmays imkan
veron sobokodir. Mosolon, bu sobokonin komoyilo sinonimlori, hipernimlori,
hiponimlari va S. asanligla tapmaq miimkiindiir [17, 23].

Hor bir terminin genislonmis sinonimlaori ¢oxlugu tapildigdan sonra sozlor

arasinda semantik yaxinliq asagidaki metrikadan istifado etmoklo hesablanir [151]:

2*|synset (t,) M synset (t;)

sim(tg,ts): >a, 0,5=12,...,m (4.2.6)

[synset (t,) L synset (t;)

burada |synset () — t soziiniin sinonimlorinin say;, 0 < a <1 - idarsolunan

parametrdir. ©gor sozlor arasinda yaxinliq o odoaddindon boyiikdiirss, bu sozlor bir
termin kimi qobul olunur. Belo ki, bu sozlordon yalniz biri saxlanilir, digorlori

konarlasdirilir. Beloliklo, d vektorunun Olgiisiinii azaltmig oluruq. Bu halda d,
vektoru agsagidaki vektora transformasiya olunur:

d, —>d ={W,, Wy, Wy |, Mg <M (4.2.7)

burada W — sinonim sozlor konarlasdirildiqdan sonra j -ci soziin i-ci sonaddoki TF-

IDF c¢okisidir.

Addim 4. Sonadlor vektor soklindo tosvir olundugdan sonra klasterlosdirilir.
Sonadlori klasterlora ayirmaq ticlin bir sira metodlar movcuddur. Bu maqalada
sanadlari klasterlosdirmok tigiin k-means metodundan istifads olunmasi toklif olunur.
k-means boyiik verilonlorin analizindo icra miiddotinin az vo totbiginin asanligi
sababindon populyar alqoritmlordon biri hesab olunur. Bu alqoritma gore klasterlor

(4.2.8) diisturu vasitasila toyin olunur:

k
E=> 3|d -0, - min (4.2.8)
i=1 dGCi
burada k — klasterlorin say1, C, — i -Ci klaster,O, — i-ci klasterin markozidir.
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GDP algoritminin
totbiq olunmasi

Ty Ty Tyy
Ty Ty Tya
Ty Ty, Tis

Sokil 4.2.3. Klasterlordon mévzularin ¢ixarilmasi
Addim 5. Sonadlor klasterlors ayrildigdan sonra hor bir klaster iizro movzulari
tapmaq miimkiindiir. Bunun tiglin GDP-don istifado olunmasi toklif olunur. GDP
hagqinda ovvalki bolmolordo otrafli molumat verilmisdir. GDP vasitosilo hor bir
klaster iizro sonadlordon osas movzularin ¢ixarilmasi asagidaki sokildo hoyata
kegirilir.
Tutaq ki, {C,,C,,..,C,} Klasterlori toyin olunmusdur. Hor bir klastero GDP

alqoritmi totbiq olunur va hor bir C, klasteri tigiin T, = {T ql,qu,...,qu} movzulari

toyin olunmus olur. Burada s — movzularin sayidir. Proses sxematik olaraq sokil
4.2.3-dos tosvir olunmusdur.
Beloaliklo, votondaslarin yazdigi sorhlorin asas mdvzusunu miiloyyoan etmis

olurug.

Eksperiment
Eksperiment R proqramlasdirma dilinds aparilmisdir. Program kodu slavada

(soh.131) verilmisdir. Eksperiment {iciin BBC NEWS verilonlor ¢oxlugundan istifado

olunmusdur. Bu verilonlor ¢oxlugu 2004-2005-ci illori ohatos edon Biznes, Oylonco,
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Siyasot, Idman vo Texnologiya adlanan bes aktual sahoyo uygun BBC xabor veb
saytindan toplanmig 2225 sonaddon ibaratdir [65]. Eksperimentdo Biznes, Oylonco vo
Idman saholorindon miixtolif sayda sonodlor toplanmis vo analiz olunmusdur.
Klasterlosmo noticolorini  qiymotlondirmok {i¢iin “Tomizlik omsali” (Purity)
meyarindan istifado olunmusdur. Tomizlik omsal1 entropiya anlayisi ilo olagoli sado

vo goffaf qiymoatlondirmo meyaridir. Bu meyara goro C, klasterinin tomizlik omsali

asagidaki kimi toyin olunur [21]:

: 1
purity(C,) = m max .,

burada k™ — siniflorin say1,C* :(Cl+ ,...,CL) — siniflor ¢oxlugu, k — klasterlorin

Lhop=12ek, pT=12,,k" (4.29)

sayidir. Qeyd edok ki, hor bir klasterdo miixtalif siniflordon sonoadlor ola bilar.

Tomizlik omsali klasterdo dominant sinfin Ol¢iisliniin klasterin 6l¢iistino nisbotini

gostorir. Tomizlik omsali homiso [ki*'l} intervalindan qiymotlor alir. Bu oamsalin

boyiik qiymaoti klasterin dominant sinfin "tomiz" alt hissasi oldugunu gostorir. Biitiin
klasterlor ¢oxlugunun tomizlik omsali ayri-ayr1 klasterlorin tomizlik omsallarinin

comi kimi gobul olunur:

K ‘C ‘ 1k
. _ p . _ +
purity(C) —éTpurlty(Cp) —H;max s k-|Cp NCo (4.2.10)
burada n — bitin sonadlorin sayidir. Tomizlik omsalinin boylik qiymoti

klasterlogsmanin keyfiyyatinin yiiksok oldugunu gostarir.

Ilkin emal

Ilkin emal text mining-do osas marholalordan biri hesab olunur. Bunu nazars
alaraq eksperiment zamani toplanan sanadlor avvalco ilkin emal olunmusdur. Ilkin
emal zamanmi sonadlor ¢oxlugundan durgu isarolori, rogomlor, simvollar, imumislok
sozlor tomizlonmis vo sonador ¢oxlugu TF-IDF sxeminin kdmaoyilo vektor soklindo
tosvir olunmusdur. Daha sonra sonadlordon seyrok terminlor tomizlonmisdir. ilkin
emaldan ovveol vo sonra sonadlor ¢oxlugunda qalan sozlorin sayr cadvel 4.2.1-do

tosvir olunmusdur.
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Cadval 4.2.1
Sanadlar va sozlarin say1

Sanadlorin say1 — Siizleril} Say1
IlIkin emaldan avval | IlIkin emaldan sonra
100 8040 4421
300 18356 8851
500 25490 11766
800 33410 14750
1000 36346 15860

[lkin emaldan sonra sonadlor coxluguna toklif etdiyimiz metod totbiq
olunmusdur. Sozlor arasinda semantik yaxinliq « —nin mixtalif qiymatlorindo

(0.1,0.2,0.3,0.4,0.5) hesablanmisdir. Metoddan sonra sonadlor ¢oxlugunda qalan

terminlorin say1 codval 4.2.2-dos tosvir olunmusdur. Codvaldo sonadlorin say1 100 olan
varianta baxdiqda, buradan aydin goriiniir ki, ¢ = 0.1 qiymotindo daha ¢ox sayda
semantik yaxin soOzlor askarlanmis vo vektorun Olgiisii  seyrok terminlor
tomizlondikdon sonra galan sozlors nisbaton xeyli doracods (26.42%) azalmisdir. @ —
nin qiymoati artdiqca, daha az sayda sozlor atilmisdir. Belo ki, o = 0.5 qiymatina
baxdiqda, vektorun oOlciisliniin daha az (1.29%) azaldigin1 gororik. Sonadlorin say1
artdigca, semantik yaxin olan sozlorin say1 da uygun olaraq artmis vo vektorun ol¢iisii
xeyli doracado azalmisdir. Masalon, sonadlorin say1 800 olan varianta baxsaq, o =0.1
qiymatinda vektorun dl¢iistiniin 31.67% azaldigin1 gorarik.

Daha sonra sonadlor ¢oxluguna k-means klasterlosmo metodu totbiq olunmus
va klasterlosmonin doaqiqliyi cadval 4.2.3-da tasvir olunmusdur. Qeyd edak ki, burada
a =0 qiymati seyrok terminlor tomizlondikdon sonra galan terminlor ¢oxlugunu ifado
edir. Cadvaldon goriindiiyli kimi, terminlor coxlugundan semantik yaxin sdzlorin
atilmasi klasterlosmonin keyfiyyotino monfi tosir gostormomis, oksina tomizlik omsali
kifayat godor yiiksok giymot almisdir. Bu da klasterlosmonin keyfiyyotinin yliksok
oldugunu gostorir. Cadvaldon do goriindiiyii kimi sonadlorin say1 artdiqca, tomizlik
omsalinin qiymoti do kifayot qodor yiliksok qiymot almisdir. Belo ki, a=0.1
vaziyyatina baxsaq, sonadlorin say1 100 olan halda tomizlik omsali 0.88 oldugu halda,

sonadlarin say1 1000 oldugda bu omsal artaraq artaraq 0.97 olmusdur.
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Cadval 4.2.2
Emaldan sonra sanadlardaki s6zlarin say1

a= 0 0.1 0.2 0.3 0.4 0.5
Sozlorin say1
Seyrak
Sanadlarin )
terminlor Semantik yaxin sézlor konarlasdirildigdan sonra
sayl
Y tomizlondikdon
sonra
568 691 733 756 762
100 772
(26.4%) (10.4%) (5.05%) (2.07%) | (1.29%)
633 777 838 856 865
300 878
(27.90%) | (11.50%) | (4.56%) (2.51%) | (1.48%)
589 725 789 809 816
500 827
(28.77%) | (12.33%) | (4.59%) (2.17%) | (1.33%)
561 716 778 802 810
800 821
(31.67%) | (12.79%) | (5.23%) (2.31%) | (1.34%)
561 702 765 784 791
1000 801
(29.96%) | (12.36%) | (4.49%) (2.12%) | (1.25%)
Cadval 4.2.3
o -nin miixtalif giymatlorinds klasterlosmonin tomizlik (purity) amsah
o= 0 | 01 | 02 | 03 | 04 | 05
Sonadlarin say1 Purity
100 0.95 0.88 0.81 0.82 0.82 0.88
300 0.996 0.98 0.98 0.98 0.98 0.98
500 0.996 0.93 0.94 0.99 0.99 0.99
800 0.98 0.81 0.89 0.99 0.99 0.99
1000 0.982 0.97 0.98 0.97 0.98 0.98

Sonadlor klasterlosdirildikdon sonra har bir klasterdon mdvzular1 ¢ixarmaq

ticlin movzu modellosdirmo metodu totbiq olunmusdur. Bunun {i¢lin hor bir klasters

Gizli Dirixle Paylanmasi totbiq olunmus vo klaster movzulart ¢ixarilmigdir. Cadval

4.2.4 vo 4.2.5-do hor bir klaster iizro ¢ixarilan top 10 sz tosvir olunmusdur. Top 10

s0z dedikdo, yoni hor bir movzu iizro sonadlor ¢oxlugunda on ¢ox islonon sézlor

nazorda tutulur.
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Cadval 4.2.4

Hor bir Kklaster iizra top 10 s6z (o = 0)

Cluster 1 Cluster 2 Cluster 3
music ireland cluster
award england growth
people cluster year
show win rate
year wale economi
won side bank
radio game econom
veto tri oil
years nation price
song scotland rise
Cadval 4.2.5
Hor bir Kklaster iizrs top 10 so6z (a = 0.3)
Cluster 1 Cluster 2 Cluster 3
film england cluster
star play team
year cluster year
award year rate
role rugbi economi
cluster player rise
includ game price
director season bank
play cup econom
bbc week month
Caodval  4.2.4-do halinda, semantik  yaxin  sozlor

konarlasdirilmamisdan ovval sonadlor coxlugundan c¢ixarilan top 10 s0z tosvir
olunmusgdur. Miiqayiss li¢iin codval 4.2.5-do « = 0.3 halinda, semantik yaxin sozlor
konarlasdirildigdan sonra sonadlordon ¢ixarilan top 10 s6z tosvir olunmusdur. Bu iki
codvolo diqget yetirsok, semantik yaxin sOzlorin  sonadlor  ¢oxlugundan
konarlasdirilmasinin naticoys tosir gostoarmadiyini gorarik. Yoni, GDP-in keyfiyyati
asag1r dismomisdir. Belo ki, hor iki codvoldo klaster 1-o baxdigda buradaki
terminlorin aylonco, klaster 2-do idman, klaster 3-do iso biznes ilo slageli oldugunu
gororik. Bu iso klaster 1-in Oylonco, klaster 2-in idman vo klaster 3-iin Biznes

sonadlorindon ibarat oldugunu gostorir. Gorlindiiyli kimi, hor 1ki cadvalds
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klasterlordon ¢ixarilan movzular {ist-listo diistir. Bu iso toklif olunan metodun yaxsi
isladiyini gostorir. Qeyd edok ki, a-1n digor qiymaotlorinds (0.1, 0.2, 0.4, 0.5) do bu
notico Oziinli dogruldur. Yoni, a-mn digor qiymatlorindo do klasterlordon ¢ixarilan
movzular cadval 4.2.5 ilo list-listo diisiir, buna goéro do miiqayiss iigiin yalniz « = 0.3
qiymati verilmisdir.

Gorlindiiyli kimi movzular doaqiqliklo ¢ixarilmig, vaxtda iso udus oldo
olunmugdur. Belo ki, asagidaki codvoldo klasterlosmoyo vo hor bir klasterdon
movzularin ¢ixarilmasma sorf olunan vaxt vo onlarin miigayisoli analizi tosvir
olunmusdur (cadval 4.2.6).

Cadval 4.2.6

Sanadlarin klasterlosmasi va GDP-nin tatbiqina sarf olunan vaxt

a = 0 | o1 [ 02 | 03 | 04 | 05
Sonadlarin
Sarf olunan zaman
sayl
100 11.6 9.3 9.86 10.32 10.65 11.06
(19.82%) (15%) | (11.04%) | (8.19%) | (4.65%)
300 1239 9.08 9.74 10.68 11.26 11.51
' (26.71%) | (21.39%) | (13.80%) | (9.12%) | (7.10%)
500 18.7 11.35 12.87 13.28 14.21 14.98
' (39.30%) | (31.18%) | (28.98%) | (24.01%) | (19.89%)
800 29 28 13.49 14,59 15.76 16.57 17.85
' (39.45%) | (34.52%) | (29.26%) | (25.63%) | (20.33%)
12.78 14.09 15.01 16.01 17.25
1000 21.06 (39.31%) | (33.09%) | (28.72%) | (23.97%) | (18.09%)

Cadval 4.2.6-dan goriindiiyii kimi toklif olunmus metod vasitosilo zamanda
xeyli udus oldo olunmusdur. Belo ki, sonadlorin say1 100 olan variantda zamanda
19.82 % udus alds olunursa, sonadlarin say1 artdigca (senadlorin say1 1000) o = 0.1
halinda bu faizin 39.31 %-9 goadar yiiksaldiyini gora bilarik. Bu isa somaraliliyin xeyli
doracado yaxsilasmasi demokdir.

Belsliklo, aparilan eksperiment vo noticolori onu gostorir ki, toklif olunmus
metod vasitosilo bdyiik sonadlor ¢oxlugunun 6l¢iisiinii xeyli doerocado azaldaraq, bu
verilonlorin analizino sorf olunan vaxta gonaot etmok, klasterlosmo vo GDP

algoritminin keyfiyyatini yaxsilasdirmaq olar.
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DiISSERTASIYA ISININ OSAS NOTiCOLORI

Dissertasiya movzusu lizro aparilan todqigat prosesindo qarsiya qoyulmus
mosalalar hall edilmis vo asagidaki naticalor oldo edilmisdir:

1. E-dovlotin analizindo sosial soboko vo motnlorin intellektual analizi
texnologiyalarinin rolu aragdirilmis, o climlodon e-dovlsto qoyulan talablar vo
onun inkisafina yanagmalar, e-dovlotin inkisafinin vo analizinin osas
problemlari miioyyon olunmusdur [1, 4, 5, 25];

2. E-dovlstdo terrorizmlo olagoli moqalslorin  askarlanmast iiclin  hibrid
tosnifatlandirma metodu islonmisdir [3, 23];

3. E-dovlatdo terrorizmlo bagli motnlorin filtrasiyast ii¢iin sentiment analiz
texnologiyasina vo Bayes klassifikatoruna asaslanan metod islonmisdir [8, 17];

4. E-dovlotdo foaliyyat gostoron gizli sosial sobokolorin askarlanmasi vo analizi
liclin sentiment analiz texnologiyasina asaslanan metod islonmisdir [2, 18];

5. E-dovlat xidmatlorindo votondas momnuniyyatinin avtomatik
qiymatlondirilmasi {i¢iin metod islonmisdir [24, 77];

6. E-dovlotdo votondaglar1 (o ciimlodon regionlari) maraqlandiran aktual

movzularin miiayyan edilmasi ti¢iin metod islonmisdir [78, 79].

111



ISTIFADO EDILMIS ODOBIYYAT SIYAHISI

Alquliyev, R.M. E-Dovlotin analizi texnologiylari: text mining vo sosial
sobokolor. Ekspress-informasiya. “Informasiya Texnologiyalar1 seriyas1” / R.M.
Aliquliyev, G.Y. Niftoliyeva —Baki: —2016. —78 s.

Aliquliyev, R.M., Niftoliyeva, G.Y. E-dovlot miihitindo gizli sosial sobokolorin
askarlanmasi {iciin yanasma // Informasiya tohliikesizliyinin multidissiplinar
problemlari tizrs II respublika elmi-praktiki konfransi, — Baki, —14 may 2015, —
s.116-118.

Aliquliyev, R.M., Niftoliyeva, G.Y. E-dovlet miihitindo terrorizmlo olagali
matnlorin askarlanmas1 metodu // Informasiya tohliikasizliyinin multidissiplinar
problemlori {izrs I respublika elmi-praktiki konfransi, — Baki, — 14 may 2015, —
s.111-115.

Aliquliyev, R.M., Niftoliyeva, G.Y. E-dovlot sisteminin analizindo Data mining
texnologiyalarinin totbiq imkanlar1 // “Big Data: imkanlari, multidissiplinar
problemlori vo perspektivlori” I respublika elmi praktiki konfransi, —Baki, —25
fevral 2016, —s. 81-84.

Aliquliyev, R.M., Niftoliyeva, G.Y. E-Ddvlotin Big Data Monbolori // “Big
Data: imkanlari, multidissiplinar problemlori vo perspektivlori” 1 respublika
elmi praktiki konfransi, — Baki, 25 fevral 2016, —s. 78-80.

Oliquliyev, R.M. Sosial sabokolar / R.M. Oliquliyev, Y.N. Imamverdiyev, F.C.
Abdullayeva — Baki: “Informasiya texnologiyalar1”, — 2010. —278 s.

Oliquliyev, R.M., Yusifov, F.F. Elektron dovlstin formalagsmasinin bazi aktual
elmi-nozori problemlori vo holl perspektivleri // Informasiya comiyyati
problemlori, —2014, Ne 2, —s. 3-13.

Iskondorli, G.Y. E-dovlatos kiber hiicumlar vo onlarla miibariza iisullar1 haqqinda
/I “Informasiya tohliikosizliyinin aktual multidissiplinar problemlari” {izro IV

respublika elmi-praktiki konfransi, — Baki, — 14 dekabr 2018, — s.158-160.

112



10.

11.

12.

13.

14.

15.

16.

17.

AnpirynueB, P.M. Poib TEXHOJOTMH MHTEIUIEKTYaJIbHOIO aHaJIu3a TEKCTOB B
oOecnieueHnn HalmoHaiabHOU Oe3omacHocTtH // [Ipobnembr MHpopManmoHHbIX
Texunomornii, —2013. 1, —¢.38-43.

Abdi, A., Idris, N., Alguliev, R.M., Aliguliyev, R.M. Automatic summarization
assessment through a combination of semantic and syntactic information for
intelligent educational systems // Information Processing & Management, —
2015. 51 (4), — p.340-358.

Abdi, A., Shamsuddin, S. M., Aliguliyev, R. M. QMOS: Query-based multi-
documents opinion-oriented summarization // Information Processing and
Management, —2018. 54 (2), — p. 318-338.

Akbas, E. Aspect Based Opinion Mining on Turkish Tweets: / degree of master
of science, —Turkey, 2012. —68 p.

Alghamdi R., Alfalgi, K. A Survey of Topic Modeling in Text Mining //
International Journal of Advanced Computer Science and Applications, —2015.
6 (1), —p. 147-153.

Alguliev, R.M., Aliguliyev, R .M., Ganjaliyev, F.S. Building a social network of
research institutes from information available on the web // International Journal
of Networking and Virtual Organizations, —2012, 11 (1), —p. 62-76.

Alguliev, R.M., Aliguliyev, R.M., Ganjaliyev, F.S. Extracting a heterogeneous
social network of academic researchers on the web based on information
retrieved from multiple sources // American Journal of Operations Research, —
2011. 1 (2), — p. 33-38.

Alguliev, R.M., Aliguliyev, R.M., Mehdiyev, C.A. Sentence selection for
generic document summarization using an adaptive differential evolution
algorithm // Swarm and Evolutionary Computation, — 2011. 1 (4), — p.213-222.
Alguliyev, R. M., Aliguliyev, R. M. Niftaliyeva, G. Y. Filtration of Terrorism-
Related Texts in the E-government Environment // International Journal of
Cyber Warfare and Terrorism, —2018. 8 (4), p.35-48.

113



18.

19.

20.

21,

22,

23.

24,

25,

26.

Alguliyev, R. M., Aliguliyev, R. M., Niftaliyeva, G. Y. A Method for Social
Network Extraction From E-Government // International Journal of Information
Systems in the Service Sector, —2019. 11 (3), p.37-55.

Alguliyev, R., Aliguliyev, R., Alakbarova, I. Extraction of hidden social
networks from wiki-environment involved in information conflict //
International Journal of Intelligent Systems and Applications, —2016. 8 (2), —
p.20-27.

Alhomod, S. M. A. Best Practices in E government: A review of Some
Innovative Models Proposed in Different Countries / S. M. A. Alhomod, M. M.
Shafi, M. N. Kousarrizi [et al.] // International Journal of Electrical & Computer
Sciences, —2012. 12 (1), —p. 1-6.

Aliguliyev, R. M. Performance evaluation of density-based clustering methods
/Il Information Sciences, —2009. 179, —p.3583-3602.

Aliguliyev, R.M. A new sentence similarity measure and sentence based
extractive technique for automatic text summarization // Expert Systems with
Applications, —2009. 36 (4), —p.7764-7772.

Aliguliyev, R.M., Niftaliyeva, G.Y. Detecting terrorism-related articles on the e-
government using text-mining techniques // Problems of Information
Technology, —2015, 6 (2). —p. 36-46.

Aliguliyev, R.M., Niftaliyeva, G.Y. Hotspot Information of Public Opinion in
E-Government // 10th IEEE International Conference on Application of
Information and Communication Technologies (AICT2016), —Baku, —12-14
october, 2016, —p.645-646.

Aliguliyev, R.M., Niftaliyeva, G.Y. The current state, problems and
perspectives of e-government analysis technologies // Problems of Information
Technology, — 2017. 8 (1), —p. 53-63.

Almazan, R. S., Gil-Garcia, J. R. E-Government Portals in Mexico // Electronic
Government: Concepts, Methodologies, Tools and Applications, —2008. —p.
367-376.

114



217,

28.

29.

30.

31.

32,

33.

34,

35.

36.

Alruily, M., Ayesh, A., Al-Marghilani, A. Using self organizing map to cluster
arabic crime documents / International Multiconference on Computer Science
and Information Technology, —Wisla, Poland, — 18-20 October, — 2010, —
p.357-363.

Al-Shboul, M. Challenges and Factors Affecting the Implementation of E-
Government in Jordan / M. Al-Shboul, O. Rababah, R. Ghnemat [et al.] //
Journal of Software Engineering and Applications, —2014. 7, —p. 1111-1127.
Alshehri, A. Measuring User Satisfaction with e-Government Systems: An
Empirical Study to Evaluate IS Effectiveness / A Doctoral Thesis, —2016. —290
p.

Alstyne, M. V., Zhang, J. EmailNet:A system for automatically mining social
networks from organizational email communication // 2003 North American
Association for Computational Social and Organizational Science, —2003,—p.1-4
Archmann, S., Iglesias, J. Perspectives on e-government in Europe //
Information communication technologies and the virtual public sphere: impacts
of network structures on civil society, —2011.— p. 195-206.

As-Saber, Sh.N., Srivastava, A., Hossain, Kh. Information Technology Law and
E-government: A Developing Country Perspective // JOAAG, —2006. 1 (1), —
p.84-101.

Attard, J. A systematic review of open government data initiatives / J. Attard, F.
Orlandi, S. Scerri [et al.] // Government Information Quarterly, —2015. 32 (4), —
p. 399-418.

Bernhard, I. Degree of Digitalization and Citizen Satisfaction: A Study of the
Role of Local e-Government in Sweden / I. Bernhard, L. Norstrom, U. L. Snis
[et al.] // The Electronic Journal of e-Government, —2018. 16 (1), —p.59-71.

Blei, D. M. Introduction to probabilistic topic models // Communications of the
ACM, —2011. —p.1-16.

Borgatti, P. S., Halgin, S. D. On Network Theory // Organization Science, —
2011. 22 (5), —p. 1168-1181.

115



37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

Bsoul, Q., Salim, J., Zakaria, L.Q. An intelligent document clustering approach
to detect crime patterns // Procedia Technology, — 2013. 11, — p.1181-1187.
Cardefiosa, J., Gallardo, C., Moreno, J.M. Text Mining Techniques to Support
e-Democracy Systems // In: CSREA EE 2009, —2009. —p. 401-405.

Carrara, S. Towards e-ECl's European participation by online Pan-European
mobilization // Perspectives on European Politics and Society, —2012. 13 (3), —
p. 252-369.

Carter, L., Bélanger, F. The Utilization of E-Government Services: Citizen
Trust, Innovation and Acceptance Factors // Information Systems Journal, —
2005. 15 (1), —p. 5-25.

Catanese, S. S., Meo, P. P. D., Ferrara, E., Fiumara, G. Analyzing the Facebook
Friendship Graph // 1st International Workshop on Mining the Future Internet-
MIFI'10, — Berlin, Germany, —2010, —p 14-19.

Chan, C.M. From open data to open innovation strategies: Creating e-services
using open government data // 46th Hawaii International Conference on System
Sciences, —2013, —p. 1890-1899.

Chang, J., Boyd-Graber, J., Blei, D. M. Connections between the lines:
augmenting social networks with text // 15th ACM SIGKDD International
Conference on Knowledge Discovery and Data mining,—2009, — p. 169-178.
Chaovalit, P., Zhou, L. Movie review mining: a comparison between supervised
and unsupervised classification approaches // 38th Hawaii International
Conference on System Sciences, —2005, — p.1-9.

Chatfield, A., AlAnazi, J. Service quality, citizen satisfaction, and loyalty with
self-service delivery options to transforming e-government services // 24th
Australasian Conference on Information Systems, —2013, —p. 1-11.

Chen, Y.-C. eGovernment Network: The Role of Information Technology in
Managing Networks // National Public Management Research Conference, —
2003, —p. 1-36.

116



47.

48.

49.

50.

51,

52,

53.

54,

55.

Chen, Y.-Ch., Hsieh, T.-Ch. Big Data for Digital Government: Opportunities,
Challenges, and Strategies // International Journal of Public Administration in
the Digital Age, —2014. 1 (1), —p. 1-14.

Choi, D., Ko, B. Kim, H. Text analysis for detecting terrorism-related articles
on the web // Journal of Network and Computer Applications, — 2014. 38, —
p.16-21.

Chutimaskul, W. e-Government Analysis and Modeling // 3rd International
Workshop on "Knowledge Management in e - Government”, —2002,7, —p. 112-
123.

Contractor, S. N., Wasserman, S., Faust, K. Testing Multitheoretical, Multilevel
Networks: An Analytic Framework and Empirical Example // Academy of
Management Review, —2006. 31 (3), —p. 681-703.

Conway, M. Terrorist ‘use’ of the internet and fighting back // Conference
Cybersafety: Safety and Security in a Networked World: Balancing Cyber-
Rights and Responsibilities, — 2005, — p.1-34.

Culotta, A., Bekkerman, R., McCallum, A. Extracting social networks and
contact information from e-mail and the web // Conference on Email and Anti-
Spam, —2004, — p.1-9.

Davies, R. eGovernment: Using technology to improve public services and
democratic participation: [Electronic resource] / European Parliamentary
Research Service, — 2015.
URL:https://www.europarl.europa.eu/RegData/etudes/IDAN/2015/565890/EPR
S_IDA(2015)565890 EN.pdf

Deloitte Consulting, Deloitte & Touche. At the dawn of egovernment. The
citizen as customer / New York: Deloitte Research, —2000. —66 p.

DeRosa, M. Data Mining and Data Analysis for Counterterrorism: [Electronic
resource] / Center for Strategic and International Studies, ~Washington, —2004.
URL: https://csis-website-prod.s3.amazonaws.com/s3fs-

public/legacy_files/files/media/csis/pubs/040301_data_mining_report.pdf

117



56.

57,

58.

59.

60.

61.
62.

63.

64.

65.

66.

Devroye, L. A probabilistic theory of pattern recognition / L. A Devroye, L.
Gyorfi, G. Lugosi, Springer, —1996. —654 p.

Egovernment / H. El-Sersik, A. Abu Hamad, A.E. Alfalet, A. [et al.], —2010. —
95 .

Elovici, Y., Shapira, B., Last, M., Zaafrany, O., Friedman, M., Schneider, M.,
Kandel, A. Detection of Access to Terror-Related Web Sites Using an
Advanced Terror Detection System (ATDS) // Journal of the American Society
for Information Science and Technology, —2010. 61 (2), — p. 405-418.

Escher, T. Governing from the Centre? Comparing the Nodality of Digital
Governments / Escher, T., Margetts, H., Petricek [et al.] // Prepared for delivery
at the 2006 Annual Meeting of the American Political Science, —2006. —32 p.
Fatudimu, I.T., Musa, A.G. Knowledge Discovery in Online Repositories: A
Text Mining Approach // European Journal of Scientific Research, —2008, 22
(2), —p. 241-250.

Fred, C., Terrorism and Cyberspace // Network Security, —2002. 5, —pp. 17-19.
Furnell, S., Warren, M. Computer Hacking and Cyber Terrorism: The Real
Threats in the New Millennium // Computers and Security, —1999. 18 (1), —
p.28-34.

Gandomi, A., Haider, M. Beyond the hype: Big data concepts, methods, and
analytics // International Journal of Information Management, —2015. 35 (2), -
p.137-144.

Ghahramani, M., Hon, Ch. T. Mobile Phone Data Analysis: A Spatial
Exploration Toward Hotspot Detection // IEEE Transactions on Automation
Science and Engineering, —2018, 99, —p.1-12.

Greene, D., Cunningham, P. Practical solutions to the problem of diagonal
dominance in kernel document clustering // International Conference on
Machine Learning, —2006, —p. 377- 384.

Halchin, L. E. Electronic government: Government capability and terrorist

resource // Government Information Quarterly, —2004. 21 (4), —p. 406-4109.

118



67.

68.

69.

70.

71.

72,

73.

74,

75.

76.

77.

Halpern, D., Katz, J. E. From e-government to Social Network Government:
Towards a Transition Model // 4th Annual ACM Web Science Conference, —
2012, —p. 119-127.

Haugen, S. E-government, cyber-crime and cyber-terrorism: a population at risk
/Il Electronic Government, —2005. 2 (4), —p. 403-412.

Hiller, J. S., Belanger, F. Privacy Strategies for Electronic Government:
[Electronic resource] / Rowman & Littlefiels publisher, —2001. URL.:
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=46B8532F7F08 A688
B8467432EC94FE527d0i=10.1.1.470.2867 &rep=repl&type=pdf

Hofmann, T. Unsupervised learning by probabilistic latent semantic analysis //
Machine Learning, —2001. 42 (1), —p. 177-196.

Hong, L., Davison, B. D. Empirical Study of Topic Modeling in Twitter // First
Workshop on Social Media Analytics, —2010, —p.80-88.

Hood, C. The Tools of Government in the Digital Age / C.Hood, H. Margetts, —
London : Palgrave, —2006. —232 p.

Hu, Y-H., Chen, Y.-L., Chou, H.-L. Opinion mining from online hotel reviews —
A text summarization approach // Information Processing and Management, —
2017. 53 (2), —p. 436-449.

Huang, Ch.-Ch. User's Segmentation on Continued Knowledge Management
System Use in the Public Sector // Journal of Organizational and End User
Computing, —2020. 32 (1), — p. 19-40.

Iftikhar, R., Khan, M. S. Social Media Big Data Analytics for Demand
Forecasting: Development and Case Implementation of an Innovative
Framework // Global Information Management, —2020. 28 (1), —p.103-120.
Ingram, M. Internet privacy threatened following terrorist attacks on US:
[Electronic resource] / — 24 september, 2001. URL.:
http://www.wsws.org/articles/2001/sep2001/isp-s24.shtml

Iskandarli, G.Y. Using Hotspot Information to Evaluate Citizen Satisfaction in
E-Government: Hotspot Information // International Journal of Public

Administration in the Digital Age, —2020. 7 (1), —p. 47-62.
119


http://www.wsws.org/articles/2001/sep2001/isp-s24.shtml

78.

79.

80.

81.

82.

83.

84,

85.

86.

Iskandarli, G.Y. Applying Clustering and Topic Modeling to Automatic
Analysis of Citizens’ Comments in E-Government // International Journal of
Information Technology and Computer Science, — 2020. 12 (6), —p.1-10.
Iskandarli, G.Y. Detecting the Main Topics of Citizens’ Comments in e-
Government // 2nd International Symposium on Applied Sciences and
Engineering, Atatiirk University, — Erzurum, Turkey, —7-9 april, —2021, —p.539-
543.

Jaeger, P. T., Thompson, K. M. E-government around the world: Lessons,
challenges, and future directions // Government Information Quarterly, —2003.
20 (4), —p. 389-394.

Janssen, M., Charalabidis, Y., Zuiderwijk, A. Benefits, adoption barriers and
myths of open data and open government // Information Systems Management,
—2012. 29 (4), —p. 258-268.

Javanmardi, S., McDonald, D. W., Lopes, C.V. Vandalism Detection in
Wikipedia: A High-Performing, Feature-Rich Model and Its Reduction through
Lasso // 7th International Symposium on Wikis and Open Collaboration, —New
York, ACM, —-2011, —p. 82-90.

Jovanovska, M. B., Erman, N., Todorovski, L. Evaluating the Maturity Level of
e-Government Back-Office with Social Network Analysis // 20th NISPAcee
Annual Conference. Public Administration East and West: Twenty Years of
Development, —Ohrid, Macedonia, —2012, —p.1-6.

Kadriu, A., Saveska, M., Abazi-Bexheti, L. E-Government Exploration using
Social Network Analysis Methods // International Journal of Humanities and
Management Sciences, —2013. 1 (2), —p. 151-154.

Kaushik, A., Kaushik, A., Naithani, S. A Study on Sentiment Analysis: Methods
and Tools // International Journal of Science and Research, —2013. 4 (12), —p.
287-292.

Kautz, H., Selman, B., Shah, M. The Hidden Web // American Association for
Artificial Intelligence Magazine, —1997. 18 (2), —p 27-35.

120



87.

88.

89.

90.

91.

92.

93.

94,

95.

96.

Kazienko, P. Multidimensional Social Network: Model and Analysis /
Kazienko, P. Musial, K., Kukla, E. [et al.] // International Conference on
Computer and Computational Intelligence, —Bangkok, Thailand, —2011, —p 378-
387.

Keselj, V. N-gram based author profiles for authorship attribution / Keselj, V.
Peng, F., Cercone N. [et al.] // Conference of the Pacific Association for
Computational Linguistics, —Nova Scotia, Canada, —August 22-25, —2003, —
p.255-264.

Khan, N. G., Bhagat V.B. Effective Data Mining Approach For Crime-
Terrorpattern Detection Using Clustering Algorithm Technique // International
Journal of Engineering Research & Technology, —2013. 2 (4), —p. 2043-2048.
Khan, G. F., Park, H. W. The e-government research domain: A triple helix
network analysis of collaboration at the regional, country, and institutional
levels // Government Information Quarterly, —2013. 30 (2), —p. 182-193.

Kim, D.-Y., Grant, G. E-government maturity model using the capability
maturity model integration // Journal of Systems and Information Technology, —
2010. 12 (3), —p. 230-244.

Kim, G.-H., Trimi, S., Chung, J.-H. Big-Data Applications in the Government
Sector // Communications of the ACM, —2014. 57 (3), —p. 78-85.

Kim, SW., Gil, J.M. Research paper classifcation systems based on TF-IDF
and LDA schemes // Human-centric Computing and Information Sciences, —
2019. 9 (30), —p. 1-21.

Koc-Menard, S. Trends in terrorist detection systems // Journal of Homeland
Security & Emergency Management,—2009. 6 (1), —p. 16-21.

Kosala, R., Blockeel, H. Web mining research: A survey // SIGKDD
Explorations: Newsletter of the Special Interest Group (SIG) on Knowledge
Discovery and Data Mining, ACM, —2000. 2 (1), — p 1-15.

Krebs, V. Visualizing Human Networks, Release, 1.0, Esther Dyson’s monthly
report // Daphne Kis publisher, —February, —1996. —-25 p.

121



97.

98.

99.

100.

101.

102.

103.

104.

105.

106.

Ku, C.-H., Leroy, G. A decision support system: automated crime report
analysis and classification for e-government // Government Information
Quarterly, — 2014. 31 (4), — p.534-544.

Qin, K. Hotspots Detection from Trajectory Data Based on Spatiotemporal Data
Field Clustering / K.Qin, Q. Zhou, T. Wu [et al.] // The International Archives
of the Photogrammetry, Remote Sensing and Spatial Information Sciences, —
2017. 42 (2), —p.1319-1325.

Qureshi, P. A. R., Memon, N ., Wiil, U . K. Detecting Terrorism Evidence in
Text Documents // IEEE International Conference on Social Computing,—2010,
— p.521-527.

Last, M., Markov, A., Kandel, A., Multi-lingual detection of terrorist content on
the web // Lecture Notes in Computer Science, — 2006. 3917, — p.16-30.

Layne, K., Lee, J. Developing fully functional e-government. A four stage
model // Government Information Quarterly, —2001. 18 (2), —p. 122—136.

Lee, G., Kwak, Y. H. An Open Government Maturity Model for social media-
based public engagement // Government Information Quarterly, —2012. 29 (4), -
p. 492-503.

Levy, K. E. C., Franklin, M. Driving Regulation: Using Topic Models to
Examine Political Contention in the U.S. Trucking Industry // Social Science
Computer Review, —2013. 32 (2), —p. 182-194.

Li, N., Wu, D. D. Using text mining and sentiment analysis for online forums
hotspot detection and forecast // Decision Support Systems, —2010. 48 (2), —p.
354-368.

Li, Y. Sentence similarity based on semantic nets and corpus statistics / Li, Y
McLean, D., Bandar, Z.A. [et al.] // IEEE Transactions on Knowledge and Data
Engineering, — 2006, 18 (8), — p.1138-1150.

Linders, D. From e-government to we-government: Defining a typology for
citizen coproduction in the age of social media // Government Information
Quarterly, —2012. 29 (4), —p. 446-454.

122



107.

108.

109.

110.

111.

112.

113.

114.

115.

116.

117.

Liu, S., Xia, C., Jiang, X., Efficient Probabilistic Latent Semantic Analysis with
Sparsity Control // IEEE International Conference on Data Mining, —2010, —p.
905-910.

Luo, D., Huang, H. Link Prediction of Multimedia Social Network via
Unsupervised Face Recognition // 17th ACM International Conference on
Multimedia, — Beijing, China, —2009, —p. 805-808.

Maciel, C., Garcia, A.C. DemlL: an online interaction language between citizen
and government // 15th International World Wide Web Conference, —
Edinburgh, —2006, —p. 849-850.

Malik, B. H. Evaluating Citizen e-Satisfaction from e-Government Services: A
Case of Pakistan / B.H. Malik, A.Gh. Mastoi, N. Gul [et al.] // European
Scientific Journal, —2016. 12 (5), —.346-370.

Marin, A., Wellman, B. Social network analysis: an introduction // Handbook of
Social Network Analysis, —London, 2009. —p.11-25.

Matsuo, Y., Mori J., Hamasaki, M. POLYPHONET: An Advanced Social
Network Extraction System from the Web // World Wide Web Conference,—
2007, —p. 262-278.

McCallum, A., Wang, X., Mohanty, N. Joint group and topic discovery from
relations and text // Journal of Statistical Network Analysis: Models, Issues and
New Directions, —2007. 4503, —p. 28-44.

Meishar-Tal, H., Tal-Elhasid, E. Measuring Collaboration in Educational Wikis
— A Methodological // Emerging Technologies in Learning, —2008. 3,—p. 46-49.
Mesquita, F., Merhav, Y., Barbosa, D. Extracting Information Networks from
the Blogosphere: State-of-the-Art and Challenges // The 4th International AAAI
Conference on Weblogs and Social Media--Data Challenge, — Washington, —
2010, —p.1-32.

Miller, G.A. WordNet: a lexical database for English // Communications on the
ACM, — 1995. 38 (11), — p.39-41.

Moon, M. J. The Evolution of E-Government among Municipalities: Rhetoric or

Reality? // Public Administration Review,— 2002. 62 (4), —p. 424-433.
123



118.

119.

120.

121.

122.

123.

124.

125.

126.

127.

128.

Mostafa, M. M., El-Masry, A. A. Citizens as consumers: Profiling e-
government services’ users in Egypt via data mining techniques // International
Journal of Information Management, —2013. 33 (4), —p. 627-641.

Mutuku, L.N., Colaco, J. Increasing kenyan open data consumption: A design
thinking approach // 6th International Conference on Theory and Practice of
Electronic Governance, —2012, —p. 18-21.

Nagwani, N. K. Summarizing large text collection using topic modeling and
clustering based on MapReduce framework // Journal of Big Data, —2015. 2 (6),
—p.1-18.

Nikolenko, S. I., Koltcov, S., Koltsova, O. Topic modelling for qualitative
studies // Journal of Information Science, —2017. 43 (1), —p.88-102.

Nooy, W. Exploratory social network analysis with Pajek / W. Nooy, A. Mrvar,
V. Batagelj,—New York : Cambridge University Press, —2005. —423 p.

Opsahl, T., Agneessens, F., Skvoretz, J. Node centrality in weighted networks:
Generalizing degree and shortest paths // Social Networks, —2010. 32 (3), —
p.245-251.

Patel, H., Jacobson, D. Factors Influencing Citizen Adoption of EGovernment:
A Review and Critical Assessment // 16th European Conference on Information
Systems, —Galway, —2008, —p. 176-188.

Petricek, V. The Web Structure of E-Government -Developing a Methodology
for Quantitative Evaluation / V. Petricek, T. Escher, I. J. Cox [et al.] //
International World Wide Web Conference Committee, —2006, —p. 669-678.
Phan, X.-H., Nguyen, L.-M., Horiguchi, S. Learning to classify short and sparse
text & web with hidden topics from large-scale data collections // 17th
International Conference on World Wide Web, —2008, —p. 91-100.

Potential and impacts of cloud computing services and social network websites /
T. Leimbach, D. Hallinan, D. Bachlechner [et al.], —2014. 127 p.

Pourvali, M., Orlando, S., Omidvarborna, H. Topic Models and Fusion

Methods: a Union to Improve Text Clustering and Cluster Labeling //

124



129.

130.

131.

132.

133.

134.

135.

136.

137.

International Journal of Interactive Multimedia and Artificial Intelligence, —
2018.5 (4), —p. 28-34.

Provan, G. K., Fish, A., Sydow, J. Interorganizational networks at the Network
level: A review of the Empirical literature on Whole Networks // Journal of
Management, —2007. 33 (3), —p. 479-516.

Ramage, D., Hall, D., Nallapati, R., Manning, C. D. Labeled Ida: a supervised
topic model for credit attribution in multi-labeled corpora // Conference on
Empirical Methods in Natural Language Processing, —2009, —p. 248-256.

Rao, G. K., Dey, S. Text Mining Based Decision Support System (TMbDSS)
for E-governance: A Roadmap for India // Advances in Computing and
Information Technology, —2011. 198, —p.270-281.

Rivinius, J. Majority of 2013 terrorist attacks occurred in just a few countries //
National Consortium for the Study of Terrorism and Responses to Terrorism
(START), -2014. —p. 1-2.

Rosen-Zvi, M., Griffiths, T., Steyvers, M., Smyth, P. The author-topic model for
authors and documents // 20th Conference on Uncertainty in Artificial
Intelligence, —2004, —p. 487-494.

Sarrayrih, M. A., Sriram, B. Major challenges in developing a successful e-
government: A review on the Sultanate of Oman // Journal of King Saud
University — Computer and Information Sciences, —2015. 27, —p. 230-235.
Schelin, S. H. E-Government: An overview // Public Information Technology:
Policy and Management Issues, —2003. —p. 120—137.

Shahkooh, K. A., Saghafi, F., Abdollahi, A. A proposed model for e-
Government maturity // 3rd International Conference on Information &
Communication Technologies: from Theory to Applications, —2008, —p. 1-5.
Shao, M., Qin, L. Text Similarity Computing Based on LDA Topic Model and
Word Co-occurrence // 2nd International Conference on Software Engineering,
Knowledge Engineering and Information Engineering, —2014, —p.199-203.

125



138.

139.

140.

141.

142.

143.

144,

145.

146.

147.

148.

Shapira, B., Last, M., Elovici, Y., Kandel, A., Zaafrany, O. Using data mining
techniques for detecting terror-related activities on the web // Journal of
Information Warfare, — 2003. 3 (1), —p.17-28.

Sharef, N.M., Martin, T. Evolving fuzzy grammar for crime texts categorization
Il Applied Soft Computing, — 2015. 28, — p.175-187.

Siau, K., Long, Y. Synthesizing e-government stage models—a meta-synthesis
based on metaethnography approach // Industrial Management & Data Systems,
—2005. 105 (4), —p. 443-458.

Solar, M.,Concha, G., Meijueiro, L. A model to assess open government data in
public agencies // Lecture Notes in Computer Science,— 2012. —p. 210-221.
Song, M., Lee, T., Kim, J. Extraction and Visualization of Implicit Social
Relations on Social Networking Services // The 24th AAAI Conference on
Artificial Intelligence-AAAI’10, — Atlanta, Georgia, —2010, —p. 1425-1430.
Song, W. Using IM and SMS for emergency text communications / W. Song, J.
Y. Kim, H. Schulzrinne [et al.] // 3rd International Conference on Principles,
Systems and Applications of IP Telecommunications, —2009, —p.1-4.

Spalevic, 7., 1lié, M., Spalevic, 7. Electronic Government in the Fight Against
Terrorism // International Scientific Conference on Ict and E-business Related
Research, — 2016, — p. 518-525.

Stanforth, C. Using Actor-Network Theory to Analyze E-Government
Implementation in Developing Countries // Information Technologies and
International Development,— 2006. 3 (3), —p. 35-60.

Stojanovski, D. Social Networks VGI: Twitter Sentiment Analysis of Social
Hotspots / D.Stojanovski, I. Chorbev, I. Dimitrovski [et al.] // European
Handbook of Crowdsourced Geographic Information, —2016. —p. 223-235.
Strang, K. D. Multicultural face of organizations // In The New Faces of
Organizations in the 21st Century, —2012. 5, —p. 1-21.

Strang, K.D., Sun, Z. Analyzing relationships in terrorism big data using
Hadoop and statistics // Journal of Computer Information Systems, —2017.

57(1), —p.67-75.
126



149.

150.

151.

152.

153.

154.

155.

156.

157.

158.

Stylios, G. Public Opinion Mining for Governmental Decisions / G. Stylios, D.
Christodoulakis, J. Besharat [et al.] // Electronic Journal of eGovernment, —
2010. 8 (2), —p. 203-214.

Sun, T. Spam Filtering based on Naive Bayes Classification: [Electronic
resource] / —2009. 44 p. URL.:
http://www.cs.ubbcluj.ro/~gabis/DocDiplome/Bayesian/000539771r.pdf
Takale, Sh.A., Nandgaonkar, S. S. Measuring Semantic Similarity between
Words Using Web Documents // International Journal of Advanced Computer
Science and Applications, —2010. 1 (4), —p.78-85.

Tang, J., Wang, T., Wang, J. Measuring the influence of social networks on
information diffusion on blogosphere // 8th International Conference on
Machine Learning and Cybernetics, —2009, — p 3492-3498.

Tasleem, A., Rashid, A., Asger, M. Social Network Extraction: A Review of
Automatic Techniques // International Journal of Computer Applications, —
2014. 95 (1), — p.16-23.

Terrorist  Screening  Center:  [Electronic resource] / FBIl. URL:
https://www.fbi.gov/about-us/nsb/tsc/

Thelwall, M. Sentiment strength detection in short informal text / M.Thetwall,
K. Buckley, G. Paltoglou [et al.] // Journal of the American Society for
Information Science and Technology, —2010. 61 (12), —p.2544-2558.

Thelwall, M., Buckley, K., Paltoglo, G. Sentiment in Twitter Events // Journal
of the American Society for Information Science and Technology, —2011. 62
(2), —p. 406-418.

Thomas, T. L. Al Qaeda and the Internet: The Danger of “Cyberplanning //
Parameters,— 2003.— p. 112-123.

Tilahun, T., Sharma, D. P. Design and Development of EGovernance Model for
Service Quality Enhancement // Journal of Data Analysis and Information
Processing, —2015. 3 (3), —p. 55-62.

127


https://www.fbi.gov/about-us/nsb/tsc/

159.

160.

161.

162.

163.

164.

165.

166.

167.

168.

Tomobe, H., Matsuo, Y., Hasida, K . Social Network Extraction of Conference
Participants // 12th International Conference on World Wide Web, —Budapest,
Hungary, — May 2003, —p.1-3.

United Nations E-Government Survey 2012: E-Government for the People:
[Electronic resource] / — New York, — 15 march, 2012. URL:

https://www.un.org/en/development/desa/publications/connecting-governments-

to-citizens.html

Vighne, S. An Approach to Detect Terror Related Activities on Net / Vighne, S.

Trimbake, P., Musmade, A. [et al.] // International Journal of Advance Research
and Innovative Ideas in Education, —2016. 2 (1), —p.401-406.

Wang, J. Detecting Hotspot Information Using Multi-Attribute Based Topic
Model / J.Wang, L. Li, F. Tan [et al.] // PLoS ONE, —2015. 10 (10), —p.1-16.
Wang, K., Ting, I., Wu, H., Chang, P. A Dynamic and Task-Oriented Social
Network Extraction System Based on Analyzing Personal Social Data // 2010
International Conference on Advances in Social Networks Analysis and Mining,
— Denmark, —2010, —p 464-469.

Wang, S. Research on Cluster Analysis Method of E-government Public
Hotspot Information Based on Web Log Analysis / Wang, S., Zhang, J., Yang,
F. [et al.] // Computing and Information Technology, —2013. 22, —p. 11-109.
Weimann, G. WWW.terror.net: How Modern Terrorism Uses the Internet :
[Electronic resource] / Washington DC: United States Institute of Peace, —2004.
URL.: https://www.usip.org/sites/default/files/sr116.pdf

Weimann, G. New Terrorism and New Media // Commons Lab, Research
series, —2014. 2, —p.1-20.

What is NodeXL?: [Electronic resource] / Social Media Research Foundation.
URL.: https://www.smrfoundation.org/nodexl/

Wimmer, M., Codagnone, C., Janssen, M. Future e-government research: 13
research themes identified in the eGovRTD2020 project // 41st Hawaii
International Conference on System Sciences, —Hawaii, USA, —7-10 January, —

2008, — p.1-11.
128


http://www.un.org/en/development/desa/publications/connecting-governments-to-citizens.html
http://www.un.org/en/development/desa/publications/connecting-governments-to-citizens.html

169.

170.

171.

172.

173.

174.

175.

176.

177.

178.

Winder, D. Anti-terror measures: How tech helps fight the counter-terrorism
war.  [Electronic resource] [/ — 9 december, 2014. URL:

https://www.itpro.co.uk/security/23685/anti-terror-measures-how-tech-helps-

fight-the-counter-terrorism-war

Windley, P. J. eGovernment Maturity: [Electronic resource] / URL:

https://www.windley.com/docs/eGovernment%20Maturity.pdf

Wu, Z., Palmer, M. Verb semantics and lexical selection // 32nd Annual
Meeting of the Association for Computational Linguistics, -New Mexico, USA,
—27-30 June, —1994, —p.133-138.

Ya, B. T. Research on public opinion hotspot detection based on SVM //
Science and Technology Management Research, —2009. 25 (2), — p. 64-69.
Yang, Z., Kankanhalli, A. Innovation in government services: The case of open
data / International Working Conference on Transfer and Diffusion of IT, —
Bangalore, India, —2013, —p. 644-651.

Yau, C.-K. Clustering scientific documents with topic modeling / C.-K. Yau,
A.L. Porter, N.C. Newman, A. Suominen // Scientometrics, —2014. 100 (3), —p.
767-786.

Yue, L., Qiaozhu, M., Cheng Xiang, Z. Investigating task performance of
probabilistic topic models: an empirical study of PLSA and LDA // Information
Retrieval, —2011.14 (2), —p. 178-203.

Zhang, H., Giles, C. L., Foley, H. C., Yen, J. Probabilistic community discovery
using hierarchical latent gaussian mixture model // 22nd National Conference on
Acrtificial Intelligence, —2007, —p. 663-668.

Zhao, J.J., Zhao, S.Y. Opportunities and threats: security assessment of state e-
government websites // Government Information Quarterly, —2010. 27 (1), —p.
49-56.

Zhao, L., Wu, L., Huang, X. Using query expansion in graph-based approach
for query-focused multi-document summarization // Information Processing &
Management, — 2009. 45 (1), —p.35-41.

129


https://www.itpro.co.uk/security/23685/anti-terror-measures-how-tech-helps-fight-the-counter-terrorism-war
https://www.itpro.co.uk/security/23685/anti-terror-measures-how-tech-helps-fight-the-counter-terrorism-war
https://www.windley.com/docs/eGovernment%20Maturity.pdf

179. Zuiderwijk, A. Socio-technical impediments of Open Data / A. Zuiderwijk, M.
Janssen, S. Choenni [et al.] // Electronic journal of e-Government, —2012. 10
(2),—p. 156-172,

130



OLAVO
PROQRAM

“Topic modeling vo clustering alqoritmi”

## sonadlorin daxil edilmasi

library(tm)

params<-
list(minDocfreq=1,removenumbers=TRUE,stopwords=TRUE,stemming=TRUE,weighting=weight
Tf)

setwd(""C:/Users/user/Desktop/Eksperiment™)

filenames<-list.files(getwd(),pattern="*.txt")

files<-lapply(filenames, readLines)

library(readtext)
docs<-Corpus(VectorSource(files))
corpus.copy <- docs

## sonadlorin tomizlonmasi

corpus <- tm_map(docs, stemDocument, language = "english™)
docs <-tm_map(corpus,content_transformer(tolower))

docs <- tm_map(docs, removeWords, stopwords("'english™))
docs <- tm_map(docs, removeNumbers)

docs<-tm_map(docs, removePunctuation)

## sonadlorin termdocument matrisi soklindo gostorilmasi
library(SnowballC)

dtm <- TermDocumentMatrix(docs)

dtm1 <- as.matrix(dtm)
dtmm<-TermDocumentMatrix(corpus.copy)
dtm2<-as.matrix(dtmm)
dtm_df<-as.data.frame(dtm1)
remove(dtmm)

rown<-rownames(dtm_df)
dtm_df<-cbind(terms=rown,dtm_df)
dtm_df.copy <- dtm_df
dtm_dfl<-dtm_dff,1:2]

for(x in seq(nrow(dtm_df1))) {
dtm_df1[["ss_typ1"]]<-c("ADJECTIVE")

}

for(x in seq(nrow(dtm_df1))) {
dtm_df1[["ss_typ2"]]<-c("VERB")

}

for(x in seq(nrow(dtm_df1))) {
dtm_df1[["ss_typ3"]]<-c("NOUN")

}

for(x in seq(nrow(dtm_df1))) {
dtm_df1[["ss_typ4"]]<-c("ADVERB")

}
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## Sinonimlorin tapilmasi

library(wordnet)

setDict("C:/Program Files (x86)/WordNet/2.1/dict")
Sys.setenv(WNHOME = "C:/Program Files (x86)/WordNet/2.1")

dtm_df1$synsetl <- mapply(synonyms, as.character(dtm_dfl$terms),
as.character(dtm_df1$ss_typ1))
dtm_df1$synset2 <- mapply(synonyms, as.character(dtm_df1$terms),
as.character(dtm_df1$ss_typ2))
dtm_df1$synset3 <- mapply(synonyms, as.character(dtm_df1$terms),
as.character(dtm_df1$ss_typ3))
dtm_df1$synset4 <- mapply(synonyms, as.character(dtm_df1$terms),
as.character(dtm_df1$ss_typ4))

##Sotirlora bolmo
library(dplyr)
paste_noNA <- function(x,sep=", ") {
gsub(™, " ,sep, toString(x[!is.na(x) & x1="" & x!1="character(0)"] ) )

dtm_df1$x <- apply( dtm_dfi[, c(7:10) ], 1, paste_noNA , sep=sep)

library(stringr)

dtm_df1$total <- str_count(dtm_df1$x, "\\s+")+1
h<-dtm_df1 %>% filter(total != 1)

h$y <- do.call(rbind, strsplit(as.character(h$x), " "))
test<-cbind(h$x, h$y)

I<-test[,-1]

## Semantik yaxmligin tapilmasi

library(dplyr)

row_cf <- function(x, y, df){
(2*length(intersect(df[x,],df[y.]))) /(h$total[x]+h$total[y])

¥

res <- expand.grid(1:nrow(l), 1:nrow(l)) %>%
rename(row_1 = Varl, row_2 = Var2) %>%
rowwise() %>%
mutate(similarity = row_cf(row_1, row_2,1))

res

J<- as.data.frame(res)

p<-j %>% filter(similarity > 0.5, row_1!=row_2)

## sinonimlorin silinmasi
library(tidyverse)
pp<-p[!duplicated(t(apply(p,1,s0rt))), ]
a<-h[pp$row_1,]

aaa<-a$terms

aaa
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library(tm)
stopwords = aaa
stopwords
stopwords(*"aaa™)

dtm_df$terms <- gsub(pasteO(aaa,collapse = "["),"", dtm_df$terms)

library(dplyr)
dtm_df2<-dtm_df %>% filter(terms !="")

## T*IDf tapilmasi
library(tidyverse)
library(tidytext)
library(tm)

dtm_df3 = dtm_df2[,2:63]

dtm <- as.DocumentTermMatrix(dtm_df3, weighting = weightTfldf)

dtm<-as.matrix(dtm)
final_df <- as.data.frame(t(dtm))
final_dfl<-as.data.frame(t(dtm_df3))

##K-means totbiq olunmasi

tic()

library(factoextra)

set.seed(123)

km.res <- kmeans(final_df, 3, nstart = 25)

print(km.res)

{aggregate(final_df, by=list(cluster=km.res$cluster), mean)
dd <- cbhind(final_df, cluster = km.res$cluster)
head(dd)
km.res$size
km.res$centers}

## Klasterlorin tapilmasi

aggregate(final_df1, by=list(cluster=km.res$cluster), mean)
dd1 <- cbind(final_df1, cluster = km.res$cluster)
head(dd1)

km.res$size

km.res$centers

dd_dd1<-as.data.frame(ddl)
cl<-subset(dd_dd1,dd_ddi$cluster=="1")
c2<-subset(dd_dd1,dd_dd1$cluster=="2")
c3<-subset(dd_dd1,dd_ddi$cluster=="3")

toc()

##Topic modelingin totbiq olunmasi

tic()

## 1-ci Klaster

library(topicmodels)

ap_ldal <- LDA(c1, k = 3, control = list(seed = 1234))
ap_ldal

library(tidytext)
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ap_topicsl <- tidy(ap_ldal, matrix = "beta")
ap_topicsl

library(ggplot2)

library(dplyr)

ap_top_termsl <- ap_topicsl %>%
group_by(topic) %>%
top_n(10, beta) %>%
ungroup() %>%
arrange(topic, -beta)

ap_top_termsl %>%
mutate(term = reorder(term, beta)) %>%
ggplot(aes(term, beta, fill = factor(topic))) +
geom_col(show.legend = FALSE) +
facet_wrap(~ topic, scales = "free") +
coord_flip()

library(tidyr)

beta_spreadl <- ap_topicsl %>%
mutate(topic = paste0("topic", topic)) %>%
spread(topic, beta)%>%
filter(topicl > .001 | topic2 > .001 | topic3 >.001)

beta_spreadl
ap_documentsl <- tidy(ap_ldal, matrix = "gamma")
ap_documentsl

tidy(dtm_train) %>%
filter(document == 3) %>%
arrange(desc(count))
deprecated

## 2-ci klaster

ap_lda2 <- LDA(c2, k = 3, control = list(seed = 1234))
ap_lda2

library(tidytext)

ap_topics2 <- tidy(ap_lda2, matrix = "beta")
ap_topics2

library(ggplot2)

library(dplyr)

ap_top_terms2 <- ap_topics2 %>%
group_by(topic) %>%
top_n(10, beta) %>%
ungroup() %>%
arrange(topic, -beta)

ap_top_terms2 %>%
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mutate(term = reorder(term, beta)) %>%
ggplot(aes(term, beta, fill = factor(topic))) +
geom_col(show.legend = FALSE) +
facet_wrap(~ topic, scales = "free™) +
coord_flip()

library(tidyr)

beta spread?2 <- ap_topics2 %>%
mutate(topic = pasteO("topic", topic)) %>%
spread(topic, beta)%>%
filter(topicl > .001 | topic2 > .001|topic3 > .001)

beta_spread2
ap_documents2 <- tidy(ap_lda2, matrix = "gamma")
ap_documents2

## 3-cii klaster

ap_lda3 <- LDA(c3, k = 3, control = list(seed = 1234))
ap_lda3

library(tidytext)

ap_topics3 <- tidy(ap_lda3, matrix = "beta")
ap_topics3

library(ggplot2)

library(dplyr)

ap_top_terms3 <- ap_topics3 %>%
group_by(topic) %>%
top_n(10, beta) %>%
ungroup() %>%
arrange(topic, -beta)

ap_top_terms3 %>%
mutate(term = reorder(term, beta)) %>%
ggplot(aes(term, beta, fill = factor(topic))) +
geom_col(show.legend = FALSE) +
facet_wrap(~ topic, scales = "free") +
coord_flip()

ap_top_terms3
library(tidyr)

beta_spread3 <- ap_topics3 %>%
mutate(topic = pasteO("topic", topic)) %>%
spread(topic, beta) %>%
filter(topicl > .001 | topic2 > .001 |topic3 >.001)

beta_spread3

ap_documents3 <- tidy(ap_lda3, matrix = "gamma")
ap_documents3

toc()
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