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ISIN UMUMI XARAKTERISTIKASI

Movzunun aktualligr va islanma daracasi. 1V sonaye inglabinin
viisat aldig1 miiasir dovrde internet insanlarin giindslik hayatinin bir
hissasine cevrilmisdir. Internetin e-pogt, e-bankeiliq, e-ticarat, sosial
media, onlayn konfrans vo s. kimi mixtalif xidmatlorindon genis
sokildo istifado etmoklo, ham fordlor, ham do sirkotlor glindslik
foaliyyatinin ¢ox hissasini onlayn mihit Uzarindan hoyata kegirir. Bu
proseslor noticasinds, insanlar arasinda {nsiyyatin  vo digor
foaliyyotin global rogomsal miihiti formalasir. Internet insanlara
xidmot godstormoklo yanasi informasiya tohliikasizliyi ilo bagli bir
sira ciddi problemlor vo tohdidlor do yaratmaqdadir. Belo tohdidlor
vatondaglarin niifuzuna vo maraqglarma zorar vura bilacok potensial
mimkin hadiss, horokot vo proseslor kimi nozordo tutulurt.
Molumdur ki, internet istifadagilorinin bir hissesi usaglardir vo onlar
global sobokado c¢ox aktivdirlor. Usaq dedikdo 18 yas1 halo
tamamlanmamis soxslor basa diistliir. Beynolxalq
Telekommunikasiya Ittifagmnin ~ (BTI) arasdirmalarma  goro,
Internetdon istifado edon 5-17 yasl usaqlarin sayinda ilboil stiratli
arttm miisahido edilir vo 2023-ci ildo bu rogom 1,75 milyarda
catmisdir. Bu iso hamin yas qrupunda olan usaqlarin taxminan 83%-
ni toskil edir?.

Mobil telefon, planset vo digar rogomsal cihazlarin genis
yayllmasi Interneti istonilon vaxt vo hor yerdo olgatan etmisdir.
Internet tohsil resurslari, aylonca, kommunikasiya vasitalori va boyiik
hacmda malumat toklif etso do, usaqglarin informasiya tohltkasizliyi
ilo bagl ciddi problemlar do yaradir. Bu problemlor asagidakilardir:

— yas qrupuna uygun olmayan vo ya zorarli kontentlo garsilasma,

— vulqgar ifadslorls (sOyiis, tohgqir, algaldilma va s.) rastlagma;

— fordi molumatlara icazosiz giris vo onlarin olo kegirilmosi,

moxfiliyin pozulmasi, kiberzorakiliq riski;

! Prasad, R. Cyber security: the lifeline of information and communication
technology / R.Prasad, V.Rohokale. — Cham, Switzerland: Springer International
Publishing, —2020. — 274 p.

2 Almost 80 per cent of people aged between 15 and 24 use the Internet,
https://www.itu.int/itu-d/reports/statistics/2023/10/10/ff23-youth-internet-use/
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— Internet asilihiq;

— rogomsal qurgulardan istifadonin usaqlarin  davranigina,

psixologiyasina va fiziki saglamligina tosiri;

— informasiya modoniyyatinin formalagdirilmas: ilo  bagh

problemlor va s.

Internetdo informasiya senzura, mohdudiyyst vo ya tonzimlomo
olmadan toplandig1 {iciin usaqlar onlayn resurslara hor dofo daxil
olduqgda zorakiliq va sosial-psixoloji tohdidlorls tizlosirlor. Usaglarin
Internet miihitindo informasiya tohlikesizliyinin (UIIT) temin
olunmasi Vo onlarin faydali Internet resuslarindan tohliikesiz istifado
imkan1 oldo etmoasi mdiasir dinyada on aktual mosalalordon biri
olaraq qalmaqdadir. Usaglar1 Internetin zarorli tosirlorinden qorumagq
mogsadilo 2008-ci ildo BTI torafindon “Kibermokanda usaqlarin
miidafiasi”® togobbiisii irali siiriilmiisdiir.

2018-ci ildo “Usaqlarin zororli informasiyadan qorunmasi
haqqinda” Azorbaycan Respublikasinin Qanunu qobul edilmisdir®.
Bu ganun usaqlarin yasa uygun informasiya aldo etmoasi ilo slagodar
olaraq onlarin zororli informasiyadan qorunmasi todbirlorini
muayyanlagdirir vo yaranan minasibatlori tonzimlayir. Qanuna
osason miloyyon yas qrupuna (“6°, “6+7, “12+7, “16+”, “18+”)
uygun, zorakili§i vo gqoddarligi niimayis etdiron, qorxu, erotik
mozmunlu informasiyanin usaqlar arasinda yayilmasi qadagan
olunur. “Azarbaycan Respublikasinin informasiya tohllkasizliyi vo
Kibertohllkasizliyo dair 2023-2027-ci illor {iglin Strategiyas1”
Internetdon golon tohdidlordan, zorarli informasiyalardan vo yaranan
fosadlardan usaqlarin miihafizasini hodof gostoricilorindan biri kimi
hesab edir®.

3Child-Online-Protection,
https://www.itu.int/es/myitu/News/2020/06/02/13/45/Celebrating-10-years-of-
Child-Online-Protection

4Usaqlarm  zororli  informasiyadan qorunmasi  haqqinda”  Azarbaycan
Respublikasinin qanunu. [Elektron resurs] / — Azorbaycan Respublikast
Prezidentinin 2018-ci il 30 oktyabr tarixli 1310-VQ ndmrali Qanununun tatbigi
barado Azorbaycan Respublikasi Prezidentinin Formam ilo tosdiq edilmisdir. —
Baki, 21 noyabr, 2018. URL: https://president.az/az/articles/view/30816

> “Azarbaycan Respublikasinin informasiya tohliikasizliyi vo kibertohllkasizliya
dair 2023-2027-ci illor tigiin Strategiyasi”nin tosdiq edilmasi hagqinda Azsrbaycan
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XXI asrin ovvallorinden baslayaraq internet xidmatlorinin siratlo
genislonmasi UIIT (zro todgiqatlarin artmasina tosir etmisdir. Bu
todqgigatlar Internetin usaqglarin saglamligia vo psixoloji rifahina
tosiri, onlayn oyunlara aludagilik, Internet-asililiq, hiiquqi ¢argivada
olan bosluglar, kibercinaystkarlarla qarsilasma vo zorarli kontent do
daxil olmagqla bir sira kritik problemlori ohato edir. Bu todgigatlar
usaqlarin internetdo Uzlosdiyi risklori va tohliikolori miioyyan etmak
Vo onlarin qarsisini almagq {igiin effektiv hallor toklif edir.

Movzu ilo  olagedar olarag taninmis  todgiqatgilardan
S.Livinstonun, L.Haddonun, E.Y. Zotovanin, Q.U Soldatovanin va .
alimlorin adlarin1 ¢okmok olar. UIIT-in tomini ilo olagali bir cox
yanagmalarin, texnologiyalarin olmasina baxmayaraq yeni virtual
layiholorin (Instagram, TikTok, Whatsapp Vo s.) sayr artdigca,
Internet tohliikalori do coxalir, bu iso kiberqurbanlarin saymnimn
artmasina tosir edir. Biitiin bunlar UIIT-in tomin edilmosi
problemlorinin  hallindo  daha etibarli  program  vasitalori,
mexanizmloari va yeni effektiv yanagmalarin islonmasini zaruri edir.

Tadgiqatin obyekti va predmeti. Dissertasiya isindo tadgigat
obyekti Internetdon istifado zamami usaqlarin  informasiya
tohllkasizliyini ohato edir. Tadqigqatin predmeti iSo usaqlarin
Internet miihitindo informasiya tohliikesizliyinin tomin olunmasi
ucun metod vo alqoritmlarin islonmasidir.

Tadgigatin maqgsad vo vazifalari. Dissertasiya isinin magsadi
usaglarin Internet mdihitindo informasiya tohlikasizliyinin tamin
edilmasi Gg¢lin intellektual texnologiyalarin totbigi ilo metod vo
algoritmlorin islonmasidir. Dissertasiya isindo qoyulmus moagsado
catmagq ii¢iin asagidaki osas vozifolor qarsiya qoyulmusdur:

— Internet mduhitindo usaqlarin informasiya tohliikesizliyinin
tomin edilmasinde miuasir vaziyystin analizi vo mdvcud
problemlarin miayyanlogdirilmasi;

respublikasi prezidentinin saroncami. [Elektron resurs] / — Azarbaycan
Respublikast Prezidentinin 2023-ci il 28 avqust tarixli 4060 ndmrali Serancamu ilo
tosdiq edilmisdir. — Baki, 28 avqust, 2023. URL:

https://president.az/az/articles/view/60949


https://president.az/az/articles/view/60949

Internet mihitindo usaglarin  informasiya tohliikasizliyinin
tomin edilmasi tiglin konseptual modelin iglanmasi;
veb-kontentlords vulgarizmlorin askarlanmasi tigiin alqoritmin
islonmasi;

zorarli tasvirlorin tosnifati tiglin metodun islonmoasi;

zorarli tasvirlarin stiziilmasi ti¢tin metodun islonmasi;

loq fayllarin analizi osasinda usaglarin Internet asililiginin
giymatlondirilmasi metodunun islonmasi;

usaqlarin yas qrupuna uygun veb-konentin secilmasi 0gin
¢oxmeyarli gorar gabulu metodunun islonmasi;

geyri-salis montiqi ¢ixarig osasinda usaqlarin informasiyaya
girisinin idara edilmasi t¢un algoritm vo metodun islonmasi.

Tadqiqat metodlarl. Dissertasiya isindo qarsiya qoyulmus
mosalalari hall etmok Ucln text mining texnologiyalari, tabii dilin
emali, magmn tolimi, dorin tolim, neyron soboka, optimallasdirma,
geyri-salis montiq nazoriyyasi Vo c¢oxmeyarli gorar gobuletms
metodlarindan istifads edilmisdir.

Mudafiaya ¢ixarilan asas muddaalar:

internet muihitindo usaglarin informasiya tohliikesizliyinin
tomin edilmasi ¢tin konseptual model;

veb-kontentlords vulgarizmlorin askarlanmasi ti¢iin alqoritm;
zorarli tasvirlarin tosnifat: ti¢tin metod;

zararli tasvirlarin stizilmasi Gglin metod,;

loq fayllarin analizi osasinda usaglarm Internet asililigmin
giymotlondirilmasi metodu;

usaqglarin yas qrupuna uygun veb-konentin secilmasi Ugln
coxmeyarli garar gabulu metodu;

geyri-solis montiqi ¢ixarig osasinda usaqlarin informasiyaya
girisinin idars edilmasi ti¢tin algoritm vo metod.

Todqgiqatin elmi yeniliyi. Disertasiya isinin elmi yeniliyi
asagldakllardan ibaratdir.

Internet mihitinde usaqlarin informasiya tohlikasizliyinin
tomin edilmasi tiglin konseptual model islonmisdir;
veb-kontentlordos vulgarizmlorin agkarlanmasi vo usaqlarin yas
grupuna uygun veb-konentin secilmasi U¢in ¢oxmeyarli gorar
gabulu metodu va alqoritm islonmisdir;
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— zororli tosvirlorin  tosnifati vo  suzllmasi Gglin - metod
islonmisdir;

— loq fayllarin analizi osasinda usaglarin Internet asililiginin
giymatlondirilmasi metodu islonmisdir;

— geyri-solis montiqi ¢ixarig osasinda usaqlarin informasiyaya
girisinin idare edilmasi U¢un algoritm ve metod islonmisdir.

Todgiqatin nozari ahamiyyati. Usaqlarin Internet miihitindo
informasiya tohlikasizliyinin muxtalif saviyyalor (dovlst, provayder,
korporativ vo fordi) Uzro tomini vo idaro olunmasma imkan veran
stini intellekt, gorar gobuletmos, geyri-solis metod vo algorimlorin
elmi-metodoloji  asaslarinin  islonilmasi  ilo  miayyan olunur.
Dissertasiya isindo alinmig naticalor usaqlarin onlayn tohliikasizliyi
ilo bagli goalocok todgiqgatlar Ggun yeni imkanlar yaradir. Todqgigatin
noticolori informasiya tohlukasizliyi tzro mixtolif kontekstlora
uygunlasdirila bilar.

Tadqgigqatin praktiki ahamiyyati. Dissertasiya isindo alinmis
naticalor praktiki shomiyyati malikdir va asagidaki sahalords istifados
oluna bilar:

— onlayn xidmat tominatg¢ilarinin isinin somaraliliyinin artirilmasi
uctin veb-kontent moderasiyast vo stiziilmasi sistemlarinin
tokmillosdirilmasindo;

— kibertohlilkasizlik  agentliklori  vo  Tohlilkesiz  Internet
Moarkazlarinin imkanlarinin artirilmasinda;

— usaqglarin onlayn tohlUkasizliyino cavabdeh olan dovlat
qurumlart  torofindon  Internet  tohliikalori  barasinda
molumatlandirmanin aparilmasinda;

— orta vo ali tohsil muassisalorinds todris prosesinds vo digor
muvafiq kontekstlords;

— valideyn nozarati proqramina inteqrasiya olunaraq usaqlarin
informasiyaya ¢ixiginin daha effektiv idars olunmasinda;

— moktob vo kitabxanalarda usaqlarin yalniz yasa uygun vo
tohllikasiz mozmuna ¢ixisinin tamininda.

Isin naticalorinin realizasiyas: va totbigi. Dissertasiya isinin osas
elmi-nozari naticalori 2022 vo 2023-cu illordo AMEA RH Fizika-
Riyaziyyat vo Texnika Elmlori B6lmasinin  “Informasiya



tohlukasizliyi vo kiber dayaniqlihq” 0zro toqdim edilon illik
hesabatinda mihim elmi-natica kimi daxil edilmisdir.

Isin aprobasiyasi va naticalarin totbigi. Dissertasiya isinin osas
elmi-nazari vo praktiki noticalori asagidaki siyahida taqdim olunan
bir sira beynolxalg vo respublika saviyyali konfranslarda moruzs
edilmis vo mizakira olunmusdur:

1. “Informasiya sistemlori vo texnologiyalar: nailiyyatlor vo

perspektivlor” beynalxalq elmi konfransi, (Sumqayit 2018).

2. “Informasiya tohlikesizliyinin aktual multidissiplinar elmi-
praktiki problemlori” V respublika konfransi (Baki, 2019).

3. “OnrTukKo-3JeKTPOHHBIE MPUOOPHI M YCTPOWCTBA B CHCTEMAax
pacro3HaBaHHs ~ 00pa3oB, OOpabOTKH  M300paXEHUU U
cuMBOJIbHON nH(opMarn”, (Kursk 2019).

4. “Pacno3naBanue-2021”  XVI  MexayHapogHoli  HaydHO-
TexHn4ecKoi koHpepenun, (Kursk 2021).

5. “Informasiya sistemlori vo texnologiyalar nailiyyatlor vo
perspektivlor” 11 beynolxalq elmi konfransi, (Sumgayit, 2022).

Elmi nasrlor. Dissertasiya movzusu Uzro 17 elmi is nosr
edilmisdir. Bunlardan 12 mogalo Azorbaycan Respublikasi Prezidenti
yaninda Ali Attestasiya Komissiyasinin tovsiyo etdiyi resenziya
olunan jurnallarda, 5 tezis 1iso beynolxalg vo respublika
konfranslarinin materiallarinda nosr edilmisdir. Bu elmi asarlordon 5
mogalo Web of Science va Scopus bazalarinda indekslasan jurnallarda
nasr edilmisdir.

Dissertasiya isinin yerina yetirildiyi taskilatin adi: Azorbaycan
Respublikast Elm vo Tohsil Nazirliyi Informasiya Texnologiyalari
Institutu.

Isin strukturu va hacmi: Dissertasiya isi giris, 4 fosil, natico, 197
adda odobiyyat siyahisindan ibarotdir. Isin hacmi 35 sokil, 30 codval
va 17 olavadan ibaratdir.



ISIN UMUMI XARAKTERISTIKASI

Girisda dissertasiya mdvzusunun aktualligi osaslandirilmis,
todqiqat isinin magsad va vazifalori miosyyan edilmisdir. Dissertasiya
isi Uzro alinmisg naticalorin elmi yeniliyi, nozori vo praktiki
ohamiyyati gostorilmisdir.

Birinci fasil “internet miihitinds usaqlarin informasiya
tohlikasizliyinin tamin edilmasinin muasir vaziyystinin analizi va
movcud problemlar”-o hasr olunmusdur. Birinci faslin birinci
bélmasinds usaqlarin internetdon tohliikesiz istifadasi ilo olagedar
diunya tocriibasi, beynoalxalg programlar, 6lkalords gobul edilmis
qanunlar arasdirilmis vo Milli Tohlikesiz Internet Markazlorinin
funksiyast daxil olmagla, usaqlarin onlayn gorunmasi masalalorinda
beynalxalq tosobbislor nozardon keg¢irilmisdir. Azoarbaycanda analoji
morkozin yaradilmast vo Somoarali foaliyyati ilo bagh toklif vo
tovsiyalor islonmisdir [3, 10]. Birinci faslin ikinci bdlmasinda
UIIT-in tomin olunmasi istigamotindo aparilan elmi todgigatlar,
movcud texnologiyalar aragdirilmis, bu sahado boazi metod vo
algoritmlorin  miigayisoali analizi aparilmigdir. Dissertasiya isindo
istifado olunan metod Vo algoritmloarin ustinltklori
muoayyanlosdirilmisdir [2, 14]. Birinci faslin tglinct boélmasinda
usaqlarin Internetdo qarsilasdigi onlayn risklor otrafli tohlil edilorok
Internet tohllkoalorinin tosnifati verilmisdir. Internetdo usaglarin
qarsilagsdigi problemlar vo onlarin fasadlart miayyanlosdirilmisdir [3].

ikinci fasil “Usaqlarin Internet miihitindo informasiya
tahlukasizliyinin tomini iiciin konsepsiyanin islonmasi”na hosr
olunmusdur.  Ikinei faslin birinci bélmasinda veb-kontentin
stizlmo masalalori muizakirs edilir. Bu bélmada moévzu ilo olagoli
beynalxalq tacriibs nozardan kegirilmis, mohdudiyysatlarin tatbiginds,
zororli ~ veb-kontentin  stzulmasindo  vo  tomizlonmasinda
avtomatlagdirilmis mexanizmlor muqgayiss edilmisdir. Veb-kontentin
stzulma saviyyalori (dovlet, provayder, korporativ vo komplter
saviyyasinda) muioayyanlosdirilmis, onlarm forqli  xususiyyatlori
goOstorilmisdir [8].
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Sakil 1. UTIT-in tamini Gigiin milli intellektual sistemin
konseptual modelinin iimumi arxitekturasi

ikinci faslin ikinci bolmasinds UIIT-in tomin olunmasi
masalalarinin halli G¢tin milli intellektual sistemin konseptual modeli
islonmisdir (sokil 1) [1, 13]. Bu modelin e-ddvlat platformasina
inteqrasiyast nozordo tutulmusdur vo dissertasiya isinin prioritet
istigamoatlori haqqinda daha aydin tosovviir yaradir. UIIT-in tomin
edilmasi mosolosi usaqlarin yas forqliliyi, saglamliq imkanlari,
psixoloji vaziyyati va s. parametrlorin daxil oldugu vo bu parametrlor
arasinda muoyyon olagolorin yarandigi miirokkob prosesdir. Belo
miirokkob mosalalorin formalagsmasinda ilkin morholo kimi UIIT-in
tomin  edon  sistemin  konseptual = modelinin  qurulmasi
moaqgsadouygundur.

Sokil 1-do tosvir edilon modelin asasini intellektual sistem toskil
edir va bu sistem iyerarxik diizilmiis miioyyan komponentlor: veb-
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ayl1rici (web-seporator), trafik comlayici, istifadacinin
autentifikasiyas1 vo S. ibarotdir. Sistemin girisindo veb ayricidan
istifado edilir ki, burada verilonlor tipina (matn, sokil vo video) va
usaqlarin yas qrupuna uygun olaraq kateqoriyalara bolundr.
Owvalcadon qoyulmus sorto osason gadagan olunmus vo 6zlinds
zororli  molumat dasiyan veb-Sohifolor askarlanaraq  “veb-
comlayici”’nin girisino daxil olan informasiya usagin yas qrupuna
uygun olaraq “qadagan olunmus verilonlor bazasi”na va ya oksina
“icazali verilonlar bazasi”na daxil olur. Burada “yas kateqoriyasi” vo
“biofiziki gostoricilor bazasi”na miiraciot edilorak sortlor yoxlanilir,
novboti addimda “istifadogi audentifikasiyasi” vo “biometrik
xususiyyatlor” nazoro alinmagla yas qrupuna uygun olaraq veb-
kontent usaga toqdim edilir.

Toklif olunan milli intellektual sistemin e-tohsil, e-tibb, e-polis
organlari, milli moalumatlandirma mokoazi vo beynolxalg layihalor
(Hotline, Stopline) vo s. subyektlorlo olagalondirilmasi nazarda
tutulur. Homginin, fordilosmo imkanlarina malik olmagqla, yani
konkret bir usaga (usagin adi, soyadi, yasi, biometrik gostaricilori va s.
nozars alinmagla) aid siizgac tatbiq olunur.

Internetdo informasiya bollugu Vo molumtlarin siiratli artim tempi
usaqlar Giglin faydali molumatin oldo edilmosinds problemlor yaradir.
Bunu noazars alaraq ikinci faslin tglincl bélmasinds usaglar tigiin
faydali veb-kontentin muoyyanlosdirilmoasindo big data problemlori
aragdirilmig vo masalonin samarali hoalli tgun paralel serverlor izro
paylanmig sistemin konseptual modeli toklif olunmusdur. Paylanimis
emalda molumatlar mixtalif serverlor arasinda parelel paylanmagla
emal olunur. Bu iso informasiyanin idaro edilmasi sistemlorinin
somoaraliliyinin optimallasdirilmasinda vo galocokds usaglarin hansi
risk qrupuna diiso bilocoyi haqqinda molumatin  vaxtinda oldo
edilmasinds faydalidir [7].

Uclinc fasil “Zararli veb-kontentlorin tasnifati vo stiziilmasi
ucun metod va alqoritmin islanmasi”na hasr olunur. Bu fasilds
usaglarin Internetds rastlasdigi zororli veb-kontentlorin (vulgar
ifadolor, pornografik tosvirlor vo s.) askarlanmasi, tosnifati Vo
stizilmasi Gglin algorim vo metodlar toklif olunmusdur. Faslin
birinci bélmasinda veb-kontentlords vulgarizmlorin agkarlanmasi vo
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tomizlonmasi Ugiin N-gram, TF-IDF vo Naive Bayes metodlarnin
kombinasiyasindan ibarat tosnifatlasma alqoritmi islonmisdir [9, 16].
Toklif edilon alqoritm asagida gostorilon addimlarla icra edilir:

Addim 1. Verilonlorin toplanmasi. Azarbaycan dilinda vulgar
sOzlorin molumat bazasi olmadigina goro todgigatda eksperiment
aparmag moqgsadilo torofimizdon 300-o yaxin sozdon ibarat liigat
(vulgarizm_az) hazirlanmisdir.

Addim 2. Verilonlorin ilkin emali. Moatnlordo ilkin emalin
aparilmasi tosnifatlasmanin noticolorini kifayst qodor yaxsilasdirir.
Moatndon kiiy sozlor ¢ixarilmisdir.

Addim 3. Olamotlorin ¢ixarilmasi. Veb-sohifalordo (sonadlordo)
N-gram vo TF-IDF alqoritmlarindon istifados edilorak vulgar sézlorin
askarlanmasi hoyata kegirilmisdir.

Masalonin qoyulusu. Tutaqg ki, D=(D,,D,,..D,) sonadler

¢oxlugu verilmisdir, burada n soanadlarin sayidir, D goxlugunda rast
golinan sozlor ¢oxlugunu S, =(s;,S,,...,S,,) ilo isaro edok, burada

m sozlorin iimumi sayidir. Hor bir D, sonedi m olculti Evklid

fozasinda vektor kimi tosvir olunur, so6zln sonadds gokisini
hesablamaq ucin w, =TF, x IDF,_ hasilindon istifads edilir.

Forz edok ki, C=(C,,...,.C,)siniflori molumdur, i-ci veb-
sohifonin (D,) q-cl sinfo (Cq) aid olma ehtimalin1 hesablamaq

ucun Bayes klassifikatorundan istifads edilir:
P(D; |C,)P(C,)

1
P(D;) .
burada P(Cqy/Dj) — Dj senadinin (C) sinfine aid olma ehtimalidir

P(C,ID,)=

(posterior), P(D;)— D, nin bag vermo ehtimali; P(C,) - C, sinfinin
bas vermo ehtimalidir (apriori), ager P(C,|D;)= rrla)i P(C, D)
g=l,...

olarsa, onda D; € C, sarti ddonilir. P(Cq) asagidaki kimi hesablanir:

Zin=1 P( Cq | Di )

n

P(C,) = ()
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P(D;|C,) — bas verdikdo D; sonadinin Cyq sinfino daxil olma

ehtimalidir.

Eksperiment Python programinda aparilir vo tortib olunmus
verilonlar bazasinda tohgiredici s6zlor (0), jarqon sozlor va ifadslor
(1), soyis ifadalori (2) kimi isaralonir. MultinomialNB,
ComplementNB, GNB, BernoulliNB tosnifat algoritmlorindan
istifado edilmisdir. Metodun effektivliyi Accuracy, Precision, Recall,
F1-score metrikalar1 asasinda qiymotlondirilmisdir. N-gram+TF-IDF
olamotlori osasinda aparilan eksperimentdo GNB algoritmi daha
ustiin naticalor gostarmisdir (cadval 1).

Cadval 1.
GNB algoritminin n-gram+TF-1DF alamatlari asasinda
tasnifatin naticalari

Algoritm|N-gram range Sinif Accuracy| Precision | Recall | F1-score
Tohqiredici | g5 | 082 | 087 | 084
sOzlor
GNB unigram ~ [Jargon sOzlor vo 0.91 0.91 0.83 087
ifadolor ' ' ' '
Soylis ifadolori| 0.95 0.95 1.00 0.98
N Tehairedici |49, | 994 | 082 | o088
- sozlor
GNB gram+TF- |Jarqon sozlor vo 0.80 0.80 1.00 0.89
IDF ifadolor ' ' ' '
unigram

Soyis ifadalori| 0.93 0.93 0.93 0.93

GNB algoritmi unigram giymatinds “tohgiredici sdzlar” sinifindan
olan sozlori 0.82 dogigliklo tamidigi halda, N-gram+TF-IDF
olamatindon istifado etdikdo homin sinif sozlori 0.94 dogigliklo
tanimusdir.

Migayisali analizin vizual olaraq naticalori sokil 2-do verilir.
Sakil 2 (a)-da xotalar matrisi vo sokil 2 (b)-do ROC ayrisi Kimi tasvir
edilmisdir. Sakil 2 (a)-da verilmis xotalar matrisinds tosnifat zamani
matrisin butin elementlori diagonal Uzro yigildig1 goriiniir. Burada
¢ox az sayda ndqtonin yanlis taninmasina yol verilmisdir. Sakil 2 (b)-
do ROC ayrisinin verilonlor bazasinin biitiin siniflori zro yuksok
giymatlor alaraq 1-o ¢ox yaxinlagsmasi vizual olaraq gostarilir.
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Normalized Confusion Matrix ROC Curves

TFue label

-
——ROC curve of class 0 (area = 0.91)
P ROC curve of class 1 (area = 1.00)
ROC curve of class 2 (area = 0.98)

* micro-average ROC curve (area = 0.96)

® macro-average ROC curve (area = 0.96)

T T T
04 06 08
False Positive Rate

Predicted label

a) b)

Sakil 2. N-gram+TF-I1DF alamatlari asasinda GNB alqoritminin
tasnifatin naticalarinin xatalar matrisi (a) va ROC ayrisi (b)

Uclinct faslin ikinci bélmasinda usaqlarin internetdo rastlasdigi
yas qrupuna uygun olmayan zororli tesvirlorin askarlanmasi vo
tosnifatin1 hayata kegiran dorin neyron soboka (Convolutional Neural
Networks, CNN) asasli metod toklif edilir [11].

Masalanin qoyulusu. Usaqlarin yas qrupuna uygun olmayan
tosvirlorin qarsisini almaq tgiin, bu tosvirlori yiksok daqigliklo
tosnifatlagdirmaq imkanma malik yeni metod toklif olunur. Burada
hor bir sinif tUgln arzuolunmaz tasvir piksellorinin uygun toxuma
sablonlarin1  dyronmok moagsadilo ¢ox qatli neyron soboko
arxitekturasi qurulur vo asagidak: ardicilligla icra olunur:

Addim 1. Bikulma layi vasitasilo alamatlorin  ¢ixariimast.
Tosvirdon olamotlorin  ¢ixarilmast amoliyyati asagidaki diisturla
hoyata kegirilir:

Yy = fi(Zer@wf] +b)) 3)

burada y!— tesvirin olamat Xaoritosidir, I - laylarin sayini, n iso
olamotlorin saymi gostorir. f,() — aktivlosmo funksiyasidir. @] — i-
ci layin olamotlorini toplayan siizgocdir, b! —korreksiyadir (ing.bias),

- . . . i-1
@ — bikilme omoliyyatni gosterir. Y "m — neyronlar arasindaki
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alagoni tayin edoan, dyradila bilan ¢okilordon ibarat matrisdir, m— isa
i —1 layinda olamatlorin sayidir.

Addim 2. Birlasan lay vasitasilo malumatlarin iimumilaosdirilmasi
Vo alamat xaritolorinin olgiisiiniin azaldilmast. Birlason lay bukilma
laymin yaratdigi xoritolorin diskretliyini azaldir, giris verilonlorini
zonalara boliir, baxilan zonada dayarlari birlogdirir vo yalniz bir ¢ixis
doayari yaradir. Maxsimum birlosdirma diisturu agsagidaki kimi verilir:

MaxPooling(X[i, j) = maxY[a,b], a,b e R(i, j) (4)
burada, X[i, j] — obyektin ¢ixis xoritesindo (i, j) mévqgeyinin
giymatidir. Y[a,b]— obyektin girig xoritosinda (a,b) mdvgeyinin
giymetidir. R(i, J) - obyektin giris funksiyas1 xoritesindo (i, j)
movgeyindo morkazlogdirilmis zonadir. MaxPooling() — lokal

zonada elementlor yigiminda  dominant qiymoti  segen
maksimallagdirma funksiyasidir.

Addim 3. Tam olagali lay vasitosilo tosnifatlandirma va
prognozun verilmasi. Bu lay bukulma va birlogan laylar tarafindan
cixarilan yiiksok alamatlor asasinda tesnifat ya progqnoz vermak dgiin
istifado edir.

Sakil 3-da ChildNet modelinin ¢ixig parametrlori tosvir edilmisdir.
Analiz olunan tasvirin piksellarlo 6l¢usi: 100x100, 3 ragomi — soklin
RGB (ing. red, green, blue) formatinda oldugunu gostarir. Modelin
ovvolki iki “tam olagoli” layinda 4608 sayda qovsaq (neyron),
sonuncu “tam olagsli” layinda n sayda qovsaq vardir, n— siniflorin
sayidir, burada n=2 gotiirilmiisdiir.

Eksperimentlor Python programinda aparilmigdir. Modelin
effektivliyi “NSFW — V1” vo “NudeNet” verilonlor bazasi1 Uzarinds
sinaqdan kegirilmigdir. Hor bir verilonlor bazasi 6zlori do SFW
(Suitable for Work) vo NSFW (Not Suitable for Work) siniflorindan
toskil olunmusdur. Burada tolim verilonlori bazasinin SFW sinfino
4000 sokil, NSFW sinfina 4000 sokil, test verilonlor bazasinin SFW
sinfina 500 sakil, NSFW sinfina 500 sakil daxil edilmisdir. ChildNet
modelinin CNN vo genislonmis CNN modellori ilo muqgayisali
analizi aparilmigdir.
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Tolim prosesinds iterasiylarin sayr 5, 10, 30, 50, 100, 300, 1500
olmusdur, tolimi zaman1 model aktivlosmo funksiyast kimi ReLU
(Rectified Linear Unit) istifado edilir. Eksperiment prosesinds
ChildNet modeli verilonlor bazalarindan gotiiriilmiis 100x100 Slgtlii
113330 tosvir izarinds hom talim, ham da sinaq marhalalorinds asagi
itki vo yuksak dogiglik gostormisdir.

Uctinci faslin tglincti bolmasinda zororli tosvirlorin stiziilmasi
metodu verilir. UIIT-in tomin edilmasinds usaq auditoriyasina uygun
olmayan tosvirlorin askarlanmasi, silinmasi vo ya bulaniglasdirilmasi
Uclin  verilonlorin  sanitarizasiyas1 texnologiyalarmin ideyasina
osaslanan yeni yanagma toklif olunur [2,6,15].

Masalonin qoyulusu. Forz edok ki, X tosvirlor coxlugu verilmisdir.
Tosvirdaki sensitiv verilonlorin geriys barpa edilmasi geyri-mimkin
olan verilanlar soklinds transformasiya olunmasi talob olunur.

Moasalonin holli tgun sensitiv verilonlori transformasiya edon
avtomatik kodlayict GRS arxitekturas: toklif olunur. Isdo oavvalco
hossas tosvirlor gizli vektora daxil edilir vo tomizlonma gizli
vektorun tosvirlori emal prosesina generasiya edilmasi ilo aparilr.
Notico olaragq tosvirdo bulaniqliq bas verir. Bu masalo asagidaki
alqoritmlo yerina yetirilmisdir:

Addim 1. Loqistik regressiya (LR) bloku vasitssilo saxta
Malumatlarin prognozlasdirilmasi. Usaglarm Internet miuhitindo
zorarli tosvirlora ¢ixigina noazarat etmoklo onlarin tomizlonmasini
hoyata keciron iki blokdan: Generator (avto kodlayici) vo
Diskriminatordan (logistik reqressiya) istifads olunur (sokil 4).

Orjinal verilonler
Girig Sensitiv verilanlar
malumatlart g
— g Generator Diskriminator _
koy (avtokodlayiet)  (logistik reqressiya)

- .| Sensitiv olmayan
verilenlar

Sakil 4. Verilanlarin tamizlanmasi prosesi
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Avtoenkoder giris molumatlarini anonimlogdirmak 0gun bazi
kiylor olavo edorok usaqlar tglin tohllksli hesab olunan haossas
atributlarin transformasiyasini, logistik reqressiya iso tosnifatini
hoyata kegirir.Todgigqatda LR bloku bir vo ya bir nega mustoaqil
doayisonlarlordan istifado etmoklo statistik prognozlasdirmani yerina
yetirir. Burada GAN minimax kimi tortib edilmisdir. Diskriminator
oldo olunan doyori maksimuma c¢atdirmaga vo generator
diskriminatorun alds etdiyi doyari minimuma endirmays ¢alisir.

Addim 2. Verilonlorin  transformasiyasi. 1lkin  verilonlorin
tranformasiyasinda autoenkoder siini neyron sobokasindan istifads
edorak hassas molumatlar usaqlardan gizladilir. Bu transformasiya
zorarli veb-kontento girigsin qarsisin1 almagla hossas molumatlarin
yanlis tosniflandirilmasina sabab olur.

Forz edok ki, X orijinal verilonlorin  g(x) soklindo
transformasiyasi asagidaki funksiya vasitasi ilo hoyata kegirilir.

g(x,u)e G: X xU — R?* (5)
burada, g-— transformasiya funksiyasi, U — transformasiya olunmus
verilonlardir. Verilonlorin transformasiyast miiayyan itkilora soabob
olur vo \verilonlorin faydaliigina tosir gostorir. isdo elo
rekonstruksiya alqoritminin qurulmasi tolob olunur ki, bu zaman
asagidaki iki mogsad 6donilsin:

1. Gizlilik riskinin minimallagdirilmast:

max mvin f oy (U, V) (6)

2. Faydaliliq riskinin maksimallagdirilmast

max mvin f L (U, W) (7)

Yuxaridaki bir-birino zidd olan mogsad funksiyalarmin holli
asagidaki optimallasdirma funksiyasinin totbiqi ilo hayata kegirilir:

muin[m\?x fpriv (U, V) + P mvjn 1:util (U, W)] (8)

burada, o sabit odaddir, rekonstruksiyanin gizliliyo nazoron nisbi
vaciblik omsalin1 gostorir.

Eksperimentlor sintetik sokil verilonlori bazasindan istifado
etmoklo Python programinda aparilmisdir. Satir elementlarinin comi
cut odadlor olan verilanlor sensitiv, tok olan verilonlor iss sensitiv
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olmayan verilonlor kimi isarolonmisdir. Toklif olunan metodun
verilonlora totbiqi zamani alqoritm sensitiv verilonlori asagi
doagiqlikla, sensitiv olmayan verilonlori iso ylksok dogigliklo taniya
bilmigdir (codval 3).

Cadval 3
Metodlarn tosnifat daqigliyi
Toklif
>S= _ Rand PCA PLS LDA edilon
=2 =g § metod
& ET o
"o g :? 0.6000 0.6150 0.6200 0.6200 0.6250
- =
=02 k=3
= @
g’ é @] 0.4700 0.4750 0.4850 0.4850 0.4900
Rand, PCA, PLS, LDA vo avtoenkoderin etibarliligini

giymatlondirmok Uc¢ln program sintetik malumat dosti izorinds 14
dofo iso salmir. Doqiglik giymotlondirmasinae uygun olaraq
naticalorin orta doyarins asaslanan grafik tosviri yaradilir (sakil 5).

Sensitive data

T
+

Accuracy rate
o
(9]
N

N

Rand

= T

.

B

Proposed Method

PCA PLS LDA

Sokil 5. Verilanlarin tamizlanmasi alqoritmlarinin daqiqlik
metrikalarinin orta dayarlarinin tasviri grafiki

Sokil 5-don gorindiyl kimi, toklif olunan metod diger
alqoritmlorlo miigayisado daha yaxsi naticalor verir, burada yaymma
cox Kigik olur va sixliq 6z aksini tapir. Sokil 6-dan gorunir ki, metod
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on ardicil performansa malikdir, daqiglik doracalori 0.50 otrafinda
doyigir. Sensitiv molumatlarin idaro edilmasi gucli vo sabit
xususiyysto malikdir, mixtolif qagislarda ardicil olaraq maqbul
dagiqglik daracalarina nail olur.

0.64
— Rand
PCA -
PLS

0.62 |-

0.6 LDA 4
Proposed Method

o o
o o
o ©
T T

Accuracy rate
o
Lo
N
T

0.52 |-

h . . n . .
o 2 4 6 8 10 12 14
Number of runs (Sensitive data)

Sakil 6. Sensitiv malumatlar tzarinda tatbiq olunan
algoritmlarin daqiqglik dinamikasi

Sokil 7-da sensitiv molumatlar Gzarinds algoritmlorin mugayisssi
verilir. Toklif olunan Metod daha ardicil niimayiso malikdir vo
dogiglik gostaricisi 0.62 otrafinda doyisir. Digar tisullarin iso dagiglik
gostaricisilorinds daha ¢ox dayiskonlik miisahids olunur.

Proposed Method
0.62 -

0.6

Accuracy rate

\ \ \ | , .
(o] 2 4 6 8 10 12 14
Number of runs (Non-sensitive)

Sakil 7. Sensitiv olmayan malumatlar tizarinda tatbiq olunan
algoritmlarin daqiqlik dinamikasi
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Dordanci fasil “Zararli veb-kontentlora girisin idara edilmasi
dcin metod va algoritmlarin islanmasi”na hasr edilmisdir.
Dordunci faslin birinci bélmasinds usaglarin internetdo kegirdiyi
vaxt olamotino gora log fayllar Uzorinds analiz aparilir vo WSVM
algoritmi osasinda Internet asililiq doracasi giymatlondirilir [4 ].

Masalanin goyulusu. Usaglarin Internet sobokesindon asiligii
giymatlondirmaklo, Internetdon asililiq doracasinin tayini. Burada 4
sinifo (normal, az asil1, orta asili vo ¢ox asil1) asason tosnifatlandirma
aparilir vo asili sinfin taninmasi {igiin alqoritm toklif olunur.

Forz edok ki, S={(x,, y;,S; )}, tolim verilonloridir. Burada x; —
i-ci malumat ndqtesi ilo alageli xUsusiyyst vektorudur, y, — i-Ci
malumat néqtesinin hansi sinfs aid oldugunu gosterir, s, ise i—Ci
molumat noqtesinin ¢oki omsalidir, N — moalumat ndéqtslorinin
imumi sayidir. Tosnifatlandirmada sohvlorin minimallasdiriimasi
asagidaki diisturda verilmisdir:

S 2 o
(Cnblr.!fE”a)” +C§wisi§i 9)

burada @ — hipermustavinin ¢oki vektoru, b — korreksiyadir, w, —i -Ci
malumat noqtesinin gokisidir. & — i-ci molumat noqtasi tglin sarbast

dayisandir. C — hiperparametrdir.

Masalada hor hansi bir malumat néqtesinin daha vacib oldugu
nozors alinarsa, onda Oyronilon hipermstoviys bu parametrin tosirini
artiraraq daha yiiksok ¢oki toyin edilo bilar. Cakili SVM dusturu Gglin
mohdudiyyat sortlori asagidaki barabarsizliklorlo miayyan edilir:

yi(o'x +b)21-¢& i=1..,N, £20,i=1..,N (10)
burada t — talim verilonlor toplusudur.

Eksperimentlor Python proqraminda Internet istifadogilorinin
Internet asililiq ilo bagh toplanmis log-fayllarindan ibarot verilonlor
bazasindan istifado edilmoklo “Internetdo kegirilon vaxt” parametrino
osason aparilmisdir (codval 4)°.

6 Data set: “20150610 Internet Addiction dataset.sav”, 2015/, https://
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4603790/
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Eksperimentlorin aparilmasi moaqsadi ilo geyd edilon vaxt nisbi
hesab edilmoklo vo hamginin bir ¢ox parametrlor nazars alina bilar.
Burada usaqlarin Internetdon asililiq meyarlar toyin edilmis vo “gox
asil’” sinif kimi Internetdo on ¢ox foliyyat miiddati bir hofto orzinds
51-120 saat, normal — 1-15 saat; az asili — 16-35 saat; orta asili — 36-
50 saat; cox asilt — 51-120 saat intervali gotiiriilmiisdiir.

Cadval 4.

Verilanlar bazasinda noqtalorin taminma daqigliyi

Klassifikator pr?)gfw%[;?ar prc:g?llzglar Ballarslgyi;lmumi
BernoulliNB 157 63
Logistic regression 194 26

MLPClassifier 207 13 220

SVM 203 17
Proposgg/ VI\\A/eighted 217 3

Cadval 4-don gérunduyd kimi digoar tosnifat agoritmlorine nazaran
toklif oluna gakili SVM on yiiksok dogigliys malik olmagla bdtiin
siniflor Uzro effektiv performans vo diizgiin prognoz verir. Belo ki,
220 noqtodon 217-ni taniya bilmisdir, bu noqtolordon yalniz 3-ni
taniya bilmir.

Dordunct faslin ikinci bélmasinds usaglarin yas qrupuna uygun
veb-kontentin segilmosinds ¢oxmeyarli gorar gobulu metodu verilir
[5]. Qoyulmus mosalonin IAM vasitasilo holli asagidaki addimlarla
icra olunur.

Moasalanin qoyulusu. Forz edok ki, usaqlarin internetdon molumat
oldo etmasi talob olunur vo alternativlor kimi zarorsiz informasiya,
tolim xarakterli informasiya, oylonco xarakterli informasiya, xabar
xarakterli informasiya, zororli informasiya toyin edilmalidir.
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Alternativlor tiglin se¢im meyarlari iso 6 yasadok usaqlar, 6 yasdan
boyiik usaqlar, 12 yasdan boyiik usaqlar, 16 yasdan boyiik usaqlar, 18
yasdan boyiik istifadacilor toskil edir. Alternativlorin verilmis
meyarlara goro migayisesi aparilmaqgla se¢cim qorari gobul olunur.
Sokil 7-do toklif olunan gorar gobuletms masalasi meyarlar va
alternativlor iyerarxiyasina asason dekompozisiyasi verilmisdir.

informasiya trafiki

6 yasadok 6 yasadan 12 yasadan 16 yasadan 18 yagdan
usaqlar boylik usaqlar boylk usaqlar boyik usaqlar boyikbr
\
\ A
\« v, \
g N & /
> = \ .
/ \
p
Zarorli Tolim xarakterli AOybncs xarakterli Xobor xarakterli

informasiya malumatlar malumatiar molumatlar

Sakil 7. Qarargabuletma masslasinin meyarlar v alternativior
iyerarxiyasima dekompozisiyasi

Laylarin xiisusiyyatlori: | lay — informasiya manbayi; 1l lay —
meyarlar ¢oxlugu; III lay — alternativlar. Qoyulmus mosslo asagidaki
ardicilligla hall edilir.

Addim 1. MUgayisa metrikasinin yaradilmasi. Verilmis 5 meyar
arasinda ciit-clit miqayisonin aparilmasi ti¢iin Tomas Saatinin 1-9
bolglidon ibarat ranqglagdirma skalasindan istifado edilmoklo
giymatlondirilir. Meyarlar arasinda asagidaki 3 xiisusiyyato malik
olmagla munasibatlor matrisi qurulur:

1. Diaqonalliq: §; =1n
burada i matrisinin elementidir.
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2. Oks simmetriklik: Sij :Si

ji
burada S matrisinin elementlori oksino nisbaton simmetrikdir, S;; —
i elementi jelementi ilo cut-ctt mugayisasinds dayarini bildirir.

3. Tranzitivlik: Sy, -S; =S;;
burada, S;, ifadssi g meyarina gors i vo j alternativlori arasinda
clt-cut mugayisanin giymatini bildirir,

Addim 2. Matrisin normallasdirilmas:. Normallagdirma miigayiso
olunacaq matris elementlorinin eyni 6lglys gotirilmasini tomin edir.
Cadval 4-iin normallasdirma matrisi cadval 5-doa tosvir edilmisdir.

Addim 3. Uygunlug amsalinin (Consistency Index) hesablanmasi.
Aparilmisg ciit-cit miqgayisade uygunluq omsali hesablanir vo
asagidaki diisturdan istifado edilir:

Aax =N
max 11
-~ 11)
burada A, — xususi doyardir, n — matrisin él¢tsudur.

Cl =

Ao d@msalinin hesablanmasi ticiin codvel 5-do 1-Ci meyarima

qarsisindaki adadin hamin meyarin cadval 6-dak: ortalama qiymatins
vurulur. Coadval 6-da Cam sutunun giymatlori har bir sotrin
giymatlarinin comi soklinds hesablanmisdir.

Addim 4. Uygunlug vektorunun (Consistency  vector)
hesablanmasi. Uygunluq vektoru cadval 6-da Cam siitiinunun uygun
elementi codval 7-do normallagdirma matrisinin ortalama giymatinin
uygun qiymatina bélmakls alinir.

Addim 5. Uygunlug indeksi (Cl) va uygunlug nisbati (CR)
amsallarimin  hesablanmasi. Lambda omsalinin vo N doyisoninin
giymatlori malum olduqdan sonra uygunluq indeksi (12) dusturuna
osason hesablanir. Uygunluq nisbotini hesablamaq {i¢lin asagidaki
disturdan istifado edilir.

CR=CI/RI (12)

Burada RI (Random Index) Tomas Saatinin toklif etdiyi tosadifi
uygunluq omsalidir va cadval 9 kimi giymatlorls tasvir olunur.
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Cadval 5.
Meyarlarin ranqlasdirma skalasina uygun miiqayiss matrisi

. .. | 12 yagdan
Voo | Sl osmdntiit) B | oy | g
saq saq usaglar | POYEK Usaq
6 yasadok 1 5 3 2 2
usaglar
6 yasdan
boyiik usaqlar 0.2 1 2 4 5
12 yasdan 03 05 1 5 4
boyiik usaqlar
J6yasdan | g 0.3 0.2 1 3
boyiik usaqlar
18 yas 0.5 0.4 0.25 0.3 1
Com 2.5 7.2 6.45 12.3 15
Cadval 6.
Meyarlarin ranqlasdirma skalasina uygun
normallasdirilmis miigayiso matrisi
6 vasadok 6 yasdan | 12 yagdan | 16 yagdan 18 Odadi
Meyarlar |° ¥ boyik | boyik boyik
usaqlar yasdan orta
usaqlar usaqlar usaqlar
6yasadok | 2947 | 06044 | 04651 | 01622 | 0.1333 | 03700
usaqlar
Oyasdan | 4789 | 01389 | 03101 | 03243 |0.3333 | 0.2371
boyiik usaqlar
12yasdan | o4515 | 00694 | 01550 | 04054 | 0.2667 | 0.2056
boyiik usaqlar
l6yasdan | o192, | 00417 | 00310 | 00811 |0.2000 | 0.1102
boyiik usaqlar
18 yasdan 0.1974 | 0.0556 0.0388 0.0270 0.0667 | 0.0771
Com 1 1 1 1 1 1
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Caodval 7.
Lambda amsalinin hesablanmasi

6 6 12 16 yasdan
yasadok yas d_gn yas d.'fm boyuk Com Uygunlug
boyuk béyuk yasdan vektoru
usaqlar usaqlar
usaqglar | usaglar
0.3700 1.1856 0.6169 0.2204 0.1542 2.5470 6.8846
0.0740 0.2371 0.4113 0.4409 0.3854 1.5486 6.5312
0.1233 | 0.1186 0.2056 0.5511 0.3083 1.3069 6.3558
0.1850 0.0711 0.0411 0.1102 0.2312 0.6387 5.7944
0.1850 0.0948 0.0514 0.0367 0.0771 0.4450 5.7742
Lambda 6.2680
Cadval 8.
Cl vo CR amsallarinin hesablanmasi
Meyarlarin say1 (n) 5
Uygunluq amsali (CI) 0.32
Uygunluq nisbati (CR) 28%
Cadval 9.
Uygunluq amsalinin qiymatlari
n 1 2 3 4 5 6 7 8 9 10
RI 0 0 053088 1,12 |1,25|1,34|140 | 145 | 1,48

Burada meyarlarin say1
yuxaridaki codvoldon RI=1,14 goturalur. Beloliklo, (12) dusturuna
asason uygunluq nisbati alinir (cadval 10).

NOvboti morhalads alternativlorin  segilmasi matrisini qurulur.
Alternativlorin ranglagdirilmasindan alinmis qiymstlor cadval 9-da
hesab siitununa daxil edilmisdir. Ciit-clit miugayisslorde CR dayori
giymati 0-a yaxin (CR < 0,1) olmalidir. Bu sorti 6doyan CR zoararli
informasiya sinfino daxil edilir. Bizim hesablamalarda CR-in giymati
0.0332, 0.0331, ....,0.0385 olan kontent zararli sayilir.
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Cadval 10.
Alternetivlarin secilmasi matrisi va Matrix Multiplication
funksiyasi asasinda alternativlorin ranqlasdirilmasi

6 yagdan |12 yasdan 16
Alternativlor |6 yagadok boyiik boyiik yq.sdfm 18 Coki | Hesab
usaqlar boyik |yasdan
usaqlar | usaqlar
usagqlar
_ Zorarsiz 0.4691 | 0.4728 | 0.3741 |0.1017 |0.1194{0.3700| 0.3830
informasiya
Tolim xarakterli | 1605 | (1802 | 0.3065 |0.3507 [0.2834(0.2371] 0.2266
informasiya
Oylonco xarakterli| 4 5549 | 52901 | 01817 |0.4032 [0.3922/0.2056| 0.2471
informasiya
Xabar xarakterli
informasiya 0.1103 0.0938 0.0997 | 0.1130 |0.1133|0.1102| 0.1047
Zorarli informasiya] 0.0332 0.0331 0.0380 | 0.0313 |0.0918|0.0771| 0.0385

Dordinci faslin Gglncl bélmasinda Qeyri-salis mantiqi ¢ixaris
sistemindon (QSMCS) istfado edilmoklo usaqglarin informasiyaya

girigino nozarat liglin yeni yanagma toklif olunur [12, 17].

Masalanin qoyulusu.Usaqglarin informasiyaya girisino nazarat
etmok {iglin onlarin bir nega fordi parametri nozora alinmagla ekran
vaxtmin toyini. Ik olaraq usaqlarin Internet miihitdo veb-kontento
¢ixisa nozarat sisteminin arxitektur sxemi qurulur (sokil 8). Bu
arxitektur sxemin komonentlori asagida verilir:

— Identifikasiya: sistemo daxil olmaq iigiin usagmn taninmasi
prosesidir (“istifadoci adi vo parol” daxil edilmoklo).
— Olamat vektoru: usagin fordi molumatlart (adi, soyadi, yasi,
saglamligt vo psixoloji voziyyati) haqqinda informasiyani
ehtiva edir.
— Verilanlor bazasi: usaqlarin erkon yaslarindan xostoliklori va
psixoloji vaziyyati hagqinda moalumatlar saxlanilir.
— Qeyri-salis giymatlondirma: usagin yasi, saglamliq va psixoloji
vaziyyati nazars alinmagla veb-kontents ¢ixis sortlori misyyon
edilorak biliklor bazasi formalagdirilir.
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“Usaq kontenti™-a
giris ficiin ekran

) Olamat vektoru Qeyri-salis giyvmatlandirma vaxt tayin edilir
Identifikasiyas: 18<

Adi

Mamdani modeli

Dlamatlerin
va yasin
verfikasiyas:

Yan

Parol

Urak xastaliyi —
L Biliklar Qorarlarn . .
Giz xastaliyi bazasi qobulu “Biyiiklar ii¢lin

. o veh-kontent™a
Psixoloji vaziyyati giris 18+

Sokil 8. Usaglarin internetda girisina nazarat sisteminin
arxitektur sxemi

— Olamatlarin verifikasiyasi: usagin yasina uygun olaraq onun
“Usaq veb-kontenti’no, yaxud “Boyiiklor ii¢lin” veb-kontents
girisini miioyyonlogdirir.

Todgigatda Mamdani geyri-salis montiqi ¢ixaris alqoritmindon

istifads olunur va asagidaki addimlardan ibaratdir:

Addim 1. Fazzifikasiya. Bu addimda tohlukasizliyin toyini tgun
osas parametrlorin olgilori lingvistik terminlorlo verilir vo uygun
geyri-salis odada cevrilir.

Giris va ¢was dayisanlorinin tayini. Usaqglarin informasiyaya
girigo nozarot sisteminin giris doyigonlori "usagin yas1”, "saglamligt",
“psixoloji vaziyyati”, ¢ixis doyisoni iso “Internet kontenti” olaraq
toyin edilir.

Qeyri-salis ¢oxluglarin tayini. Usaqlarin informasiyaya giriso
nozarat edon QSMGCS-nin giris parametrlarinin giymotlori bes qeyri-
salis ¢oxluqgla: “cox asag1”, “asagi”, “orta”, “yiiksok”, “cox yiksok”
soklindo tayin edilir.

Monsubiyyat funksiyasinin tayini. Daqiq giris dayarinin konkret
lingvistik termina na doracads uygun olmasimi giymatlondirmokla
monsubiyyat doracasi toyin edilir vo bu dayar [0, 1] intervalinda
giymat alir. Hor bir giris parametrinin olgiilori linqvistik terminlorlo
verilir vo uygun geyri-salis adads cevrilir (cadval 11).
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Cadval 11.
Qeyri-salis U¢cbucaq funksiyanin giymatlari

Cixis parametrlori ::;ﬂ]"a'ata':f Qeﬁ/gﬁi‘:ﬁ :I’(i/ti);lj(i:]algl ;l;?gsriya
P ol ol bilmagy | Coxasa [-0.4 0 0.2474]
(10 dgé.a‘éoliogfiﬁ.maz) Asagl [0.0127 0.2447 0.491]
(20 dgqs.agoiogltaelt])tillmgz) Orta [0.251 0.504 0.742]
(15 saiﬁiﬂ légitglll;bilmez) Yiksok [0.497 0.718 0.996]
BbyUk(lggﬂfir;aVSR;gomem Gox yliksok [0.747 0.9987 1.05]

Todqgiqat isindo Ugbucag monsubiyyst funksiyasindan istifado

olunur (sokil 10)
flx:a.b.c) 4
1

0 a b C x

Sokil 10. Ugbucag mansubiyyat funksiyasi
Monsubiyyat funksiyas1 3 parametrlo (a, b vo ¢) toyin olunur’:
a—monsubiyyot funksiyasinin 0-dan artmaga basladig1 qiymotdir,
b — monsubiyyat funksiyasinin maksimum 1-2 ¢atdigi qiymotdir,
€ — mansubiyyat funksiyasimin 0-a qayitmasidir.

7 Pamugar, D. S., Cirovi¢, G., Bozani¢, D. Application of interval valued fuzzy-
rough numbers in multi-criteria decision making: The IVFRN-MAIRCA model //
Yugoslav journal of operations research, — 2019, 29(2), —p. 221-247.
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Cadval 12-do Internet kontent ¢ixaris blokunun giymatlori verilir.

Cadval 12.
Internet kontent ¢ixaris blokunun linqvistik qiymoatlori
Lingvistik giymatlor Usagin yas1

(Cox asagi 4 yas
Asagi 6 yas
Orta 12 yas
Y Uiksok 16 yas
Cox yuksok 18 yas

Addim 2. Qaydalar tugun biliklar bazas:. Tohlukasizliyin vo ekran
vaxtinin tayini U¢lin ovvalco movzu Uzra biliklor bazasi yaradilir. Bu
gaydalar geyri-solis giris ¢oxluglarini qeyri-Salis ¢ixig ¢oxluglarina
cevirmok Ucglin geyri-salis natico ¢ixarma sisteminin osasini togkil
edir. Bu gaydalar adston insan diisiincalorini toglid edorok “Ogor”-
“Onda” (IF-THEN) formatindan ifads edilmaklo geyri-salis qaydalar
soklinda tayin edilir vo natico geyri-salis goxlugla tayin olunur.

Addim 3. Cixaris. Bu morholodo geyri-salis gaydalar osasinda
gorarlar gabul edilir. Qoyulmus qaydalar {igiin ¢ixis parametrlarinin
hesablanmasi aparilir. Bu qaydalarin bazilori asagida verilir:

1.

Ogor (usagin yasit 5, ¢ox asagl) vo (saglamliq voziyyati, orta)
vo (psixoloji voziyyati, orta) onda ‘“usaq kontenti’no 10
dagigadon ¢ox daxil ola bilmoz.

Ogor (usagin yast 4, cox asagl) vo (saglamliq voziyyati, orta)
va (psixoloji vaziyyati, orta) onda “usaq kontenti’no daxil ola
bilmoz.

Ogor (usagin yasi 6, asagl) vo (saglamliq veziyyeti, orta) vo
(psixoloji vaziyyati, orta) onda “usaq kontenti”’no 15 doqiqe
daxil ola bilar.

Ogor (usagin yast 12, orta) vo (saglamliq voziyyeti, asagi) vo
(psixoloji voziyyati, asagl) onda “usaq kontenti’ns daxil ola
bilmoz.

. Ogor (usagm yas1 17, yiikksok) va (saglamliq voziyyati, yiiksok)

vo (psixoloji voziyyati, orta) onda “usaq kontenti’no 2 saat
daxil ola bilor.
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6. Ogor (usagin yas1 18, cox yiiksok) vo (saglamliq voziyyati,
asagl) vo (psixoloji voziyyeti, orta) onda “yeniyetmo
kontententi”na daxil ola bilar.

7. Ogor (usagin yast 15, orta) vo (saglamliq voziyyeti, orta) vo
(psixoloji vaziyyati, orta) onda “usaq kontenti”’na 1,5 saat daxil
ola bilar.

8. Ogor (usagin yasi1 16, yiiksok) vo (saglamliq voziyyeti, asagi)
va (psixoloji vaziyyati, yiiksok) onda “usaq kontenti’no daxil
ola bilmaz.

9. Ogor (usagin yasi 17, yiiksok) vo (saglamliq voziyyati, yiiksok)
vo (psixoloji voziyyati, orta) onda “usaq kontenti’no 2 saat
daxil ola bilar.

10. Ogor (usagmn yasi 18, cox yiiksok) vo (saglamliq voziyyati,
asagl) vo (psixoloji voziyyeti, orta) onda “boyiiklor iiciin
kontententi”ns daxil ola bilar.

Addim 4. Cuwasin aqreqasiyas:.  Fazzifikasiya morhalasinds
cixisin aqreqgasiyasi yerino yetirilir. Cixigin aqreqasiyasinda biitiin
aktivlosmis qaydalarin naticalori ¢okili orta vo ya morkozi agirliq
kimi metodlardan istifado etmoklo toplanir. Yoni, QSMCS
qaydalarinin har biri Gglin bu sistemin sartlori vo sortlorin hagiqiliyi
hesablanir (Sokil 15).

Sakil 15-ds tosvir edilon mavi tigbucaqlar giris doyisonlori Ugiin
geyri-salis ¢oxluglarin moansubiyyst funksiyasini tomsil edir. Sari
ucbucaglar har bir gayda tglin geyri-salis natico ¢ixarma sisteminin
cixigini tomsil edir. Sokil 15-do asasin sag asagi hissasinda gorinan
qirmizi xatt sistemin son ¢ixiginin qrafik tosviridir. Qirmizi xattin
formasi miixtolif ¢ix1s doyarlari Ggiin Gmumi mansubiyyat daracasini
tomsil edir.

Addim 5. Defazzifikasiya. Bu addimda qeyri-salis adadin salis
giymata gevrilmasi hoyata kegirilir. Qeyri-salis ¢coxluga asaslanaraq
on yaxst solis giymoti toyin edon agirliq morkozi disturu ilo
asagidaki kimi hesablanir:
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Sakil 15. Agreqasiya vasitasila geyri-salis ¢oxlugun

hesablanmasi

max

[ x i (x)dx

_m

in

Yi = max

[ i (x)dx

min

buraday; — 1-ci ¢ixig dayisoninin giymati Ugiin defazzifikasiyanin
noticasidir. d — I -ci ¢ix1s doyiseninin giymatinin dogiglik omsalidur.
Ui — E; qeyri-salis ¢oxluguna uygun monsubiyyot funksiyasidir.

min, max — geyri-salis ¢oxlugun sorhadlardir.

Toklif edilon ekspert sistemdo qrafik verilonlorin tosviri risk
altinda ola bilacok usaqlar haqqinda malumati nazardan kegirmak va

giymatlondirmok iiciin Matlab programinin qeyri-Salis
sisteminds islonmisdir (sokil 16).
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Sakil 16. Mamdani garar gabuletma sistemi asasinda
qurulmus ChildProtection proqram tominatimin ekran
goruntlsu

Sokil 16-da toklif olunan ChildProtection program tominatinin
usagin yasi, saglamligi, psixoloji voziyyati, Urok, goz xastoliklori vo
s. girig verilonlori asasinda usagmn zororli kontentlordon gorunma
soviyyasini giymotlondirmok Uglin  nazords tutulur vo vizual
goriintiisti  verilmigdir. ChildProtection sistemi usagin  imumi
vaziyyatini tosvir edon olamatlori giris kimi gobul edir, geyri-salis
gaydalar totbig etmoklo risklori giymatlondirir vo giymatlondirma
osasinda qorar gabul edir.
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NOTICO

Dissertasiya isinin islonilmasi prosesinds toklif edilmis movzu

Uzro garsiya qoyulmus masalolor hall edilmisdir vo oaldo olunan
naticalor asagida gostorilmisdir:

1.

Beynolxalg alomds UIiT-in tomini ilo bagh icra edilon
programlar, ganunlar vo digor rosmi sonadlor arasdirilmis, 0
cimladon movzu istigamatinds aparilan elmi todgigatlar vo
texnologiyalar miqgayisali tohlil edilmis vo Azorbaycanda Milli
Tohlilkesiz Internet Morkoazinin  foaliyyoti  Uclin  tokliflor
islonmisdir.  Usaqlarin  Internet ~ mihitinde  informasiya
tohllikasizliyi ilo  olagali  risklor  muoyyonlogdirilmis  vo
tosnifatlasdirilmisdir. Usagqlarin Internetdo qarsilasdigi
problemlor va onlarin fasadlart miisyyanlosdirilmisdir [3, 10, 14].
UIIT-in tomin edilmasi Gglin intellektual sistemin konseptual
modeli islonmisdir [1, 7, 8, 13].

Veb-kontentlordo vulgarizmlorin  askarlanmasi tigiin  Bayes
klassifikatoruna asaslanan alqoritm islonmisdir [2, 9, 16].

Zororli tosvirlorin tosnifatini hoyata keciron ChildNet sistemi
Ucln Darin Neyron Saboka asasli metod islonmisdir [11].

Zororli  tosvirlorin - stizilmasi  Ugiin - GRS  osasinda metod
islonmisdir [6,15].

Loq fayllari analizi etmoklo usaglarin Internet asililigmin
giymatlondirilmasi tgun cokili SVM oasasinda metod islonmisdir
[4].

Usaqglarm yas qrupuna uygun veb-konentin secilmosinds 1AM
asasinda goxmeyarli gorar gobulu metodu islonmisdir [5].
Qeyri-solis moantiqi ¢ixarigy osasinda usaqlarin informasiyaya
giriginin idaro edilmasi metod vo algoritmi islonmisdir [12, 17].
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Hommouoslliflarls dorc olunmus islards iddiaginin saxsi rolu:

[1]

[4]

[5]

[6]

[7]

[9]

Usaqlarin  Internetdon oldo edilon zororli molumatlardan
gorunmast Ug¢iin toklif edilon yanasmalarin vo muxtolif
tohliikesizlik  programlarmin  arasdirilmasinda,  Internet
muhitindo  usaqglarin  tohlUkasizliyinin  tomin  edilmasino
yOnolmis milli intellektual sistem {i¢iin konseptual yanagmanin
islonmoasindo istirak etmisdir.

Todgigat mosalasinin qoyulusunda, todqgigatin metodikasinin
islonmosinda va aktual istiqamatlorin miayyan edilmasinda
istirak etmisdir.

Todgigat mosolosinin ~ qoyulusunda, Internet miihitinda
usaqlarin yas qrupuna uygun informasiyanin oldo edilmosine
dair aragdirmanin aparilmasinda, yeni metodun islonmasinda
istirak etmisdir.

Todgigat masalasinin qoyulusunda, verilanlorin tomizlanmoasi
texnologiyast  anlayisi,  totbiq  saholori,  verilonlorin
tomizlonmasina dair yanagsmalarin aragdirilmasinda, magalonin
islonmasinda va usaq tohllkasizliyinin tomin olunmasi iigiin
yeni yanagmanin toklif edilmasinds istirak etmisdir.

Internetdo usaglarm informasiya tohliikasizliyinin tomini Ggln
toklif olunan sistemdos big data texnologiyalarinin tatbigi tGzrs
aparilan islorin arasdirilmasinda, istiqgamatlorin - miayyon
edilmasinds vo yeni yanagsmanin toklif edilmasinds istirak
etmisdir.

Todgigat masalasinin  qoyulusunda, veb-kontentlords usaq
auditoriyasi ligiin zararli malumat hesab edilon vulgarizmlarin
agkarlanmasina dair yanasmalarin vo texnologiyalarin
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aragdirilmasinda, aktual istiqgamatlorin secilmoasindo vo yeni
yanasmanin islonmasinda istirak etmisdir.

[11] Zoroarli infomasiyanin ndvii kimi usaqglarin yas qrupuna uygun
olmayan tosvirlorin agkarlanmasmna vo tohlilina aid
molumatlarin arasdirilmasinda, eksperimenlorin aparilmasi
Ugun molumatlarin oldo edilmosinds, aktual istigamatlorin
mioyyan edilmasinds vo yeni yanasmanin toklif edilmasinda
istirak etmisdir.

[12] Todgigat maosolosinin  qoyulusunda, Internet miihitlordo
usaqlarin informasiyaya girisino mahtudiyyatlorin tatbigi Uzrs
aparilan iglorin  arasdirilmasinda, aktual istigamatlorin
muoayyan edilmasinds vo yeni yanasmanin toklif edilmasinda
istirak etmisdir.

[15] Todgigat masalosinin qoyulusunda, mogalonin islonilmasinda
Va2 yeni yanasmanin iglonmasinds istirak etmisdir.

[16] Vulgarizm anlayigi, onun mahiyati Vo usaq auditoriyasina
zororli  tosirlorinin  arasdirilmasinda, todgigat mosalasinin
qgoyulusunda va yeni yanagsmanin islonmasinda istirak etmisdir.

[17] Todgigat mosalosinin  qoyulusunda va yeni yanasmanin

islonmosindo istirak etmisdir.
%/ 2
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