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ISIN UMUMI XARAKTERISTIKASI

Isin__aktualig. Hazirda informasiya ve kommunikasiya
texnologiyalar1 (IKT) comiyyatin biitiin saholorine genis niifuz
etmakdadir. Bunun naticasinds basariyyat yeni inkisaf morholosing —
informasiya comiyyotinin formalagmasi1 ddévriino qgodom qoyur.
Camiyyatin idars olunmasi proseslorini optimallagdirmaq moagsadi ilo
dovlet vo yerli dziiniiidaroetmo organlarinda IKT-nin genis totbiqi
informasiya comiyyatinin formalasmasinda miihiim maerhals olan e-
dovlatin qurulmasina sorait yaradir. E-dovlotdo votondaglar dovlot
siyasotinin formalasdirilmasi vo reallasdirmasina daha genis colb
edilir, dovlat, 6zal sektor vo votondas comiyysti arasinda qarsiligh
tosirin vo amoakdasgligin effektiv sistemi qurulur, dévlot idaragiliyinin
somoaraliliyi vo gostarilon xidmatlorin keyfiyyati yiiksalir. Qeyd edok
Ki, e-dovlat tokco e-hokumotds deyil, dovlot hakimiyyatinin biitiin
gollarinda va biitovliikkds, comiyyat hoyatinin biitiin saholorindo
informasiya vo kommunikasiya texnologiyalarim1 IKT-nin genis
istifadasini nozards tutur. Homginin e-dovlatin asas vazifalorindon biri
elektron mokanda da dovlat suverenliyini hoyata ke¢irmakdir.

Lakin e-dovlot quruculugu sahosinds 6z hallini gozloyan bir sira
ciddi problemloar do vardir, on asas vo an ¢atin masalolordon biri yeni
soraitdo foaliyyot gostoron dovletin informasiya tohliikesizliyinin
etibarli tomin edilmosidir. Informasiya tohliikosizliyi e-dovlotin
effektivliyino vo votondaslarin dovlsto inamina birbasa vo holledici
tosir edir.

IKT-nin genis totbiqi bosoriyyatin inkisafini siirotlondirmoklo
yanast milli, regional vo qlobal tohliikasizliysa yeni tohdidlor do
yaradir.

Dovlotlorarast ziddiyyatlor vo miinaqgisolor kiberfozaya kecir vo
Olkolor bu fozada informasiya miiharibasi amasliyyatlarinin aparilmasi
ilo pesokar sokildo masgul olan kiberqosunlar formalasdirir?.

Informasiya fozas1 transmilli, global xarakter dasiyrr vo milli
soviyyado nozarotdon ¢ixir. Kiitlovi informasiya vasitalorinin (KIV)
beynalxalq inhisara alinmasi vo ictimai siiurla manipulyasiya edilmasi

! imamverdiyev, Y. N. Kiberqosunlar: funksiyalari, silahlar1 v kadr potensiali // —
Bak1: Informasiya comiyyati problemlori, — 2015. Ne2, —s. 15-25.
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da giiclonir. Fordi melumatlarin cinayatkar magsadlor tiglin toplanmasi
genis viisot alir, miitogokkil kibercinayotkarliq inkisaf edir.

Osyalarin Interneti, sonaye Interneti, xidmatlorin Interneti va siini
intellekt sayasinda Industry 4.0 ingilab1 bas verir vo yeni imkanlar vo
tohdidlar gatiran kiber-fiziki-sosial sistemlor formalasir.

Beynolxalq tohliikasizlik tohdidlorinin transformasiyasi ilo
olagodar yeni miihariba konsepsiyalar1 — “asimmetrik miihariba”,
“soboko miiharibasi” vo “ddvlotsiz miihariba” konsepsiyalart meydana
cixir. Asimmetrik aktorlara qars1 tamamilo yeni miibarizo
strategiyalar talob edilir.

Milli informasiya infrastrukturunun kritik elementlorins olan
kiberhiicumlar daha miirokkab, moagsadyonlii va genismiqyasli olur vo
tez-tez bag verir. Eyni zamanda, dovlat orqanlarina va siyasi aktorlara
qarst siyasi motivli hiicumlar da artir. Belo hiicumlarin garsisinin
ugurla alinmasi ayri-ayri togkilatlarin vo insanlarin giicli xaricindadir,
0zal sektor vo votondas comiyyati do daxil olmagla biitiin maraqgl
toroflorin arasinda six amokdasliq tolob edilir.

Belolikls, hortorofli globallasma vo onun gotirdiyi tohdidlor
miihitindos, ictimai proseslors artan kibertohliikasizlik risklori vo geyri-
miuoyyanliklor soraitindo informasiya tohliikasizliyi e-dovletin 6ziinii
gorumasinin osas funksiyalarindan biri olur. Buna goro e-dovlotin
informasiya tohliikasizliyinin tomin edilmasi sisteminin idaro edilmasi
aktual mosaladir.

Qlobal informasiya comiyyati soraitindo e-dovlotin informasiya
tohliikasizliyinin idaro edilmasi problemi beynoslxalq, kompleks vo
multidissiplinar xarakter kosb edir vo onun holli miivafiq elmi-
metodoloji bazanin inkisaf soviyyasindon birbasa asili olur.

Olkodo informasiya comiyyatinin vo e-dovlotin qurulmas,
informasiya tohliikasizliyinin etibarli tomin edilmasi Azorbaycan
Respublikasinda dovlat siyasatinin prioritet istiqgamatlorindon biridir.
Olkomizdo informasiya tohliikesizliyi sahosinda ddvlot siyasatinin
hoyata kecirilmosi istigamatindo normativ vo hiiquqi bazanin
tokmillosdirilmasi, informasiya tohliikosizliyi sisteminin togkilati
strukturunun formalagdirilmasi, informasiya tohliikesizliyi siyasatinin
islonmasi, informasiya tohliikasizliyi sahasinde kadr hazirligi, elmi



tadqiqat iglori lizro bir sira tadbirlor sistemli sokilde miivafiq dovlat

qurumlari torofindon hoyata kegirilmokdadir.

E-dovlatin informasiya tohliikasizliyinin idars edilmasi iizra elmi
vo praktiki todqgiqatlar nisbaton yaxin dévrlordo meydana ¢ixmisdir.
Eyni zamanda, e-dovlotin informasiya tohliikasizliyi miihiti ¢ox
dinamik doyisir, tohliikosizliyo tohdidlor daim evolyusiya edir vo
kiberhiicum vo miidafio mexanizmlari yenilonir. Meydana ¢ixan yeni
informasiya tohliikosizliyi cagirislarina operativ cavab verilmosi
informasiya tohliikasizliyinin idara edilmasinin tokmillogdirilmasini,
yeni idaraetmo modellorinin vo metodlarinin islonmasini tolob edir.

Yuxarida geyd edilonlordon ¢ixis edorok bu dissertasiya isi e-
dovlatin  informasiya tohliikesizliyinin idars edilmosinin elmi-
metodoloji asaslarinin islonmasi masalaloring hasr edilmisdir.

Isin_moaqsodi_vo masalolori. Dissertasiya isinin moqsadi e-
dovlatin informasiya tohliikasizliyinin idars edilmosinin elmi-nozori
vo metodoloji osaslarinin inkisafi vo tokmillogdirilmasi iicilin
modellarin vo metodlarin islonmasidir.

Dissertasiya isindo qarsiya qoyulmus mogsade c¢atmaq tiglin
asagidaki masalalar todqiq edilmisdir:

e e-dovlatin informasiya tohliikesizliyinin idaro  edilmasinin
konseptual modelinin islonmasi;

e e-dovlatin informasiya tohliikasizliying strateji tohdidlorin vo kritik
risklorin gqiymatlondirilmasi metodlarinin islonmasi;

e e-dovlatin biometrik identifikasiya sisteminin tokmillogdirilmasi
ticlin metodlarin islonmaosi;

¢ informasiya tohliikosizliyi insidentlorinin agkarlanmasi vo effektiv
idars edilmosi iizro metodlarin iglonmaosi;

e e-dovlstin informasiya tohliikasizliyinin tomin edilmasina calb
edilmis dovlot, qeyri-dovlot vo beynolxalq aktorlar arasinda
kooordinasiya modellorinin iglonmasi;

e e-dovlatin informasiya tohliikesizliyinin idars edilmasinin miixtalif
saviyyalarinds gorarlarin gobul edilmasi modellarinin islonmasi;

e e-dovlatin informasiya tohliikasizliyinin giymotlondirilmasi ti¢iin
metod vo modellorin islonmasi.

Tadgigat metodlari. Qoyulmus masalolorin halli ii¢lin idaraetmo
nazariyyoesi, qorar qobuletmo nozoriyyesi, qeyri-solis idarsetma
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nazariyyesi, oyunlar noazoriyyesi, ehtimal nozoriyyesi vo riyazi

statistika, kombinator optimallagsdirma, qraflar nozoriyyasi, sosial

saboko analizi, masin tolimi metodlari istifado edilmisdir.
Miidafisys cixarilan 3sas miiddsalar:

e e-dovlotin  informasiya tohliikosizliyinin idaro edilmosinin
konseptual modeli;

e e-dovlotdo informasiya sahosindo milli maraqlara tohdidlorin
konsensus ranglagdirilmasi metodu;

e e-dovlet infrastukturunda kritik risklorin  qiymotlondirilmasi
metodu;

e milli internet infrastrukturunun dayanighiginin giymoatlondirilmasi
modelloari;

e biometrik sistemlorin tanima gostoricilorinin vo tohliikasizliyinin
tokmillogdirilmasi Vo biometrik kriptosistemlorin sintezi metodlari;

e DDoS hiicumlarin dorin tolim yanagmasi osasinda askarlanmasi
metodu;

e informasiya tohliikosizliyi insidentlorinin emali iizro optimal
planlasdirma metodu;

e e-dovlotin informasiya tohliikesizliyi sahasinds koordinasiya
modellari;

e e-dovlstin informasiya tohliikasizliyinin strateji, taktiki vo operativ
idara edilmoasi modellari;

e e-dovlotin informasiya tohliikesizliyinin  giymetlondirilmasi
metodlar1 vo modellori.

Elmi_yeniliklor. Dissertasiya isindo aparilmis todqiqgatlarin vo
alinmis naticolorin elmi yeniliklori agsagidakilardan ibaratdir:

e siyasi vo intellektual elitan1 tomsil edon ekspertlorin qiymatlon-
dirmolori osasinda informasiya sahosinde milli maraqlara
tohdidlerin konsensus ranqlasdirilmast modelinin islonmasi;

e e-dovlatin qarsiligl asili informasiya infrastrukturlarinda risklorin
vo Internetin milli infrastrukturunun dayaniqliginin qiymotlondi-
rilmasi metodlarinin vo modellarinin islonmasi;

e e-dovlatin biometrik autentifikasiya sisteminin tokmillogdirilmasi
lclin metodlarin vo biometrik kriptosistemlorin sintezi lciin
yanagmalarin iglonmasi;




e InT insidentlorinin askarlanmasi, ¢oxmeyarli prioritetlosdirilmasi
vo emalinin optimal planlasdirilmasi {iglin metodlarin  vo
algoritmlorin islonmasi;

e e-dovlatin INT-nin ikisoviyyeli iyerarxik idaroetmo sistemindo
investisiyalarin koordinasiyast modelinin islonmasi;

e InT sahosindo beynolxalq koalisiyalarin  formalasdiriimasi
modelinin islonmasi;

e e-dovlatin InT-nin strateji, taktiki vo operativ soviyyolords idaro
edilmasi tiglin riyazi vo konseptual modellarin islonmasi;

e e-dovlatin INT-nin birbasa (e-xidmatlor) vo oks-alagalar (votondas
etimadi) lizra qiymotlondirilmasi modellarinin islonmasi.

Isin praktiki oshomiyyati. Isin praktiki ohomiyyati alinmis elmi-
nozori naticolorin asagidaki saholordo istifado oluna bilmalori ilo
sortlonir:

e milli informasiya tohliikesizliyi siyasati, strategiyasi vo proqramlari
lizra tokliflorin islonmosi,

e informasiya tohliikkesizliyi 1iizro strateji qorarlarin gobulunu
intellektual dostokloma sistemloarinda;

e kiberhiicumlarin askarlanmasi sistemlorindo;

¢ informasiya tohliikesizliyinin real zamanda idare edilmoasini hoyata
keciran situasiya morkazlorinds;

e milli biometrik eynilogdirma sisteminds;

e informasiya tohliikesizliyi {izro idarslorarasi koordinasiya
morkozlarindo.

Isin_naticolorinin_reallasdirilmasi_va_totbigi. Dsas naticolor
Azorbaycan Respublikasinda biometrik eynilogsdirmo sisteminin
yaradilmast iizro 2007-2012-ci illor {iglin Dd&vlet Proqrami,
Azorbaycan Milli Elmlor Akademiyast (AMEA) fundamental
tadqiqatlar ¢orgivesinds “Elektron dovletin yaradilmasi, idars
olunmasi vo informasiya tohliikesizliyinin elmi-nozori asaslarinin
islonmosi” moévzusu {iizra, ABS Miilki Todgiqgatlar vo Inkisaf
Fondunun “Biometrik sistemlorin tohliikasizliyinin test edilmosi”
grant layihosi iizra, Koreya Milli Elm Fondunun dostoklodiyi
“Biometrik  kriptosistemin yaradilmasi” qrant layihasi {izro,
Azorbaycan Respublikasi Prezidenti yaninda Elmin Inkisafi Fondunun
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maliyysalogdirdiyi “Soso gors soxsin biometrik taninmast ii¢iin robast
yanasmalarin islonmosi”, “Boyiik verilonlor ("Big Data") miihitindo
informasiya tohliikkesizliyinin tomin olunmasi metodlart  vo
algoritmlorinin islonilmasi vo onlarin bozi totbiglori” moévzular lizro
elmi-tadqiqat islorinin yerina yetirilmasi gediginds oldos edilmisdir.

Dissertasiya isinin osas nozori vo praktiki noticolori AMEA-nin
AzScienceNet elmi kompiiter sobokosinin tohliikasizlik sistemlorinin
layiholondirilmasi vo istismar1 zaman istifado edilmisdir.

Tadgigat isinin_aprobasiyasi. Isin osas elmi-nozeri vo praktiki
noticolori asagidaki konfranslarda moruzs edilmis vo miizakiro
olunmusdur:

e 1-, 2-, 3-cii Beynolxalq konfrans “Kibernetika vo informatika
problemloari”, Baki, 2006, 2008, 2010;

e The 6th International Conference on Information Security and
Cryptology (ISCTurkey), 2013;

e Informasiya tohliikosizliyinin multidissiplinar problemlori iizro 1I
respublika elmi-praktiki konfransi, Baki, 2015;

¢ |EEE International Conference on Application of Information and
Communication Technologies (AICT), Baku, 2009, 2013, 2016;

e [l MixHapogHa HayKoBO-TIpakTHMYHa KoHpepeHis "Indopma-
1iiiHa Oe3neka Ta KoMmI toTepHi TexHomorii", Kuis, 2017;

e informasiya tohliikesizliyi iizro III respublika elmi-praktiki
seminari, Baki, 2017.

Elmi_nasrlor. Dissertasiyanin naticolori iizro 33 elmi is, o
ciimlodon niifuzlu elmi-praktiki jurnallarda 22 maqals, beynolxalq vo
respublika soviyyali konfranslarda 11 moruzs ¢ap olunmusdur.

Isin_strukturu vo hacmi. Dissertasiya girisdon, yeddi fosildon,
naticadon, 313 adda odobiyyat siyahisindan va slavalordon ibaratdir.
Isin asas mazmunu 40 sokil vo 45 cadval daxil olmaqla 246 sohifado
sorh edilmisdir.

ISIN MOZMUNU

Girisda dissertasiya isinin mévzusunun aktualligi osaslandirilmas,
tadqiqatin magsadi v hall olunacaq masalalor miisyyon edilmis, alde
edilmis naticolorin elmi yeniliyi va praktiki shomiyyasti gdstorilmisdir.



Birinci fasil e-dovletin informasiya tohliikesizliyinin idara
edilmosinin elmi-nozari problemlorinin analizino vo todqiqine hosr
edilmisdir. Umumiyyatlo, informasiya tohliikasizliyinin idars edilmasi
dedikdo, informasiya tohliikosizliyinin tomin edilmasi proseslorinin
idaro  edilmosi  noazordo  tutulur. E-dovletin  informasiya
tohliikesizliyinin idaro edilmosi ¢otin formallagdirilan masalolor
sinfino aiddir: idaroetmo obyekti hor biri mogsadyonli foaliyyot
gostoran avtonom komponentlordon ibarot miirokkob sosio-texniki
sistemdir vo burada bir-birina ohomiyyetli doracads qarsiliqu tosir
gbstoron bir ¢ox proses (siyasi, hiiquqi, sosial, texnoloji vo s.) bas
verir, onlar arasinda olduqca miirokkob sobob-natico olagolori
movcuddur. Proseslorin xarakteri zamana gora dinamik dayisir vo bu
dinamika haqqinda kifayst qodor komiyyot informasiyas: yoxdur,
geyri-miioyyanliyin miixtolif novlori istirak edir vo s.

Cotin formallasdirilan belo miirokkab masalolorin hallinds ilkin
morholo kimi konseptual modelin qurulmasi ¢ox faydalidir. Bu
moqsadlo e-dovlatin informasiya tohliikosizliyinin idars edilmesinin
mogsadlorini, asas idaroetmo funksiyalarint vo idarsetmo sisteminin
arxitekturasint miioyyon edon konseptual model toklif edilmisdir
[6, 9]. Dissertasiya isindo asas idaroetmo funksiyalar1 kimi tohdidlorin
va risklorin identifikasiyasi va qiymatlondirilmasi, e-xidmat istifadagi-
lorinin autentifikasiyasi, informasiya tohliikesizliyinin monitoringi vo
insidentlorin emali, informasiya tohliikasizliyi {izro foaliyyeotin
koordinasiyasi, idareetmo gorarlarinin gobul edilmosi vo informasiya
tohliikasizliyl soviyyasinin qiymatlondirilmasi se¢ilmisdir.

Daha sonra, bu konseptual modelo uygun olaraq, e-dovlotin
informasiya tohliikasizliyinin idars edilmosinin asas funksiyalari tizro
aktual elmi-tadqiqat problemlori miisyyon edilmis vo onlarin miiasir
vaziyyati analiz edilmisdir [8].

Nohayat, e-dovlotin informasiya tohliikesizliyinin idara edilmasi
tizro dissertasiya isindo Dbaxilacag elmi-tadgiqatlarin prioritet
istigamatlori miioyyan edilmisdir.

Ikinci fasildo e-dévlotin informasiya tohliikesizliyi risklorinin
qiymatlondirilmasi metodlar1 vo modellori islonmisdir.

E-dovlatin informasiya tohliikasizliyine yonalmis strateji risklor
informasiya sahosindo milli maraqlari hodofo alir. Informasiya
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sahosindo milli maraqlara ¢oxsayli tohdidlor mévcuddur vo kiber-
miidafioyo ayrilan resurslarin mohdudlugu soraitindo bu tohdidlors
qars1 effektiv oks-tadbirlor gérmok iiciin bu tohdidlorin ¢oxkriteriyali
konsensus ranglasdirilmasi zoruridir [21, 28].

Forz edok ki, n sayda A; (i = 1,2, ...,n) milli kibertahliikasizlik
tohdidloarinin siyahisi tortib edilib (rosmi sonadlorin, elmi todqigatlarin,
ekspertlorin roylori vo KIV-do olan molumatlarm asasinda). Tutaq ki,
p sayda DM, (k = 1,2, ...,p) ekspert secilmisdir vo ekspertlorin har
biri tohdidlor siyahisinda olan tohdidlori m sayda G (j=12..,m)
kriteriyalarina nozoron qiymaotlondirilmolidir. Ekspertlor bagvermo
ehtimali bdyiik olan vo boyiik tosir gostora bilon tohdidlors daha
yiikksok reytinglor verirlor. Tohdidlorin reytingi 6-balliq skala ilo
giymotlondirilir: 0 — Tohdid yoxdur; 1 — Asagi; 2 — Magbul; 3 — Orta;
4 — Ohomiyyatli; 5 — Yiiksok.

Qiymoatlondirma hor bir ekspert torofindon hoyata kegirilir vo
Xk = (Xl’j e k =1,2,...,p gorar matrislori alimir. Hor bir qorar

matrisi bOylik qiymsotlorin tosirini  azaltmaq {iclin  ovvelco
normallagdirilir. Normallagdirma har bir j kriteriyasi tizro asagidaki
qaydada aparilir (sadolik {i¢lin disturlarda xl’j elementlorinin
yuxarisindaki K indeksi yazilmur):

< 1)
?=1Xij

Bu ekspert giymotlondirmolori osasinda hor bir ekspert {igiin
kriteriya ¢okilorinin miioyyon edilmosi (w¢ = (wf,w§, ..., w5)),
alternativlorin qiymotlondirilmasi (4; > A} > -+ > Ay,), ekspertlorin
cokilorinin toyin edilmasi (w = (wy, wy, ...,wp)) vo ranglar barado
yekun konsensus qorarin (r* = (1,15, ..., 1,)) miloyyan edilmasi tolob
edilir. Cokili konsensus ranglagdirma moasalosini timumi sokilda
asagidaki kimi ifads etmak olar.

Tutaq ki, r; = (731, ig, ..., Tin) — I-ci ekspertin tohdidlora verdiyi
ranglar vektorudur (i =1, ..., p), burada rij — i-ci ekspertin j-cu tohdido
verdiyi ranqdir (j =1, ..., n). Masala har bir eksperto w; fardi gokisini
toyin etmoklo tohdidlorin r* ¢okili konsensus ranqini tapmaqdir.
Mogsad r* ilo Dbiitin r;-lor arasindaki  g¢okili  moasafolori

xij =
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minimallagdirmaqdir. 9gor w = (wl, Wy, ..., wp) ekspertlora toyin

edilmis ¢okilorin vektorudursa, onda ¢okili konsensus ranglagdirmasi

mosolosi agagidaki optimallagdirma masalosi kimi ifads oluna bilor:
argminy,- (1= ) $2_, willr* = rilI> + Allwl2, e

Sortlor: ¥5_, w; = 1,w; = 0, Vi, 3)

burada 0 <A <1 requlyarlasdirma parametridir, ¢okili masafonin
minimallagdirilmas1 ilo ¢okilorin hamarligi arasindaki balansi
tonzimloyir. Sadolik {igiin r* konsensus ranqlasdirmasi ilo r; fordi
ekspert ranglasdirmasi arasindaki uzlasmamani 6lgmok tigiin Evklid
mosafosi istifados edilir. Buna goro w;||r* — r;||? i-ci ekspertin r; rang
vektoru ilo r* konsensus ranqi arasindaki ¢okili moasafoni 6l¢iir vo (2)-
daki birinci hadd hor bir ekspert {i¢iin bu masafoni minimallagsdirmaq
tigtin istifado edilir, ikinci toplanan isa ¢okilorin hamarligini tamin
edon requlyarlagdirma haddidir.

Bu moasalo xotti mohdudiyyatlor ilo kvadratik funksiyanin
optimallagdirilmast masalasidir vo onun hoalli {¢lin mdveud
alqoritmlor istifado edilir.

E-dovlotin  informasiya infrastrukturunu  giicli  qarsiligh
asililiglar olan kritik informasiya infrastrukturlar: (KII) toskil edir. E-
dovlat inkisaf etdikco bu qarsiligh asililiglar daha da giiclenir ki, bu,
e-xidmotlorin keyfiyystini yiiksoltmoys imkan verir. Lakin bu
qarsiligl asililiglar hom ds e-dovlstin informasiya tohliikasizliyi {igiin
boyiik tohdidlorden birine cevrilir. Bu infrastrukturlardan hor hansi
birinin foaliyyatinin pozulmasi biitliin e-dévlot ekosistemino folakotli
tosir gostora bilor. Mdvcud metodlarda informasiya tohliikesizliyi
risklori ayri-ayri infrastrukturlar tizra hesablanir vo bir qayda olaraq,
infrastrukturlarin qarsiliqh asililiglart nazors alinmur.

Yuxaridaki arqumentlori nozars alaraq, qarsiligli asili informasiya
infrastrukturlarinda risklorin giymetlondirilmosi {i¢iin e-dévlotin K1ii-
nin qarsiligh asililiglarinin ikisaviyysli iyerarxik modeli, garsiliqh
asilt informasiya infrastrukturlarinda informasiya tohliikesizliyi
risklorinin ~ qiymatlondirilmasi metodu vo ekstremal risklorin
modellagdirilmosi li¢iin yanasma islonmisdir [31].

11



E-dévlotin Kil-nin qarsilight asililiglarinin ikisoviyyali iyerarxik
modelindo iyerarxiyanin asag1 soviyyasindo Kii operatorlar1 (KiiO)
yerlogirlor, yuxart saviyyads iso E-Dovlstin Milli Operatoru (EDMO)
faaliyyat gostorir. KIiO ilo EDMO miivafiq sektor Koordinatoru
vasitasilo qarsiliglt slagads olur, Koordinator onlar arasinda interfeys
kimi ¢ixis edir.

Forz olunur ki, hor bir KIIO Kii-do risklorin {imumi
giymotlondirmosini aparir vo beloliklo, 0ziliniin birinci tortib
asililiglarini miioyyan edir. Bu qgarsiligh asililiglar malum oldugu tigtin
gdzlonilir ki, hor bir KIIO 6ziiniin giris risklorini, yoni basqa bir
infrastrukturdaki tohliikesizlik hadisasi sabobindon 6ziiniin potensial
risklorini gqiymotlondiracokdir.

EDMO biitlin e-dovlet infrastrukturlarinin  qorunmasinda
maraqlidir. O, hor bir KIIO-nun asililiq agaclar1 haqqinda miivafiq
sektorun koordinatorundan molumat alir. EDMO bu mslumatlari
miixtolif KilO-lar1 arasinda asililiglarin tam tosvirini yaratmaq vo
milli soviyyado daha makroskopik bir baxig yaratmaq tli¢iin birlosdirir.
EDMO soviyyesindo KIiO-larinin giris risklori onlar arasimdaki
asililiglart miioyyon etmok va tosdiglomok {i¢iin, homg¢inin insidentin
vo ya tohdidin asili Kii-larma tosirini giymotlondirmok {iciin analiz
edilir.

Tutaq ki, miioyyan infrastruktur {ig¢lin j-cu nov risk hadisasinin
giymatlondirilmasi talab edilir. Forz edak ki, miiayyan miiddat orzindo
j-cu risk hadisesinin tezliyi vo riskin reallagsmasi noticosindo
infrastrukturlara vurulan zororlor haqqinda molumatlar EDMO-na
molumdur. Bu molumatlar riskin qiymotlondirilmosi ti¢iin itkinin
ehtimal paylanmast (Loss Distribution ~ Approach, LDA)
yanagmasindan istifado etmoyo imkan verir. LDA-nin totbiqi zeror
tezliyini vo zoror hocmini modellosdirmokdon vo sonra timumi zororin
paylanmasini hesablamaq {i¢iin onlarin birlogdirilmasinden ibaratdir.
Tutaq ki, EDMO verilmis “Kil/risk hadisesi” kombinasiyas1 ii¢iin asil1
infrastrukturlar siyahisini miioyyan etmisdir. Onlari 1, 2, ... m Kimi
isaro edok. Asagidaki isaralori gobul edok:

e X;;— (i; j) clti tiglin itkilorin hacminin tosadiifi komiyyati;

fij(x) — onun paylanma sixhig1 funksiyasi; F;;(x) = P(X;; <
x) — ehtimal paylanmasi funksiyasidir.
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o N;j— (i; j) citii tiglin itkilorin tezliyinin tosadiifi komiyyati,
pij(k) = P(Ni i = k) — onun paylanma sixlig1 funksiyast;
P;j(n) = P(N;; <n) — chtimal paylanmasi funksiyasidir.
Onda (i; j) ciitii {iglin timumi itki L;; belo miioyyan olunur:
Lij = Zglxij(k) = X (1) + X;;(2) + - + X;;(Nyj), (4)
burada X;;(k) — (i; j) ciitii iigiin bag vermis k-c1 itkinin hocmidir.

Modeli sadalosdirmok iiclin asagidaki forziyyolor gobul edilir:

1. Nj; tezliyi vo itkilorin hocmi X;; asili olmayan tosadiifi
komiyyatlordir;

2. lItkilorin hocmi X; ; asili olmayan vo eyni paylanmig tosadiifi
komiyyatdir.

Birinci forziyya itkilorin tezliyi ilo hacmlori arasinda korrelyasiya
imkanini tamamilo istisna edir. Ikinci forziyyo bildirir ki, eyni bir
(i; j) tciin iki mixtolif itki asili deyil vo eyni paylanir.

Nohayat, j-cu risk hadisasi {i¢iin itkilorin iimumi hacmi T} biitiin
asil1 infrastrukturlar iizro com kimi hesablanir:

Ty = ity Lj. ®)

Itkilorin tezliyini Puasson paylanmasi kimi modellogdirmok
standart hesab edilir. informasiya tohliikasizliyi sahosindo do cox
zaman forz edirlor ki, kiberhiicumlar Puasson prosesinin xassalorini
O0doyir, yoni miidaxilolorin sayr Puasson paylanmasi ilo yaxsi
modellogdirilir vo miidaxilolor arasindaki miiddst eksponensial
paylanir.

Ekstremal hadisolori nozoro almaq tiglin itkilorin hocmi “agir
quyruglu” paylanmalar ils tosvir olunur [13]. Itkilorin hocmini tosvir
etmok Ti¢iin istifado olunan tipik ehtimal modellari lognormal, gamma
vo Veybull paylanmalar1 vo iimumilosdirilmis Pareto paylanmasidir.
Son zamanlar todqiqat¢ilarin digqoeti daha darin analitik analiz imkan
veran lognormal paylamasina yonalmisdir.

Bu todqiqatda  iimumilosdirilmis Pareto  paylanmasinin
parametrlorini giymotlondirmak ticlin eksperimentlordo
AzScienceCERT  kompiiter insidentlorinin  emali  komandasi
torafindon toplanmis verilonlor bazasi istifado edilmisdir [13].
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Kritik infrastrukturlarin  osas kommunikasiya vo idaroetmo
magistrali  Internetdir vo bu baximdan &lkenin  Internet
infrastrukturunun dayanighigini e-doévletin tohliikasizliyinin olduqca
vacib komponenti hesab etmok olar. Bu cohoti nozoro alaraq,
Internetin milli infrastrukturunun genismiqyash kiberhiicumlara vo
tosadiifi qozalara gars1 dayanighiginin qiymeotlondirilmosi {i¢iin
modellar toklif edilir [30].

Internetin milli infrastrukturunun dayanigligini qiymotlondirmok
licin uygun kriteriyalar secilmolidir. ANSI TI1Al1.2 komitosi
sobokonin dayanigligini arzuolunmaz hadiss bas verdiyi andan
yolverilon mohsuldarliq soviyyesine malik stasionar voziyyst barpa
olunana godor kegid mohsuldarligi kimi miioyyen edir. Internet
infrastrukturu sahosindo mohsuldarliq metrikasi kimi bir saatda xidmaot
edilon istifadogilorin sayini, internet kosintisi bas verdiyi andan kegon
miiddati vo s. gotiirmok olar. Toklif olunan dayanigliq modellori bu
gostaricilor asasinda islonmisdir.

Forz edok ki, Internetin milli infrastrukturunda tranzit beynalxalq
trafiko xidmot edon provayderlorin (milli ISP-lar) say1 n-dir. a; — i-Ci
ISP-nin istifadogilorinin nisbi sayidir. x;(t) € {0,1} t — aninda i-Ci
ISP-nin vaziyyatidir (1 — normal, 0 — dayanmuis). Bu isaralorlo t aninda
Internet infrastrukturunun dayanigligimi belo ifada etmok olar:

A(t) = Xty aixi(t) (6)
Milli ISP-lar arasinda kommunikasiya (tranzit, pirinq) oldugu vo
dayanmis ISP-nin yiikiiniin xiisusi ©lagalondirmo Morkozi torofindon
digor ISP-loro yénlondirildiyi farz olunur. Bu halda Internet
infrastrukturunun dayaniglig::

A(D) = Za x;(t) +22(1 x;(t))bi;dy, (7

i= i=1 jej;
burada J; — i-ci ISP-nin yiikiiniin yonlondirildiyi ISP-lor ¢oxlugu,
(bi1,bi2, ..., biy) — ylkin paylanmas1 vektorudur, k = |J;| vo
Yjej; bij < a;. Ogor i- vo j-cu ISP-lor arasinda piring varsa, d;; = 1,
oks halda d;; = 0
Dayanlqllgm qiymoatlondirilmasi iiciin AI® modeli. Asagidaki
isarolori daxil edok: C — ISP-lorin say1; N — Internet istifadocilorinin
14



say1; K; —miisahido periodu orzindo j-cu ISP-do bas vermis imtinalarin
say1; Nj, — J-cu ISP-do k-c1 imtinanin tosir etdiyi istifadogilorin sayr;
@jk — J-cUu ISP-do k-c1 imtinanin yaratdigi kosintinin miiddati
(saatlarla); K; — miisahido periodu orzinds j-cu ISP-do bas vermis

imtinalarin orta say1.
Internet  kosintilorinin  orta miiddotini  (Average Internet
Interruption duration Index, Al®) belo ifads etmok olar:

c Kj N
ar=) 0 0n ®
j=1k=1

Uciincii_fosilda e-dévlotin biometrik identifikasiya sisteminin
tokmillogdirilmosi magsadils bir sira metodlar islonmisdir.

Biometrik identifikasiya sistemi e-dovlotdo autentifikasiya vo
avtorizasiya sisteminin osasmmi toskil edir vo e-xidmatlorin
tohliikasizliyinin tomin edilmasinds olduqca vacib rol oynayir. Lakin
6lko miqyasinda biometrik eynilogdirms sisteminin qurulmasi zamani
qarstya bir sira elmi-praktiki problemlor ¢ixir. Bu qgobildon asas
problemlor mdvcud biometrik sistemlorin tanima keyfiyyatinin vo
tohliikesizliyinin praktikada istifade baximindan arzulanan soviyyoda
olmamasi, eyni biometrik xarakteristika ilo isloyon miixtalif sistemlor
arasinda interoperabelliyin asag1 soviyyosi vo biometrik sistemlorin
digor informasiya tohliikasizliyi sistemlori, o climlodon kriptoqrafik
sistemlorlo inteqrasiyasinda meydana ¢ixan ¢otinliklordir. Bu
problemlorin halli istigamotindo biometrik sistemlordo biometrik
niimunonin keyfiyyoti haqqinda informasiyanin biometrik sistemin
qgorart ilo aqreqasiyast metodu [4], doyisiklik edilmis barmaq izlarinin
fraktal xarakteristikalar osasinda askarlanmasi metodu [7] vo
biometrik kriptosistemlorin sintezi ii¢lin miixtolif metodlardan ibarat
yanagma toklif olunur [10].

Mbolumdur ki, biometrik sistemlorda birinci va ikinci nov statistik
sohvlar bas verir va bu sahvlar iki gostarici ilo xarakterizo olunur: 1)
FRR (False Rejection Rate) — sohv imtina nisboti — sistemo
buraxilmayan qanuni istifadogilorin nisbi say1 (faizlo); 2) FAR (False
Acceptance Rate) — sohv gobul nisbati — sistemo buraxilmis icazasi
olmayan istifadacilorin nisbi say1 (faizlo). Biometrik sistemin qorarina
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(gobul/imtina) inamin qiymotini odobiyyatda ¢ox zaman qorarin
etibarliligr adlandirirlar. Biometrik sistemin gorarinin etibarligimin
qiymatlondirilmasi problemi nisbaton son dovrlords digqati calb edir.
Qorarin  etibarliliginin  qiymeotlondirilmosi unimodal biometrik
verifikasiya sistemini ikisinifli klassifikasiya sistemino ¢evirir
(avvalca etibarli/etibarsiz, sonra gabul/imtina klassifikasiyasi aparilir).

Aydindir ki, biometrik sistemds qabul edilon gorarin etibarlilig
biometrik niimunanin keyfiyystindon asilidir. Biometrik sistemin
imumi sxemindo keyfiyysto nozarst biometrik sistemin vacib
elementidir vo biometrik niimunolorin miiqayisasi marhoalosindon
ovval yerino yetirilir. Toklif edilon yanasmada qeydiyyat zamani
alinmis vo verifikasiya {i¢iin toqdim olunmus barmagq izi tosvirlorinin
keyfiyyat qiymatlori Dempster-Safer nozaoriyyasi asasinda agregasiya
edilorak biometrik sistemin etibarliligi miisyyan edilir.

Dempster-Safer nozoriyyasi Bayesin subyektiv ehtimallar
nozoriyyasini imumilosdirir, lakin Bayes ehtimalindan forqli olaraq,
hor bir hipotezo ehtimalin qiymotini YoX, geyri-miioyyanliyin
(hogigatooxsarligin) ehtimal intervalini qarst qoyur.

Dempster-Safer nazariyyasinds predmet oblasti tam va bir-birini
qarsiligh istisna edon hipotezlorin ® ¢oxlugu ilo tosvir edilir. ©
coxlugununun bos ¢oxluq daxil olmaqgla biitiin altcoxluglar
coxlugunu 29 ilo isara edok.

Siibutlarin etibarliliginin baslangic qiymatlorini tayin etmok tigiin
m() kiitlo funksiyas1 miioyyen edilir. Kiitlo funksiyas1 2° coxlugunda
toyin olunub, [0, 1] intervalindan qiymatlor alir vo asagidaki sortlori
odoyir:

m(@) = 1; Ypezo m(4) = 1. 9)

m(A) komiyyati siibutun etibarliliq doracassini, A siibutu ilo
tosdiglonan hipotezlorin hagiqiliyine inami tasvir edir. A ¢oxlugunun
m(A) > 0 sortini ddoysn hor bir altcoxluguna m-in fokal elementi
deyilir. Baza ehtimallarindan ¢ixis edorok inam funksiyasini
(ing. belief ~ function) \6) haqigataoxsarliq funksiyasini
(ing. plausibility) miioyyan edirlar.

bel():2° - [0,1] inam funksiyas1 bel(®) =0 vo bel(®) =1
sartlorini ddoyir. Istonilon A fokal elementi iigiin inam funksiyasini A-
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nin biitlin alt¢oxluglari iizro m() qiymetlorini toplamaqla hesablamaq
olar:

bel(4)= ) m(B) (10)
B|BCA

pl(A) hagigotooxsarliq funksiyasi inam funksiyasi ilo pl(4) =
1 — bel(A) soklinds slagolidir:

Biometrik sablonda tosvirin keyfiyyat qiymatlorinin aqreqasiyasi
tictin 2 sinfo klassifikasiya mosolasina baxilir. Siniflor ¢oxlugunu A =
{Are”able,A"O"_re”able} kimi isaro edok. Forz edok ki, movcud
informasiya T = {(x1, 1), ..., (x", A¥)} tolim se¢mosindon ibaratdir,
burada x%,i = 1,..., N — obrazlardir, A, ic{reliable, non-reliable}—
uygun sinif nisanlaridir. Forz edok ki, obrazlar arasindaki oxsarliq
miiayyan d(+,) mosafa funksiyasi ilo 6l¢iiliir.

Tutaq ki, x — T-do olan informasiya osasinda Kklassifikasiya
edilmoali olan obrazdir. Hor bir (xi,/li) clitii x-in sinfi mansubiyyati
barodo miixtalif slibut togkil edir. Ogor tolim se¢mosindon har bir
obraza baxilsa, onda Dempster qaydasindan istifads etmakls kiitlonin
birlogdirilmasini hoyata kegirmok olar, noticodo X obrazinin sinfi
barodo yekun inam alinir. x-don uzaqda yerlason tolim obrazlari az
informasiya verir, buna gora x-in on yaxin k qonsusuna baxmaq

kifayatdir, bu halda m:
m=m(-|x1) @ ... &m(- |x*), (12)
Kimi miioyyon edilocok, burada I, = {iy, ..., {;} — T tolim segmasindo
x-in k on yaxin qonsularinin indeksloridir.
Ogor d masafs funksiyasi kimi Evklid mosafasi istifado edilarsa,
onda ¢,(d) = exp(—yqdz) qobul etmok vo istonilon ge{reliable,
non-reliable} iigiin m diisturunu

m({4q}) =

% 1= 1_[ (1 —ar exp(—yd?)) 1_[ H 1-a (12)

iEIk,q r+q iEIk'q

-exp(—yd®),)
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soklinds gostormok olar, burada Iy ;, — Iy, -nin X obrazinin A, sinfins aid
olan gonsularina uygun altgoxlugu, K — normallasdirict vuruqdur. x
obrazi on boyik m({/lq}) qiymsatino uygun A, sinfino aid edilir,

burada 0 < m({1,}) < 1.

Barmagq izlorinin avtomatik taninmasi sistemlori diinya biometrik
sistemlor bazarinin toxminon yarisini tutur. Bu sistemlor barmaq
izlorinin unikal olmasi vo yash insanlarda biitlin hoyati boyu
doyismadiyi forziyyasino osaslanirlar. Siini doyisilmis barmaq izlori
bu forziyyslori pozur vo biometrik sistemlorin tohliikasizliyino vo
etibarliligini sual altinda qoyur.

Barmagq izins siini doyisiklik edilmasi naticoesindo yeni struktur
elementlori: capiqglar, papilyar naxislarin pozuldugu saholor, barmaq
izinin istigamatlor meydaninin kaskin doyigsmasi zonalar1 va s. yaranir.
Tadgiqat hipotezi bu miisahidoys osaslanir vo fraktal analizin
miirokkob sistemlorin global vo lokal foza strukturunu tosvir etmok
xassosindon istifads edir.

Dayisilmis barmaq izlorinin fraktal xarakteristikalar osasinda
agkarlanmasi1 metodu asagidaki addimlar ardicilligt ilo gostorilo bilor:
1. Barmaq izinin tosviri ilkin emal edilir vo normallasdirilir.

2. Fraktal xarakteristikalar hesablanir vo olamatlor vektoru
formalasdirilir.
3. ©Olamatlor vektoru SVM ils klassifikasiya edilir.

Eksperimentlordo modifikasiya olunmus Katz metodu ilo
hesablanmis fraktal 6l¢ii; lokal miqyaslama eksponenti vo multifraktal
spektr kimi fraktal xarakteristikalar osasinda alamat vektorlari istifado
edilmisdir.

Barmagq izlori {igilin toklif edilmis biometrik kriptosistemin imumi
sxemino barmagq izlorinin ilkin emali; barmaq izindo niivo (istinad)
noqtesinin tapilmasi; barmaq izi tesvirinin hissslora boliinmasi;
FingerCode (Qabor filtrlori) vo LBP (Local Binary Pattern) daxil
olmaqgla barmaq izinin tekstur slamatlorinin ¢ixarilmasi; biometrik
diskretlogdirmo; etibarlt bitlorin  birlosdirilmaesi vo FCS (Fuzzy
Commitment Scheme) daxildir. FCS kriptoqrafik agar1 biometrik
sablonda gizlotmok tiglin sohvlori korreksiya edon kodlardan vo
kriptoqrafik hes-funksiyadan istifads edir.
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Barmagq izi tekstur deskriptorlarinin binar tasviri {igiin etibarliliga
osaslanan diskretlogsdirmo sxemi se¢ilmisdir. Tekstur deskriptorlarin
asagl  doqigliyi, diskretlosdirmo  sxemlorindo  diskriminativ
informasiyanin itirilmasi vo s. Soboblordon bir diskretlosdirilmis
barmaq izi deskriptorunun istifadasi arzulanan mohsuldarliga malik
biometrik kriptosistem qurmaga imkan vermir. Bu problemi aradan
galdirmagq tigiin diskretlosdirilmis barmaq izi tekstur deskriptorlarinin
aqreqasiyasi usulu toklif edilir. Sohvlori korreksiya edon kodlarin
secilmasi masalasi do ¢ox vacibdir. Diskretlogdirilmis barmaq izi
tekstur deskriptorlarindan an etibarli bitlorin aqreqasiyasi va effektiv
LDPC (Low-Density Parity-Check) kodlarmnin istifadasi praktikada
tolob edilon agar uzunluguna vo biometrik tanima gostaricilorina malik
biometrik kriptosistem qurmaga imkan verir.

Toklif edilmis yanasmanin is gostoricilorini test etmok iiciin 100
miixtolif barmagin hor birinin 8 tasviri olan FVC 2000 DB2a barmagq
izlori bazasi istifado edilmisdir. Hor bir barmagin ilk bes tosviri
tohliikasiz biometrik sablonun yaradilmasi {igiin vo sonraki ii¢ barmaq
izi verifikasiya {iglin istifads edilir.

Cadval 1-do toklif edilmis biometrik kriptosistem adabiyyatda rast
golon digar biometrik kriptosistemlarlo miiqayiso edilir. Toklif edilmis
kriptosistem IrisCode kriptosistemi istisna olmagla, digar sistemlordon
acarin uzunlugu, FRR vo FAR baximindan {istiindiir.

Codval 1. Toklif edilmis sistemin digor sistemlorlo miiqayisosi

Metod Biometrik Agarin GAR (%) FAR (%)
olamat  uzunlugu (bitl)

Hao et al. Qiizehli gisa 140 99.53 0.0
Zhou et al. Sifat 107 99.6 12.0
Maiorana Ol imzas1 29 93.05 6.95
Nandakumar et al. Barmaq izi 40 99.98 17.5
Arakala et al. Barmagq izi 34 85.0 15.0
Lietal. Barmaq izi 50 95.15 0.0
Tuyls et al. Barmaq izi 76 94.6 5.2
Toklif edilmis Barmagq izi 76 95.3 0.0
100 92.67 0.0

120 92.0 0.0

140 89.33 0.0
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Dordiincii fasildo e-dovlst miihitinds informasiya tohliikesizliyi
insidentlorinin idars edilmasi metodlar1 todqiq edilmisdir.

E-dovlotdo informasiya tohliikesizliyi insidentlorinin erken
morholodo askarlanmasi vo onlarin qisa miiddotdo minimal xorclorlo
aradan qaldirilmasi informasiya tohliikesizliyinin idars edilmosinin
cox vacib aspektidir. Xidmotdon paylanmis imtina hiicumlari
(Distributed Denial of Service, DDoS) tez-tez tosadiif edilon
informasiya tohliikosizliyi insidentlorindon biridir vo genis todqiq
olunmasina baxmayaraq, onun erkon agkarlanmasi holo do problem
olaraq qalir. Dissertasiya isinds DDoS hiicumlarin real zamanda daha
doqiq askarlanmasi tigilin dorin neyron sobokolorindon Mohdud
Bolsman masimma (ing. Restricted Boltzman Machine, RBM)
osaslanan yanasma islonmisdir [24].

RBM neyronlarin stoxastik sobokasidir, iki laydan: gdoriinon
laydan va goriinmoyon laydan ibarotdir. Goriinon lay verilonlori tasvir
edir, gizli lay iso goriinon laydan oslamotlori Gyronir vo verilonlarin
ehtimal paylanmasini yaradir. Bir layin neyronlar1 yalniz digor layin
neyronlari ilo slagolondiyi {i¢iin soboko mohdud adlandirilir. Laylar
arasindaki olaqgolor simmetrikdir, informasiyani hor iki istigamotdo
otlirmok miimkiindiir.

Eksperimentlords ti¢ dorin tolim metodu: Bernulli-Bernulli RBM,
Qauss-Bernulli RBM, Deep Belief Network vo {i¢ ononavi masin
talimi metodu: SVM (radial basis), SVM (e-SVR) va Decision Tree
klassifikatorlar1 reallagdirilib.

DoS hiicumlarin agkarlanmasi {i¢iin 7 laydan, ¢okilori tosadiifi
secilmig 100 gizli neyrondan vo 38 goriinen neyrondan ibarot RBM
istifado  edilmigdir,  aktivlosdirmo  funksiyasi  sigmoid-dir.
Eksperimentlor 5 sinifdon: probe, U2R (User to Root), R2L (Remote
to Local), DoS vo normal ibarat olan NSL-KDD bazasinda (38 slamot
izro) aparilmigdir.

Olamoatlor siitun tizra [0, 1] intervalinda normallagdiriimigdir.
Sabokoni dyratmak iiciin 5 epoxa istifado edilmisdir. NSL-KDD-Train
verilonlorinin 20 faizi (25194 niimuno) trening, NSL-KDD-Test
verilonlorinin 20 faizi (4508 niimuno) isa test tigiin istifado edilmisdir.

Eksperimentlorin naticalarini qiymatlondirmak ii¢lin Accuracy, F-
measure, g-mean, Precision, Recall, TN (True Negative), TP (True
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Positive) indekslori istifado edilmisdir. Cadval 2-do RBM-in
naticalorinin klassik klassifikasiya alqoritmlori ilo miixtolif metrikalar
lizro miiqayisali analizi verilmigdir.
Cadval 2. Metodlarin effektivliyinin qiymotlondirilmosi

F- g-mean (Precision| Recall | TN TP
measure
SVM (radial 0.7400 | 0.7173 | 0.6096 |0.9416|0.5464|0.9416
basis)
SVM (e-SVR) | 0.7550 | 0.7251 | 0.6139 |0.9804|0.5363|0.9804
Decision tree 0.7190 | 0.6620 | 0.5710 |0.9705|0.4516|0.9705
RBM 0.7530 | 0.7348 | 0.6233 |0.9509|0.5678|0.9509

Cadval 2-don goriindiiyii kimi, RBM alqoritminin naticalori digor
algoritmlorlo miiqayisads daha tstiindiir.

Boyiik informasiya sistemlorinds har giin onlarla, bazon ytizlorls
informasiya tohliikosizliyi insidenti qeydo almir. Informasiya
tohliikesizliyi insidentlorinin emalini CERT (Computer Emergency
Response Team) adlanan xiisusi komandalar hayata kegirir. Insan
resurslarinin mohdudlugu v insidentlorin emali miiddstlorine qoyulan
ciddi talablar insidentlors bir sira meyarlar asasinda emal ardicilligini
miioyyan edon prioritetlorin toyin edilmasini tolob edir.

Dissertasiya isinda insidentlorin emali prioritetlorini toyin etmok
tiglin genislonmis geyri-salis AHP istifads edilir [12].

Tutaq ki, X = {X1, X2, ..., Xm} insidentlor coxlugu vo G = {01, 92, ...,
gn} kriteriyalar coxlugudur. Moalum genigslonmo analizino uygun
olaraq, hor bir Kriteriya gotiriiliir vo hor bir @i kriteriyasi iigiin
genislonmo analizi yerina yetirilir. Demoli, m har bir insident tigiin
asagidaki kimi isara olunan genislonms analizi qiymatlori alina bilor:

' Méi,MgZi,...,Mgi‘,i =1,..,n,. (13)
burada Méi(j =1,..,m) hamisi geyri-solis tligbucaq odadlordir.
Genislonmo analizinin addimlar asagidaki kimi verilo bilor:

Addim 1. i-ci insidento nozoron qeyri-salis sintetik dl¢ii belo toyin
olunur:

. -
Si = Xjt1 Mg, ®[XiL, Xty M| (14)
Addim 2. M; = (I3, mq,uy) vo M, = (l,,m,, u,) iki ticbucaqlh geyri-
solis adadlori tiglin M; > M, miimkiinliik derocasi belos toyin edilir:
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1,8garm, > my

V(M, > M,) = legar L = u, (15)
Lz ,oks halda
(my—uz)—-(mq—1y)

Addim 3. M; vo M,-nimiiqayise etmak ii¢iin V(M; = M,) VoV (M, >
M;) giymatlorinin her ikisini miioyyon etmak lazimdir. Qabariq geyri-
solis ododin verilmis k qabariq qeyri-solis M;(i =1,...,k)
adadlarindon bdylik olmasimnin miimkiinliik doracasi beladir:

V(M =My, M,,...,M) =

=V[(M=M;)and (M = M,) ..and (M = M)] = (16)
=minV(M = M;),i =1,2,..., k.
Forz edak ki,
d(A) =minV(S; = Sy),k=12,..,n;k + i. @an
Onda ¢oki vektoru
w'= (d,(Al)'d,(AZ)J e d’(An))Tl (18)

ilo verilir, burada 4; (i = 1,..., n) —n elementdir.
Addim 4. Normallasdirilmig ¢oki vektorlar1 hesablanir:

W= (d(Al)i d(AZ)l T d(An))Ti (19)
burada W qeyri-solis olmayan (haqiqi) ododlorin vektorudur.
Insidentlorin prioritetlori normallagdirilmis ¢oki vektorlaria osason
miioyyan edilir.

Informasiya tohliikasizliyi insidentlorinin real zamanda emali {izra
islorin CERT-qruplar1 arasinda optimal paylanmasi da aktual
mosaladir vo asagida insidentlorin emali proseslorinin ¢oxmeyarl
optimallagdirilmasi ti¢iin do yanasma toklif edilir [29]. Forz olunur ki,
CERT xidmotlori gostoron provaydera bir nec¢o informasiya
tohliikosizliyi insidentini emal etmok sifarisi daxil olub. Insidentlor
miixtolif tohliikasizlik domenlorindon daxil ola bilor. CERT-
provayderinin olagslondirmo morkazi bu islori 6ziinlin insidentlorin
emali iizro ixtisaslasmis cavablandirma qruplart (CERT-qruplar)
arasinda bazi mohdudiyyatlori nazors almaqla miioyyen kriteriyalara
goro optimal paylamalidir. CERT-qrupu bir nafordon do ibarat ola
bilor.

Tutaq Ki, J1, J2, ..., Jn insidentlor ¢oxlugu Ri1, Rz, ..., Rm CERT-
gruplar1 torofindon emal edilmolidir. Ji insidentinin emali nj
prosedurdan ibaratdir (i =1, ..., n). Forz olunur ki, insidentlor bir-
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birindon asili deyil vo miixtalif insidentlorin prosedurlar1 arasinda
ardicilliq miinasibotlori yoxdur. Eyni bir insidentin prosedurlar1 iso
ardicilliq miinasibatine gors zoncir amals gatirirlar: 0y - Oy —
v Oy 0 =1,...,n Har bir Ji insidenti ila direktiv cavablandirma
miiddati di vo w; ¢akisi (kritiklik doracasi va ya gecikmayo gora corimo
omsal1) olagolondirilir.

Forz olunur ki, planlagdirma iifiiqii period adlanan (mosalon,
saatlar) borabor uzunluglu zaman intervallarina boliiniib vo emal
miuddatlori bir periodun diskret misilloridir. Prosedura basladiqdan
sonra onu dayandirmaq olmaz, yoni kosintiys yol verilmir (ing.
preemption). t = 0 aninda biitiin CERT-qruplar1 slyetordir vo istonilon
insidentin emalina baglamaq olar. Hor bir prosedur yalniz bir CERT-
grupu torafindon emal edilo bilor.

Asagidaki isarolori daxil edok:

n — insidentlorin sayz;
m — cavablandirma qruplarinin (CERT-qruplarin) sayi;
ni — i insidentinds cavablandirma prosedurlarinin imumi sayi;
N — cavablandirma prosedurlarinin imumi say1, N = Y,/-, n;;
Oij — i insidentinin j-cu cavablandirma proseduru;
pijk — Oij prosedurunun k-c1t CERT-qrup tarafindon emal miiddati;
tiik — k-ct CERT-grupun Ojj prosedurunun emalina baglama vaxti;
tiFj — Oij prosedurunun basa ¢atma vaxti;
i, h — insidentlorin indeksi, i, h=1, 2, ..., n;
k — cavablandirma qruplarinin indeksi, k =1, 2, ..., m;
J» g — cavadlandirma prosedurlarinin indeksi, j, g = 1, 2, ..., n;;
di — i-ci insidentin direktiv cavablandirma muddati;
Ti — i-ci insidentin cavablandirilmasinin gecikmo miiddati;
Wi— i-ci insidentin ¢oakisi;
Wk — k-c1 CERT-qrupun insidentlorin emalina sorf etdiyi @imumi
middat;
_ {1, agor kc1 CERTqrup 0;; proseduruna teyin olunubsa,
ijle = 0, oks halda

Yuxaridaki isaralarlo k-c1 CERT-qrupun insidentlorin emalina sorf

etdiyi imumi Wk miiddotini bels ifads etmok olar:

Wi = S 201 PjicXijio (20)
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I-ci insidentin cavablandirilmasinin gecikmo middoti T;
asagidaki kimi miioyyon olunur:
T; = max(tf,, — d;0), (21)

Adoton, insidentlorin emalin1 planlasdiran zaman bir deyil, bir
ne¢d kriteriyan1 noazoro almaq lazim golir. Olbetto, ilk ndvbods
insidentlorin emalina sorf olunan {imumi zaman miiddstini
minimallagdirmaq lazimdir. Lakin is yiikiinli CERT-qruplar arasinda
elo bolmok lazimdir ki, hor hansi CERT-qrup haddindon ¢ox
yiikklonmasin. Eyni zamanda, kritik insidentlorin emalin1 da direktiv
miiddatlor orzinds hayata kecirmak tolob olunur. Bunu nazars alaraq,
insidentlorin emall zamani asagidaki kriteriyalarin
minimallagdirilmast masalasi qarsiya qoyulmusdur:
(1) Insidentlorin emalna sorf edilon {imumi zaman miiddati;
(2) insidentlorin kritikliyi nozers alinmaqgla emalmn maksimum

gecikmo miiddoati;
(3) CERT-qgruplarin insidentlorin emalina sorf etdiyi tmumi

middatin maksimumu.

Yuxaridaki isarolordon istifado etmokls bu kriteriyalari bels ifads
etmok olar:

min F; = max {gﬁﬁl{tf}}}, (22)
min f = giigl{wiTi}. (23)
min F3 = max {Wy}. (24)
Modelds agagidaki mohdudiyystlor vardir:
th—tli 1 2 PijkXijo = 2,0,y Vi k (25)
[(ehy — th — thgi) XngrXijk = 0]
v [(tiFj - tﬁg — tijk) XngkXijk (26)
> 0], v(i, ), (h,g), k

m
D e = 1,9, (27)

k=1

(26) sorti prosedurlarin ardicilligina olan mohdudiyyatlori tomin edir.
(27) sorti hor bir CERT-qrupun ixtiyari zaman aninda yalniz bir
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proseduru emal eds bildiyini ifads edir. (28) sorti hor bir prosedurun
emal1 li¢iin bir cavablandirma qrupunun segils bildiyini gostorir.

Yuxaridaki ¢oxkriteriyali optimallagdirma masalasini hall etmok
licin movcud yanasmalardan on sadosi gotliriilmisdiir - imumi
moqgsad funksiyast hor birina eyni ¢oki vermoklo yuxarida ifads
edilmis mogsad funksiyalarinin ¢okili comi kimi miioyyon edilir:

F=ZF +;F+2F; (28)

Besinci fasilda e-dovlotin informasiya tohliikesizliyinin idaro
edilmosi  sahosindo  koordinasiya modellorino  baxilmis  vo
koordinasiya sisteminin ¢oxmeyarli qiymoatlondirilmosi  iicilin
indikatorlar sistemi toklif edilmis [32], ikisaviyyali iyerarxik sistemda
informasiya tohliikesizliyi investisiyalarinin koordinasiyast modeli
[25] vo informasiya tohliikasizliyi servislorinin togkili {izro beynalxalq
koalisiya modeli [33] islonmisdir.

Koordinasiya sisteminin qiymstlondirilmasi {igiin informasiya
yanagmasi osas gotiiriiliir. Informasiya koordinasiya iiciin osas
resursdur, biitlin  koordinasiya sisteminin effektivliyi onun
keyfiyyatindan, hoqiqiliyindon, vaxtinda olmasindan asilidir.

Tutag ki, e-dovlotin informasiya tohliikesizliyinin idars
edilmosinin  koordinasiyas: sistemindo n agent istirak edir vo
agentlorin qarsiliqh olagealori qrafla gosterilir. Qrafin topalori olaraq
koordinasiya sisteminds istirak edon agentlor (sosial soboke analizi
termini ilo aktorlar), tillori iso onlar arasindaki qarsiliql olagolordir.
Forz edok ki, koordinasiya sobokasinin olagolor grafi agentlorin A =
||ai ]” insidentlik matrisi ilo tosvir olunur, onun elementlori molum
qaydada miioyyan olunur:

_ (1 —ivaj agentlari til ilo birlasir,
4 = { 0 — aks halda. (29)

Topoloji struktur qarsiliqlt alage vo ya tabecilik doracasini oks
etdirir, koordinasiya funksiyalar1 vo informasiya axinlar1 haqqinda heg
bir molumat dagimir. Lakin topoloji strukturu asas gotiirmaklo va onun
analizini aparmaqla koordinasiya sisteminin reinjinerinqini hoyata
ke¢irmak vo onun is effektivliyini yiiksaltmok miimkiindiir.

Burada koordinasiya sisteminin operativliyini xarakterizo etmok
{iciin sistemin inersialliq derocasindon istifads edilir. Umumiyyatlo,
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sistemin inersialliq doracasi (At) sistemds ¢ix1s signali (t,,,;) ilo giris
signal1 (t;;,) arasindaki gecikmo kimi miiayyan olunur (At = t,y; —
tin)-

Tutaq ki, koordinasiya sistemini tosvir edon miioyyon qraf verilib
vo onun har bir (i, j) tili {igiin iki odod toyin edilib: (In;;, Fb;;). In;
informasiyanin i-don j-a Otiirlilmosi miiddeti, Fb;; iso bu
informasiyaya j-dan i-yo reaksiya miiddatidir. Hor hans1 g yolunun
K(u) inersiyasi informasiyanin bu yol ilo toplam otiirmo middati

In(p) = X jyeu Inijilo reaksiyanin toplam dtiirmo miiddati Fb(u) =

2(i,jeu Fbij arasidaki forq kimi miisyyan edilir:
K(u) = In(u) — Fb(w). (30)
Verilmis koordinasiya strukturu {ciin “inersiya diametri”
anlayigin1 da daxil etmak olar. Qrafin diametri d(G) onun iki topasini
birlosdiran an qisa yolun maksimal uzunlugu kimi miioyyon edilir:

d(6) = max d(a,b), (31)

burada a vo b grafin ixtiyari 1k1 topasidir, V(G) — biitiin topalorin
coxlugudur, d(a,b) — a Vo b topolori arasindaki mesafadir. Bu
mosaloni holl etmok {igiin Floyd-Uorsell (vo ya Bellman-Ford)
algoritmi ilo qrafda biitiin topalor ciitlori arasinda on qisa yollar
tapmaq vo onlardan maksimumu se¢gmok olar.

Reaksiya miiddstino direktiv tolablor iroli siiriilo bilor. ©gor
reaksiya direktiv miiddotdo gostorilmass, corima mexanizmi nazords
tutmaqg olar. Corimo mexanizmi nozoro alinmagla koordinasiyanin
operativliyinin giymotlondirilmasinae baxaq. Tutaq ki, qrafin hor bir
(i,)) tili ticlin iki ¢oki verilib: (Outu, ”-). Burada Out;; — yuxarida
oldugu kimi cari reaksiya miiddati, T;; — direktiv reaksiya muddatidir.
Verilmis baslangic aktordan son aktora hor bir yolu miioyyon
informasiya prosesini tayin edir. Baxilan halda yolun uzunlugu onun
tillori iizro reaksiya miiddotlorinin comidir. ©gor baxilan prosesin
muddoati ovvalcadon verilmis T;; miiddatindon farglidirss, onda
konarlagmaya miitonasib olan corimasi miioyyon edilir:

{ a(T;;—0ut;;), Out;; < Tj;
Xij =

ﬁ(T Outu) Tij < Outy;

(32)
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burada a vo f amsallart hom miisbat, hom do manfi ola bilar.

Gecikmoya goOro corimolor nozoro alinmagla koordinasiya
sisteminin operativliyinin qgiymotlondirilmosi mosalasini carimoni
minimallagdiran yolun tapilmasi kimi qoymaq vo hamin mosaloni hall
etmak iiciin Bellman-Ford alqoritmindan istifads etmak olar.

Ikisoviyyoli informasiya tohliikesizliyi sisteminin yuxari
soviyyesinda Koordinator (Co), asagi soviyyado iso ayri-ayri
informasiya tohliikasizliyi domenlari (Cy,..., Cq) durur. Koordinator
biitin domenlorin informasiya tohliikasizliyinin tomin edilmasine
timumi B biidcasi ayirir. Hor bir i domeni Koordinatora 6ziiniin
informasiya tohliikasizliyi soviyyasi (s;) haqqinda molumat verir vo
Koordinatordan informasiya tohliikesizliyinin tomin edilmosino vo
tokmillosdirilmasine x; > 0 biidcasi (investisiya) xahis edir. Hor bir
domenin informasiya tohliikasizliyi soviyyssi 0 < s; < 1,i =1, ...,n
sortini Odoyir. s;-nin qiymati no qodor boyiikdiirss, informasiya
tohliikasizliyinin saviyyasi bir o qodar yiiksokdir. Miitloq informasiya
tohliikasizliyinin tomin edilmosi gozlonilmir, buna goro s; = 1 hal
istisna edilir. s; =0 i-ci altsistemdo tohliikasizliyin tomin
edilmadiyini gOstorir. Biitliin sistemin informasiya tohliikesizliyi
SovViyyasi § = %Z?ﬂ s; kimi miioyyon edilir.

Koordinator biitlin domenlordon molumatlar1 aldigdan sonra,
domenloarin informasiya tohliikasizliyi saviyyslarini, imumi biidcoya
mohdudiyyati vo domenlorin qarsiligh asililiglarin1 nozers alaraq
domenlora Xy, X, ..., X, investisiyalarinin ayrilmasi1 barado qorar
gobul edir. Hor bir domen eqoist harokot edir vo miimkiin olduqgca
yiiksok investisiya soviyyosi aldo etmokde maraqlidir. Koordinatorun
mogsadi verilmis biidco ¢argivasindo biitiin sistemds informasiya
tohliikosizliyi insidentlorindon itkilori minimallagdirmaq, basqa sozlo
sosial rifah1 maksimallasdirmaqdir. Asagida bu masals qarsiligh asili
tohliikesizlik oyunu kimi ifads olunur.

n oyungudan (informasiya tohliikasizliyi domenlorindon) ibarat
sistema baxaq. Tutaq ki, oyuncularin qarsiligh asililigt G = (N, L)
istigamotlonmis qrafi ilo tosvir edilir, burada N = {1, ...,n} vo L €
RP*™ uygun olaraq oyungular ¢oxlugunu vo onlar arasindaki
istiqgamotlonmis olagalor ¢oxlugunu isars edir. Oyungu j yalmz ;; > 0
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oldugda oyungu i-nin tohliikesizlik vaziyyatina tasir eds bilor. Oyungu
i-nin qonsular1 ¢oxlugunu N! = {j: lj; > 0} ilo isars edok. Har bir
zaman anmda oyuncu | birbasa xarici miihitdon p; ehtimali ilo vo lj;
ehtimali ilo istonilon j € N! qonsusu torafinden kiberhiicuma moruz
gala bilor. G sobokasinin topologiyast vo xaricdon kiberhiicum
ehtimali p; zamana goro doyigmir.

Hor bir i-ci oyungunun moagsadi — Oziiniin asagida verilon u;
faydaliliq funksiyasini maksimallagdirmaqdir:

Ui(X) = —Lixl- + Cixi -t , (33)
burada x = {x;, x4, ..., x,}" biitiin investisiyalar vektorunu isaro edir,
L; — informasiya tohliikesizliyi insidenti bas verdikde oyungu i-nin
potensial itkilori, C; — oyungu i-nin investisiyalarinin (xiisusi)
doyeridir, bir investisiya vahidino Ci>0 xorci c¢okilir. t; haddi
oyunc¢unun moruz qala bilocoyi coarimoni/miikafati xarakterizo edir vo
timumi halda X investisiyalar vektorundan asil1 ola bilor. Sadslik tigiin,
sonraki sorhlords t; = 0 gobul olunub. Forz olunur ki, hor bir oyungu
rasional horokot edir vo 0Oz investisiya soviyyasSini faydaliliq
funksiyasin1 maksimallagdirmagq tigiin segir.

Yuxarida sadalanmis n oyungu arasinda qarsilighh asili
tohliikkasizlik oyunu ({1, ...,n}, {x;s0}, {u;()}) strateji oyunu kimi
miloyyon edilir. Bu oyunda informasiya tohliikasizliyi
investisiyalarinin optimal vektoru sosial rifah1 maksimallasdiran vo
Koordinator torafindon hall edilon asagidaki maosalonin halli kimi
tapilir:

n
m)?xz U;(x) (34)
=1
x;=20i=1,..,n
n
Z Cix; < B, (35)
i=1

Oyungular barado yuxarida edilmis forziyyays goro, (34)-(35)
masalasi ligiin yegana x* sosial-optimal investisiya profili mévcuddur.
Qeyd edok ki, L;, C; omsallart vo f; risk fuksiyalar1 oyuncularin
konfidensial informasiyasidir, Koordinator bu informasiya barada
molumath deyil vo buna gora (34)-(35) moasalasini hall eda bilmaz.
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Eyni zamanda, x* hollini axtarmaq iiclin oyuncularin da yetorli
informasiyasi1 yoxdur.

Buna goro Koordinator torofindon yerino yetirilon elo
koordinasiya mexanizmi tapmag lazimdir Ki, (34)-(35) masalasi halli
oluna bilsin. Bunun figiin forz edilir ki, oyungular 6z konfidensial
molumatlarini digor oyunculara agiglamamaq sortilo Koordinatora
toqdim edirlor. Bu forziyyo ona osaslanir ki, dovlot orqanlarinin
informasiya tohliikosizliyi iizro statistik hesabatlarin1 solahiyyatli
ddvlat organina toqdim etmalari iiglin qanunvericilik toloblori ola bilor.
Bu halda, Koordinator masaloni tam informasiya ils hall edacak vo bu
oyun iiclin Nes tarazligini tapa bilor.

Informasiya tohliikesizliyinin tomin edilmasi six beynalxalq
omokdasliq talob edir, ayriligda gotiiriilmiis istonilon 6lks bu sahods
6z mogsadloring tam ¢ata bilmir vo bu masaloni hall etmak tigiin digor
Olkolorlo kooperasiya etmoys macburdur. Forz olunur ki, miioyyon
Olkolorin  informasiya tohliikosizliyi sahosinde  maraqlarinin
miinaqisosi antaqonist deyil, onlarin arasinda bu sahodo qarsiliqh
Ohdoliklor olan sazislorin baglanmast miimkiindiir vo &lkalor
koalisiyadan alds etdiklori faydani bols bilorlar.

Tutaq ki, koalisiyada n olko istirak edir. i-ci 6lkonin udus
funksiyasini (Uj) onun olds etdiyi fayda (Bi) ilo xarclori (Ci) arasindaki
forq kimi ifade etmak olar.

Forz edok ki, t; € (0;1) — i-ci olkonin iimumi xorclordo pay
bolgiisiidiir. Umumi halda, xorc funksiyasini ti-nin funksiyas1 Ci=C(t;)
kimi miiayyan etmak olar. Koalisiyanin toplam xarclori G olarsa, i-Ci
Olkonin koalisiyada xorclori g; = t;G olacaq. Aydmndir ki, G =
Yien Ji- )

Homginin forz edok ki, i-ci 6lkonin koalisiyanin toqdim etdiyi
informasiya tohliikosizliyi xidmotindon istifado edon istifadogilorinin
say1 n;-dir, S(n;) is9 i-ci 6lkonin bu xidmotdon istifads liglin ¢okdiyi
xorclordir.

Tutaqg ki, koalisiyanin biitiin gazanci B funksiyasi ilo tosvir olunur.
Umumi qazancin koalisiya 6lkolori arasinda pay bélgiisiinii
xarakterizo etmok li¢iin a; € (0;1) parametrini daxil edok, burada
Yien @; = 1. i-ci 6lko bu gazancin a; hissasini alir, yoni B;(G, ;) =
(XLB(G)

29



Yuxarida qeyd edilonlori nozars almaqla koalisiyadaki i-ci 6lkanin
udus funksiyasini asagidaki kimi toyin etmok olar:

Ui(G, gi, a;, ) = a;B(G) — C(g;) — S(ny). (36)

Qorar gobuletmo parametrlori t; vo a;-dir. Koalisiyada istirak
edon hor bir 6lkenin strategiyasi 6z xarclorini minimallagdirmaq vo
udusunu maksimallasdirmaqdir.

Koalisiya oyunlarinda koalisiyanin dayaniqligir vacib mosoladir.
Bu todgiqatda asagidaki dayaniqliq konsepsiyalari istifads edilir:

e daxili dayaniqliq (koalisiya iizviiniin koalisiyan1 tork etmok

ticlin stimulu yoxdur);

e xarici dayaniqliq (koalisiya {lizvii olmayanin koalisiyaya

gosulmagq ti¢iin stimulu yoxdur).

Tutaq ki, P baxilan koalisiyadir; P\{i} ilo istirak¢1 Olko i
koalisiyan1 tork etdikdo qalan koalisiya, PU{j} ilo iso istirak¢1
olmayan j koalisiyaya birlosdikdo yaranan koalisiya isaro edilir.
Dayaniqli P koalisiyasi asagidaki kimi toyin edilir:

Daxili dayaniqliq: U;(P) = U;(P\{i}) Vi € P, (37)
Xarici dayamighq: U;(P) = U;(P U {j}) Vj & P. (38)

U; udus funksiyalarmin iki dofs kesilmoz diferensiallanan, kvazi-
qabariq vo ciddi monoton artan olmasi forz edilir. Bu forziyyalor
g (P) va a*(P) tarazliq vektorlarin1 P koalisiyasi vo P-do olmayan
biitiin oyungular arasinda Nes tarazlig1 kimi tapmaga imkan verir. Hor
bir koalisiya lizvii “fayda-xarc nisboti” qaydasi ilo 6z udusunu aldo edo
bilor.

Altinc1 fasilda e-dovlotin informasiya tohliikesizliyinin idars
edilmasi lizra gorarlarin gobul edilmasi modellori islonmisdir.

E-dovlatin informasiya tohliikesizliyinin strateji idars edilmasi
lclin qgeyri-salis koqnitiv xaritolor (Fuzzy Cognitive Map, FCM)
osasinda model toklif edilmis vo e-dovlatin informasiya
tohliikasizliyinin idars edilmosi sisteminin inkisafinin miixtolif strateji
senarilori  analiz  edilmisdir [18]. E-dovlatin  informasiya
tohliikasizliyinin idaro edilmasinin koqnitiv modellogdirilmasi {igiin
asagidakilar zoruridir:

1) informasiya tohliikesizliyi voziyyotino tosir edon faktorlarin
miioyyon edilmaosi;
2) Faktorlarin qgarsiliqh tosir matrisinin qurulmast,
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3) informasiya tohliikasizliyinin idars edilmasinin kognitiv modelinin
qurulmasi;

4) Qurulmus model {izarinds e-dovlatin informasiya tohliikasizliyinin
idars edilmosinin miimkiin startegiyalarinin yoxlanmasi.

Umumiyyatlo, FCM biliklorin tosviri iisullaridan biridir vo FCM-
in qurulmasi {i¢lin predmet sahosi ekspertlorinin bilik vo tocriibosi
istifado edilmalidir. E-dovletin informasiya tohliikesizliyinin idare
edilmasina tasir edon faktorlari miioyyon etmok iigiin bir sira 6lkalorin
milli  kibertohliikosizlik strategiyalar1 analiz edilmisdir. Bu
strategiyalar aparici informasiya tohliikosizliyi miitoxassislori colb
edilmoklos islonmigdir va ekspert biliklorinin toplandig1 yetarincs yaxsi
monbolor hesab oluna bilor. Kibertohliikasizlik strategiyalarinin
analizi gedigindo e-dovlotin informasiya tohliikasizliyinin idara
edilmasing tosir edon bir sira faktorlar miioyyon edilmisdir, onlarin
siyahisi cadval 3-do verilir.

Qarsiliglt tosir ¢okilorinin toyin edilmesi tiglin do ekspert
giymotlondirilmosi metodundan istifado edilir. Hor bir ekspert
qarsiligli tasir ¢akisini [—1, 1] intervalindan adad kimi giymatlondirir.
Sonra qarsiliqh tosirlorin bu matrislori ¢okilorin cominin ortalama
giymati vo ya kegid funksiyasi (masalon, sigmoid funksiya) totbiq
edilmoklo aqgreqasiya olunur. Ekspertlorin inam ¢okilori nozors
alinmagqla garsiligh tosir ¢okilorinin aqreqasiya olunmus giymotlori
asagidaki diisturla hesablana bilor (yalniz eyni isarali ¢okilor nozaros
alinir):

W = Eiza iy (39)
m
burada Wl-kj — k-c1 ekspertin C; vo C; arasindaki garsiligh tosir ¢akising
verdiyi giymat; b, — k-c1 eksperto inamim ¢okisi; m — ekspertlorin
sayidir. Ogor ekspertin qiymatlori oksaor ekspertlorin qiymaotlorinden
forqlonirsa, onda homin ekspert corimalonir — ona ¢ox kicik vo ya 0
inam ¢okisi verilir.

FCM-da do digor geyri-salis sistemlorin asas ndqsanlar1 vardir:
onlar miistaqil dyrono bilmirlor. Miivafiq verilonlor oldugda neyron
sabokolarinin dyronmo mexanizmlorindon istifado etmoklo faktorlarin
tosir ¢okilorini yaxsilasdirmaq olar. Adston, belo yanagsmalar Hebb
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Oyranma metoduna osaslanir, lakin evristik metodlardan istifado edon
yanasmalar da var.

FCM dinamikasimin  modellosdirilmasi. FCM  cixaris
proseslorino faktorlarin n giymotindon ibarat olan Aixn voziyyatlor
vektoru vo coki matrisi Wy, daxildir. Hor bir faktorun giymotino
onunla alaqali faktorlarin cari vo avvalki qiymatlori tosir gostorir. Hor
bir faktor {i¢iin aktivlogsdirmo qiymoti asagidaki qayda ilo iterativ
hesablanir:

(Hl) Z WU A® JL#E ], (40)

burada t — cari zaman; Al Cl faktorunun aktivlosdirma soviyyasi;; 4;
— (; faktorunun aktivlegdirma saviyyasi; w;; — C; va C; arasinda
qarsiligl tosir ¢akisi; f — kegid funksiyasidir.

FCM iigiin kecid funksiyalar1 kimi binar, ligvalentli vo sigmoid
funksiyalar1 istifads edilir. Bu isdo sigmoid funksiyasi totbiq edilir:

flx) = 7 A>0. (41)

Forz olunur ki, faktorlarln vaziyyetlori geyri-salis doyigonlor kimi
mioyyan edils bilar: Yiiksok (High), Orta (Medium) vo Asagi (Low).

Informasiya tohliikosizliyinin idaro edilmosinin miixtolif
strategiyalarinin modelds test edilmasi. Qeyd edok ki, hor bir C;
konsepti [0, 1] intervalindan qiymatlor ala bilor, onu hom do
«aktivlosdirma soviyyasi» adlandirirlar.

FCM-in modellogdirilmosi prosesi hor bir FCM qovsaginin
aktivlosdirma soviyyasing cari voziyyaet liclin miitoxassislorin/maraqli
toroflorin ~ royi  osasinda [0, 1] intervalindan  giymatlor
monimsadilmakla baglayir. 0 qiymati baxilan faktorun miioyyon
iterasiyada sistemdo istirak etmodiyini, 1 qiymeti iso faktorun
maksimal dorocodo istirak etdiyini bildirir. Digor qiymatlor
aktivlogdirmonin araliq soviyyslorine uygun golir.

Informasiya tohliikosizliyinin idaro edilmosinin asagidaki
senarilarinin modellosdirilmasina baxilir.

A senarisi: Situasiyanin 6z-6ztina inkigafi
A(0)=(,1,1.,1,1,1.,0).
B senarisi: Yalniz texniki tadbirlarin tatbigi A(0)=(0, 0, 1, 0, 0, 0, 0).
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Hesablama eksperimentlorindo A =1 parametri ilo sigmoid
funksiyasi istifado edilmisdir. Adoaton, (41) diisturu ilo hesablamalar
on ¢oxu 5 zaman addiminda y1gilir. Biitiin modellar stabil vaziyyatda
dayanir, lakin nozori olaraq onlar limit tsiklino vo ya xaotik attraktora
da keco bilorlor. B senarisi lizro faktorlarin hesablanmig araliq
giymatlori codval 3-do verilib.

Cadval 3-0 osason noticoye golmok olar ki, yalniz texniki
todbirlorin  istifado  edilmosi  informasiya  tohliikasizliyinin
soviyyasinin shomiyyatli yaxsilasmasina gotirmir (Senarilorin stabil
voziyyatlori arasinda maksimal forq 0.0424-diir).

Cadval 3. B senarisi {izro hesablamalarin son naticalori

Baslangic Son AvoB
Faktorlar giymatlor —| giymatlor — senarilorinin
B senarisi | B senarisi | stabil voziyyatlori
arasindaki forq
Qanunvericilik todbirlori 0.00 0.5275 0.0008
Tasgkilati tadbirlor 0.00 0.5147 0.0008
Texniki todbirlor 1.00 1.00 0.4184
Potensialin inkisafi 0.00 0.5875 0.0309
Maragqli toraflorin 0.00 0.5378 0.0104
omokdasligi
Informasiya tohliikesizliyi 0.00 0.5000 0
tohdidlarinin inkisafi
Informasiya tohliikosiz- 0.00 0.6048 0.0424
liyinin soviyyosi

E-dovlotin  informasiya tohliikesizliyinin idaras  edilmasi
taktikalarinin optimal secilmasi ti¢iin hiperoyun modeli islonmisdir
[11]. Oyunlar nozoriyyesi informasiya tohliikasizliyi gorarlarimi
modellogdirmok {iglin on giiclii riyazi vasitolordon biridir. Lakin
ononavi oyunlar nazoriyyasindo istonilon oyungunun hor bir digor
oyungunun strategiyalari, Ustlintutmalar1 haqqinda tam molumatl
olmasi forz olunur. Bu ¢ox ciddi forziyyadir, bir ¢ox real situasiyada
oyuncular arasinda ¢ox zaman shamiyyatli informasiya asimmetriyast
olur. Oyungular homiss har bir oyungunun asl niyyatlori, strategiyalari
va ya Ustlintutmalar1 haqqinda biitiin informasiyani1 bilmirlar. Naticoada
onlar situasiyant 06z baxis noqtolorindon qavrayirlar vo 06z
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qavrayiglarinda sohv edo bilorlor. Bu isdo natamam informasiyali
oyunlarin hiperoyunlar adlanan xiisusi bir ailosine baxilir. Hiperoyun
nozoriyyosi klassik oyunlar nozoriyyesini oyungularin  yanlis
qavrayiglarinda forqlori nozoro almaq imkami ilo genislondirir.
Hiperoyunlarin informasiya tohliikesizliyi lizro qorarlarin todqiq
edilmosino totbiqi sahosindo todqiqat islori olduqca azdir. Burada
hiperoyun yanasmasi informasiya tohliikasizliyi kontekstindo taktiki
analiz vasitosi kimi togdim olunur. Toklif olunan ikisoviyyali
hiperoyun hiicum edonin (A) vo miidafia olunanin (D) informasiya
tohliikosizliyi situasiyast haqqinda qavrayislarini asagidaki kimi
oyunlar seriyasi kimi modellogdirir.

Tutaq ki, T4, = {a,, a,, ..., a,,} A-nin taktikalar1 (hiicum senarilori)
¢oxlugu vo Tp ={dyd,, .., dy,} D-nin taktikalar1 (midafio
mexanizmlori) ¢oxlugudur; ham do taktikalarin say1 eyni olmaya biler.
Oyunun naticasi A va D-nin secdiklori taktikalar ciitiindan ibaratdir.

Beloliklo, miimkiin naticalor coxlugu O0=TyxTp=
{(ay,dq), (a;1,dy), ...(an,dyy)}.  Hor  bir  oyungu  noticolorin
nizamlanmis  istiintutma  vektorunu  tortib  edir: P, =

(041, 042) +» Ognm) VO Pp ={0p1,0p2, e Oppom).  Ustiintutma
vektorunda elementlor daha iistiin tutulandan az iistlintutulana dogru
nizamlanir: Vo;, 0;,, € P, o; elementi o0;,,-don {istiin tutulur.

Iki oyungunun oyununu Gup = ([4, D], [Ty, Tpl, [Pa, Pp]) kimi
tosvir etmok olar. Bu isaralorlo A vo D-nin hiperoyunu H(A,B) =
{p(A, GA,D),p(D, GA,D)} kimi miioyyon olunur, burada p funksiyasi
oyuncunun tosovviir etdiyi (qavradigi) oyunu isaro edir. Masalon,
p(D, G4 p) D-nin malik oldugu informasiya osasinda tosovviir etdiyi
oyunu isard edir.

A-nin 2 hiicum senarisi vo D-nin 3 miidafio mexanizmino malik
oldugu hiperoyun ii¢iin HYPANT? aciq kodlu program tominati
vasitasilo adadi eksperimentlar aparilmisdir.

E-dovlatin informasiya tohliikasizliyinin situasiyalar iizro idaro
edilmosi iiclin konseptual modeli iglonmis vo modelin presedentlor
nozoriyyasi osasinda reallagdirilmasi ti¢lin yanasma toklif edilmisdir

2 http://users.monash.edu/~lbrumley/hyper.htmi
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[15]. Toklif edilon konseptual modeldo e-dovlotin informasiya
infrastrukturunu toskil edon hor bir informasiya tohliikasizliyi
domenindo domenin informasiya tohliikosizliyi siyasoti osasinda
informasiya  tohliikesizliyinin  monitorinqi  hoyata  kegirilir.
Informasiya tohliikosizliyinin monitoringino soboko vo sistem
aktivliyinin, istifadagilorin davranisinin, qorunan resurslara girislorin,
informasiya sistemlorinin faaliyystinde nasazliglarin izlonilmasi va
informasiya axinlarinin mezmununun monitoringi daxildir.

Informasiya tohliikesizliyi hadisolori haqqinda molumatlar
informasiya tohliikesizliyi domeninin lokal reyestrindo geydiyyata
alinir vo informasiya tohliikesizliyi hadisolorinin vahid monitoringi
morkozino — Milli informasiya Tohliikesizliyi Morkazino 6tiiriiliir
(MITM). MITM biitiin informasiya tohliikosizliyi domenlorindon
hadisalor haqqinda molumatlar1 toplayir, onlarin emalini, analizini
(agregasiya, korrelyasiya) vo vizuallagdirilmasini hoyata kegirir. Bu
verilonlordon istifads edorok MITM informasiya tohliikesizliyi
situasiyasiin tam monzorasini gorlir, situasiyan1 analiz edir vo
informasiya tohliikesizliyi hadisasinin potensial tosirlorini tokco bir
domen soviyyasinda deyil, bir ne¢o qarsiliglt olagoli informasiya
tohliikesizliyi domeni miqyasinda da qiymotlondirmoys imkan verir.
MITM hadisonin emali {igiin uygun iisulu informasiya tohliikesizliyi
hadisolorinin milli bazasindan segir vo tovsiya edilon hollori miivafiq
tohliikasizlik  domenloring  Otiirlir.  informasiya  tohliikesizliyi
hadisslorinin milli bazas1 hadisalor vo onlarin emal: tisullar1 haqqinda
morkozi biliklor bazasidir, burada informasiya tohliikasizliyi
hadisolorinin emali 1iizro todbirlorin sablonlar1 da saxlanir.
Tohliikasizlik domenlarindo MiTM-in tdvsiyo etdiyi hall cari hadisoya
adaptasiya edilir vo hadisonin emali hayata kegirilir. Bu mogsadloa
zoruri texniki resurslar ayrilir, texniki vo digor miitoxassislordon
(ekspertlordon) vo gorar gobul edon soxsden ibarst emal qrupu toyin
edilir. Hadisonin emal1 gedisindo emal qrupu adaptasiya olunmus hallo
zoruri doyisikliklor edo bilor. Hadisonin emalindan sonra hadisonin
test edilmis emal: iisulu informasiya tohliikasizliyi hadisolorinin milli
bazasina daxil edilir, hadisoni emal edon ekspertlor qrupu vo qorar
gobul edan soxslor hagqinda molumatlar da bazada saxlanilir.
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Presedenti formal olaraq belo miiayyan etmok olar: p presedenti
(s, 7, h, z) kortejindan ibaratdir, burada s € S situasiyasi ilo bagli r €
R Qorar1 z € Z Qorar gobul edon soxsin rohborliyi altinda h € H
ekspertlor qrupu torofindon yerino yetirilmosi oks olunur. e
informasiya tohliikosizliyi hadisosini formal olaraq asagidaki sokildo
tasvir etmok olar:

e = (Etype,DT,ID,rb,sev, vy,...,v,), (42)
burada Etype — hadisanin névii, DT — hadisenin basverma vaxti vo
zamani, ID — hadisonin askarlandigi monbonin identifikatoru, rb —
monbaya inam daracasi, sev — hadisanin risk doracasi, vq,..., v, —
hadisanin tasviri ti¢iin talab edilon digor atributlar (masalon, IP-linvan,
protokol vo s.). Adston, informasiya tohliikesizliyi hadisalorinin
tosvirine motn informasiyast da daxil olur, mosslon, hadisonin
tozahiirlori, xobardarliq molumatlart vo s. Bu verilonlorin tosviri vo
sorguya uygun insidentlori vo uygun emal prosedurlarini tapmaq ii¢iin
gizli semantik analiz (Latent Semantic Analysis, LSA) metodundan?
istifads edilmasi toklif olunur.

Umumi halda, qorar dedikdo analoji situasiyalarda yerina
yetirilmis harokatlor vo onlarin naticolori vo ya verilmis situasiyada
yering yetirilocok harokatlorin reqlamentlori vo ya ekspert tovsiyalori
va s. nazordo tutulur.

Qorarin totbiginin naticasinin tosvirina hadisanin planlasdiriimis
va faktiki emal miiddatlori, hadisanin naticolorinin aradan qaldirilmasi
tiglin icra olunmus hoarokotlor, hadisonin emalinin naticasi, hadisonin
qarsisint almaq Uglin zoruri horokorlorin siyahis1 daxil ola biler.
Noticonin tosvirinda digor hadisslors (presedentlors) istinadlar da ola
bilor. Bu verilonlorin tasviri li¢iin do LSA metodu istifads edilo bilor.

Verilmis presedento on “yaxin” presedentin presedentlor
bazasindan secilmasi genis yayilmig yanagmaya — avvolcadon toyin
edilon yaxinliq metrikalar1 osasinda klassifikasiya edon on yaxin
qonsular metoduna asaslanir. Hor bir olamato onun nisbi vacibliyini
oks etdiron ¢oki omsali verilir (mosolon, PSO (Particle Swarm
Optimization) alqoritmi osasinda). Biitlin olamoatlor tizro iki

3 Evangelopoulos, N. E. Latent semantic analysis // Wiley Interdisciplinary
Reviews: Cognitive Science, — 2013, 4 (6), — p. 683-692.
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presedentin yaxinliq dorocosini miioyyon etmok {iglin asagidaki
diisturdan istifads etmok olar:
sim(i, k) = Z}Lle': im(eij'ekj), (43)
j=1%j
burada w; — j-cu slamatin gaKkisidir; sim — yaxinliq metrikasidir; e;;
Vo ey; — e; alamotinin uygun olaraq cari i presedenti vo k presedenti
ticiin qiymatloridir.

sim yaxinliq metrikasinin segilmasi ¢ox vacib masaladir, ¢iinki
oxsar presedentlorin axtarisi ohomiyyotli dorocodo bu segimdon
asithidir. Informasiya tohliikosizliyi hadiselorinin vo uygun emal
gorarlarinin  yuxarida verilmis tosvirindon goriindiiyii  kimi,
presedentlorin olamatlorinin bir hissasi adodi vo nominal giymatlor
gobul edir, digor hissasi iso semantik vektorlarla kodlagdirilan motn
verilonlori ilo tosvir edilir. Bunu nozoro almagla, heterogen mosafo
funksiyasindan* istifade olunmast toklif olunur.

Yeddinci _fasildo e-dovlotin  informasiya tohliikasizliyinin
giymatlondirilmasi modellari vo metodlar1 tadqiq olunmusdur.

E-xidmotlor e-dovlatin vatondaglarla vo 6zal sektorla asas tomas
xottidir vo e-xidmatlorin informasiya tohliikasizliyinin soviyyasi
osasinda e-dovlatin informasiya tohliikesizliyinin voziyyati vo
imumiyyatlo, e-dovlotin informasiya tohliikesizliyinin  idaro
edilmosinin effektivliyi barado fikir yiiriitmok mimkiindiir. E-
xidmatlorin informasiya tohliikasizliyi soviyyasini qiymatlondirmak
tiglin agsagidaki metod toklif edilir [20].

Forz edak ki, e-xidmatin informasiya tohliikasizliyi talablori m
istiqgamotdo (tohliikasizlik servislori iizro) qruplagdirilib. Hor bir i-ci
tohliikasizlik  servisi liclin  xilisusi informasiya tohliikosizliyi
indikatorlar1 miioyyonlosdirilir vo suallar soklindo formalasdirilir,
suallara cavablar M;j,i = 1,...,m,j = 1,...,n giymotlorini verir. Bu
giymotlor isa Si qrup indikatorlarinin  giymotlondirilmasini
formalasdirir.

Xiisusi indikatorlar asagidaki skala ilo qiymatlondirilir:

0 — toloblar yerina yetirilmir;

4 Wilson, D., Martinez, T. Improved heterogeneous distance functions // Journal of
Artificial Intelligence Research, — 1997, 6 (1), — p. 1-34.
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0.25 — toloblor az daracads yerins yetirilir;
0.5 — toloblar miioyyon doracads yerina yetirilir;
0.75 — tolablar, demok olar ki, tam yerina yetirilir;
1 — toloblor tam yerino yetirilir.
Qrup indikatoru S;,i =1,..,m xiisusi indikatorlarin miixtalif
¢okilora malik olmasi1 halinda asagidaki diisturla miioyyon edilir:
nj
Si = z aijMij! (44)
=1
burada Mijj — i-ci tohliikasizlik servisi ligiin j-ci xiisusi indikatorunun
qiymeoti; a;; — i-ci tohliikesizlik servisi iigiin j-ci xiisusi indikatorun

cokisidir. indikatorlarin ¢okilori eyni olduqda «; = %, j=1,...,n

gotiirtiliir, burada n;j — i-ci tohliikasizlik servisi tiglin indikatorlarin
sayidir.
E-xidmatin informasiya tohliikesizliyinin soviyyasi (SL) oan zaif
halqa qaydasi ilo tapilir:
SL = min §;. (45)

L

Movcud kompozit indekslordo onlara daxil olan fordi
indikatorlarin ¢okilori ya borabor gotiiriiliir, ya da subyektiv toyin
olunur. Bu ndgsam1 aradan qaldirmaq {giin kompozit milli
kibertohkiikosizlik indekslorindo indikatorlarin ¢okilorinin entropiya
osasinda qiymaotlondirilmasi metodu toklif edilir, homg¢inin statik vo
dinamik kibertohliikasizlik indekslori daxil edilir [27].

Tutaq ki, m 6lkanin kibertohliikasizlik saviyyasinin n indikatora

g6ra giymotlondirilmosi matrisi D = (xif)an verilib, burada xij — i-
ci 6lkonin j-cu indikatora gore giymotlondirilmasidir. Indikatorlarin
c¢okilarini milayyan etmak liciin entropiya alqoritmini asagidaki kimi
ifado etmok olar:
Addim 1. Qiymatlondirma matrisinin normallasdirilmasi.
Noticado R = (rij)mxn matrisi alinir, burada r;; € [0,1] —j-cu 6lkanin
I-ci indikator iizra giymotlondirmosidir. Baxilan masalads indikatorun
giymati boyiik oldugca yaxst hesab edilir, buna goro asagidaki
normallasdirma diisturu istifads edilir:
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xij — miin{xl-j}

i miax{xi j} - miin{xi j}' (46)
Addim 2. Entropiyanin hesablanmasi. i-ci indikatorun entropiyasi
asagidaki kimi miiayyan edilir:

H] = _k2?=1f1] lnfl],] = 1,2,...,m, (47)
burada fU = Tij/2?=1rij, k= 1/lnn. fl] =0 OIdUQda, fl] lnfl] =0
farz olunur.

Addim 3. Entropiya ¢akisinin miiayyan edilmasi. j-cu indikatorun
entropiya ¢okisi bels tayin edilir:
— _ Hj

Wi = m_Z}n=1HJ'
burada 0 <w; < 1,¥7,w; = 1.

Cadval 4-do (47)-(49) diisturlari ilo MDB 6lkalarinin 2017-ci il
ticiin global kibertohliikesizlik indekslorine aid verilonlorin® asasinda
hesablanmis indikatorlarin entropiyalar1 vo ¢okilori verilmigdir.
Gorilindiiyli kimi, entropiya yanasmasinda “Texniki” vo “Potensialin
inkisafi” indikatorlarina daha yiiksok ¢okilor verilir.

Cadval 4. indikatorlarin entropiya ¢okilori

, (48)

Indikator Entropiya asasinda ¢aki

Hiiquqi 0.108

Texniki 0.273

Toskilati 0.147

Potensialin inkisafi 0.296

Omokdaslhq 0.176

Tutaq ki, xitj — j-cu indikatorun i-ci 6lko {iglin t zamaninda

qgiymotidir (j =1,....m;i =1,..,n;t = t,,t;). Statik kibertohliiko-
sizlik indeksini (Static Cybersecurity Index, SCI) asagidaki kimi toyin

etmak olar:
1

SCIt = T X \™ (49)
T =11 ,t ’

rj

5> GCI 2017 Regional Report: CIS Region Report, 2017, 36 p.
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/CIS_GCIv2_report.pdf
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burada xt ; — J-cu indikatorun t zamamnda istinad (baza) qiymatidir,
masalan, indikatorun diinya iizrs orta qiymatidir.

Hor bir 6lko {igiin t, anindan t;-o asagidaki diisturla verilon
“dinamik” kibertohliikasizlik indeksi (Dynamic Cybersecurity Index,

DCI) qurmag olar:
1

m st
DCIt = 1_[ (Lt’) . (50)
L L\ x?
j=1

E-dovlatin informasiya tohliikasizliyi soviyyasini
giymetlondirmak ii¢lin oks-alago Sl¢iisii kimi istifadagilorin roylorini
nazars alan indikatorlarin islonmosi do moagsadouygundur. Bu ideyani
hayata kegirmok ti¢iin toklif edilon modelds e-dovlatin informasiya
tohliikasizliyino etimad votondasin informasiya oldo etdiyi miixtolif
moanbalar asasinda qiymatlondirilir [19]:

*  Soxsi tacriiba (1);

* Sosial soboka (qonsularin va dost-tanislarin) roylori (W);

+  KIV-lords ifads olunan raylar (M);

* Dovlat organlarinin toqdim etdiyi sertifikat vo 6hdaliklar (S).

Informasiya monbolori (komponentlor) iizro etimad qiymatlori
biitlin reytinglorin ¢okili ortasi kimi hesablanir:
Zrl-eRK(a,c) wi (1) - v;

ZrieRK(a,c) Wk (ri) ’

burada Tk(a, c) — a agentinin e-dovlatin informasiya tohliikasizliyina
etimadinin ¢ faktoruna nozeron K komponenti iizro hesablanmis
qiymatidir. Rk(a, ¢) — K komponenti iizro etimadi hesablamaq tiglin
toplanmig reytinglor ¢oxlugudur. wg(r;) =0 — ri reytinginin
relevantliq (etibarliliq) dorocosini hesablamaq ii¢lin reytinq c¢oki
funksiyasidir. vi — ri reytinqinin qiymatidir. Cakilorin comina bolmoklo
etimad qiymoti [—1, 1] diapazonuna normallasdirilir. wk(ri) reyting
¢oki funksiyasi hor bir komponent {i¢iin ayrica miioyyon olunur.
Umumi etimad qiymati
ZKE{I,W,M,S} Wg - Tk (a, ¢)

ZKE{I,W,M,S} Wk

Tx(a,c) = (51)

T(a,c) = \ (52)
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Kimi hesablanir, burada Wk baxilan masoalo {igiin komponentlorin

vacibliyino uygun secilmis ¢oki omsallaridir.

Dissertasiya isinin naticalarinda dissertasiya isindo qoyulmus
mosalalorin holli zamani aldo olunmus asas elmi-nozori vo elmi-
praktiki naticolori gdstorilmisdir:

1. E-dovlotin  informasiya  tohliikosizliyinin  idaro  edilmosi
problemlarinin miasir voziyyati analiz vo todqiq edilorak bu sahado
aktual multidissiplinar elmi-nozori vo elmi-praktiki problemlor
mioyyan edilmisdir [1,2,3,5,8]. Bu notico informasiya
tohliikasizliyi sahosindo golocok elmi-praktiki todqgigatlarin
planlagdirilmast vo toskili vo miivafiq tohsil pillalori iiciin
resurslarin yaradilmasi {igiin sistemlosdirilmis informasiya bazasi
kimi ochomiyyatlidir.

2. E-dovlstin informasiya tohliikesizliyinin idars edilmosi {izro
konseptual model [9] vo e-dovlatin informasiya tohliikosizliyi
sisteminin konseptual arxitekturasi [6] toklif edilmisdir. Naticonin
elmi-praktiki ohomiyyati e-dovlotin informasiya tohliikasizliyi
sisteminin arxitekturasinin va strukturunun tokmillosdirilmasi iigiin
konseptual osaslar yaratmasidir.

3. Informasiya sahosindo milli maraqlara strateji risklorin konsensus
ranglagdirilmast metodu islonmis [28, 21], qarsiligli asili kritik
informasiya infrastrukturlarinda risklorin  qiymetlondirilmasi
metodu [31,13] vo Internet infrastrukturunun dayanighiginin
qiymatlondirilmasi modellori [30] toklif edilmigdir. Naticonin elmi-
praktiki oshomiyyati informasiya tohliikasizliyinin tomin edilmasi
lizro strateji planlagsdirma vo kritik informasiya infrastrukturlarinin
tohliikasizliyinin tomin edilmasi {izro osas istigamatlorin miioyyon
edilmosi ii¢lin toklif edilon yanagmalarla sortlonir.

4. E-dovlstin  biometrik identifikasiya sistemi T{g¢iin biometrik
sistemlordo informasiyanin aqreqasiyast metodu [4] vo barmaq
izlorinin haqiqiliyinin askarlanmasi metodu [7] toklif edilmis vo
barmaq izlerinin tekstur deskriptorlart osasinda biometrik
kriptosistemlarin sintezi metodu [10] islonmisdir. Naticonin elmi-
praktiki ohomiyyati elektron identifikasiya (o ciimlodon, e-pasport)
sistemlori i¢iin yeni xidmaotlor vo mohsullara imkan yaradan texniki
konsepsiyanin eksperimental isbatidir.
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5. Informasiya tohliikesizliyi insidentlorinin askarlanmasi metodu
[24] islonmis, insidentlorin coxmeyarl prioritetlogdirilmasi metodu
[12] vo insidentlorin emali {izro islorin optimal planlasdiriimasi
metodu [29] toklif edilmisdir. Naticonin praktiki oshamiyyati milli
CERT sisteminin tokmillogdirilmasi vo miivafiq xidmsatlorin
toskilindo metodoloji baza toklif etmosi ilo osaslanir.

6. E-dovlotin informasiya tohliikasizliyi sahasindo koordinasiya
soviyyasinin qiymatlondirilmasi modeli [32, 16], informasiya
tohliikosizliyinin ikisoviyyali iyerarxik idaroetmo sistemindo
investisiyalarin koordinasiyas1 modeli [25] islonmis, beynalxalq
koalisiyalarin formalagdirilmas1 modeli [33, 17] toklif edilmisdir.
Naticonin elmi-praktiki shomiyyasti informasiya tohliikasizliyinin
tomin edilmasino colb edilmis vo miixtolif maraqlar giidon
toroflorin foaliyyotini somorali olagelondirmoys imkan veracok
iqtisadi osaslt yanagmalarin toklif edilmasidir.

7. E-dovlstin informasiya tohliikesizliyinin strateji idars edilmosi
iclin geyri-salis koqnitiv model [18], kibermiidafio taktikasinin
secilmosi tiglin hiperoyun modeli [11] vo operativ idaraetms tiglin
situativ idaraetmo modeli [15] toklif edilmisdir. Noticonin elmi-
praktiki ohomiyyoti toklif edilmis modellorin idarslorarasi
informasiya tohliikosizliyi suralart vo situasiya morkozlori liglin
konkret prosedurlar soklindo reallagdirila bilmosi imkani ilo
sortlonir.

8. E-xidmatlorin informasiya tohliikesizliyi soviyyasinin
qiymotlondirilmosi metodu [20], kompozit statik vo dinamik
kibertohliikasizlik indekslorinds  ¢okilorin  gqiymatlondirilmasi
metodu [27] vo e-dovlatin informasiya tohliikesizliyino vatondas
etimadinin qiymotlondirilmosi modeli [19] islonmisdir. Noticonin
praktiki ohomiyyati informasiya tohliikasizliyi tizro milli statistik
hesabatliliq sisteminin formalasdirilmas1 vo miixtolif statistik
analizlorin aparilmasinda totbiqi imkanlari ils asaslanir.
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Hommiioslliflarls darc olunmus islordos iddia¢inin saxsi rolu:
[2] — biometrik sistemdo modullar {izra bosluglarin  analizi
aparilmisdir; ;
[3] = mdvzu lizra aktual tadgiqat istiqamatlori analiz edilmisdir;

[S] — todgigatin metodikasi islonmis vo aktual istigamatlor
arasdirtlmisdir;
[10] — biometrik kriptosistemin arxitekturasi va komponentlori

islonmis, effektiv hallin tapilmasi tizra cksperimentlor aparilmisdir;
[17] — todigat metodikasi islonmis va beynalxalq tocriiba analiz
edilmisdir;

[23] - hiicum vektorlar1 agact modeli toklif edilmisdir;

[24] — mosalonin qoyulusu va todqiqgt, metodikasi iddiagiya
moaxsusdur. ; %é

46



Dissertasiyanin miidafiosi 27 may 2021-ci il tarixindo saat 14%-da
Azorbaycan Milli Elmlor Akademiyas1 Informasiya Texnologiyalar
Institutunun nozdindo faaliyyat gostoran ED 1.35 Dissertasiya surasinin
iclasinda kegirilocok.

Unvan: AZ1141, Baki sohari, B. Vahabzado kiic., 9A.

Dissertasiya ilo Azorbaycan Milli Elmlor Akademiyas1 informasiya
Texnologiyalar1 institutunun kitabxanasinda tanis olmaq miimkiindiir.

Dissertasiya vo avtoreferatin elektron versiyalart Azorbaycan Milli
Elmlor Akademiyasi Informasiya Texnologiyalar1 Institutunun rosmi
internet saytinda yerlosdirilmisdir.

Avtoreferat 23 aprel 2021-ci il tarixinds zoruri tinvanlara gondarilmisdir.

47



Capa imzalanib: 22.04.2021
Kagizin formati: 60 X 80 1/16

Hocm: 79083 simvol
Tiraj: 100 niisxa



