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ISIN UMUMI XARAKTERISTIKASI

Movzunun aktualligi vo islonmd doaracasi. Miiasir informasiya
texnologiyalart dovletin vo comiyyatin miithiim inkisaf vasitosidir.
Kiber-fiziki sistemlor (KFS) Sonaye 4.0 konsepsiyasinin hoyata
kecirilmosindo osas texnologiya vo insan foaliyystinin miixtolif
saholorindo genis istifado olunan intellektual obyektlorin osas
komponentidir.

KFS sistemlorinin  osasim1  togkil edon miihiim texnoloji
tendensiyalara asagidakilar daxildir: Osyalarin Interneti (Internet of
Things), agilli elektrik sobokolori, agilli istehsal sistemlori, bulud
hesablamalar1 vo s. KFS asagidaki saholorin inkisafi iiglin osasdir:
agilli istehsal, agilli tibb, agilli binalar vo infrastrukturlar, intellektual
naqgliyyat sistemlori, mobil sistemlor, miidafio sistemlori vo hava
monitoringi sistemlori [4].

KFS sistemlor iki texnologiyanin birlogmaesidir: kiber soviyyods
informasiya texnologiyast (IT) vo fiziki soviyyodo omoliyyat
texnologiyas1 (OT). Kiber soviyys serverlordon, verilonlor bazasi
sistemlorindon, hostlardan vo s. ibarotdir. Fiziki soviyyo istehsal
miiossisalorini idars edon sensorlar, aktuatorlar, oks alago sistemlori
va s. ibaratdir.

KFS OT vo IT platformalarinda bdyiik verilonlorin toplanmasi va
miibadilasi tigiin bir ¢ox cihaz vo sistemlorin qosulmasini tolob edir.
Qarstya qoyulmus maosalalora nail olmaq iigiin birlosdirilmali olan
miixtalif avtomatlagdirma protokollar1 mdévcuddur. 1SO 22301:2019
standartt iso  togkilatlarin  miixtolif gdzlonilmaz pozuntulara
dayanigligim1 artirmaq, amoliyyatlarin vo xidmatlorin davamliligini
tomin etmok ii¢iin ¢ox vacibdir.

Onlarin kibertohliikosizliyini tomin etmok {¢iin aktualliq son
illords bir sira kiberhiicumlardan sonra kaskin sokildo artmisdir.

KFS kiberhiicumlar insan saglamligi vo tohliikosizliyi {igiin
ohomiyyatli risk yaradir vo otraf miihito ciddi ziyan vurur. 2010-cu
ildo Stuxnet kompiiter virusu kiberhiicumlarindan sonra KFS
informasiya tohliikosizliyino maraq koskin artib. Daim doyison
kibertohliikolorls daxili va gizli kiberhiicumlarin askarlanmasini tolob
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edon, daha kiber dayaniqli vo tohliikesiz kiberinfrastrukturu tomin
edon daha yiiksok saviyyali metodologiya hazirlamaq lazimdir.

12 mart 2024-cii ildo Avropa Parlamenti toklif olunan “Kiber
Dayaniqliq Aktin1” tosdiglodi. O, Avropa bazarinda yerlosdirilon
rogomsal elementlori olan biitiin mohsullara samil edilocok, istifadosi
molumatlarin cihaz vo ya sobokoys birbasa vo ya dolayr mantiqi vo
ya fiziki qosulmasini nozords tutur.

KFS  sistemlorinin  foaliyyotinin  pozulmast  vo  onun
komponentlorinin siradan ¢ixmasi ciddi tohliikolora sobab ola bilor
ki, bu da KFS sistemlorinin kiber dayaniqligina prioritetlordon biri
kimi baxilmasi zoruratini yaradir.

Sonaye 4.0-a ke¢id biitliin diinya kimi, Azorbaycan
Respublikasinin qargisinda da yeni vozifolor vo gagiriglar qoyub.
Azorbaycan Respublikasinda Dérdiincii Sonaye Inqgilabinin inkisafi
{iciin biitiin imkanlar vardir. Olkodo miitoraqqi texnologiyalar daim
inkisaf etdirilir. “Azorbaycan Respublikasinin 2025-2028-ci illor
ticiin siini intellekt Strategiyas1” tasdiq edilib.

Miiasir dovrds Respublikada biitiin Senaye 4.0 texnologiyalari
miixtolif kritik infrastrukturlarda, mosslon, neft-qaz platformalarinda,
naqliyyat sistemlorinds va s. istifads olunur.

Diinya Iqtisadi Forumu ilo foal omokdasliq Azorbaycan
Respublikas1 Prezidentinin 6 yanvar 2021-ci il tarixli formanina
uygun olaraq “Dérdiincii Sonaye Ingilabinin Tohlili vo Koordinasiya
Morkozi’nin yaradilmasina sobob olmusdur. Markozin foaliyyati siini
intellektin vo masin tolimin inkisafinin tomin edilmasing, o climlodon
votondaslara xidmoto, rogomsal iqtisadiyyatin inkisafina vo 6lkodo
miixtalif todqiqat sahalorinin daha da tokmillegdirilmasine yonalib.

“Kritik informasiya infrastrukturunun tohliikosizliyinin tomin
edilmoasi sahasinda bazi todbirlor haqqinda 17 aprel 2021-ci il tarixli
Formani imzalanib.

“Informasiya, informasiyalagdirma vo informasiyanin miihafizosi
haqqinda” Azorbaycan Respublikasinin Qanununda doyisikliklor
edilmosi barado 27 may 2022-ci il tarixli Qanununa osason, “kritik
informasiya infrastrukturu” anlayiglari, onun obyekti vo subyekti,
habels tohliikasizliyinin tomin edilmasi gaydalarinin hiiquqi ssaslari
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olava edilir. Azorbaycan Respublikas1 Nazirlor Kabineti 29 noyabr
2024-cii ildo “Kritik informasiya infrastrukturu obyektlorinin
Siyahisi”ni1 tosdiq edib.

Azorbaycan Respublikasi Prezidentinin 16 yanvar 2025-ci il
tarixli Formam ilo “Azorbaycan Respublikasinda Roqomsal inkisaf
Konsepsiyasi1” tosdiq edilib.

Miiasir kiberhiicumlarin agkarlanmasi KFS sistemlorinin dayaniqlt
foaliyyoti liglin ¢ox vacibdir. Ononovi miidafio mexanizmlori
kiberhiicumgularin istifads etdiyi lisullara gors daha az effektiv olur.
Kiberhiicum risklori kiber vo fiziki domenlorinin inteqrasiyasindan,
basqa sozlo, IT vo OT domenlorinin inteqrasiyasindan yaranir. Bu
kontekstda kiberhiicumlarin agkarlanmasi ti¢lin adaptiv, daha effektiv
tisullarin islonmosi IT vo OT infrastrukturlarini bu ciir tohliikolorden
gorumagq ti¢lin tacili ehtiyacdir.

Kritik voziyyatlor kibercinayatkarlar iiclin idealdir, ¢linki onlar an
zoif  halgadan — insan faktordan istifado edo bilirlor.
Kibercinayotkarlar icazosiz giris oldo etmok, etimadnamslori
ogurlamaq vo sistemlori zororli proqramlarla yoluxdurmaq {igiin
insan faktordan istifads edirlor.

Biitiin molum kiberhiicumlar iigiin askarlama alqoritmlorinin va
oks todbirlorin islonmasi vacibdir. Bu, onlarin tosirini azaldacaq vo
sistema zorari minimuma endiracokdir. Aragdirmalar gostorir ki, KFS
sistemlorinin kibertohliikosizliyinin daha dorin tohlili, xiisuson do
stini intellekto osaslanan yanagmalarin totbiqi tolob olunur.

Bu masolo ilo mogsgul olan ilk bes todqiqat universiteti sirasina
Berkli Kaliforniya Universiteti (ABS), Pekin Elm vo Texnologiya
Universiteti (Cin), KTH Kral Texnologiya Institutu (isveg),
Politecnico di Milano (italiya) vo Hamburq Texnologiya Universiteti
(Almaniya) daxildir.

Sonaye 4.0-da dogru irsliladikco, KFS daha miirokkob, paylanmis
vo verilonlora osaslanan olur, bu da todricon midaxilo va
anomaliyalarin agkarlanmasim boyiik verilonlor probleminos gevirir.
Catinlik tabiatca forqli, minimal hesablama xarclori ilo boyiik hocmli
verilonlorin tohlilino ehtiyacdir.



KFS sistemlordon molumat toplamaq t¢iin sensorlar, aktuatorlar
vo digor cihazlardan istifado onlarin tohlili {igiin faydali molumat
verir. Lakin bu gin saxlanilan verilonlorin hacmi ononovi
alqoritmlorin islomosi {iclin ¢ox miirokkaoblosir. Tadqiqatgilar
verilonlorin bdliinmoasi vo aprior biliklorin istifadesi kimi miixtolif
yanasmalara miiraciot etmolidirlor. Beloliklo, boyiik verilonlorlo
islomok todqiqatcilarin istifado etdiyi yeni metodlarin iglonmasini
zoruri edir. Boylik hocmli vo boyiik 6lgiilii verilonlorls islomok {igiin
magin  tolimi  metodlariin  imkanlarindan istifado edon yeni
alqoritmlor yaratmaq da lazimdir. Lakin mévcud alqoritmlor yiiksok
hesablama miirokkobliyine gors homiso eftektiv olmur.

Masin tolimi dsullart  kiberhiicumlart askar edorkon KFS
molumatlarini tohlil etmok iiglin genis istifado olunur. Nozoriyyo
olaraq, masin tolimi alqoritmlori yiiksok effektivliyino nail ola bilar,
yoni yanlis hoyacan signalini minimuma endirir vo askarlama
doqiqliyini maksimum doracado artirir [10]. Ancaq adoton, sonsuz
sayda tolim niimunolori tolob olunur. Praktikada bu sort mohdud
hesablama giicli vo real vaxt rejimindo cavab tolobi sobabindon
miimkiin deyil [10]. Buna goro do kibercinayatkarlar tez-tez on zoif
noqtoni — KFS sistemlords on hassas funksional komponenti axtarir
vo hodofo alirlar. ©On hassas cihazlar tohliikesizlik zsifliklorinin
effektiv todqiqi Uigiin yaxsi baslangic noqtosi ola bilor. Mdvcud
metodlar kiber-fiziki miihitindo imumi ¢oxmarhalali kiberhiicumlari
hartorafli tohlil eds bilmir [30].

Todqiq olunan problemlorin holli miihiim vozifadir, bununla
olagodar miixtolif metod vo alqoritmlor islonmis vo praktikada totbiq
edilmigdir. Onlarin  oksoriyyoti ya yalmz IT miihitindo
kibertohliikosizliyi, ya da ©OT miihitindo tohliikasizliyi nozords tutur.
Kiber-fiziki hiicumlardan qorunmanin tomin edilmosi ciddi
problemdir. Bu, kiber dayaniqhigin qiymaotlondirilmasi metodlarinin
islonmasini tolob edir. Bu metodlar KFS sistemlords kiber vo fiziki
komponentlor arasinda six qarsiligh olago  vo asililiglar
oyronmolidir. Bununla bels, mévcud metodlar bu spesifikliyi nozora
almir.



Yuxarida gostorilonlori nozors alaraq belo qonasto golmok olar ki,
hazirda kiber dayanigli vo kibertohliikosiz KFS sistemlorinin
layihoalondirilmasine vahid yanasma yoxdur. Bu dissertasiya todqiqati
IT komponentlorinin kibertohliikosizliyini vo ©T komponentlarinin
dayanigliligini tomin etmok {i¢lin metod vo alqoritmlorin islonmasinoe
yonalib.

Tadgiqatin obyekti va predmeti. Todgigatin obyekti kiberfiziki
sistemlorin IT kibertohliikosizliyi vo ©T miihafizesidir. Todgiqatin
predmeti Kiber-fiziki sistemlorin kiber dayanigqligini tomin etmok
liclin proseslorinin idars edilmasinin model vo metodlaridir.

Tadqgiqgatin moaqsad va vazifalari. Dissertasiya isinin mogsadi
kiberhiicumlarin vo sistem nasazliglarinin agkarlanmasi ilo boytik
verilonlorin intellektual tohlili osasinda kiber-fiziki sistemlorin kiber
dayanigqligin vo informasiya tohliikosizliyinin tomin edilmasi ii¢lin
metod vo alqoritmlarin islonmosidir.

Dissertasiya isindo qarsitya qoyulmus mogsods ¢atmaq {igiin
asagidaki vazifalor holl edilmisdir:

— KFS sistemlorinin kiber dayanigliginin tomin edilmosi iigiin

movcud metod va alqoritmlarin tohlili v tadqiqi;

— KFS sistemlorinin Kiber dayanigliginin tomin edilmasi {i¢lin
konseptual modelin islonmasi;

— KFS sistemlorinin kiber dayanigligini tomin edon bdyiik
verilonlarin intellektual emali ii¢lin metod va alqoritmlorin
islonmasi;

— KFS sistemlorinin informasiya texnologiyalarinin
kibertohliikasizliyinin tomin edilmasi {¢lin metod va
alqoritmlorin islonmasi;

— KFS sistemlorinin omoliyyat texnologiyalarinin
tohliikasizliyinin tomin edilmasi {i¢lin metodlarinin islonmosi;

— KEFS sistemlorinin funksional komponentlorinin zaifliklorinin
kritikliyini miiayyon etmak ii¢lin metodun islonmasi;

— KFS risklorinin giymotlondirilmasi ti¢iin metodun igslonmasi.

Tadgigat metodlari. Dissertasiya isindo qarsiya qoyulmus
masaloni holl etmok {iglin informasiya tohliikesizliyi nozariyyasi,
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magin tolimi, ehtimal nozoriyyasi, qeyri-solis odadlor nozoriyyosi,
obrazlarin taninmasi nazoriyyesi, risk tohlili vo qorarlarin gobul
olunmasi texnologiyalarindan istifads edilmisdir.

Miidafiaya ¢ixarilan asas miiddsalar:

KFS sistemlorinin Kiber dayanigliginin tomin edilmosi t¢iin
konseptual modeli;

KFS sistemlorinin bloklanmasi risklorini azaltmaq tciin k-
means metoduna osaslanan boyiikk verilonlordo konar
gostaricilorin agkarlanmasi alqoritmi,

Cokili klasterlogdirmo osasinda KFS sistemlorinin  boyiik
verilonlarin tohlili alqoritmi;

KFS sistemlarinin ugursuzluq risklorini azaltmaq ti¢iin paralel
boyiik verilonlorin emali metodu;

Konsensus ansambli osasinda KFS sistemlorinin  boyiik
verilanlarinin klaster analizi metodu;

Ekstremal masin tolimindon istifads etmoklo KFS sistemlorda
kiberhiicumlarin tosnifati metodu;

Tosnifatgilar ~ ansamblindan  istifado  etmoklo  DoS
hiicumlarinin agskarlanmasi1 metodu;

Kiberhiicumlarda vizual tasvirlors asaslanan KFS sistemlorda
zorarli program tominatinin agkarlanmasi alqoritmi;

Su tomizloma sistemi ii¢iin iyerarxik gizli Markov modellori
osasinda KFS sistemlorinin omoaliyyat texnologiyalarinda
anomaliyalarin agkarlanmas1 metodu;

Transfer tolimi istifado etmoklo KFS sistemlorinin akustik
signallarinda anomaliyalarin askarlanmasi metodu;

Su tomizloms sistemi tigiin dorin hibrid modeldon istifada
etmoklo KFS cihazlarina hiicumlarin agkarlanmasi metodu;
KFS sistemlordo vizual tosvirlora osaslanan nasazliglarin
tosnifat metodu;

Tobii qaz boru komorinin naqli iiglin Bayes hiicum qraf
osasinda KFS sistemlorinin funksional komponentlorinin
zaifliklorinin kritikliyini miioyyon etmaok ti¢iin metodu;

8



Kiilok enerjisi istehsali {igiin geyri-salis Sugeno inteqralindan
istifado edon risklorin giymotlondirilmosi metodu.

Tadqgiqatin elmi yeniliyi asagidakilardan ibaratdir:

KFS sistemlorinin kiber dayanigliginin tomin edilmasi iigiin
bir sira problemloarin halliyins ii¢ soviyysli konseptual model
islonmisdir;

KFS sistemlorinin bloklanmasi risklorini azaltmaq tigiin k-
means metoduna osaslanan bdyiik verilonlordo konar
gostoricilorin agkarlanmasi alqoritmi islonmisdir;

Cokili klasterlogsdirmo osasinda KFS sistemlorinin  bdyiik
verilonlorin tohlili alqoritmi iglonmisdir;

KFS sistemlarinin ugursuzluq risklorini azaltmaq ti¢iin paralel
boyiik verilonlorin emali metodu islonmisdir;

Konsensus ansambli osasinda KFS sistemlorinin bodylik
verilonlorinin klaster analizi metodu islonmisdir;

Ekstremal masin tolimindon istifade etmoklo KFS sistemlordo
kiberhiicumlarin tosnifati metodu islonmisdir;

Tosnifatgilar ~ ansamblindan  istifado  etmoklo  DoS
hiicumlarinin agkarlanmast metodu islonmisdir;
Kiberhiicumlarda vizual tosvirlors asaslanan KFS sistemlordo
zororli  proqram  tominatinin  agkarlanmasi  alqoritmi
islonmisdir;

Su tomizloma sistemi tgiin iyerarxik gizli Markov modellori
osasinda KFS sistemlorinin omoaliyyat texnologiyalarinda
anomaliyalarin agkarlanmasi metodu iglonmisdir;

Transfer tolimindon istifado etmoklo KFS sistemlorinin
akustik signallarinda anomaliyalarin askarlanmasi metodu
islonmisdir;

Su tomizloms sistemi ti¢lin dorin hibrid modelindon istifado
etmoklo KFS cihazlarina hiicumlarin askarlanmasi metodu
islonmisdir;

KFS sistemlordo vizual tosvirloro osaslanan nasazliglarin
tosnifat metodu islonmisdir;
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— Tobii gqaz boru komorinin naqli {igiin Bayes hiicum qraf
osasinda KFS sistemlorinin funksional komponentlorin
zoifliklorinin  kritikliyini miioyyon etmok {icliin metodu
islonmisdir;

— Kiilok enerjisi istehsali tiglin geyri-salis Sugeno inteqralindan
istifado edon risklorin giymatlondirilmasi metodu islonmisdir.

Tadqgiqatin nazori vo praktiki shamiyyati ondan ibarstdir ki,

islonmis metod vo alqoritmlordon OT tohliikesizliyinin vo IT
kibertohliikasizliyinin  tokmillogdirilmasi mogsadilo  kiber-fiziki
sistemlorin kiber dayanigligini tomin etmok ti¢iin istifado oluna bilor.
Islonmis metod vo alqoritmlor elmi jurnallarda dorc edilmis,
beynalxalq elmi konfranslarda moruzalor soklinds toqdim edilmis vo
ictimaiyyatin istifadesino verilmisdir. Alinan noticolorin elmi
osasliligt vo etibarliligt miiasir todqigat metodlarindan istifado
etmoklo, eloco do onlarin effektivliyini tosdiq etmok {iglin todqiq
olunan sahoda ovvollor toklif edilmis metod vo alqoritmlorin
naticolori ilo miigayiso edilmokls tosdiglonir.

Dissertasiya isindo alinmis naticalor praktiki oshomiyyoti malikdir

vo asagidaki saholords istifads oluna bilor:

— KFS sistemlorinin kiber dayanigligini tomin etmok {i¢iin
strategiya vo proqramlari ti¢iin tokliflorin islonmasi;

— KFS sistemlorinin etibarliligini, kibertohliikasizliyini, kiber
dayanighgimmi  vo  effektivliyini  tomin etmok  iicilin
kiberhiicumlarin askarlanmasi sistemlorindo;

— IT kibertohliikosizliyi vo OT miihafizosini ii¢iin KFS
sistemlorinin  kiber dayaniqiginin tohlilindo  ekspertlor
torafinden totbiqi.

Isin aprobasiyasi vo naticalorin totbiqi. Dissertasiyanin asas elmi-
nozori vo praktiki naticolori Azorbaycan Respublikasi EIm vo Tohsil
Nazirliyinin Informasiya Texnologiyalari Institutunun seminarlarinda
toqdim edilmis vo miizakiro edilmisdir. Onlar bir sira beynolxalq vo
respublika soviyyali konfranslarda moruzo edilmis vo miizakiro
olunmusdur: «Riyaziyyatin totbiqi mosalolori vo yeni informasiya
texnologiyalar» 11l respublika elmi-praktiki konfransi (Sumqayit,
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15-16 dekabr 2016-c1 il); «Program miihondisliyinin aktual elmi-
praktiki problemlori» | respublika konfransi (Baki, 17 may 2017-ci
il); «Big data: imkanlari, multidissiplinar problemlori vo
perspektivlari» | respublika elmi-praktiki konfrans1 (Baki, 25 fevral
2016-c1 il); XII  MexayHapoqHOH  HaydHO-TEXHHUYECKOI
koH(pepeHmu «PacnosnaBanne-2017» (r. Kypck, Poccns, 16-19 mas
2017 r.); «Informasiya tohliikasizliyinin aktual multidissiplinar elmi-
praktiki problemlori» IV respublika konfransi (Baki, 14 dekabr 2018-
ci il); X Mexaynapoanoit konepenimu «Application of Information
and Communication Technologies» (AICT-2016) (r. baky, 12-14
okTs16ps 2016 1.); «Informasiya tohliikesizliyinin aktual problemlori»
I respublika elmi-praktiki konfrans1 (Baki, 8 dekabr 2017-ci il) ;
XV MexayHapogHOW ~ HAyYHO-TEXHMUYECKOW  KOH(EpEeHIHH
«Pacno3naBanne-2019» (r. Kypck, Poccus, 14-17 mas 2019 r.); XIII
MexayHapoiHOW MoJoaexxHoW HaydHoH koH(pepeHuuu «Technical
Sciences. Industrial Management» (r. boposen, Bonrapus, 11-14
mapra 2020 r.); «Global Cyber Security Forum 2019» (r. Xappkos,
Vkpauna, 14-16 nHosa6ps 2019); XIV MexayHapoaHoil Hay4HO-
TexHn4eckol KoHpepenuun «Pacno3znaBanue-2018» (r. Kypcek,
Poccus, 25-28 centsbps 2018 r.); XII MexaynapoaHoit
koHepeHMu «Application of Information and Communication
Technologies» (AICT-2019) (r. baky, 23-25 oxtsa6ps 2019 r.);
«Informasiya tohliikesizliyinin aktual multidissiplinar elmi-praktiki
problemloari» V respublika konfransi (Baki, 29 noyabr 2019-cu il);
Mexnaynaponnoit kondepenmmu «Information Security: Problems
and Prospects» (r. baky, 29 oxtsa6ps 2021 r.); MexayHapoaHoM
HayuHoM cemuHape NATO ARW «Cybersecurity of Industrial
Control Systems (ICS)» (r. baky, 27-29 oxtsa6ps 2021 r.); XI
«Harmmonansaom CynepkomnbeiorepaoM @opyme (HCK®D-21)» (r.
IlepecnaBnb-3anecckuii, Poccust, 30 HosOpsst — 3 mexabps 2021 r.);
XVI Mexnynaponuoit konpepenuuu «Application of Information
and Communication Technologies» (AICT-2022) (r. BamuHrros,
CILIA, 12-14 oxtsa6pa 2022 r.); XVII MexayHapoaHoil HaydHO-
TexHudeckon koHdpepeHmu «PacmosnaBanue-2023» (r. Kypck,
Poccus, 12-15 centsops 2023 1.).
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Iddiag1  dissertasiya  isinin movzusu iizro  Azerbaycan
Respublikasinin Prezidenti yaninda Elmin Inkisaf Fondu (EIF-11-
1(3)-82/08/1, EIF-RITN-MQM-2/iKT-2-2013-7(13)-29/18/1, EiF-
KETPL-2-2015-1(25)-56/05/1, AEF-MCG-2023-1(43)-13/04/1-M-
04), Azorbaycan Respublikasi Dovlat Neft Sirkotinin (SOCAR) Elm
Fondu vo Azorbaycan Milli Elmlor Akademiyasi torafindon
maliyyslogdirilon grant layihslorinin icrasinda istirak etmisdir.

Dissertasiya isinin yerino yetirildiyi toskilatin adi. Azorbaycan
Respublikast Elm vo Tohsil Nazirliyi Informasiya Texnologiyalari
Institutu.

Elmi nasrlor. Dissertasiyanin mdvzusu lizro 33 elmi is nosr
edilmisdir. Onlardan 17 mogqalosi xarici jurnallarda, o climlodon 2
moqalo Azorbaycan Respublikasi Prezidenti yaninda Ali Attestasiya
Komissiyasinin tovsiys etdiyi resenziya olunan jurnallarda, 4 maqalo
beynolxalq Scopus vo 11 osor Web of Science bazalarinda
indekslogon jurnallarda nosr edilmisdir. 16 tezis iso beynolxalq vo
respublika konfranslarinin materiallarinda noasr edilmisdir.

Isin strukturu va hacmi. Dissertasiya isi giris, 5 fosil, notico vo
409 odobiyyat siyahisindan (o ciimladon 11 Azarbaycan dilinds, 13
rus dilindo vo 385 ingilis dilinds) ibaratdir. Isin {imumi hacmi 54
sokil, 80 cadvaldoan, 318 sohifadoa ibaratdir.
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DISSERTASIYA ISININ MOZMUNU

Girisda dissertasiya  isinin ~ modvzusunun  aktualligini
osaslandirilmis, todqigatin mogsad vo masalolori miioyyon edilmis,
isin elmi yeniliyini, nozori vo praktiki ohomiyyati vo miidafioyo
cixarilan osas middoalari, isin strukturunu vo mozmununu
gostorilmisdir.

Birinci fasil KFS sisemlorinin kiber dayanigligini vo nformasiya
tohliikosizliyini tomin etmok iiciin mdéveud metod vo alqoritmlsrin
tohlili vo tadqiqino hasr edilmisdir. KFS sistemlorinin yaradilmasi
insanlarin qarsisinda yeni veozifalor qoydu. KFS sistemlorinin
informasiya tohliikkosizliyinin tomin edilmosi kiberhiicumlardan
miidafis vasitolorinin genis spektrindo on miirokkab problemlardon
biridir. Bu fasil KFS sistemlorinin 1§ prinsipini tosvir edir. KFS {i¢iin
kiberhiicumlarin vo tohdidlerin asas novlori nozardon kegirilir. KFS
sistemlorinin ~ bdyiik  verilonlorinin  intellektual ~emali, IT
kibertohliikosizliyinin tomin edilmasi, OT sobokodo anomaliyalarin
askarlanmast  vo  KFS  sistemlorinin  kiber  dayanigliginin
qiymatlondirilmasi iizro moévcud todqiqat islorinin tohlili aparilir.
Fasil alt1 paraqrafdan ibaratdir.

Birinci paraqrafda KFS sistemlorinin formalagsmasi vo inkisafi
xususiyyatlori tohlil edilir. KFS sistemlorinin {imumi strukturu tosvir
edilir va sistemlorinin kiber dayaniqliginin qiymatlondirilmasi ii¢lin
faydal1 alot kimi xidmaot edo bilocok osas standartlar toqdim olunur.
Kiber-fiziki sistemlorinin kibertohliikasizliyinin tomin edilmasi
sahosindo on son todqiqatlart tohlil etmok {iclin dord todqigat
kateqoriyast miioyyon edilmisdir: kiberhiicumlarin naticolarinin
giymotlondirilmosi, KFS sistemlordo hiicumlarin modellogdirilmosi,
KFS sistemlordo hiicumlarin  askarlanmas1 vo  tohliikasizlik
arxitekturasinin islonmaosi.

Ikinci paragrafda KFS sistemlorinin bdyiik verilonlorinin
intellektual emali iiglin metod vo alqoritmlor tohlil edilir. KFS
molumatlarin1  toplamaq i¢lin  sensorlar, aktuatorlar vo digor
cihazlardan istifado onlarin tohlili {i¢lin faydali molumat verir. Boyiik
verilonlorlo islomok todgiqatcilarin istifado etdiyi yeni metodlarin

rosmilosdirilmosini vo masin tolimini metodlarinin imkanlarindan
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istifado edon yeni alqoritmlorin igslonmasini zoruri edir. Todqiqatgilar
DoS hiicumlarmin risklorini azaltmaq ve KFS sistemlorinin IT
domenlorinin foaliyyotini bloklamaq iigiin verilonlorin boliinmasi vo
aprior biliklorin istifadesi kimi miixtolif yanagmalara miiraciot
etmolidirlor. Bununla belo, movcud alqoritmlor yiiksok hesablama
miirokkabliyino goro homiss effektiv olmur.

Ucgiincii paraqraf IT kibertohliikasizliyinin vo KFS sistemlorinin
OT miihafizosinin tomin edilmosi metdlarinin tohlili vo todqiqine
hosr edilmisdir. KFS sistemlords risk tohlili, kiberhiicumlarinin
askarlanmasi, kiber dayaniqliq vo insidentlors reaksiya sahasindo
bozi miasir hollor tosvir edilmisdir. ©Ononovi tohliikosizlik
mexanizmlori kiberhiicumcgular torofindon istifado edildiyi {icilin
getdikco daha az tosirli olur. Bu baximdan kiberhiicumlarin
agkarlanmast {iclin daha effektiv metodlarin islonmasi KFS
sistemlorinin IT vo OT-ni kibertohliikolordon qorumagq iigiin on
mithiim masoladir. Tohliikasizlik sahasindo mdvcud todqgigatlarin
tohlili osasinda KFS sistemlorinin funksional modeli osasinda
“hiicum agac1” vo tohdidlor toklif olunur. “Agac”in budaglarina
asagidaki hiicum novlori daxildir: a) sensor cihazlara hiicumlar; b)
aktuatorlara hiicumlar; c) hesablama komponentlorino hiicumlar; d)
rabito vasitolorino hiicumlar; e) oks olagoys hiicumlar. Sonayedo
anomaliyalarin  askarlanmas1  vacibdir, ¢ilinki askarlanmamis
nasazliglar kritik ziyana sobab ola bilor. Anomaliyalarin avvalcaden
agkarlanmasi1 nasazlifa meyilli sonaye avadanliglarinin etibarliligini
artira, istismar vo texniki xidmat xorclorini azalda bilar.

Dordiincii paragrafda KFS sistemlorinin  kiber dayanigliginin
qiymatlondirilmasi metod vo alqoritmlori tohlil vo todqiq edilir.
Hazirda KFS sistemlorinin kiber dayanigligini tohlil etmok iigiin ¢ox
yanagma toklif edilmisdir. Bununla belo, cihazlar vo zoifliklor
arasinda korrelyasiyaya az diqqot yetirilir. Movcud metodlar KFS
miihitindo imumi ¢oxmaorhalali kiberhiicumlar1 hortorofli tohlil edo
bilmir. Mévcud islorin oksariyyati asason nozari todqgiqatlara yonalib
vo masin tolimi metodlarina osaslanan KFS sistemlorinin Kiber
dayanigliginin yalmiz mohdud qiymotlondirilmosini tomin edir.
Zoiflik graf bir sira eksploitlordon istifado edorok biitiin miimkiin
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kiberhiicum yollarin1 sadalayan perspektivli metoddur. Buna goéra do,
tadqiqatgilar vo ekspertlor KFS sistemlorinin kiber dayaniqligini
graflar osasinda tohlil etmokdo maraghdirlar. Kiber dayanigligin
mogsadi biitin mdvcud kiberresurslart ohato etmoklo biitiin KFS
sistemini hoartorafli tohliikasizlikdir.

Besinci paraqraf elmi todqiqat mosolosini miioyyon edir.
Dissertasiya isindo istifado olunan osas anlayislar vo toriflor
verilmisdir. Osas diqqat KFS sistemlorinin  kiber dayaniqliq
anlayisinin tosvirino verilir. KFS sistemlordo kiberhiicumlarin vo
kibertohdidlarin asas ndvlari nozardan kegirilir.

Altinct paraqraf KFS sistemlorinin Kiber dayanigliginin tomin
edilmosi ti¢lin konseptual modelin islonmasing hosr edilmisdir. Toklif
olunan konseptual model {i¢ osas soviyyodon ibarat olan iyerarxik
arxitekturadir: konar hesablama soviyyasi, duman hesablama
soviyyasi va bulud hesablama soviyyasi (Sokil 1). Konar hesablama
saviyyasina verilonlarin toplanmasi va real vaxt rejimindos ilkin emal
edilmosi tiglin istifado olunan sensorlar vo aktuatorlar kimi agilli
cihazlar daxildir. Bu saviyya verilonlori miivaqqati olaraq saxlayir vo
anormal voziyyetin askarlanmasi ilo bagli ilkin qgorarlar yarada bilor.
Konar hesablama soviyyosi homginin protokola asaslanan
kibertohliikasizlik autentifikasiyasini hoyata kecirir. Baxmayaraq Ki,
bu saviyys sensor vo aktuator verilonlorini real vaxt rejiminds ilkin
emal edir, naoticolori doqiqlogdirmok vo gorarlar gobul etmok {igiin
olavo emal tolob edir. Bu mogsadlo oldo edilon verilonlor duman
hesablama saviyyosina gondarilir.

Duman hesablama soviyyosi soboko kegidilor, duman hesablama
xidmotlori, yonlondiricilor, erisim noqtolori, baza stansiyalari vo
acarlar1 ehtiva edon ¢oxlu paylanmis qovsaqlardan ibarotdir. Duman
hesablamalar1 KFS sistemlorinin anormal islomosini, kiberhiicumlar
noticosindo yaranan sistem nasazliglarmmi vo zororli programlarin
askarlanmasina yonolmis morkozlogdirilmomis platforma toqdim
edir. O, bulud xidmatlarini soboaka konarinin islonmasi va tohlili {i¢iin
genislondirir. Duman hesablama soviyyosi sobokonin konarinda
yerlosir, burada duman hesablama qovsaqlar cihazlarda vo bulud
soviyyalorinds yerlosdirilir. Bu, hesablama miirokkobliyini vo enerji
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istehlakini azaldir, daha az resurs vo yiiksok effektiv gilicdon
istifadoni tomin edir. Bu halda hesablamalar hom statik, hom da
dinamik (mobil) ola biler.
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Sakil 1. KFS sistemlarin kiber dayaniqhgim tamin etmak ii¢iin
konseptual modeli

Bulud hesablama soviyyasi bir ne¢o serverdon, molumat anbarindan,
bulud verilonlor morkozindon vo soboko kecidilordon ibaratdir. Bu
soviyya ylksok mohsuldar hesablamalar hoyata kecirir vo enerji,
naqliyyat, sshiyys, kobotlar, neft vo qaz hasilati, agilli sohar va s.
kimi saholor {i¢lin xidmatlor toqdim edir. Bulud hesablama soviyyosi
moarkozlogdirilmis idareetmoni hoyata kegirir, boylik verilonlorin
daimi saxlanmasimi tomin edir vo KFS sistemlorinin Kkiber
dayanigliginin giymotlondirilmasi daxil olmaqla, onlarin intellektual
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tohlilini hayata kecirir. Boyiik verilonlorin intellektual tohlili axin vo
toplu emal imkanlarin1 tomin edir. Bu, istehsal prosesine minimum
insan miidaxilosino gotirib ¢ixarir vo ekspert molumatlarinin
qiymatlondirilmasi (paralel emal, konar gostoricilorin askarlanmasi,
klaster tohlili, ugursuzluq vo kiberhiicumlarin tosnifati) real vaxt
rejiminds  kicik ekspertlor qrupu vo ya magsimn  tolimi
texnologiyalarindan istifado etmoklo hoyata kecirilo bilor. Bulud
hesablama cihazlar1 simli baglantilar vo simsiz miihitlor (Bluetooth,
5G, ZigBee, WiFi vo simsiz LAN) vasitosilo duman hesablama
govsaqlarima qosulur. Bulud hesablama soviyyasi dorin neyron
sobakolora osaslanan bdyiik vo miirokkob modellori dyronilir. Bu
modellor tolob osasinda konar vo duman hesablama qovsaqlarina
kogiiriilo bilor. Bu, duman vo konar hesablama soviyyslorindo
hesablama resurslarinin istehlakini azaldir.

Toklif olunan arxitektura todqiqatgilar, sonayecilor vo pesokarlar
liclin tolob olunan etibarliliga, kibertohliikosizliys, kiber dayanigliga
vo samoraliliys nail olmaq tiglin sistemin modellosdirilmosi, idars
edilmasi, monitoringi, verilonlorin toplanmasi va tohlili ndqgteyi-
nazarindon KFS arxitekturasinin har bir saviyyasini tohlil etmak {igiin
lazimi tolimat vera bilor.

KFS sistemlorinin  kiber dayanighigmmi tomin etmok igiin
proseslorin idara edilmasi liciin mévcud metodlarin tohlili gdstorir ki,
asagidaki masalalor aktualdir: boyilik verilonlorin intellektual emali
{iciin metod vo alqoritmlorin islonmosi; KFS sistemlorinin IT
domenlordo kibertohliikesizliyinin va KFS sistemlorinin OT
tohliikasizliyindon qorunmasinin  tomin edilmosi  metod Vo
alqoritmlorinin  islonmosi;  KFS  sistemlorinin  funksional
komponentlorinin zaifliklorinin miioyyon edilmasi ti¢clin metodun vo
KFS risklorinin qiymatlondirilmasi metodunun islonmasi.

Ikinci fasil KFS sistemlorinin kiber dayaniqligini tomin etmok
liclin boylik verilonlorin intellektual emali {igiin metod vo
algoritmlorin islonmosino hosr edilmisdir. Verilonlori tohlil edorkon
molumatin keyfiyyati boylik ohomiyyst kosb edir. Bu masalo
toplanmis molumatlarin boylik hocmdo artmasi ilo ¢atinlagir. Boyiik
verilonlorlo islomok bdylik hesablama resurslar1 tolob edir. Bu
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baximdan todqiqatgilar bdyiik verilonlorin intellektual tohlili tiglin
effektiv metod vo alqoritmlarin islonmasine xiisusi diqqat yetirirlor.
Hall olunan masalalarin yiiksok ohomiyyati bu sahodo ¢oxlu miixtolif
metodlarin meydana c¢ixmasina sobob olmusdur. Metodlar bir-
birindon totbiqi asanligi, verilonlorin emali iiglin totbiqi vo asas
prinsiplori ilo forqlonir. Fasil dord paraqrafdan ibaratdir.

Birinci paraqrafda KFS sistemlorinin bloklanmasi risklorini
azaltmaq tclin k-means metoduna osaslanan boylik verilonlordo
konar gostaricilori agkarlanmagq ii¢ilin alqoritmi toqdim edilmisdir.

Boylik verilonlorin analitikas1 boyiik hesablama resurslart vo
yaddas resurslar1 tolob edir. Bu resurslar homiso mdvcud olmur va
boyiik hesablama xorclori tolob edir. Bu baximdan, bdyiik
verilonlorin tohlili iiclin yeni alqoritmlorin toklifi on effektiv
yanagmalardan biridir. k-means alqoritmi siirstli yaxinlasma
doracosine malikdir vo boyiik hesablama resurslart talob etmir. Buna
gora do, kigik verilanlarinin klasterlosdirmasinde magshurdur. Lakin
verilonlor dastlorinin dlgiisti artdigda boyiik hesablama xarclori tolob
olunur.

Forz edok ki, x; € R™ (i = 1,n) verilonlor bazasindan ndqtosidir,
burada n — verilonlor bazasinda noqtolorinin timumi sayidir, x; €
¢p € R* (p = 1,k) — klaster nomrasidir vo k — klasterlorin sayidir.
Klasterlorinin kompaktlig1 (Sy,), Klasterlorinin ayrilmasint (Sgy,) Vo
klasterlorinin uzaqhigi (Sg) - har bir klasterin markozinin (0,) giris
verilonlor bazasindaki biitiin noqtalorin markazindan (0) masafasi
asagidaki kimi hesablanir:

Sw = Z§=1 Z?=1(xi - Op)(xi - Op)T' . 1)
Spw = 5;% §=p+1(0p o Oq)T(Op - Oq) ' )
Sp = 215:1(012 - 0)(0 - Op) , @)

1 1
0==-Y"ixi, Op==—Yyec Xi, Np=|Cl, p=12,...k (4)
n ny P

Klasterlosmadoan istifado edorak boyiik KFS verilonlorinda konar
gostaricilori agkarlanmagq {igiin ti¢ alqoritm toklif olunmusdur. Birinci
alqoritm {igiin vozifs asagidaki funksiyant maksimuma ¢atdirmaqdir:
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Fi(x) = % — max. (5)

Ikinci alqoritm iigiin vozifo asagidaki funksiyan1 maksimuma
catdirmaqdir:

F(x) = SB;M — max. (6)
.. W
Uglincii alqoritmds vazifs eksperimental olaraq toyin olunan ni-
zamlanma parametri (o) ilo bagli magsod funksiyasini maksimuma

catdirmaqdan ibaratdir:
F5(x) = Si (aSg + (1 — a)Spw) — max. (7
w

Algqoritmlor klasterlorin kompaktligint minimuma endirir vo klaster-
lorin morkazlori arasindaki masafalora gors bir-birindan ayrilmasini
maksimum doracade artirir vo klaster morkozlorini verilonlor ba-
zasinda se¢ilmis imumi néqto morkozindon ¢ixarir.

Eksperimentlor kicik, orta vo bdyiik real verilonlor bazalar
tizorinds aparilib va toklif olunan alqoritmlarin effektivliyini niimayis
etdirib. UCI repozitoriyasindan Phishing vo Spam verilonlor bazalari
vo NSL-KDD verilonlor bazas1 daxil olmagla tii¢ verilonlor bazalar
nazordon kegirilmigdir. NSL-KDD kiberhiicum signaturast verilonlor
bazas1t KDD-99 verilonlor bazasi iizorinde qurulub. Tolim (125973
niimuna) va test (22544 niimuno) verilonlor bazasindan ibaratdir. Hor
bir niimuns ya “anomaliya” va ya “normal” vaziyyat kimi etiketlonir.
Bu todqiqatda biitiin niimunolor (148517) nozordon kegirilmisdir.
Spam verilonlor bazasi spam vo geyri-spam e-poctlar1 ehtiva edir.
Miioyyan bir s6ziin vo ya simvolun e-poc¢tda no godor tez-tez goriin-
diiylinii gostoron vo boylik horf ardicilliginin uzunlugunu 6lg¢on
funksiyalar1 ehtiva edir. Verilonlor bazasi iki sinifdon ibarstdir: spam
(“anomaliya”) va ya “normal”. Phishing 11055 fisinq saytin1 ohato
edir. Buraya 30 olamatlor daxildir (IP tinvani, URL vo anomal URL
uzunluglari, vebsayt yonlondirmalori vo s.). Verilonlor bazalar1 iki
sinfa boliindii. Ilkin emal zamani verilonlor bazasindaki giymotlor
normallasdirildi.

a nizamlanma parametrinin ti¢lincii toklif olunan alqoritmin effek-
tivliying  tosiri  miixtolif verilonlor bazalar1 {i¢lin nozordon
kecirilmisdir. ~ Toklif  olunan  alqoritmlorin ~ somaraliliyini
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giymotlondirmok {i¢iin verilonlor noqtolori ciitlori arasindaki
mosafoys osaslanan klasterlosmo Olgiilori, yoni Purity, Mirkin
metrikasi, PC (partition coefficient), VI (variation of information), F-
measure vo V-measure nozordon kegirilmisdir. Toklif olunan birinci,
ikinci, Gi¢iincii alqoritmlor vo k-means alqoritmi {i¢iin alinan naticolor
Sakil 2-do daha aydin sokilds tosvir edilmisdir. K-means alqoritmi ilo
miigayisa toklif olunan yanasmanin iistiinliiyiinii siibut etdi.

Puiity (%)
5 8 8 3

Sakil 2. Taklif olunan alqoritmlorin metrikalar asash k-means
alqoritmi ilo miiqayisasi

Eksperimental noticalora asason belo qonasto golmok olar ki, toklif
olunan tig alqoritm Phishing verilonlor bazasi ti¢lin Purity, F-measure
vo PC metrikalart baximindan k-means alqoritmindon {istlindiir.
NSL-KDD verilonlor bazasi ii¢lin yuxaridaki ii¢ metrikalar1 osason
toklif olunan birinci va ikinci alqoritmlari totbiq etmaklo an yaxsi
noticolor oldo edilmisdir. Biitiin metrikalar1 gors, ikinci alqgoritm
Phishing verilonlor bazasi {i¢lin on yaxs1 noticoni gostordi. Eyni
zamanda, Purity, Mirkin, F-measure vo PC metrikalari ikinci
algoritmin totbiqi zamani NSL-KDD verilonlor bazasi ii¢lin yaxsi
noticolor gostordi. Toklif olunan iiglincii alqgoritm NSL-KDD va
Spam verilonlor bazalar1 ii¢lin on yaxs1 naticolori gostordi, oan asagi
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giymatlor iso Phishing verilonlor bazasi {i¢lin miisahido edildi. Belo
naticaya golmok olar ki, tgiincii alqoritm kigik vo boyiik olciili
verilonlor bazalarinda yaxsi isloyir, ikinci alqoritm iso orta Olgiili
verilonlor bazalarinda on yaxs1 naticolori gostormisdir.

Ikinci paraqraf ¢okili klasterlosdirmoys osaslanan KFS boyiik
verilonlorin tohlilinin alqoritmini toqdim edir. Bu todqgiqatin magsadi
boyiik verilonlords anomaliyalar1 agkarlanmasi iiciin klasterlosdirmo
yanagmasint islonmosidir. Verilonlor bazalar1 hor bir ndqtonin
¢okilorinin comlonmasi ilo aldo edilon ¢okilor klasterlors toyin
edilmisdir. Cokinin istifadesi  klasterlogdirmonin  doaqiqliyini
artirmaga imkan verir.

Forz edak ki, X = (x4, x5, ..., x») Verilonlor bazasindaki noqtalor,
burada n verilonlor bazasindaki néqtslorin timumi sayidir, x; =
(Xi1) Xi) o) Xim) € R™ — verilonlor bazasindaki noqto, m verilonlor
noqtalorinin  6lgtsidir, C = (Cy,Cy,...,Cx) — Klasterlor vo k -
Klasterlorin sayidir. Masalo verilonlor bazasinda anomaliyalari
askarlanmast  iiglin  funksiyam1  asagidaki  kimi  minimuma
endirmokdir:

FOO = b1 Snec |Gl # i — 0[] — min, — (8)
burada |Cp |W — p klasterin gakisi.
Bu halda, klaster ¢okisi klasterdoki biitiin noqtalorin ¢akilarinin comi
kimi mioyyan edilir:
|CP|W = Yxec, W(x), p=12,.. .k, 9)
burada ndqtalorin ¢akilari verilonlor toplusunun biitiin noqtalarinin
morkazindon mosafasing asason hesablanir

w(x) = llx; = 0ll, 0 ==%1, x;, (10)
vo p Klasterin morkoazi (0, ) asagidaki kimi miioyyon edilir:
1
0, = n—pzxiecp xi, np =Gyl p=12, ...k (11)

Alqoritmda har bir klaster 6z markazi ilo tomsil olunur vo magsoad
hor bir néqte ilo onun toyin olundugu klasterin morkozi arasindaki
mosafoni minimuma endiran hall yolu tapmagqdir.

Eksperimental naticalor eyni vaxtda hom klasterlosdirma, hom do
anomaliyalarin agkarlanmasi {igiin toklif olunan yanagmanin effek-
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tivliyini gostordi. k-means alqoritmi ilo miigayiso gostordi ki, toklif
olunan algoritm KFS sistemlordo anomaliyalar1 daha doqiq agkarlanir
(Cadval 1). Toklif olunan yanasmanin effektivliyini qiymotlondirmok

ticlin nisbi tokmillosdirmadoan istifads edilmisdir:
toklif olunan yanasma —k-means

X 100%.
k-means
Cadval 1
k-means alqoritmi il taklif olunmus alqoritmin performansinin
miiqayisasi
Verilan Metrikalar Purity Mirkin F-measure VI PC
0, 0, 0, 0, 0,
bazasi (%) (%) (%) (%) (%)
NSL-KDD 378(+) | 044(+) | 066(+) | 13.03() | 1055 (+)
Phishing 558 (+) | 218(+) | 121() | 17.72(+) | 8.88(+)

Eksperimental naticolors asason belo qonaato golmok olar ki, toklif
Olunan yanasma NSL-KDD verilonlor bazasinda dord metrikalarda
(Purity, Mirkin, F-measure vo PC) k-means alqoritmini istoloyir.
Purity, Mirkin, PC vo VI Phishing verilonlor bazasinda yaxsi
naticolor gostordi. F-measure metrika qiymotlori NSL-KDD va
Phishing verilonlor bazasinda hor iki yanagma ii¢iin olduqca yaxin
idi. Toklif olunan yanagma tohlil edilon verilonlor bazasinin
Olclisliniin artmasi ilo daha effektiv olur.

Ucgiincii paraqraf KFS ugursuzluq riskini azaltmaq iigiin boyiik
verilonlarin paralel islonmosi metodunu toqdim edir. Boyiik miqyaslh
verilonlor bazalarin tohlili boyilik hesablama giicii tolob edir ki, bu
da homiso miimkiin olmur. Bu todqiqat klasterlosmo prosesinin
stirotlondirilmasi problemini holl etmok mogsadi dasiyir. Bu, k-
means alqoritmin klasterlosdirilmasindan istifado edorak verilonlor
bazasini paralellosdirmak va kigik bloklara (batches) bolmak yolu ila
alds edilmisdir.

Forz edok ki, X = {x4,x5, ..., x,} — m-0lgiilii fozada miioyyoan
edilmis sonlu sayda noqte, g — blok olgiisiidiir, onun maksimum
giymoti g(q < n) fordi kompiiter parametrlori ilo miioyyan edilir vo
eyni zamanda Kkifayot godor tez islonir, C = {Cy,C,,...,C} —
klasterlor goxlugur, burada C,/(p = 1,2, ..., k) — q blokun p klasteri,
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k iso Klasterlarin say1 vo 0;,’ — q blokdaki1 p klasterin moarkazidir.
Magsad funksiyas1 asagidaki formaya malikdir:

2 .
f(x) = Zg:l inECp”xi - Og” — min, (12)
z:x-ECq xi
0f = M ,p=12, ..k, (13)
P
burada ||.|| - 9t™-da Evklid normasi, |Cj| iso C; Klasterindoki

verilonlor négtalorinin sayidir.

Biitiin bloklarin morkazlor ¢oxluguna k-means algoritmini totbiq
etdikdon sonra almman notico morkozi Op (p = 1,2,..,k) Kimi
isarolonir. Bu halda verilonlor bazasi bir ne¢o barabar bloka boliiniir.
Noticado klasterlor tam yaddas yliklomoadon paralel olaraq yaradilir
ki, bu da klasterlosmoni ohomiyyatli derocads siiratlondirir. Metod
paralel vo iterativ sokildo isloyir. Todgigatin aktualligi ondan
ibarotdir ki, kigik oOl¢iilii bloklarin istifadasi hesablama xorclorini
azaldir vo klasterlosdirms alqoritminin yaxinlagsma doracasini artirir.

Eksperimentlor iki verilonlor bazasi iizerinde aparilib: Phone Ac-
celerometer vo Individual Household Electric Power Consumption
(Sakil 3). Phone Accelerometer verilonlor bazasi 1048575 niimuna va
4 olamotlordon ibarotdir. ikinci verilonlor bazasi {iciin niimunolorin
say1 2075259 vo 9 olamatdir. Eksperimentlords bu verilonlor bazalari
borabor bloklara boéliiniir. Hor blok eyni Ol¢liyo malikdir (5000,
10000, 15000 vo 20000 niimuns). Markazlori igo salmaq iigiin blokda
k niimuns tosadiifi secilir.
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Sakil 3. Phone Accelerometer (a, b) vo Individual Household
Electric Power Consumption (c, d) verilanlar bazalarinda toklif
olunmus metodun va k-means alqoritminin performansinin
miigayisasi

Moarkazlor har blokda k niimuns tesadiifi segilir. Bu todqiqatda toklif
olunan yanasma bdylik verilonlorin paralel klasterlogdirilmosindo
effektivliyini stibut etmok ticiin 2, 3, 5, 10 vo 15-0 borabor klaster
sayma malik k-means alqoritmi ilo miiqayiso edilmisdir. Toklif
olunan yanagmanin icra miiddstinin vo iki real verilonlor bazasinda
k-means alqoritminin miiqayisasi Sokil 3-do gostorilmisdir.

Toklif olunan metodun olava qiymatlondirilmasi {i¢lin niimuna
kimi Individual Household Electric Power Consumption verilonlor
bazasindan istifado etmoklo miixtolif sayda bloklarla tohlil
apartlmigdir (Sokil 4). k=2 vo k=3 ii¢iin toklif olunan metodu
bloklarin saymin doyismosi az tosir edir. Toklif olunan yanagma
klasterlorin vo bloklarin saymin artmasi ilo daha yaxsi
tokmillosdirmo tomin edir. Beloliklo, ovvallor goriilon bloklarin
sayini (>200) artirmaq miimkiindiir.

Eksperimental noticolor asasinda metodun hesablama effektivliyi
k-means alqoritmi ilo miigayisada siibut edilmisdir. Blok 6l¢iisiiniin
funksiyanin orta qiymotino vo metodun orta icra miiddotino tosirini
tohlil edarak bels naticoya galmok olar ki, hatta kicik blok 6l¢iisii ilo
do somaralilik oldo edilir. Klasterlorin sayinin artmasina baxmayarag,
toklif olunan yanagmanin siirati k-means alqoritmi ilo miiqayisoda
xeyli yliksokdir. Metod qisa miiddstdo boyiikk KFS verilonlorini
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klasterlosdirmaga qadirdir vo sistemin nasazligi riskini azaltmaq
ticlin boylik verilonlori tohlil etmok ti¢iin istifads edils bilor.

400
350 k2
—— k=5

300 k=10
k=15

N

Runtime (sec)

2 3 5 10 20 30 50 100 200
Number of Batches

Sakil 4. Individual Household Electric Power Consumption
verilonlar bazasi ii¢iin miixtalif sayda bloklarla toklif olunmus
metodun effektivliyi

Dordiincti paragraf konsensus ansamblina osaslanan KFS boyiik
verilonlorinin klaster analizi metodunu toqdim edir. Konsensus
yanasmasi  klaster analizi metodlarindan  birgo istifadonin
miimkiinliiylino goro ardicil hall yolu tapmaqdir. Miioyyon bir oblast
liclin on uygun klasterlosdirmo sxemi, stlinliiklorino vo forgli
xilisusiyyotlorino  goro miixtolif alqoritm dostlorine  konsensus
yanasmasi totbiq etmoklo qurula bilor. Yekun holl varianti
hazirlanarkon miixtslif baxislar nozors alinir. Onlar noinki ziddiyyst
toskil etmir, oksina, har bir metodun ¢atismazliglarin1 kompensasiya
edirlor. Konsensus qruplasmasi "etibarli" arakesmolor yaratmaga,
sos-kiiy va konar gostaricilori idara etmays komok edir. Boylik KFS
verilonlorinin klasterlogdirilmosi tigiin perspektivli hall yolu kimi
istifado edir. Bu voziyyotdo problem purity utility funksiyani inkisaf
etdirmak vo onu samarali gokilds optimallagdirmaqdir.

Tadgigatin mogsadi asagidaki optimallasdirma problemini hall
etmoklo -nin konsensus bolmasini tapmaqdir:

m* = argmax(w;U(m, m;)), (14)
v
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burada m* konsensus funksiyasidir, U m ilo har hansi m; arasindaki
oxsarligr Ol¢on faydali funksiyani tomsil edir, m; bolmasi osas
bolmadir (1 < i <r)vow; € [0,1], X[, w; = 1.
Cokilor purity osaslanan faydali funksiyadan istifado edorok fordi
klaster metodlarina toyin edilir:

f=(=2" Yy wUlrm) +A- lwl2 — max (15)

bir sortlo ki,
;=1 Wi = 1: Wi 2 0! VI' (16)

burada 0 < A < 1 — ¢akili purity funksiyasini maksimuma g¢atdirmaq
Vo w arasinda uygunlugu gostoron parametr.

Boyiik verilonlorin klasterlogsmoasinin statistik tohlili etiketsiz KFS
molumatlarinin tohlilino ¢okili konsensus klasterlogdirmasinin totbi-
ginin miimkiinliiyiinii niimayis etdirir. Bu mogsadlo Purity osaslanan
faydaliliq funksiyasi Davies-Bouldin (DB) vo Calinski-Harabasz
(CH) indekslarino asaslanan funksiya ilo avaz edilmisdir. DB indeksi
¢oxluqdaxili vo g¢oxluglararasi1 masafalorin nisbatino asaslanir. DB
asagidaki kimi hesablanir:

1
DB = ¥isi R (17)
_ 5(CH+8(C))
R = max ( dist(C,.C)) ) (18)

burada k — Klasterlorin say1, § — klaster daxilindo dispersiya, dist — i
Vo j Kklasterlori arasindaki masafadir. Magsad giymati indeksin mini-
mumudur.

CH indeksi asagidaki funksiya ilo xarakterizo olunur:

_ B(k)/(k-1)
CH = o/ (19)
burada
B(k) = Xk n; dist?(0;,0), (20)
W) = Xi, Yxec; dist?(x, 0;), (21)

k - klasterlorin say1, n - nazardan kegirilon verilonlor bazasindaki D
obyektlorin say1, C; — i-ci klaster, n; - C;-ds olan obyektlorin say1, O -
verilonlor bazast D morkozi, 0; - verilonlor bazasinda C; markazi,

W (k) - biitiin klasterlor {igiin klasterdaxili dispersiyalarin comi va
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B(k) - C; ilo verilonlor bazasi D arasindaki mosafolorin
kvadratlarinin ¢okili comidir. Klasterlorin on ¢ox ehtimal olunan say1
CH indeksinin maksimum giymatins catdigi k qiymatidir.

Mosafa metrikalarindan istifado etmoklo miixtoalif 6l¢iilii verilonlor
bazalar1 tlizorindo aparilan eksperimental naticolor gostordi ki, toklif
olunan metod yiiksok effektivdir vo molumatlarin klasterlogdirilmasi
keyfiyystino goro miasir metodlardan {stiindiir. Sokil 5-do A
parametrinin nozordon kecirilon NSL-KDD, Phishing vo Phone
Accelerometer verilonlor bazalari tigiin bes klasterlosma metodunun
¢okilarina tosiri gostarilir. Eksperimental naticolor DBSCAN (Densi-
ty-Based Spatial Clustering of Applications with Noise), OPTICS
(Ordering Points to Identification the Clustering Structure),
CLARANS (Clustering Large Applications with Randomized
Search), k-means vo SNNC (Shared Nearest Neighbor Clustering)
metodlar ilo miiqayisodo verilonlorin klasterlogdirilmosi {igiin toklif
olunan metodun effektivliyini siibut etdi. Phishing verilonlor bazasi
ticiin, kvadrat Evklid masafasi il toklif olunan konsensus yanasmasi
Purity (0.7166), Mirkin (0.4062), F-measure (0.7283) vo PC (0.3053)
metrikalarina goro on yaxsi naticoni verdi. 9sas bélmalorin naticalori
VI metrikalarin1 istoloyib vo 0.0948 toskil edib. Kvadrat Evklid
mosafasindon istifado etmoklo toklif olunan metod biitiin bes
metrikalar Gi¢lin an yaxsi noticoni gostordi vo NSL-KDD verilonlar
bazasi liciin CLARANS metodunun naticasi ilo uygunlagdi.

b) Phishing

a) NSL-KDD
Sakil 5. Klasterlosdirms iisullarimin ¢akilarinin A parametrdon
asilihig

Phone Accelerometer verilonlor bazasi tigiin toklif olunan
yanasma Purity, Mirkin, F-measure vo PC-do DBSCAN vo OPTICS
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kimi klasterlosdirmo metodlarim tstolodi, lakin VI metrikada bir
gador asagr oldu.

On yaxs1 natico kvadrat Evklid metrikasindan istifado edorok toklif
olunan yanasma ilo gostorilir.

Uciincii fasil KFS sistemlorinin informasiya texnologiyalarinin
kibertohliikosizliyinin tomin edilmasi metod vo alqoritmlorinin
islonmosino hosr edilmisdir. Kiberhiicumlar KFS sistemlorinin IT
domenlorinin foaaliyyatindo miisahido olunan anormal hadisslorin
sobablarindon biridir. Saboks trafikinin anomaliyalart ayr1 bir kanalin
vo ya biitliin soboko seqmentlorinin diizgiin islomomosino sabab ola
bilor ki, bu da soboko avadanliglarinda xidmotdon imtinaya sabob
olacaqdir. Soboko hiicumlari daim doyisir, ¢linki kiberhiicumcular
fordi yanasmalardan istifado edirlor. Bu, hom do proqram vo
aparatdaki doyisikliklordon tosirlonir. Fosil ii¢ paraqrafdan ibaratdir.

Birinci paraqraf ekstremal tolimi (Extreme Learning Machine,
ELM) istifads edorok KFS sistemlords kiberhiicumlar: tosnif etmok
liclin metod toqdim edir. ©On informativ olamotlori se¢mok {igiin
tosnifat alqoritminin doqiqliyini vo siirotini artirmaq {i¢iin
"atogbocaklorinin" davranisinin genetik alqoritmi istifade edilmisgdir.
ELM metodu yiiksok hesablama siirotino malikdir vo tolim iigiin
tokrarlanan parametrlorin tonzimlonmaosini talab etmir.

Eksperimentlor NSL-KDD verilonlor bazasinda aparilib. NSL-
KDD verilanlor bazasinda biitiin Kiberhiicumlar dérd qrupa boliiniir:
DoS (Denial of Service Attack), Users to Root Attack (U2R),
Remote to Local Attack (R2L) vo Probe hiicumlari. Hor bir
niimunonin 41 olamotlori var. Metod miixtolif aktivlosdirmo
funksiyalar1 ilo qiymatlondirilir: radial osas aktivlegsdirma funksiyasi
(radial basis activation function, RBF), ticbucaqli asas aktivlogdirmo
funksiyas1 (triangular basis activation function, TriBas) vo Qauss
aktivlosdirmo funksiyasi (Gaussian) (Cadval 2). Qauss aktivliosdirma
funksiyas1 dispersiya (g) Vo riyazi gozlomosi (u) parametrlorinin
miixtolif qiymotlori {iglin totbiq edilmisdir. DoS, U2R va R2L
hiicumlar tiglin an yaxs1 askarlama daqigliyi ¢ = 0.1 vo u = 4 (DoS
—86.89%, U2R — 99.99% vo R2L — 99.94%) ilo Qauss aktivlosdirmo
funksiyasi tigiin olds edilmisdir. Probe hiicumlarinda ¢ = 0.2 vo u =
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0 oldugda Qauss aktivlogdirmo funksiyasi {igiin yiiksok doqiqlik
(99.06%) aldo edilmigdir.

Qauss aktivlosdirma funksiyasindan istifado etmoklo toklif olunan
metod hom siirot, hom do tesnifat doqiqliyi baximindan yiiksok
naticalor niimayis etdirdi.

ELM metoduna osaslanan nozordon kegirilon yanagma
kiberhiicum  tosnifatinin  mogbul  keyfiyyotini  vo  yiiksok
performansini tomin edir ki, bu da onu real vaxt rejimindo KFS
sistemlorinin IT domenlorinde miidaxilonin askarlanmasi sistemlori
ticlin calbedici hall edir.

Cadval 2
Miixtslif aktivlosdirma funksiyalari ild miidaxilanin
askarlanmasi daqiqgliyinin miiqayisasi

Aktivlegdirme funksiyast DoS Probe U2R R2L
RBF 80.01% | 91.79% | 99.88% | 99.94%
TriBas 81.60% | 95.62% | 99.65% 99.57%

Gaussian (0 =0.2, 1 =0) | 84.26% | 99.06% 99.95% 99.70%

Gaussian (0 =0.1, 4 =4) | 86.89% | 90.01% | 99.99% | 99.94%

Toklif olunan metod dastok vektor masimi (support vector ma-
chines, SVM), tosadiifi meso (random forest, RF), siini neyron
sobokasi (DNN) vo dorin neyron sobokasi alqoritmlari ilo miigayiso
edilmis vo Qauss aktivlogsdirmo funksiyasindan istifado edorkon on
yiiksok doqiqliyi niimayis etdirmisdir (99.78%) (Cadval 3).

Cadval 3
NSL-KDD verilanlar bazasinda toklif olunan yanasmanin
performansiin qiymatlondirilmasi
Metod | Bayes | Logit | IBk [ SYM [ RF | DNN [ MLP [ ELM
Net Boost (Gauss)
Accuracy | 69.9 78.8 99.6 | 93.8 97.93 | 915 81.43 | 99.78

(%)
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Ikinci paraqraf tosnifatcilar ansamblindan istifado edorok KFS
sistemlordo DoS kiberhiicumlarinin agkarlanmasi metodunu toqdim
edir. Servera vo ya moalumat Otiirmo sobokasine DoS Kiberhiicumu
noticosinda xidmotlor mohdudlasir, bu da 6z nodvbasindo KFS
sistemlarinin siradan ¢ixmasina sabab ola bilor.

Miioyyon sinifloro aid olma ehtimalin1 gdstoron toklif olunan
metod hor bir molumat ndqtosi ligiin tosnifat xallarinin vektorunu
qaytarir. Toklif olunan yanagmanin o6zolliyi ondan ibarstdir ki,
verilonlor bazasindan har bir ndqte iigiin alinan sinif etiketi bu noqto
ticlin tosnifat metodlart ilo almman biitiin qiymotlor arasinda
maksimum qiymoto uygun golir.

Nozora alinan tosnifatgilar qorar agaclari, k-on yaxin qonsular,
miixtolif niive funksiyalar1 olan dostok vektor masinlart vo Naive
Bayes (NB) idi. Bes tosnifat ansambli oan doqiq noticoni gostordi
(Cadval 4). NB metodunun on asagi naticoni (80.45%) gostormasing
baxmayaraq, onu tosnifatgilar ansamblina alava etdikds toklif olunan
yanasmanin doqiqliyi artaraq bes tosnifat¢ tigtin 92.33% toskil edib.

Purity, Mirkin, F-measure, VI vo PC metrikalari ti¢iin aldo edilmis
daracalara asasan, biitiin klasterlosdirma metodlar: ti¢iin alda edilon
daraco hesablanmisdir:

M M-s+1)1g
rank(method) = Y,¢—, — (22)
burada M — metodlarin say1, r; — metodun s ranqina malik olmasinin
sayl.
DT+KNN+SVM(Polynom)+NB+SVM(Linear) ansambli DoS sinfi
liclin biitlin doérd metrikalar (accuracy, precision, recall vo F-
measure) {i¢iin on yaxs1 ranqini gostordi.

Uciincii paraqraf tosviro osaslanan KFS sistemlords zororli
programlarin askarlanmasi ii¢lin alqoritmi toqdim edir. Movcud
texnologiyalar miixtalif vasitolordon istifade edorok zororli proqram-
larin yoluxma riskini azalda bilor. Bununla belo, daha miirokkob
zararli proqramlara qarst miikkommoal miidafis yoxdur.

Transfer tolimi osaslanan alqoritm hazirlanmisdir. O, zororli
programlarin  vizuallagdirilmasini vo Radon transformasiyasini
birlogdirir. Bu arasdirmada binar zororli program niimunslorindon
tosvirlor aldo edilmisdir.
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Cadval 4
Taklif olunan metodun accuracy metrikasi ila digar

tasnifatcilarla miigayisasi [10, 12

Sinif DOS "Normal" Digor
Metod vaziyyat kiberhiicumlar
DT 86.32% [7] 77.19% [7] 64.25% [8]
KNN 88.21% [3] 79.67% [3] 65.80% [6]
SVM(Linear) 87.21% [5] 77.96% [6] 66.22% [5]
SVM(Polynom) 86.64% [6] 79.50% [4] 68.31% [3]
SVM(RBF) 87.25% [4] 78.84% [5] 65.38% [7]
NB 80.45% [8] 71.25% [8] 66.50% [4]
DT+KNN+
SVM(Polynom) 90.74% [2] 84.77% [2] 74.53% [2]
DT+KNN+
SVM(Polynom)+NB 92.33% [1] 88.58% [1] 83.35% [1]
+SVM (Linear)

Radon ¢evrilmasi tosvir ¢evrilmasidir. Bu iisul tosvirin fakturasini
tomsil edon hesab edilo bilor. O, boz rongli zororli proqram
tosvirlorino totbiq edilir. Digor metodlardan forqli olaraq, Radon
transformasiyasi yeni olamatlorin igslonmosini tolob etmir vo zororli
program tasvirlorinin vizual tohliline asaslanir.

Eksperimental noticolor gostordi ki, iki dorin neyron sobokosinin
(AlexNet vo MobileNet) olamatlorinin birlogsmosi hotta kigik tosvir
doyisikliklori ilo belo KFS sistemlordo zororli proqramlar effektiv
sokildo tosnif edo bilor. Zororli program Microsoft malware BIG,
IoT Malware vo MalNet-Image verilonlor bazalarindan olan
tosvirlorin agkarlanma itkisi oyrilori vo tosnifat doqiqliyi oyrilori
Sokil 6-da gostorilmisdir.

Microsoft malware BIG verilonlor bazasi {igiin F-measure
metrikasina osason, zororli proqram siniflori Lollipop, Vundo,
Kelihos ver3, Kelihos verl va Obfuscator.ACY >90% natico
gostordi. Bununla belo, Ramnit, Tracur vo Gatak zororli program
ailolori precision gora daha asagi doqiqliklo tanimib vo miivafiq
olaraq 76%, 82% va 90% toskil edib.
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Sakil 6. Microsoft malware BIG (a, d), [oT_Malware (b, €) vo
MalL Net-Image (c, f) verilonlor bazasi ii¢iin zorarli proqram
askarlama doqigliyi va itki ayrilori

MaLNeT+Images verilonlor bazasi tg¢tin precision, recall vo F-
measure metrikalarina osason Addisplay vo SPR (security and
privacy risk) zororli program siniflori 100% taninib. Eyni zamanda,
toklif olunan yanasma, nozordon kegirilon digor zororli program
siniflori  U¢lin do kifayat qodor yiiksok doqiqlik gdstordi.
IoT Malware verilonlor bazasmnin dord sinfi iiclin  precision
metrikindon istifado etmoklo asagidaki noticolor oldo edilib: Benign
(99.50%), Gafgyt (97.99%), Tsunami (96.09%) vo Mirai (97.88%).

Mirai zororli proqram ailosinin sinfi recall metrikasi ilo an daqiq
sokilds tanind1. Bu zararli program KFS cihazlarini tohliikays atmaga
yonolib. Eyni zamanda, precision vo F-measure metrikalari, demok
olar ki, 100% daqiqliklo Benign sinifini tayin etmays imkan verir.

Xception, Inception, EfficientNet, CNN, VGG16, LeNet vo digor
metodlara miiqayiss toklif olunan alqoritmin iistiinliiytinii siibut etdi
(Cadval 5).

Todqgiqat Microsoft malware BIG, IoT Malware vo MalNeT-
Images zororli program verilonlor bazasi iiciin miivafiq olaraq

32



99.89%, 99.95% vo 99.20% daqiqliklo sabit performans niimayis
etdirib.

Cadval 5

Darin talimi asaslanan metodlardan istifads etmakla taklif olunan

yanasmanin effektivliyinin qiymatlondirilmasi

Metod Verilonlor bazasi Accuracy
(%)
VGG16 Microsoft malware da- 98.94
MobileNet taset 99.25
Xception 99.17
LeNet, AlexNet, InceptionV3 99.70
CNN 98.64
InceptionV3 99.60
Toklif edilon yanasma 99.89
Adversarial learning loT_Malware dataset 97.67
CNN 95.00
Toklif edilon yanasma 99.95
Vision Transformer MalNet-Image dataset 97.00
EfficientNetB0+SVM+RF 92.90
Toklif edilon yanagma 99.20

Dordiincii fasil KFS sistemlorinin OT tohliikesizliyinin tomin
edilmoasi metodlart islonmasina hosr edilmisdir. KFS sistemloarinin
anormal voziyyatino nasaz komponentlor, miivaqqeti nasazliqlar,
yanlis konfiqurasiya, kiberhiicumlar vo ya bunlarin birlosmosi sobab
ola bilor.

Kibercinayatkar sensor vo ya aktuator oxunuslarini manipulyasiya
etmok iiclin KFS sistemlordo miidaxilo edorok sistemin anormal
islomosino  sobob  olur. Sonaye ssenarisindo anomaliyalarin
askarlanmas1 vacibdir, ¢iinki askarlanmamig nasazliqlar kritik zororo
sobab ola bilar.

Anomaliyalarin erkon askarlanmasi nasazlia meyilli sonaye
avadanliglarimin etibarliligini artira, istismar vo texniki xidmot
xorclorini azalda bilor. Fosil dord paraqrafdan ibaratdir.

Birinci paraqraf iyerarxik gizli Markov modellorino (Hierarchical
Hidden Markov Model, HHMM) osaslanan KFS sistemlordo
anomaliyalarin askarlanmasi metodunu toqdim edir. Bu zaman
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miisahido edilon hadisolor HMM modellorindon istifado etmoklo
modellosdirilir. HHMM modeli miirokkab iyerarxik strukturu olan vo
zamandan asili olan tapsiriglar tigiin uygundur. HHMM modelindon
oldo edilon normal vo anormal voziyystlor KFS sistemlords
kiberhiicumlar1 miioyyon etmok {i¢iin giris molumatlar1 kimi istifado
edilo bilor (Sakil 7).

HHMM  modelinin  istifado  edorok KFS  sistemlordo
anomaliyalarin agkarlanmasinda ilk addim sensor verilonlorinin
toplanmasidir. Sonra onlardan oan moalumatlandirici alamatlor segilir.
Vektor kvantlasdirma isullarindan (mosolon, k-means alqgoritmi)
istifado edarok model {igiin monali miisahidslor yaradir. Baum-Welch
alqgoritmi tolim morhalasindo model parametrlorinin korreksiyasini
hoyata kegirir. Birinci soviyyoli HMM voziyyatlorinin ehtimal
ardicilligr olamatlor vektorunun yaranmasi ilo nsticalonir. Bu
olamatlora vektor kvantlagdirmasinin totbiqi ikinci saviyyali HMM-
dan miisahidolor ardicilligini yaradir vo s. Sonra test morhoalosindo
Viterbi alqoritmi tolim merhalasinin parametrlorindon istifado edon
vaziyyatlorin ardicilligini miioyyan edir.

KFS komponentlorinds he¢ bir “qeyri-adi” davranig askarlanmirsa,
model novbati iyerarxik soviyyoyo kegir vo sistemo kiberhiicum
olmadigini yoxlayir.

Training | _| Baum-Welch
data algorithm
Ay l
e Swowevoms | Feature || Vector HHMM
selection quantization model
\ Testing Viterbi
data — algorithm —= Normal / Attack

Sakil 7. Taklif edilon metodun iimumi sxemi

Miigayiso dorin neyron sabokoasi, dostok vektor masinlari, TABOR
(Time Automata and Bayesian netwORKk), birdl¢iilii konvolyusiya
neyron sobokasi, LSTM-CUSUM vo MAD-GAN (Cadval 6) kimi
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modellorlo aparilmigdir. F-measure metrikasindan istifado etmoklo
toklif edilon metodun giymaetlondirilmosi daha yiiksok performans
verir. Bu, HHMM modelindon istifado etmoklo KFS sistemlords
anomaliyalarin agkarlanmasinin ugurunu siibut edir.

Cadval 6
Taklif edilon yanasmanin giymatlondirilmasi
Metod _ Metrikalar
Precision Recall F-measure

DNN 0.9830 0.6785 0.8028
SVM 0.9250 0.6990 0.7963
TABOR 0.8617 0.7880 0.8232
1D CNN 1.0000 0.8530 0.9200
LSTM-CUSUM 0.9070 0.6770 0.7750
MAD-GAN 0.9610 0.9420 0.9510
Toklif edilon metod 0.9998 0.9164 0.9563

HHMM modelinin  boyiik tok soviyyali HMM modelindon
istlinliiyi. ondan ibarotdir ki, HHMM-nin haddon artiq
uygunlasmadan oziyyot ¢okmo ehtimali azdir, ¢linki ayri-ayri alt
komponentlor daha ki¢ik hacmds verilonlor tizorindo miistoqil sokildo
Oyradilir. Bunun naticosidir ki, HHMM modeli HMM ilo miiqayiso
edilo bilon performansa nail olmaq ii¢lin ochomiyyatli dorocodo daha
az tolim verilonlori tolob edir.

Ikinci paraqraf, transfer tolimindon istifado edorok KFS akustik
signallarinda anomaliyalarin agkarlanmasi metodu toqdim olunur.
Dorin tolimi arxitekturasindan spektroqramlar vo skalogramlar oldo
etmok {i¢iin ilkin emal etmis akustik signallarla islomok {igiin istifado
olunur. Toklif olunan metodun doqigliyini artirmaq iiglin SPOCU
(scaled polynomial constant unit) aktivlosdirmo funksiyast nozardo
tutulur. Ekstremal gradient giiclondirmoa (eXtreme Gradient
Boosting, XGBoost) alqoritmi yiiksok performansa malik oldugu vo
tolim morholosindo az hesablama resurslari tolob etdiyi iglin istifado
edilmisdir.

Eksperimentlorin aparilmasi iiglin dord miixtolif név KFS
cihazlarmin akustik signallarini ehtiva edon verilonlor bazasindan
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istifado  edilmisdir:  klapanlar, nasoslar, ventilyatorlar va
stiriisdiirmoalor (Cadval 7).

Cadval 7
Taklif edilmis metodun effektivliyinin giymatlandirilmasi [26]
. Cihaz
Model Metrikalar Fan Pump Slider Valve
Inception+ Recall 87.0 95.0 98.0 100
XGBoost Precision 89.1 87.9 100 94.3
F-measure 92.3 90.6 98.1 96.3
Xception+ Re(_:a_ll 100 88.0 98.0 100
Precision 84.2 100 100 92.6
XGBoost

F-measure 96.8 92.8 98.1 95.3
. Recall 96.0 88.0 94.0 100
E";g':ons; Precision 787 95.7 100 9.2
F-measure 92.0 90.9 96.1 97.2
Densenet+ Recall 99.9 96.0 98.0 100
XGBoost Precision 87.0 100 100 97.1
F-measure 98.2 97.1 98.1 97.7

Hor bir cihaz novii iiclin miixtolif real anomaliya ssenarilori
nozordon Kkecirilmisdir: ¢irklonmoa, sizma, firlanma disbalansi,
relslorin zodolonmasi vo s. Spektroqram vo skalogram tosvirlorindon
olamatlori ¢ixarmaq {iclin asagidaki ovvalcodon Oyrodilmis dorin
neyron sobokolori nozordon kegirilir: Xception, MobileNet, DenseNet
vo Inception. Eksperimentlor gostorir ki, Densenet+XGBoost F-
measure  metrikasina  uygun olaraq cihaz  signallarindan
anomaliyalarin agkarlanmasinda digor hesab edilon modellori
istolayir (Cadval 7).

Toklif edilon model digor modellorlo miigayisodo 95.45% AUC
(area under the ROC curve) metrikasina uygun olaraq cihaz sensor
molumatlarindan  anomaliyalarin  agkarlanmasinda  ohomiyyatli
iroliloyis oldo etdi.

Uciincii paraqraf dorin hibrid modeldon istifado edorok KFS
cihazlarina Kiberhiicumlarin askarlanmasi metodunu toqdim edir.
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Toklif edilon metod birdlgiilii konvolyusiya neyron sobokasinin
(convolutional neural network, CNN), idars olunan tokrarlanan
neyron sabakasinin (gated recurrent unit, GRU) vo uzun qisamiiddotli
yaddasa (long short-term memory, LSTM) malik neyron sabakasinin
dstlinliiklorini  birlagdirir. GRU, CNN vo LSTM modellarinin
noticolori  KFS  sistemlordo  kiberhiicumlarin  askarlanmasinin
doqiqliyini artirmaq tglin birlosdirilir. Daha sonra onlar 150
neyrondan ibarot tam birlogmis iki laylara qidalanirlar. Bunlardan
sonra softmax lay1 golir.

Metodun doqigliyini artirmaq tglin  SPOCU  aktivlogdirmo
funksiyas1 nozorden kegirilir. AdamW+Amsgrad optimallagdiricisi
dorin neyron modelinin talim xotasini azaltmaq vo dyronm siiratini
artirmaq t¢iin istifads olunur (Sakil 8).
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c) d)
Sakil 8. SWaT (a, b) vo GHL (c, d) verilonlor bazalarinda taklif
edilon metod iiciin itkilorin vo kiberhiicumlarin agkarlanmasinin
daqigliyi ayrilori
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Eksperimentlor iki verilonlor bazasi iizorindo aparilmisdir: SWaT
(secure water treatment) vo GHL (gasoil heating loop). Onlar KFS
sistemlorinin “normal” vaziyyati vo kiberhiicumlarin sobob oldugu
ugursuzluglar hagqinda molumatlari ehtiva edir.

Metod  mixtolif  optimallasdiricilardan  istifado  etmoklo
qiymatlondirilmigdir: stoxastik qradiyent enma (Stochastic gradient
descent, SGD), azaldilmis ¢akilorlo SGD (SGDW), Adam, azaldilmis
¢okilorlo Adam (Adam with a weight decay, AdamW) vo
AdamW+Amsgrad. AdamW+Amsgrad optimallagdiricist ilo toklif
olunan metod on yaxsi naticoni gostordi (Sakil 8).

Toklif edilon metod sado dorin neyron sobokasi, dostok vektor
maginlart kimi moshur masin tolimi metodlar ilo miiqayisado KFS
sistemlordo kiberhlicumlarin agkarlanmasinin yiiksok doqiqliyini
tomin edir (Cadval 8).

Cadval 8
Taklif edilon metodun miixtalif verilonlor bazalarinda
giymatlandirilmasi

Verilonlor bazasi Metrikalar
Precision (%) | Recall (%) | F-measure (%)
Secure Water 99.76 99.75 99.74
Treatment dataset
Gasoil Heating 97.06 95.66 96.04
Loop dataset

Dordiincti  paraqraf tosvirlor osasinda KFS  sistemlorinin
nasazliglarim tosnif etmok lisulu toqdim olunur. KFS sistemlorinin
foaliyyotinin  qiymotlondirilmasi  vo  nasazliglarin = vaxtinda
askarlanmas1 omoliyyat vo texniki xidmot xorclorini azalda biloar.
Islonmis metod dorin neyron sobokosinin (deep neural network,
DNN) vo CNN modelinin tstiinliiklorini birlogdirir. Tezlik vo vaxt
olamatlori vo vibrasiya signalinin tosvirlori dorin hibrid modelin giris
verilonlori kimi qobul edilir. Qisamiiddotli Furye transformasiya
spektrograminin tosvirlori vo KFS sensor signallarinin davamli
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veyvlet cevrilmasi skalogrami toklif olunan metod Ttg¢ilin giris
verilonlori kimi qobul edilir.

Niimuno olaraq, sualtt neft nasosunda nasazliglarin (electric
submersible pump, ESP) askarlanmasi problemi nozardon
kegirilmisdir. Vibrasiya signali mexaniki cihazlarin, masalon, neft
avadanliglarinin voziyysti haqqinda on vacib molumatlar1 dastyir.
KFS komponentlorinin nasazliglarini xarakterizo edon slamatlor xam
signallarin agilli tohlili vo nasazliq diagqnostikasinin doaqiqliyini
artirmagq tigiin ¢ixarilir.

ROC oyri (receiver operator characteristic) analizi toklif olunan
dorin hibrid modelin keyfiyyatini qiymoatlondirmoys imkan verir
(Sokil 9).

ROC Curves ROC Curves

=1.00)
(AUC = 1.00)

ROC Curves

Sakil 9. Bes sinif iizro nazordan kecirilon metodlarin tosnifat
diizgiinliiyiinii qiymatlondirmak iiciin ROC ayrilari: faulty
sensor (SENS), normal operational condition (NORM),
unbalance (UNB), misalignment (MIS) u rubbing (RUB) [20]

Eksperimental noticalor gostorir ki, bu, vibrasiya signallarindan oldo
edilon nozoro alinan olamotloro osaslanaraq neft nasosunda ESP
nasazliglarimi askarlanmaq {i¢iin on yaxst modeldir. ROC oyrisi
altindaki saha 100% idi (Sakil 9).
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Eksperimental qiymotlondirmo gostorir ki, toklif edilon dorin
hibrid model k-on yaxin qonsular (k-nearest neighbors, KNN) daxil
olmagla ovvollor toklif edilmis dorin tolimi osasli metodlardan
tistlindiir (Cadval 9).

Cadval 9
Taklif edilon yanasmanin effektivliyinin recall metrikasi asasinda
digor iisullarla miiqayisasi [20]

Metod Siniflor

NORM | UNB MIS RUB SENS

(%) (%) (%) (%) (%)
Ansambl yanasmasi 97.82 97.51 | 76.00 | 48.29 95.65
KNN 97.50 89.50 | 60.00 | 33.50 87.00
KNN+ 97.50 89.50 | 68.00 | 38.00 89.00
KNN+FS 97.50 90.50 | 71.00 | 35.50 89.50
KNN+EFS 98.00 93.00 | 81.00 | 34.50 91.00

Toklif edilon metod 100 100 99.93 100 100

Bu todgigatin noticolori gostorir ki, toklif edilon dorin hibrid
model avtomatik vo eyni vaxtda zaman, tezlik vo zaman-tezlik
domenlorindo nasazliglara hossas olan sensor signallarinin
xiisusiyyotlorini ¢ixara bilir. Buna goro do dorin neyron sobokolordon
istifado etmoklo toklif edilon hibrid model KFS avadanliginin
nasazliginin diagnostikasinda totbiq oluna biler.

Besinci  fosil KFS  sistemlorinin  kiber  dayanigliginin
giymatlondirilmasi metodlarinin islonmasine hasr edilmigdir. On
vacib vozifo KFS sistemlorinin destruktiv molumat tosirlori altinda
diizgiin islomo qabiliyyotini qorumaqdir. Bunun sobobi belo
sistemlora kiberhlicumlarin monfi maliyys naticolorine vo ekoloji
folakotlora, eloco do 1insan tolofatina sobob ola  bilor.
Kibercinayatkarlar tez-tez on zoif hoalgoni — KFS sistemlordo on
hassas funksional komponenti axtarir vo hadaflayirlor.

On hossas cihazlar sistemin kiber dayaniqligina dair effektiv
todqiqatlar tigiin yaxsi baslangic noqtosi ola bilor. Movcud metodlar
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KFS miihitindo timumi ¢oxmorhalali kiberhiicumlar1 hortorafli tohlil
eda bilmoz. Fasil iki paraqrafdan ibaratdir.

Birinci paraqrafda Bayes Kkiberhiicum qraf osasinda KFS
sistemlorinin funksional komponentlorinin zsifliklorinin kritikliyini
miloyyon etmok iiciin metod toqdim edilmisdir. Intellektual
cihazlarin vo texnologiyalarin mixtolif sonaye sahoslorindo
inteqrasiyast biitiin texnoloji infrastrukturu ohomiyystli doracods
doyisdi. KFS sensorlardan istifado edorok otraf miihiti taniyrr,
mogsadino uygun qorarlar qobul edir vo aktuatorlardan istifado
edorok diizoldici todbirlor hoyata kegirir. IT vo OT sobokolori
arasinda slaqo KFS sistemlorinin modellosdirilmasi zamani vacibdir.
IT vo OT sobokolorinin yaxinlasmast artir ki, bu da KFS
sistemlorinin daha somorali idaro edilmasine vo foaliyyot
gostormasine  imkan verir. KFS  komponentinin  nasazligi
komponentlorin sayindan vo onlarin miixtslifliyindon asili olaraq
sistema tosir gostorir. Bu, sistem komponentlorinin zaifliklorinin
kritikliyini 6lgmayin zoruriliyini siibut edir. KFS sistemlordo kritik
tohliikasizlik qiisurlarinin vaxtinda askarlanmasi risklori vo potensial
tohliikalori askar etmays imkan verir. Bu problemi hall etmak {igiin
tohliika modellari yaradilir. Onlar sistemin etibarliligini tomin etmak
liclin nozoro alinmali olan potensial zoifliklori daha yaxs1 basa
diismoys imkan verir.

KFS komponentlorinin funksional zosifliklorinin  kritikliyini
giymotlondirmok ii¢iin optimal hallin se¢ilmosi miirokkob prosesdir.
Bu onunla baghdir ki, kiber dayaniqliq prosesi ¢arcivesindo vahid
yanagsmaya uygun olaraq biitiin zoifliklor miioyyon edilmali,
tosniflogdirilmoali vo komiyyotco miioyyon edilmalidir. Son bir nego il
orzindo statistika KFS sistemlordo kiberhiicumlarin sayinda artim
oldugunu gostorir. Oksor hallarda kibercinayatkarlarin moqsadi
nozarat alt sistemi tizorinds idars etmokdir.

Bununla bels, bu problemi KFS komponentlorinin zsifliklorinin
kritikliyini giymatlondirmays imkan veran Bayes Kkiberhiicum
grafindan (Bayesian attack graph, BAG) istifado etmoklo hoall etmok
olar. O, vacib amil olan zosifliklor arasindaki olagolor haqqinda
molumat verir. BAG omoliyyat sistemlorindon vo soboko
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protokollarindan, KFS girisino nozarot qaydalarindan, proqram
tominatinin identifikasiyasindan va zoiflik moelumatindan asilidir.

Coxmeyarlt gorar gobuletmo metodlart KFS komponentlorinin
zoifliklorinin  kritikliyini siralamaq probleminin hoalline uygun
yanasma kimi istifado edilo bilor. Onlar gorar qobul edonlors
miioyyan edilmis meyarlar osasinda optimal alternativlori segmoakdo
komok edirlor.

KFS komponentlorinin zaifliklorinin kritikliyini miisyyon etmok
iclin Promethee II coxmeyarli gqorar gobuletms metodundan istifado
etmok toklif olunur. Coxmeyarli analiz metodlar1 arasinda kifayot
godor sado hesab olunur vo tez-tez ekspertlor torofindon istifado
olunur. Metod kifayot qodor sabit naticalor verir vo har bir kriteriyaya
cavab veran alternativlorin ikili miiqayisasino osaslanir. Promethee Il
nozordon kegcirilon sistemin on kritik zoifliklorini togkil etmoyo vo
miioyyan etmays imkan verir. Bosluglarin iimumi qiymatlondirilmasi
sistemi (Common Vulnerability Scoring System, CVSS) vo Milli
Zoiflik Molumat Bazasindan (National Vulnerability Database,
NVD) istifado etmoklo dlgiiliir.

KFS komponentlorindoki zosifliklordon istifade edon potensial
kiberhiicum ssenarilorini  gostormok iiclin  kritik infrastruktur
sektorlarindan biri kimi tebii qazin naqgli nlimunasini nozordon kegira
bilor (Sakil 10). Tabii qaz boru kamarlari ilo kompressor stansiyalari
ilo naqgl olunur. Onlar qazi boru komorindon kegiron bir ne¢o qaz
kompressorundan ibarotdir. Filtrlomo ayrildigdan sonra tobii qaz
kompressor qurgusuna verilir. Kompressor miiharrikinin yaglama vo
soyutma sistemlori qaz axininin siirotini qorumaq vo saxlamagq tli¢iin
xidmaot edir.

Nozordon kegirilon KFS sistemlorinin  OT sensorlara vo
aktuatorlara qosulmus proqramlasdirila bilon montiq nozaratgilori
(programmable logic controller, PLC) va uzaq terminal bloklaridir
(remote terminal units, RTU). Sensorlar signallari idarsedicilora
Otliriir, onlar nozarot etmo signallarini aktuatorlara gondorirlor.
Proses operatorlar idaraetmo sistemi ilo insan-masin interfeysi (Hu-
man-Machine Interface, HMI) vasitasilo qarsiligh alags qurur.
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Verilonlor arxivi proses parametrlorinin qiymotlorini saxlayir.
Verilonlor serveri nozarot¢cidon molumat alir vo onu digor
kontrollerlora vo ya HMI-ya 6tiiriir. Idaroetmo sobokosi SCADA
nozarot vo Olgmo vahidlori arasinda tolimat vo verilonlori Gtiirdir.
Miihondislik is stansiyalar1 korporativ sobokoys vo ya Interneto
gosula bilor. Burada program tominatinin islonmosi alatlori
qurasdirilir, onlarin kdmayi ilo texniki miitoxassis markozlosdirilmis
sokildo sistem konfiqurasiyasina doyisiklik vo olavelor eds biler.
Tobii gazin noglindo kompressor stansiyalar1 adoton ayrica
tohliikosizlik  sistemi ilo  birlosdirilmis paylanmis idaroetmo
sistemindon istifado etmoklo idara olunur. Stansiyalar morkozi
SCADA (Supervisory Control and Data Acquisition system) WAN
(Wide Area Network) sistemino qosulmus RTU bloklar vasitasilo
uzaqdan idars olunur.

Giiman edilir ki, kiberhiicumgunun moqsadi verilonlor arxivini va
ya is stansiyasin1 (Engineering Workstation, EWS) pozmaq ola bilar.
Bunlar bir-biri ilo slagali tabistino gors adoton asas hodoflordir. Tobii
gazin naqli sistemind kiberhiicumlarin {i¢ ssenarisi arasdirilir (Sokil
10):

* idaroetmo vasitolorinin manipulyasiyasi

Sistem konfiqurasiyasindan asili olarag, WAN SCADA ilo
qarsilighh slage qura bilon kibercinayotkar sistem parametrlorini,
fayllart vo ya kritik giymotlori manipulyasiya etmok iiciin CVE-
2020-13500 vo ya CVE-2022-29966-dan istifado edo bilor. Onlar
autentifikasiyadan yan ke¢mok vo sonra kompressor stansiyalari ilo
olagoli monitoring qiymatlorini manipulyasiya etmok tigiin CVE-
2022-33139 boslugundan istifado eds bilorlor. Bu, operatorlari yanlis
hoyacan signallari ila sixisdirir vo ya tobii qazin noglini pozmagq tigiin
axin toyinat ndqtalorini dayisir.

* Nozarot ugursuzlugu

RTU ils garsiliqlt slage qura bilon tocaviizkar autentifikasiyadan
yan kegmok iiglin CVE-2022-29961 vo ya CVE-2022-29955
bosluglarindan istifado eds bilor. Onlar prosesi dayandiran omrlor
yeridirlor. CVE-2022-30262 zoifliyi operatorlarin PLC1 vo PLC2
kompressor stansiyalarini idars etmasino vo monitoringind mane ola
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bilor. Soboko Dayisdiricisi (network switcher, NS) ilo garsiligli alage
qura bilon tocaviizkar tosdiqlonmomis baglantidan (CVE-2021-30276
vo ya CVE-2021-31886) istifado edo vo RTU-ya xiisusi omrlor
gondora bilor. Bu, SCADA WAN vo RTU arasindaki olageni
dayandira vo ya poza bilor, operatorlarin kompressor stansiyalarini
izlomasinag vo idars etmosino mane olur.

* Nozaratin itirilmosi

Bunun ii¢iin kibercinayatkar CVE-2022-30262, CVE-2022-26657,
CVE-30315, CVE-2022-30260 vo ya CVE-2022-31801
bosluglarindan istifado edorok kompressor stansiyasinin 0ziiniin
idaroetmo sistemini sindirir. Bu, RTU bloklarda kodun icrasina vo
miixtolif soboko interfeyslori vasitosilo mohdudiyyotsiz {insiyyoto
imkan verir.
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CVE-2022-30313 vo CVE-2022-30315 bosluglarindan istifads
tohliikosizlik gobokosino niifuz etmoyo imkan verir. Bu yolla,
kibercinayotkar yangin vo qaz tohliikesizliyi fovqgolado hal
sistemlorini  sondiirmok  {icin  parametrlori  doyisir vo ya
programlasdirila bilon montiq nozarat¢i PLC2 proqramlagdirila bilon
mantiq nozaratciloride kodun icrasina nail olur.

KFS OT domeninin cihazlarina tohliiko yarandigdan sonra
kibercinayotkarlar fiziki proseslora tosir edon kiberhiicumlar {igiin
miixtolif CVSS-dan istifads edo bilarlor.

Bosluglarin haqqinda molumat NVD tosvirlorindon gotiiriliib.
Kibercinayatkar zororli kodu icra etmok iigiin Interneto KFS IT
sobokasindon istifado edir.

Eksperimentlori hoyata kecirmok {iglin KFS komponentlorinin
mixtalif bosluglart hagqinda molumat, o ciimlodon base score,
impact score y, exploitability subscore &, attack vector, user
interaction, privilege required vo exploit complexity score nozars
alinmisdir.

Toaklif edilon metod TOPSIS (Technique for Order Preference by
Similarity to Ideal Solution), VIKOR (VlseKriterijumska Optimi-
zacija | Kompromisno Resenje) vo ELECTRE (Elimination and
Choice Translating Reality) kimi taninmis g¢oxmeyarli qorar
gobuletmo metodlari ilo miigayise edilmisdir (Cadval 10).

Cadval 10
Toklif edilon metodun molum yanasmalarla miiqayisasi

KFS komponenti | TOPSIS | VIKOR | ELECTRE | Taklif edilon metod
PLC: 4 4 3 4
PLC: 3 3 4 3
RTU 3 4 3 3
SW 1 1 1 1
DH 2 2 2 2
NS 1 1 1 1
HMI 1 1 1 1
EWS 1 1 1 1
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Promethee II vo TOPSIS metodlarindan istifado etmoklo risk
raqlasdirmasinin noticolori oxsardir. Bundan olave, {iglincii vo
dordiincti movgelordo VIKOR vo ELECTRE iisullar tigiin iki fargli
hall variant1 yerlogdirildi.

Yekun olaraq, Promethee II coxmeyarli gorar gobuletmo metodu
osasinda  KFS  komponentlorinin  zoaifliklorinin  kritikliyini
giymotlondirmak iiclin komiyyst metodu toklif edilmisdir. Bu,
sistemin on zoif komponentlorini ranglasdirma vo miioyyan etmoyo
imkan verir. BAG onun komponentlorinin malum bosluglar1 nazors
alinmagla KFS strukturu asasinda yaradilmisdir.

Noticodo Promethee ll-don istifado etmoklo KFS sistemlorinin
funksional komponentlorinin on kritik zaifliklorini miioyyon etmok
miimkiin olub.

Ikinci paraqraf Sugeno qeyri-solis inteqralindan istifado edorok
KFS risklorinin qiymotlondirilmesi metodunu toqdim edir. KFS
sistemlorinin  kiberhiicumlardan ~ qorunmasi  kibertohliikasizlik
risklorinin  qiymotlondirilmesi  metodlarin1  tolob edon ciddi
problemdir. Hazirda KFS risklorinin tohlili vo qiymatlondirilmasi
metodlar tisullarint keyfiyyot vo komiyyat metodlarina bolmok olar.
Birincilar risklorin ehtimalint vo potensial tasirini miioyyan etmok,
homginin  risklorin  xarakterini  askarlanmaq iiclin  ekspert
giymotlondirmasina osaslanir. Eyni zamanda, komiyyot riskinin
tohlili risklorin ehtimalin1 vo potensial tasirini hesablamaq {i¢iin
riyazi vo statistik metodlardan istifads edir.

Bununla belo, tadqiqatgilar risklorin tohlili \6)
giymatlondirilmosinin komiyyot metodlarina iistiinliik verirlor, ¢iinki
onlar tohliikasizlik resurslarinin daha doqiq optimallagdiriimasina
imkan verir.

Toklif olunan risklorin qiymotlondirilmosi metodologiyasinin
strukturuna sistemin modellogdirilmosi, sistem komponentlorinin
kritikliyinin miioyyon edilmosi vo ranglasdirilmasi vo risklorin
giymotlondirilmoasi daxildir. Kiber-fiziki cihazlarim1 hodof alan
modellosdirilmis kiberhiicum qrafi kiber riskin qiymatlondirilmosi
ticlin miixtalif 6lgmolar oldo etmoys imkan verir.
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Kiber vo fiziki mihitlordon miixtolif Olgmolor sistemin
voziyyetinin diagnostikast iiclin istifads olunan vahid komiyyat
giymatlondirmasinda birlosdirilir.

Sugeno geyri-salis inteqral osasinda sistem riskini hesablamaq
ticlin  KFS sistemlorinin  kiber vo fiziki  tobogolorindoki
komponentlorin zaiflik qiymatlorindon istifado olunur. ©lds edilmis
giymotlor asasinda KFS sistemlorinin on kritik qovsaqglari segilir vo
miimkiin Kiberhiicum yollar1 progqnozlasdirilir.

Kiber hiicum qrafi asasinda KFS sistemlorinin kiber dayaniqligini
tomin etmok iiclin onun qovsaqlarmin kritikliyini miioyyon etmok
lazimdir.  Riskin  qiymotlondirilmosi  indekslori  sistemin
kiberhiicumlara no dorocodo hossas oldugunu 6lgmoys vo KFS
komponentlorinin bir-birino nisbaton yerini miioyyon etmoys imkan
verir. Baxilan indekslor asagidaki iki osas sahoni ohato edir: (1) OT
vo (2) IT. Nozors alinan miihitlor (1) fiziki miihit vo (2) kiber
miihitdir.

IT vo OT géstaricilori arzuolunmaz hadiso bas verdikdo KFS
sistemlorinin voziyyatini prognozlasdirir. Masolon, kiilok enerjisi
sisteminin vaziyyetini nasazliqlara gora tohlil etmak ii¢iin operator
ovvalco sistemin hor bir qovsaginda agilma siiroti, nominal siirot,
sondiirmo siirati vo nominal giic kimi parametrlori bilmalidir. KFS
sistemlarinin ayri-ayri komponentlorinin ugursuzlugu
kibercinayotkar hiicumlar naticosinde miixtolif parametrlorin
nozaratsiz konarlasmasina sobob ola bilor ki, bu da son naticodo
sistemin mahvina sabab ola bilar.

Hiicum graf miixtolif zaifliklori olagolondirmoys imkan verir. O,
sistemdoki hiicum yollarint tomsil etmok iiclin bosluglar haqqinda
molumat osasinda Kiber-fiziki sistemlorinin qovsaqlarina potensial
tohliikalori miioyyan edir. Oslinds, CVSS, KFS sistemlorinin xiisusi
govsaginda movcud olan hor bir cihaz ii¢ilin zaifliklori nozors alaraq
kiberhiicumun hoyata kegirilmasinin miirokkobliyini qiymotlondirir.
KFS sistemlori miixtolif topoloji qurulusa malikdir. Hiicum qrafinin
govsaqlarmin kritikliyini qiymotlondirmok {igilin bozi indekslori
nozordon kegirok. Bu indekslor biitiin soboko haqqinda otrafli
moalumat verir.
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Forz edok ki, G =(WNV,€) - qrafdir, burada N ={1,...,n}
qovsaglar (topalor) c¢oxlugudur, € iso Kkonarlar g¢oxlugudur, &€ =
{(i,)Ii,j € NV}. n sobokadoki qovsaglarin imumi sayidir.

a) Yaxinliq moarkazliyi (closeness centrality). Bir qovsagin yaxinliq
morkoazliyi bir qovsagin (i) biitiin diger qovsaqlara no godor yaxin
oldugunu olgiir. Bu, sobokodoki bir qovsaqdan digor qovsaglara on
qisa yol uzunlugunun hesablanmasi ilo miioyyon edilir. Yiiksok
yaxinliqg markazi olan qovsaqlar sobokanin digor qovsaglarina daha
cOX tasir gostarir.

Torif (yaxinlig markazliyi). i qovsaq tglin Cf yaxinliq morkazliyi
asagidaki kimi hesablanir:

Cf=— i=1,..,1, (23)

Y dij’
i%j

burada d;; — i topasindon j topasine on qisa mosafodir. Qrafda i-ni j
ilo birlogdiron bir ne¢o yol ola bilor, onlarin arasinda d;; on qisa
yoldur.

b) Oz vektor markazliyi (eigenvector centrality) qrafimn on
“niifuzlu” topasi ilo onun qonsu topalari arasinda slagani gostarir.

Torif (0z vektor markazliyi). i qovsaq ti¢lin 6z vektor markazliyi

E{ asagidaki kimi miioyyon edilir:
1

Elc = 6max2;l=1 aij ch, i = 1, e, (24)
burada &,,,, qonsuluq matrisinin an boyiikk 6zal qiymatini bildirir.
Qonsuluq matrisi n X n Ol¢ilii kvadrat matrisdir, A = ||ai j||:lj=1,

onun elementlori asagidaki kimi miioyyan edilir: i qovsaq j
qovsagina ilo olagesi olduqda a;; = 1, oks halda a;; = 0.

C) Aralig moarkazliyi (betweenness centrality) qrafda miioyyan bir
govsagdan kegan an qisa yollarin saymi dlgiir. Bu graf-nazari metrika
bir qovsagin digor iki qovsaq arasinda on qisa yollarda “korpii”
rolunu oynamasini Olgiir. Sabakoni graf-nazori modelo gevirarkon
qovsagn araliq moarkazliyi (Bf) hiicumun homin qovsagdan kegma
ehtimalini gostarir.

Torif (aralig moarkazliyi). i qovsagmmin araliq morkazliyi Bf
asagidaki kimi miiayyan edilir:
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Bf =Yk 2 i=1,..,n, (25)
k#jzi )
burada oy ; — qovsaq k qovsagindan j toyinat qovsagina qadar on qisa
yollarin {imumi say1, oy;; iso i-don kegon k-dan j-o godor olan
yollarin sayidir.

On qisa yollar qrafdaki hor bir tops ciitii arasindaki on qisa yollara
aiddir. ©gor bir topa on qisa yollarin bir hissosidirse, o zaman o,
yiiksok konar arasinda moarkozliys malikdir.

d) Katz morkazliyi (Katz centrality) soboko strukturu vo
sobakadoki qovsagin mdovgeyini nozora alaraq qovsaq lgiin
ohomiyyat kosb edon qraf nozoriyyesi parametridir. Homin yol
vasitosilo baglanan qovsaqlarin sayint miioyyon edir vo uzaq
govsagqlarin tohfasi “cozalandirilir”.

Torif (Katz markazliyi). i qovsaginin Katz morkazliyi K asagidaki
kimi miiayyan edilir:

Ki = Xge1 2= BIAY) i, i =1,...,m, (26)
burada B € (0,1) — zoiflomo omsali, yoni uzaq qovsaqlarin istirak
payidir, (A?);; iso i Vo j qovsaqlart arasinda g dorocali olagelorin
imumi sayidir.

Bu indekslor miixtalif topoloji qurulusa malik biitiin KFS sistemlor
haqqinda strafli molumat verir.

KFS risk qiymatlondirms meyarlarinin qiymatlorinin birlosmasi
geyri-salis  Olgiiloro  nisboton  miioyyon edilon  qeyri-salis
integrallardan istifado etmoklo hoyata kegirilir. Forz edilir ki, geyri-
solis Ol¢iiniin qiymatlori va biitiin girig parametrlori vahid intervalda
doyisir.

Torif (geyri-salis ol¢ii). Tutaq ki, N = {1, ...,n} sonlu ¢oxluq vo
w:2" - [0,1] funksiyas1 elo funksiya olsun ki, u(@) =0 vo
u(NV) = 1 olsun. ©gar har hansi A va B iigiin € B € NV vo u(A) <
u(B) sorti ddoanilirss, 0 zaman geyri-salis u ¢oxlugu geyri-salis dlgii
adlanir.

Torif (Sugeno A-ol¢ii). Tutaq ki, N = {1, ...,n} sonlu ¢oxluq vo
A € (—1,+). Asagidaki sortlor yerina yetirildikdo u: 2V — [0,1]
funksiyas1 Sugeno A -6l¢iistidiir:
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u(@) =0, (27)

u(v) =1, (28)

u(A) < u(B),VA,Bbeloki,AS B C N, (29)

u(AuB) = u(A)+u(B)+A u(A) u(B),vA,B € N ¢ ANB = ¢,(30)
burada @ — bos ¢oxluqdur.

(27) va (28) tonliklori miivafiq olaraq bos ¢oxlugun Olgiilorini vo
biitiin ¢oxluglarin birlosmasini tomsil edir. Tonlik (29) monotonlugu
tomsil edir. Tonlik (30) miimkiin alt ¢oxluqglar1 vo alt ¢oxluglarin
birlosmasini tomsil edir.

Yenidon (30) totbiq edilorak, hor A € V' tigliin u(A4) qiymati
asagidaki kimi hesablana bilor:

i Ap({i
u(A) = [M] (31)

(V) =1 (28) mohdudiyyatindon vo (31) totbigindan istifados
edorak (32) ifadasindan A-nin giymatini hesablamag olar:

A+1 =TT+ Ay, (32)
burada u; = u({i}).

Torif (diskret Sugeno integraly). Tutaq ki, NV-da p qeyri-salis
olgisudur. x = (x1, %5, ...,xn): [0,1]® - [0,1] funksiyasinin pu-o
miinasibatds diskret Sugeno integrali asagidaki kimi miiayyan edilir:

S1() = max(min( Xy, k({E(D), 7(2), .., A(M)) =

= max{min{xn(i),u({n(l)})} , ...,min{xﬂ(n),u({n(l), ~r@hH}, (33)

1<isn
burada m — V" {izorinds elo bir permutasiyadir x;(1) < ==+ < Xp(m)-

Sugeno inteqralinin asas ideyasit qeyri-salis Olgiilorden istifade
etmokla har bir modelin shamiyyatini qiymatlondirmays imkan veran
¢okili minimum vo maksimuma osaslanir. Sugeno qeyri-solis inte-
grali hoadof vo prognozlasdirilan qiymotlor arasinda on yiiksok
oxsarliq soviyyasini miioyyan edir.

KFS risk giymatlondirmo meyarlarinin giymatlorinin birlogmasi
geyri-salis dlgiilora nisbaton miioyyan edilon qeyri-Salis inteqrallar-
dan istifado etmoklo hoyata kecirilir. Forz edilir ki, geyri-salis
Olclinlin qiymotlori vo biitlin giris parametrlori vahid intervalda
doyisir.
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Tadqiqat kiberhiicum yollarinin risklorini gqiymetlondirmok {i¢iin
Sugeno geyri-salis inteqralina oasaslanan metrikdon istifado edir.
Hiicum grafdaki hor bir qovsagin riski asagidaki kimi hesablanir:

Risk; = Probability; X ImpactSl;,i =1, ...,n, (34)
burada Probability; — kiberhiicum yollarinin sayini gostoron vo
asagidaki kimi hesablanan i qovsaqliqda daxilolma ehtimalidir:

Probability; = 1 — 7=1(1 — P]), i=1,..,n, (35
burada P; — j qovsagima kiberhiicum ehtimalidir.

Burada P; kimi hesablanir

Pi =AViXACl'XUIiXPRi, i=1,..,n, (36)
burada AV; — attack vector, AC; — attack complexity, UI; — user
interaction, PR; — privilege required.

Sugeno qeyri-sslis integral (SI) riske moruz gqalma By, Cf, E{ vo
K{ indekslorindan, eloco do CVSS v3.1-don olds edilmis biitovliik
(I;), olgatanliq (A4;) vo moxfilik (C;) xallarindan istifado etmoklo
hesablanir:

ImpactSI; = SI(Bf,Cf,Ef ,K{,1;,A;,C), i =1,...,n. (37)
Yiksok ImpactSI qiymotlorine malik qovsaqlar KFS kiber-
tohliikasizliyi baximindan daha hassas hesab edilir. Bir ne¢s indeksa
osaslanan metrika sistemin hor bir qovsagini daha yaxs1 xarakterizo
edir.

Tok bir indeksdon forqli olaraq, daha ¢ox molumatlandiricidir.
Tolob olunan omsallar hesablandigdan sonra onlar ¢ox kriteriyali
gorar tohlilindon istifado etmoklo birlogdirilir. Sugeno qeyri-salis
inteqrali KFS sistemlorinin kiber dayanigligini tomin etmok iigiin
hiicum yollarinin risklarini qiymatlondirmok {i¢iin istifads olunur.

Dayison RO toqdim edilir — bu esikdon yuxari risko malik KFS
govsagin “qeyri-dayaniqli” hesab edildiyi hadd qiymaoti.

Praktikada bu qiymat tocriiboli miitoxassislor torafindon miioyysn
edilmalidir. Diiyiin “qeyri-dayaniqlidir’sa, riski aradan qaldirmaq
ticiin dorhal tocili todbirlor goriiliir. Risk RO-dan asagi olarsa, node
“dayanmiql’” sayilir vo risk yoxdur. Bu halda, nodvboti risk
qiymatlondirmasi miioyyon fasilodon sonra hayata kecirilo bilor. Son
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Risk gorar1 sistemi kiber-fiziki tohliikasizlik baximindan daha kiber
dayanigli edir.

Niimuno olaraq kiilok enerjisi sistemi nozordon kegirilmisdir
(Sakil 11). Kiilok enerjisi kritik infrastruktur sektorlarindan biridir.
Kiilok turbinlori miixtolif obyektlordo genis istifado olunur:
muiassisalarda, tasarriifatlarda, fordi evlorda va s.

Kiilok axinlar1 turbininin ganadlarimi dondorarok onu horokoto
gotirir. Kiilok na qodor giiclii olarsa, o godar ¢ox enerji yaranir. Bu
firlanma turbini iso salir, o da dénmoyo baslayir. Kiilok turbinlori
kiilok enerjisini elektrik enerjisino ¢eviron qurgulardir. Enerji, el-
ektrik generatorunu idaro edon siirot qutusuna qosulan rotor safti
boyunca otiiriiliir. Turbin soyutma sistemindon, voziyystin moni-
torinqi sistemindon vo hava qanadindan ibarotdir. Onlar bigaqlarin vo
rotorun movgeyini toyin edon nazarast¢i {iglin giris molumatlar1 kimi
xidmat edir. Akkumulyatorununn idaraetmo sistemi bir neco batareya
bankini izloyir, idaro edir vo sobokonin sabitlosmasini tomin edir.
Monitorinq zamani alinan proses parametrlorinin qiymatlori veri-
lonlor arxivindo saxlanilir. HMI proses operatorlar1 ilo idaroetmo
sistemi arasinda qarsiliqlt alaqani tomin edir (Cedvel 11).

'PA’P,\'P

/' Wind Turbine

Turbine Area Network 0O

¢

Wind Turbine Condition Battery Control
Control System Montorng Systom

[eeeeeel

= Power Grid Station
SCADA WAN é
@7} A 4[1——

Data Historian Enginooring Station
o —

HMI

Sakil 11. KFS sistemlarda kiberhiicum ssenarilorinin niimunalari
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Miihondislik is stansiyalart miitoxassise korporativ soboks va ya in-
ternet vasitosilo sistem konfiqurasiyasina dayisiklik vo oalavalor
etmays imkan veran program inkisaf etdirms vasitalorini ehtiva edir.

RTU baglantist kiilok parkini  morkozi SCADA sistemi ilo
alagolondirir.

Cadval 11

Bosluglar haqqinda malumati
Bosluq

Topo | ~yep | BS|1S| ¢ [ AV | C [ A | U | PR | AC

1 |[CVE-2021- [75(36|39[085[05| 0 | 0 |085]085]| 0.77
41773

2 | CVE-2022- |98 [59[39 085|056 | 056|056 | 085|085 0.77
22720

3 | CVE-2022- [75[36[39/08| 0 | 0O |056]|085]|085]| 077
30522

4 | CVE-2014- | 7.8 59|18 | 055|056 | 056 | 0.56 | 0.85 | 0.85 | 0.77
7844

5 | CVE-2019- | 6.1 |27 |28 |085|022[022| 0 |062]|085]| 077
9557

6 | CVE-2020- [59 [36[22/085| 0 | O |056|085]|085] 044
2512

7 | CVE-2020- |98 59 [39 085|056 | 056 | 056 | 0.85 | 0.85 | 0.77
24673

8 | CVE-2020- | 6.7 |59 | 0.8 | 055 | 0.56 | 0.56 | 0.56 | 0.85 | 0.27 | 0.77
6992

9 | CVE-2021- |81 |52 [28[085| O | 056|056 085|062 077
27395

10 | CVE-2020- |84 |58 |20 | 055|056 | 0 | 056|085 062 0.77
3960

11 | CVE-2021- [ 7859 |18 | 055|056 | 056 | 0.56 | 0.62 | 0.85 | 0.7
22797

12 | CVE-2019- [ 6536 |28[085[056| 0 | 0 |085]062]| 0.77
14925

13 | CVE-2019- |88 |59 |28 062 | 0.56 | 0.56 | 0.56 | 0.85 | 0.85 | 0.77
9013

14 | CVE-2022- [ 7259 |12 085|056 | 056 | 056 | 0.85 | 0.27 | 0.7
1159

15 | CVE-2020- |73 |52 |21[ 062|056 |056| 0 | 062085/ 0.77
7566

16 | CVE-2018- | 7536 [39[085| O | 0 | 056085085 0.77
5452

17 | CVE-2023- [ 7452 |22|085[056 | 0O | 056085085 0.44
0286
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Forz edok ki, kibercinayatkar KFS komponentlarinin bosluglarindan
istifados edib vo asagidaki kiberhiicum ssenarilorini hayata kegirib:

e Manipulyasiya va nozaratdon imtina. SCADA serveri ilo
garsiligh olags qura bilan Kkibercinayatkar sistem konfiqurasiyalarini,
fayllar1 vo ya kiilok tasarriifati omoliyyatlar: ilo bagl kritik giymatlori
manipulyasiya etmok tigiin CVE-2019-14925 bosluglarindan istifads
edo bilar.

Bosluq istifadagi adlari, parollar va digar hassas malumatlar da daxil
olmagla hassas molumatlara icazasiz girisa sabab ola bilar.

Kibercinayatkar hamginin molumatlarin icazesiz manipulya-
siyasina vo RTU oamrlarinin verilmasino imkan veran baglantilarin
autentifikasiya edilmomoasi faktindan sui-istifado eds bilor (CVE-
2021-27395). Bu, montiqi tapsiriglarin icrasimt dayandira, SCADA
vo RTU arasinda olagoni poza bilor. Bu, operatorlarin kompressor
stansiyalarini idars etmasine mane olardi.

o  Nozaratin itirilmasi. Etibarnamolori pozmaq vo kiilok
tosorriifatt sobokosino giris oldo etmok iigiin kibercinayotkar RTU
blokda kodu icra etmoak ii¢iin CVE-2019-9013, CVE-2022-1159 va
CVE-2021-22797 bosluglarindan istifads edir. Bu, ayri-ayr1 turbinlor
lizorindo nozaroti olo kegirmoyos imkan veracok. Kiberhiicumgular
CVE-2018-5452 boslugdan istifado edorok idaroetmo sisteminin
daxili gobokesina daxil olaraq sistem konfiqurasiyasi, oamoliyyat
parametrlori vo nozarat¢i mikroproqramini manipulyasiya edo bilor
(Cadval 11).

Bu, RTU blokda qurasdirilmis hoddindon artiq siirotdon qorunma

funksiyasini sondiiro vo yiikii azalda bilor, noticodo turbin baglanir.
Kibercinayatkar CVE-2020-7566-dan istifado edorok verilonlori poza
va tohliika barada erkon xobardarliq tomin edon saglamliq monitoring
sistemlorini sondiirs bilor.
Bundan olava, onlar programlasdirila bilon mantiq nozarstgilori PLC
hadofs ala, etimadnamalori pozmaq vo proqramlasdirila bilon montiq
nozaratgilordo PLC icra kodu oldo etmok iigiin CVE-2020-6992
boslugdan istifads eds bilorlar.
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Bununla, kibercinayotkar batareya idarsetmo funksiyalarina tasir
gostorarok sistemin dayanmasima sobab ola bilor vo KFS
sistemloarinin potensial olaraq stabillosdirs bilor.

Eksperimentlorin aparilmasi {igiin sistemin har bir i qovsagi tliglin
yaxinliq markozliyi Cf, 6z vektor markazliyi Ef, Katz markozliyi Kf,
araliq morkozliyi Bf indekslarinin giymatlori, homginin CVSS
osasinda alinan bitovlik (I;), moévcudluq (4;), moaxfilik (C;)
hesablanmisdir.

Bu, sistemin kritik qovsaqlarini miioyyon etmoyo imkan verdi.
Indekslora “ekspert” gokilori toyin edildi. Coki no qador yiiksokdirsa,
indeksin “molumatliliq” o qodor yliksokdir.

Codval 11-do nozordon kegirilon KFS sistemlorinin  biitiin
govsaglar {i¢lin indeks qiymotlori gostorilir. Bu qiymotlor tosir vo
ehtimal qiymotlorine osaslanaraq sistem cihazlarmin kritikliyini
qiymatlondirmays imkan verir.

Toklif edilon yanagma Kkriteriyalara uygun olaraq boslugun
siddoatini qiymatlondirmok {i¢iin se¢ilmisdir:

critical, v € [5,10]
high, v e€][3,5)
medium,v € [2,3) °
low, v E|0,2)

Qrafinin  miimkiin qovsaqlarinin voziyyatlorini  doyisdirmok
mogsadi dastyan miixtalif hiicum yollar1 nozordon kegirilmisdir.

Model Kiber-fiziki sobokonin topologiyasini vo zaifliklorini
birlogdirir vo toklif olunan metodun kiber dayaniqligin qorunmasinda
effektivliyini tomin edir.

Movcud yanagmalardan forqli olaraq, bu tadqigat hom onun fiziki
laylarina, hom do kiber laylarina tosir edon amillori nazors alaraq,
KFS sistemlorinin kiber dayanigqliginin komiyyotco Olclilmasi ilo
bagli xiisusi problemi hall etmok maqgsadi dasiyirdi.

(38)
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Noticado dissertasiya isinin oan shomiyyatli naticalori oks edilmis,
toklif edilmis metod vo alqoritmlordon vo alinmis naticolordon ¢ixan
osas miiddoalar ifads edilmisdir.
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DISSERTASIYA ISININ OSAS NOTiCOLORI

Dissertasiya isi ¢orgivasindo qarsiya qoyulmus masalalorin
hollindo oldo edilon osas elmi-nozori vo praktiki naticalor
asagidakilardir:

1. Movecud metodlarin tohlili gostordi ki, asagidaki problemlor
KFS sistemlorinin kiber dayaniqligini tomin etmok iiclin aktualdir:
boylik verilonlorin intellektual emali tiglin metod vo alqoritmlorin
islonmosi; KFS sistemlorinin IT kibertohliikesizliyinin vo OT
sobokolordon qorunmasmin tomin edilmosi liglin  metod vo
alqoritmlorin islonmasi; KFS sistemlorinin funksional
komponentlorinin zoifliklorinin kritikliyini miioyyon etmok {igiin
metodun vo KFS risklorinin  qiymatlondirilmasi  metodunun
islonmosi.  Todgiqatin  elmi  probleminin  qoyulusu toqdim
olunmusdur. KFS sistemlarinin kiber dayaniqliginin tomin edilmasi
ticlin bir sira problemlorin holliyine ii¢ saviyyali konseptual model
islonmisdir.

2. KFS sistemlorinin bloklanmasi riskini azaltmagq tigtin k-means
metodundan istifado etmoklo bdyiik verilonlordo siradangixma
askarlanmasi iiclin klasterlorin kompakthigi vo ayrilmasi nazors
alinmagqla klasterlogdirmoyo osaslanan alqoritmlor islonmisdir.

3. Cokili klasterlogmo osasinda KFS sistemlorinin - boyiik
verilonlorinin  tohlili {i¢lin alqoritm islonmisdir ki, verilonlor
toplusundan hor bir ndqtonin ¢okilorinin comlonmasi ilo alinan
¢okilor klasterlors toyin edilib vo k-means alqoritmi ilo miigayisodo
KFS sistemlorde anomaliyalar1 daha daqiq askarlayir.

4. KFS sistemlorinin ugursuzluq riskini azaltmaq iiclin boyiik
verilonlorin paralel islonmasi metodu hazirlanmisdir vo miigayisodo
klasterlosmo vaxtini ohomiyyatli doracods azaldib.

5. Konsensus ansamblina asaslanan KFS boylik verilonlorinin
klaster analizi {li¢iin kvadrat Evklid metrikasindan istifado etmoklo
metodu toklif edilmisdir.

6. Ekstremal masin tolimindon vo “atogsbdcoyi” davranisinin
genetik algoritmi istifado edorak KFS sistemlords kiberhiicumlarin
tosnifat ii¢iin metod islonmisdir.

7. Bes tosnifatgilardan ibarot ansamblindan istifado etmoklo
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KFS sistemlordo DoS hiicumlarinin askarlanmasi iisulu islonmisdir.
Metod verilonlor bazasindan hor bir nqts ii¢iin alinan sinif etiketi bu
noqto tigiin tosnifat metodlar1 ilo oaldo edilon biitiin gqiymatlondirmolor
arasinda maksimum qiymato uygun golir [10, 12].

8. Darin neyron sobokolordon istifado edorok tosvirlor osasinda
KFS sistemlordo zororli proqramlarin askarlanmasi ii¢lin alqoritm
toklif edilmisdir.

9. Su tomizlomo sistemi iigiin iyerarxik gizli Markov modellori
osasinda KFS sistemlorinin  OT sahosindo  anomaliyalarin
askarlanmasi metodu islonmisdir.

10. Transfer tolimindon vo ekstremal gradient giiclondirmo
metodu istifado edorok KFS akustik signallarinda anomaliyalarin
askarlanmas1 metodu islonmisdir [26].

11. Su tomizloma sistemi {igiin dorin hibrid modeldon istifads
edorok KFS cihazlarina kiberhiicumlarin askarlanmasi metodu toklif
edilmisdir.

12. Nefto batan nasos {igiin dorin neyron sobokslorinden istifade
edorak tosvira osaslanan KFS nasazliglarinin tosnifat1 ii¢iin metodu
islonmisdir.

13. Tabii qazin boru komari ilo naqli iiclin Bayes hiicum qrafi
osasinda  KFS  sistemlorinin  funksional = komponentlorinin
zoifliklorinin kritikliyini miioyyon etmak {i¢clin metodu islonmisdir.

14. Kiilok enerjisi istehsali ti¢iin geyri-solis Sugeno inteqralindan
istifado edon KFS risklorin qiymatlondirilmasi metodu islonmisdir.

Eksperimental todgiqatlar zamani1 alinmis naticalor toklif edilmis
metodlarin  dstlinliiklorini  gostorir  vo  secilmis  yanasmalarin
perspektivli oldugunu siibut edir.
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Hammuilliflarls darc olunmus islards iddiagimn saxsi rolu:

[2-4,9,11] — KFS-nin kiber dayamighginin ve informasiya
tohliikkasizliyinin tomin edilmasi metod vo alqoritmlarinin tohlili
apartlmigdir;

[21,24] — KFS-nin nasazliq riskini azaltmaq igiin boyiik
verilanlarin paralel islanmasi metodlart toklif edilmigdir;

[13] — ¢okili klasterlogdirma osasinda KFS-nin  boyiik
verilanlarinin tahlili iigiin algoritmi toklif edilmigdir;

[5.7.8] — KFS-nin bloklanmasi riskini azaltmaq iigiin k-means
metoduna asaslanan boyik verilonlorde konar  gostaricilari
agkarlanmaq tigiin alqoritmlari taklif edilmigdir;

[14,16,22] — konsensus ansamblina asaslanan boyik KFS
verilonlarinin klaster analizi metodu toklif edilmigdir;

[1,6] — ekstremal magin tolimindan istifade edorok KFS-da
kiberhiicumlarin tasnifati iigiin metodu toklif edilmigdir;

[10,12] — tosnifatgilar ansamblindan istifada edarak KFS-do DoS
hiicumlarinin agkarlanmasi metodu toklif edilmigdir;

[31] — tasvirlar asasinda KFS-da zararli programlarin agkarlanmasi
iigiin alqoritmi toklif edilmigdir;

[23] - iyerarxik gizli Markov modellarina ssaslanan KFS-do OT
anomaliyalarin agkarlanmasi metodu taklif edilmigdir;

[17,18,25] — dorin hibrid modeldon istifade edarak KFS
cihazlarina hiicumlarin askarlanmasi metodu toklif edilmisdir;

[20] — tasvirlar asasinda KFS nasazliglarmi tesnif etmok iigiin
metodu toklif edilmigdir;

[30,33] — Bayes hiicum qrafi osasinda KFS-nin funksional
komponentlorinin zaifliklorinin kritikliyini miioyyan etmak iigiin
metodu toklif edilmisdir; '

[32] — qeyri-salis Sugeno inteqralindan istifado edarok KFS
risklarinin giymotlandirilmasi iigiin metodu toklif edilmigdir.
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