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ISIN UMUMI XARAKTERISTIKASI

Movzunun aktualhgs vo islonmo daracasi. Informasiya
texnologiyalariin inkisafi vo roqomsal sistemlorin genis totbiqi
informasiya tohliikasizliyina tohdidlorin miqyasini vo miirakkabliyini
artirmigdir. Zararli proqramlarin yeni ndvlari vo tokmillogon yayinma
iisullar1 anonavi mithafizo vasitolori qarsisinda yeni tolablor qoyur.
Buna goros onlarin vaxtinda vo etibarli agkarlanmasi iigiin intellektual
analiz metod va alqoritmlorinin islonmasi miithiim elmi vo praktiki
ohomiyyat dasiyir.

Olkomizdo kibermiidafio ¢orgivesindo miihiim addimlar atilmaga
baslanmigdir. Belo addimlardan biri olan Azorbaycan Respublikasi
Prezidentinin 2023-cii il 28 avqust tarixli Seroncamu ilo tasdiq edilmis
"Azorbaycan Respublikasinin  informasiya tohliikesizliyi va
kibertohliikasizliys dair 2023 — 2027-ci illor {igiin Strategiyas1" miiasir
Informasiya Kommunikasiya Texnologiyalarindan (IKT) tohliikosiz
istifadonin tomin olunmasina, kritik infrastrukturlarin qorunmasina vo
fordi molumatlarin miihafizosino yonolmisdir!. Homin strategiyada
nozordo tutulmus hodof gostoricilordon biri do mohz informasiya
miihafizasinin texniki, kriptoqrafik, proqram vo digor vasitalor {izro
tominatinin tokmillogdirilmasidir. Bu hodofs nail olmagq {igiin garsiya
qoyulmus mogsadlordon biri informasiya tohliikesizliyi ve
kibertohliikosizlik sahasindo elmi todqigat vo layiho-tocriiba islorinin
aparilmasina dovlot soviyyoasindo davamli togkilati dostok verilmosinin
tomin olunmasidir.

Zororli proqramlar kompiiter sistemlorindo vo rogomsal miihitde
icazosiz vo osason bad niyyotli omollorin reallasdirilmast mogsadilo
yaradilan va istismar edilon biitiin név programlari 6ziinds oks etdirir?.

Zororli  program  tominatinin  agkarlanmasi  istigamotindo
todqiqatlarin  aparilmasini  zoruri edon digor amillor asagida
sadalanmisdir:

1 «“Azorbaycan Respublikasmm informasiya tohliikesizliyi vo kibertohliikosizliyo
dair 2023-2027-ci illor iigiin Strategiyasi”nin tosdiq edilmasi haqqinda Azarbaycan
Respublikasi Prezidentinin Sorancami // 28 avqust 2023-cii il, Ne 4060. — Baki, —
2023.

2 Bliquliyev, R.M. informasiya tohliikesizliyi insidentlori / R.M. Bliquliyev, Y.N.
Imamverdiyev. — Baki: Informasiya Texnologiyalari, — 2012, — 219 s.



1. Statistik rogamlora asasan zorarli program niimunalorinin, o
ctimladan, yeni nov zararli program tominatinin sayinda eksponensial
artimin miisahida edilmasi: AV-TEST toskilat1 torafindon giin orzindo
450 mindon ¢ox zararli program geydo alinir®,

2. Zororli program tominatinin destruktiv naticalorinin yiiksak
olmasi:  Zororli programlar kompiiterdo istifadoginin  bozi
omoliyyatlarina mane olmaq, isini longitmoklo yanasi, bdylk
miqdarda maliys itkisi, hotta kritik infrastrukturlarda insan tolofati
kimi tozahiirlorlo miisahids edils bilor.

3. Zororli program tominatintn mévcud antiviruslar torafindon
askarlanmasinda problemlorin  mévcudlugu: Hazirda bir ¢ox
kommersiya mogsadli antivirus sistemlori signaturaya (proqrami
identifikasiya edon unikal imza) etibar edir vo yalniz 6z bazasinda
movcud olan zororli progqramlart "tantya" bilir. Yeni meydana ¢ixan
zarorli program tominatini askarlamasi iigiin kompiiter sistemi on azi
bir dofs zarar goriir.

4. Ragamsal sistemlorin tahliikasizliyinda program miihandisliyinin
rolu: Rogomsal sistemlorin miirokkoblogmasi proqram tominatinin
tohliikasizliyina goyulan toloblori artirir. Tohliikesizlik prinsiplori
layiholondirma marhoalasindaon istismara qader nazars alinsa da, zorarli
programlarin sistemo niifuz etmo riskini tam aradan qaldirmaq
miimkiin olmur. Bu sobabdon dayaniqli arxitekturalarla yanasi, zorarli
programlar1 vaxtinda askarlayan intellektual analiz metodlarinin vo
alqoritmlorinin islonib hazirlanmasi aktualliq kasb edir.

5. Intellektual analiz metodlarinin zararli program tominatinin
askarlanmasina tatbiqi imkanlarimin movcud olmasi: Texnologiyanin
siiratli inkisafi zorarli program tominatinin agkarlanmasi istigamatindo
todqgiqatlarin  gliclondirilmasine  tosirsiz ~ Otiismomisdir.  Masin
oyranmao, dorin dyronma kimi intellektual analiz metodlarinin miixtalif
mosaloalars totbiqi daha effektiv yanagsmalarin inkisafina yol agmisdir.

Tadgigatin obyekti va predmeti. Todqiqatin obyekti zororli
program tominatinin askarlanmasi, todqiqatin predmeti iso zororli
program tominatinin agkarlanmasi {igiin intellektual analiz metod va
alqgoritmloridir.

8 AV-TEST. AV-ATLAS: Malware statistics: [Electronic resource]. — URL:
https://portal.av-atlas.org/malware?lang=en.



Tadqgiqatin maqgsad va vazifalori. Todqiqat isinin mogsadi zararli
program tominatinin yiiksok doqiqlikls askarlanmast {igiin intellektual
analiz metod vo alqoritmlorinin iglonmosidir. Todgigat zamani
asagidaki mosalolor qarsiya qoyulmusdur:

Zararli program tominatinin agkarlanmasi tizra elmi todqigat vo
yanagmalarin sistemli tohlili, onlarmm isloms prinsiplorinin,
ustiinliik Vo mohdudiyyatlarinin miiqayisali
giymatlondirilmesi, elmi  va  texnoloji  bosluglarin
miuayyanlosdirilmasi;

Zororli program tominatinin askarlanmasi prosesinin osas
morhalalarini, komponentlorini vo onlar arasindaki qarsiliql
olagalori oks etdiron konseptual modelin islonilmosi;

Zororli program tominatinin askarlanmasina sorf olunan
hesablama vaxtinin minimallasdirilmas1 moaqgsadile torsine
miihondislik yanagmasi osasinda statik vo dinamik analiz
naticosindo  oldo  edilon olamatlor igindon informativ
olamotlorin se¢ilmasi metodunun islonilmasi;

Zorarli program tominatinin klassifikasiya vo klasterlogdirmo
masololorinin  halli {iglin masm OSyronmasi alqoritmlorine
osaslanan agkarlama metodlariin islonilmaosi;

Zoarorli program tominatinin yiiksok doqiqliklo askarlanmasi
moqsadilo dorin yronmao arxitekturalarina osaslanan metodun
islonilmaosi;

Generativ.  Roqib  Sobokalordon istifado etmoklo  tolim
verilonlorinin ~ zonginlosdirilmasi  vo  zororli  proqram
tominatinin ~ agkarlanmas1  modelinin  doqiglik  vo
iimumilosdirmos qabiliyyatinin artirilmasina yonolmis metodun
islonilmasi;

Toklif olunan zororli proqram askarlama metodlarinin
izahedilobilonliyinin tohlili, dayaniqliginin, etibarliliginin vo
dayison real miihito uygunlagma qabiliyystinin eksperimental
qiymatlondirilmasi.

Tadqgiqgat metodlari. Qarsiya qoyulmus masalalorin holli tiglin
masin Oyronmao lsullarina aid olan klassifikasiya vo klasterlogdirmo
metodlari, avtoenkoderlor, Generativ Roqib Sobokolor vo dorin
Oyronmd metodlarindan istifado edilmisdir.



Miidafiayo cixarilan asas miiddoaalar:

Zororli program tominatinin statik vo dinamik analizi
noticosindo  formalasdirilmis  olamotlor  ¢oxlugundan
informativ olamatlorin segilmosi li¢lin alamoatlorin diskret vo
kasilmazliyi, modelin xattiliy1 xilisusiyyetlorini nazors alan
hibrid filtrasiya metodu;

Zorarli program tominatinin agkarlanmasi ve onun aid oldugu
sinfin miioyyonlosdirilmosi iiglin, uygun olaraq, binar vao
coxsinifli klassifikasiya metodlari, homginin zorarli program
nliimunslorinin oxsar xiisusiyyatlor asasinda qruplasdirilmasini
tomin edoan klasterlosdirmo metodu;

Zorarli proqram tominatinin binar fayllarinin tosvir formasinda
togdim edilmosino vo homin tosvirlorin dorin  dyronmo
alqoritmlori vasitosilo emalina asaslanan agkarlama metodu;
Sorti generativ roqib sobokolordon istifado etmoklo sintetik
niimunalorin yaradilmasi, verilonlor ¢oxlugunda siniflorarasi
balanssizligin azaldilmas1 vo zarorli proqram tominatinin
askarlanmas1 modelinin doqiqliyinin yiiksaldilmasi metodu;
Toklif olunan zororli proqram askarlama metodlarinin
izahedilabilonliyinin, dayaniqliginin qiymstlondirilmasini,
eloco do doyison real miihit soraitino uygunlasma
qabiliyyatinin yoxlanilmasini tomin edon eksperimental
yanasma.

Tadqiqatin elmi yeniliyi. Dissertasiya isi ¢or¢ivosindo asagidaki
elmi naticalor oldo edilmisdir:

Statik vo dinamik analizdon slds edilon slamatlorin diskretliyi,
kosilmozliyi vo modelin xattiliyi nozoro alinmaqla informativ
olamotlorin  secilmosi {iclin  hibrid filtrasiya metodu
islonilmisdir.

Zororli  proqramlarin  agkarlanmasit  vo  ndvlorinin
miioyyanlosdirilmasi ii¢iin binar vo coxsinifli klassifikasiya
metodlart iglonilmisdir.

Namolum zarorli program qruplarinin oxsar olamotlor osasinda
askarlanmasi ti¢iin klasterlogdirmo metodu islonilmisdir.
Zorarli programlarin binar fayllarinin tosvira ¢evrilmasi vo
dorin Oyronmo osasinda klassifikasiyast tiglin agkarlama



metodu islonilmisdir.

e Sorti generativ roqib sobokolor asasinda sintetik niimunslorin
yaradilmasi ilo sinif balanssizliginin azaldilmasi vo modelin
timumilogdirma qabiliyyatinin artirtlmasi metodu
islonilmisdir.

e Toklif olunan metodlarin real istismar miihitino inteqrasiyasi,
dayison verilonlor soraitinde foaliyysti vo dayaniqliginin
giymatlondirilmasi licliin model islonilmis vo eksperimental
yoxlanilmigdir.

Todqgigatin nazari vo praktiki shamiyyati. Dissertasiya isinin
nazari ahamiyyati zororli progqramlarin askarlanmasinda beynolxalq
tocriibonin tohliling, eloco do masin yronmasi modellorinin doqiq vo
dayaniglt islomasini tomin edon iigmorhaloli konseptual model vo
hibrid filtrasiya metodunun islonilmosino dayanaraq sahonin elmi-
metodoloji bazasini zonginlosdirir. Isin praktiki ahamiyyati isd toklif
olunan alqoritmlorin Windows, Android miihitlorindo vo mobil
cihazlarda zororli proqramlarin agkarlanmasi, eloco do tohliikesizlik
omoliyyat markozlorinds real vaxt rejimindo tohdidlorin bloklanmasi
vo monitoringi iiglin birbasa totbiq edilo bilmasi ilo miioyyon olunur.

Aprobasiyasi va tatbiqi. Dissertasiya isinin asas nozari vo praktiki
naticalori asagidaki siyahida toqdim olunan bir sira beynolxalq vo
respublika saviyyali konfranslarda moruzs edilmisdir:

e Toloba vo Goanc Tadgiqatcilarin I (Baki 2020), IT (Baki 2021),
IV (Baki 2023) Beynoalxalq Elmi konfranslari;

e 15th (Baku 2021), 17th (Baku 2023) International Conference
on Application of Information and Communication
Technologies (AICT);

e XXV National Scientific Confernece (NASCO) of PhD student
and young researchers, Baku, 2023;

e XVII International Scientific and Technical Conference
"Optico-electronic devices in image recognition and image
processing systems", Kursk, 2023;

e International Conference on Information Security:problems
and prospects, Baku, 2022;

e National Supercomputer Forum (NSCF), (Pereslavl-Zalessky
2023);



e International Conference on Intelligent Systems and New
Applications, Liverpool, 2023;

e VII International Scientific Conference of Young Researchers,
Baku, 2023,;

e 5th International Conference on Problems of Cybernetics and
Informatics (PCI), Baku, 2023;

e Heydor Oliyevin dovlot tohliikasizliyi siyasoti: tarixi
nailiyyatlor vo miiasir ¢agirislar; mévzusunda respublika elmi-
praktiki konfransi, Baki, 2025.

Dissertasiya isinin yerino yetirildiyi toskilatin adi. Dissertasiya
isi Azorbaycan Respublikas1 Elm va Tohsil Nazirliyinin informasiya
Texnologiyalar1 Institutunda 2 sayli sobado yerino yetirilmisdir.

Elmi noasrlor. Dissertasiya isi tizro 9-u elmi jurnalda, 14-i iso
respublika vo beynoalxalq elmi konfranslarin materiallarinda olmagla
23 elmi is dorc olunmusdur. Elmi magalalordon 2-si Web of Science,
1-i Scopus, 1-i har iki bazada indekslogdirilon jurnallarda, 2-si digor
beynoalxalq indekslogdirma sistemlorina daxil olan jurnallarda, 3-ii isa
AAK-in tovsiya etdiyi digor elmi jurnallarda dorc olunmusdur.
Konfrans materiallarindan 3-ii xaricds nosr edilmakls 3-ii hom Scopus,
hom do Web of Science bazalarinda indekslosdirilmisdir. Miiallifin
Scopus bazasinda h-indeksi 5, ona olan istinadlarin say1 iso 76-dir.

Isin strukturu vo hacmi. Dissertasiya isi giris, 4 fosil, notica, 169
adda odobiyyat siyahisi, 40 cadval, 17 grafik vo 51 sokildon ibarot
olub, timumi hacmi 175 sohifa toskil edir.



ISIN UMUMI XARAKTERISTIKASI
Girisdo dissertasiya movzusu {izro aktualliq osaslandirilmis,
todqiqat isinin moaqsadi va vazifolori miioyyon edilmigdir. Dissertasiya
isi corgivasindo oldo edilmis noticolorin elmi yeniliyi, nozori vo
praktiki ohomiyyati gostorilmisdir.
Birinci fasildo zororli program tominatinin névlori, onlarin
tobiatinin, eloco do méveud analiz metodlarinin derindon arasdirilmasi
va tadqiq edilmasi vasitasilo méveud problemlarin askarlanmasi, eloco
do tadqiqatgilar torofindon zororli program tominatinin agkarlanmasi
istigamotindo aparilmis todqiqatlarin analizi aparilmigdir. Birinci
foslin  birinci  boélmasindo  zororli  programlarin  ndvlori,
askarlanmaqdan yayinma tisullarinin (metamorfizm, polimorfizm,
paketlomo) is prinsipi vo bu lsullara uygun oks-tadbirlor todqiq
edilmigdir [18]. Birinci foslin ikinci bélmasinda zororli program
tominatinin mévcud analiz metodlar1 todqiq edilmis, onlarin iistiin vo
catismaz ¢ohotlori analiz edilmisdir. Statik vo dinamik analiz tiglin
istifado edilon iisul vo vasitalor gostorilmis, asas tadqiqat obyekti kKimi
icraolunabilon fayllarin (PE fayllar) strukturu todqiq edilmisdir [3].
Birinci foslin iiciincii bolmosindo zororli proqram tominatinin
askarlanmas1 ii¢lin totbiq edilmis intellektual analiz metodlarinin
todqiqi aparilmisdir. Tadgigat iiglin PRISMA 2020 metodikasindan
istifado edilmis, Scopus vo Web of Science bazalarinda indekslonon
nosrlor sistematik sokilds tohlil edilmis, tistlinliiklori va ¢atismazliglari
miioyyan olunmusdur [3].
Asagida analiz naticasindoe miioyyan edilmis bosluglar verilmisdir:
1. Zororli programin tosvirlor osasinda askarlanmasinda
avvalcadon Gyradilmis modellarin tokmillasdirilmoasinin (ing. fine-
tuning) hesablama yiikii, ¢oxsayli parametrlori, yiiksok resurs tolobati
va alamotlorin analizinin mohdudlugu kimi problemlor agkarlanmigdir
[4], [11], [20].

2. Generativ Roaqib Sobokalorin  (GRS) zorarli  program
askarlanmasinda totbiqi ilo bagli asas problemlor [5], [12], [15]:

o Verilonlorin mévcudlugu: GRS-lorin effektiv 6yrodilmosi ligiin
boylik vo miixtalif verilonlor bazasit tolob olunur. Real
praktikada zororli program niimunalorini (xiisusila sifirinci giin
va polimorfik hiicumlar) slds etmok ¢atindir.



o Sinif uygunsuzlugu: Zororli program verilonlorindo adston
normal niimunalarin say1 daha ¢ox olur, bu da GRS-larin nadir
(zararli) sinif niimunalorini generasiya etmasini ¢atinlogdirir.

e Resurs talobi: GRS-lorin dyrodilmasi yiiksok hesablama vo
vaxt tolab edir.

o Qiymoatlondirma metrikalari: Generasiya edilmis zororli
niimunslorin  tosirini  6lgmok {iglin  uygun metrikalarin
olmamasi problemi mdvcuddur.

3. Zoroarli program askarlama modellorinin izahedilobilonliyi vo

real miihitdo tatbiqi iizro miioyyan edilmis ¢atismazliglar [17], [22]:

e Askarlama igilin toklif edilmis modellorin yalniz eyni név
zororli programlardan ibarst bazaya etibar etmosi modelin
dayanigligini siibho altinda saxlayir.

o Askarlama iiclin toklif edilmis modellorin real zaman
miihitindo test edilmasi hallarina analiz edilmis todqigat
islorinds rast golinmomigdir.

e Bir ¢ox todqiqatda zararli proqram tominatinin askarlanmasi
prosessinda modelin doqiqliyini siini sokildo artirmaq tiglin
verilonlor toplusunda zororli vo zorarsiz fayllar mogsadli
sokildo borabor paylanmaqla gotiiriilmiis vo ya az sayda
verilonlarin dublikatini yaratmaqla coxaldilaraq
barabarlosdirilmisdir. Bu hallar modelin daqiqliyini artirsa da
test mithitindo doqiqliyin koskin azalmasi ilo naticolona bilor
vo analiz edilmis tadqiqatlarda bu, yoxlanilmamigdir.

e Modvcud modellorin oksoriyyatinds izahedilobilonlik problemi
qalmaqgdadir. Yoni modelin hansi olamotlors asaslanaraq qorar
qobul etmoasi aydin sokildo izah olunmur. Bu iso istifadogilorin
sistemo etimadini azaldir, yanlis pozitiv vo yanlis neqativ
naticalarin sobablorinin miioyyonlosdirilmosini ¢otinlogdirir vo
real miihitds totbiq imkanlarint mohdudlasdirir.

Birinci faslin dordiincii bandindo zororli program tominatinin
askarlanmasi {igiin intellektual analiz metodlarinin va algoritmlarinin
islonmasi lizra qarsitya qoyulmus todgigat mosalalari avvalki bondds
verilmis movcud problemlar arasindan prioritetliys asason se¢ilmis Vo
todgigat masalalori formalagdiriimigdir.

ikinci fosil zororli program tominatinin askarlanmasi sisteminin
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konseptual modelinin islonilmasino hosr edilmisdir. ikinci faslin
birinci bandinda sokil 1-do verilmis zororli proqram tominatinin
askarlanmasi sisteminin ardicil, ti¢ morhoalodon ibarat konseptual
modeli toklif edilmisdir [21]. Birinci morhalo zororli program
tominatinin agkarlanmasi modelinin qurulmasi anina qodor olan
hisseni shato edir. Ikinci morhalo modelin qurulmasi, test edilmosi,
yaxsilagdirilmas1 morholosidir. Burada daha doqiq vo dayanigh
metodun secilmosi {iclin, eyni zamanda coxlu sayda olamaotlor
arasindan daha uygun olamotlorin secilmosino dair metodlar
islonmisdir.

Generaliv raqib sabakaler

G \ Generasiya olunmusg

‘ zerarli programilar
— h /
.t ~ /
Zarari icra fayllan Torsine mihandislik -
Zararsiz icra fayllan
|—> statik analiz boz galarh tasvirlar
Tikin verilanlar
—_— Vot r\asd \ toplusu
\ toragdiriimis
statik olamatior  —3
Zarorl va zarorsiz ) Yaylnma dsullar: Verilaniarin
< )

fayl ~ 7 B —
icra fayllan et sl el
< ) Ll
dinamik analiz dinamik alamatiar Slamatiarin
< segimasi

virtual mohit
li t— Oyranma
Hiperparametr
optimizasiyas: Modeler € Test
¥ —  Validasiya
Modelin izahedils N
el '—» Segimis model

- Mods!
“._dayaniqlidirmi?

Zararsiz

Modalin istifadasi ha yox

Sakil 1. Zararli proqram tominatinin askarlanmasi iiciin
toklif edilmis konseptual model

Ucgiincii morhals ikinci morhalodon olds edilmis yekun metodun
izaholunma qabiliyyetinin gostorilmosi vo modelin real miihitde
dayanighiginin  yoxlanilmasi vo monitoringi masalalorine  hasr
edilmisdir.

Toklif edilmis konseptual modeldon goriindiiyli kimi, ilk moarhalads
zorarli program agkarlama modelinin qurulmasina hazirliq tiglin
miioyyan olamatlor fozasindan ibarat verilonlor bazasi formalasdirilir.
Olamatlor statik vo dinamik yollarla oldo edils bilor vo hansi nov
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olamotlorin segilmasi probleminoa hoall olaraq ikinci faslin ikinci
bandinds icra olunan fayllardan olamaotlorin secilmosi {igiin
olamatlorin diskretliyi vo kosilmozliyi, modelin xottiliyi kimi
faktorlarini nozora alan iki morholali metod islonmisdir [23]. Toklif
edilmis metodun totbiqi naticasindo modelin qurulmasi vo istismari
morhalasinda yiiksok hesablama resursuna olan tolobat ohomiyyatli
doracado azaldilmis olacaqdir.

Birinci marhala. Birinci moarholo modeldon asili olmadan hoyata
kecirilon ilk morhaladir. Bu marhoslods verilonlor toplusunda sabit vo
ya doyigsmoz olamatlor (variasiyasi sifra borabor olan), nisboton sabit
olamatlor, dublikat slamotlor miioyyon edilir vo konarlasdirilir. Bu
olamatlor verilonlor toplusunda variasiya yaratmadigi ti¢lin modellorin
prognozlasdirma giiclino tohfo vermir. Kosilmoz olamotlor iigiin

dispersiyanin hesablanmasi formul 1-do verilmigdir.
n

1
V(X)) = 52(%’]’ — %)% (1D
j=1
burada V (X;) — X; dayiseninin dispersiyas1, x;; — X;-nin j-ci miisahido
doyoeri, £;; — X;-nin orta doyari, n - imumi miisahido sayin bildirir.
Oldo edilmis dispersiya qiymoti ovvalcodon toyin edilmis sorhad
qiymati ilo miiqayisa edilir.

Diskret alamatlor {i¢lin dominant kateqoriyanin faizi hesablanir vo
ovvalcadon toyin edilmis sorhod qiymoti ilo miiqayise edilorok
olamatin ¢ixarilib-¢ixarilmayacagina qorar verilir. Diskret slamatlor
lclin dominant kateqoriyanin faizinin hesablanmasi formul 2-do
verilmisdir.

D(X;) = max ,Ve, € X; (2)

burada D(X;) - dominant kateqoriyanin faizi, count(cy,) — ¢ -
kateqoriyasinin miisahido say1, n - imumi miisahido saymi bildirir.
Oldo edilmis dominant kateqoriya faizi ovvolcodon toyin edilmis
sorhoad qiymati ilo miiqayiss edilir.

Kosilmoz slamotlords dublikat slamatlorin ¢ixarilmasi ti¢iin formul
3-da verilmis Pirson korrelyasiyasindan istifads edilir:

(cour;t(c,&)
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L& - X)&; - X)

JEG - X230 - X
burada (X, X;) - korrelyasiya omsali, X, — X;-nin, X, — X; -in orta
qiymatidir. Se¢im sorti {i¢iin olds edilmis korrelyasiya qiymati toyin
edilmis sorhoad qiymati ilo miiqayiso asasinda miioyyan edilir®.

Diskret olamotlordo dublikat slamaotlorin ¢ixarilmasi {i¢iin formul 4-
do verilmis Spirman ranqlasdirma korrelyasiyasindan istifado edilir®.

2
p = 1— 65:—(11’ (4)
nn®—-1)
burada d; - hor bir miisahids ti¢iin iki doyisonin ranglari arasindaki
forg, n - miisahidslorin iimumi sayidir. ©gar ranqlar arasinda heg bir
korrelyasiya yoxdursa, p-in qiymati 0-a borabar hesab edilir.

ITkinci marhals. Bu morhalodo alamatlorin segilmosi zamani hansi
modelin totbiq edildiyi nozoro alinir vo secilmo gaydasi ona uygun
olaraq toyin edilir. Toklif edilmis iisulda slamatlorin hom individual,
hom qarsiligh tosiri nozoro alinmaqla doqiq olamot segilmosi
reallagdirilir. Formul 5-do slamatlorin tosir giiciiniin individual olaraq
hesablanmas1 qaydasi verilmisdir.

(X, X)) = (3)

E(X;
o = 224D (5)
burada T;(X;) - alamatlorin individual tesir giicii, E - entropiya, S iso
timumi boliinmalorin sayini bildirir.

Olamoatlorin garsiliglt tosirinin nozoro alinmasi {igiin birlikdo
istifado edilon olamatlorin boliinms sayina uygun olaraq entropiyalar
hesablanir vo comlonir. Formul 6-da slamotlorin birgo istifadssinin
tosir giiciiniin hesablanmas1 qaydasi verilmisdir.

T,(X, X;) = ZE(Xi,Xj), (6)

4 Ge, G., Zhang, J. Feature selection methods and predictive models in CT lung
cancer radiomics // Journal of Applied Clinical Medical Physics, — 2023. 24(1), —
Article e13869.

% Kim, D., Heo, T.-Y. Anomaly Detection with Feature Extraction Based on
Machine Learning Using Hydraulic System loT Sensor Data // Sensors, — 2022.
22(7), — p. 1-24.
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burada T, (X, X j) - olamatlarin birgo tasir gliclinii bildirir.
Yekun olaraq, olamatlorin hom individual, hom birgs tssirinin
nazars alindigi imumi qayda formul 7-dos verilmisdir.

T,(60) = axTi(X) + B+ ) T,(X), a+f=1 ()
i*j
burada T, (X;) - olamotin yekun tosir giici, a vo f iso ¢okilordir.
Cokilor istifadogi torofindon toyin edilon vo 0 ilo 1 arasinda doyison
qiymatlardir. Sokil 2-da toklif edilmis yanasmanin iimumi blok-sxemi
gostorilmigdir [23].

llkin alametlar fazasi
yox ha
ﬁ Slamat diskretdirmi?
yox ) ha
Dispersiya>S1 -
yox Dominant kat. he
faizi > 52
lIkin segilmig slamatiar
qrupu
yox - he
Xatti model?
A AN 4
L B
—_ LASSO
Nezerden atimig | Ridge
| elamatler fozas Szsialt
Blamatlerin
individual va Yekun segilmis alamatler
birga tesir giici qrupu

Sakil 2. Dlamatlarin se¢ilmoasi ticiin toklif edilmis
yanasmanin blok-sxemi

Zarorli proqram tominatinin askarlanmasi {i¢iin toklif edilon metod,
xiisusilo agac osasli modellordon istifado edilorok olamatlorin
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secilmosinin daha doqiq vo effektiv sokildo hoyata kecirilmosini
hadoafloyir.

Ikinci foslin iiciincii bondinds zororli program tominatmin
askarlanmasi modellorinin izahedilobilonliyi vo real miihitlo
inteqrasiyast metodlarinin iglonmasine baxilmisdir. SHAP vo LIME
kimi movcud izahedilobilonlik metodlarinin ¢atismazliglarint nozora
alaraq, zororli proqramlarin askarlanmasi modellori {i¢lin izahetmo
sabitliyini 06l¢on riyazi qiymotlondirmo metodu toklif edilmisdir.
Toklif olunan yanagmanin asas ideyasi ondan ibaratdir ki, eyni sinfo
aid olan vo oxsar xiisusiyyotloro malik niimunolor ii¢lin modelin
verdiyi izahlar da statistik baximdan bir-birino yaxin olmalidir. Ogor
izahlar yliksok variasiya gostorirso, bu modelin gorar mexanizminin
geyri-stabil oldugunu va boazi slamatlors tosadiifi sokildo haddindon
artiq reaksiya verdiyini gostarir.

Bu mogsadls avvalca eyni sinfo aid olan K adad niimuna segilir vo
har bir niimuns tigiin SHAP va ya LIME metodu vasitasila formul 8-
do verilmis alamaot tasir vektorlar1 hesablanir:

ok — (¢1(k)’ O ,gk)),k =12, ..,K, (8)

burada n — modelds istifado olunan olamatlorin sayini, qbl.(k) IS0 k-c1
niimuns {i¢lin i-ci slamatin izahedici tosir qiymotini gostorir. Hor bir
olamot lizro izahetmo doyiskenliyi formul 9-da verilmis gaydada
mioyyon edilir:

Var; = Var(qbi(l), qbi(Z), - qbl.(K)) 9

Bu doyiskonlik asasinda olamot iizro izahetmo sabitliyi gostoricisi

formul 10-daki kimi toklif olunur:
Stab; = 1 — —2ti (10)
2, Var;

burada Stab; € [0,1] intervalinda giymot alir vo i-Ci slamatin izahinin
na doracads stabil oldugunu ifads edir. Qiymaotin 1-o yaxin olmasi
olamotin model qgorarina verdiyi t6hfonin niimunslor arasinda sabit
oldugunu, 0-a yaxin olmasi iso izahin qeyri-stabil xarakter dasidigin
gostarir.

Model iizro timumi izahetmo sabitliyi iso asagida verilmis qaydada
miioyyan edilir:
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Stab(f) =~ X1, Stab; (11)

Bu gostorici modelin izahetmo baximindan {imumi etibarliliq
soviyyesini xarakterizo edir vo miixtolif askarlama modellorinin
(masalon, Random Forest, XGBoost, CNN, LSTM vs s.) izahetmo
keyfiyyatinin miiqayisali tohlili {igiin istifado oluna bilar.

Ikinci faslin iiciincii bondinds askarlama modellorinin real
miihitdo istifadosi zamani dayanighigin yoxlanmasi mogsadilo
miixtolif mosalalors baxilmigdir [14]. Bunlardan birincisi verilonlordo
doyisikliyin yoxlanilmasi iigiin PSI metodunun istifadossi, ikincisi
modelin gostordiyi performansda yayinmanin izlonmosidir. Beloliklo,
qurulacaq sistem yalniz laboratoriya soraitindo yliksok doqiqlik
gostormakls kifayatlonmir, hom do real mithitdo davamliliq, etibarliliq
vo soffafliq baximindan qiymeotlondirilir.

Uciincii fasildo Windows vo Android amoliyyat sistemindo lokal
miihitdo rast golinon zororli proqramlar tizorinde ham binar, hom do
coxsinifli klassifikasiya tisullari, klasterlogdirmo tsullari, tosvirlor
osasinda klassifikasiya iisullar1, Generativ Roqib Soboko osasli iisullar,
avtoenkoder metodlarinin tatbiqi asasinda yeni modellor qurulmusdur.
Hom Windows, hom do Android amoliyyat sistemi proqramlari {igiin
eksperimental todqiqatlar ikinci fosildo toklif edilmis konseptual
modelin birinci vo ikinci morholosine miivafiq olaraq aparilmigdir.
Uciincii foslin  birinci bondindo zororli program tominatinin
askarlanmasi ti¢lin masin 6yronma metodlarinin (binar klassifikasiya,
coxsinifli klassifikasiya, klasterlogdirmoa) islonmasina baxilmigdir [1],
[2], [6-8], [10], [13], [19]. Bu islorden birincisi zararli programlardan
¢ixarilmis opkodlar (emaliyyat kodlari, ing. operational code) asasinda
yiiksok daqiqliys malik magin 6yronmo modelinin qurulmasi olmusdur
[13]. Notico olaraq miisahido edilmisdir ki, opkod tezliyi osasinda
hazirlanmis verilonlor toplusu iizorindo agac alqoritmlori nisboton
yuxarl natico gostorso do bozi c¢atismazliglar moévcuddur. Belo ki,
olamotlorin shomiyyatliliyi osasinda yiiksok rastlama tezlikli "push”,
"move" kimi opkodlarin hom zororli, hom do zororsiz proqramlarda
eyni ohomiyyatliliyi gostormasi bu opkodlarin ayirdedici xiisusiyyati
olmasini slibho altina salir. Bu sobobdon digor olamatlorin tadqiq
olunmas1 zoruroti yaramr [13]. Ikinci masalodo, xiisusi hal olarag,
zorarli program trafikinin agkarlanmasi mogsadilo “MTA-KDD19”
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zararli program trafiki verilonlor bazasindan istifado edorok yiiksok
doaqigliys malik masin 6yronmo modeli qurulmusdur [7]. Osas todqiqat
obyektino daxil olan Android amsliyyat sisteminds “CICMalDroid”
vo “Drebin” verilonlor toplusundan istifado etmoklo zararli program
tominatinin askarlanmasinin tokco binar halina deyil, ¢oxsinifli halina
da bu bonddo baxilmisdir [6], [8], [10]. Sokil 3-do toklif edilmis
timumi sxem oks etdirilmisdir.

u Sandbox-da dinamik J.rETI
analiz Lo
teminatian APK faylannin
top

::::: JSON formatinda Stalik va dinamik
davranis elamatlarinin gixanimasi slamatierin gicarimasi

Hiperparametriarin
optimallagdinimasi

& ﬁl S
Modelsgdma Gyranma va test lamatiarin formalagdiriimasi Verilsnlarin

Ggiin balinma va seglimasi emal ediimasi

Qiymatlendirma metrikalar!

Sakil 3. Zararli mobil tatbiqlorin agkarlanmas iiciin toklif
edilmis sxem

Nisanlanmamig program niimunslorinin oxsar alamatlor asasinda

gruplasdirilmas1 mogsadilo k-modes klasterlogdirma alqoritmi totbiq
edilmisdir. Klasterlorin optimal saymin miioyyanlosdirilmasi {igiin
miixtolif k qiymotlori ilizro alinmis naticolor giymaotlondirilmis vo
secilmis verilonlor toplusunda k=2 qiymoti daha olverisli natico
gostormisdir [2].Tadqigat zamani agsagidaki naticalora golinmisdir.

e Signatura osaslt metodlar yeni vo doyiskon signaturaya malik
zararli proqramlart agkarlaya bilmir.

e Dinamik analiz ¢cox effektiv olsa da, boyiik miqyasl sistemlords
real vaxtda totbiqi miimkiin deyil.

e Hibrid yanasmalarin qurulmasi ¢atinliklor yaradir vo ¢ox vaxt
sistemlorarasi uygunluq problemlori yasanir.

e Zororli program tominatinin getdikco daha miirokkab olmasi,
onlarin davraniglarint gizlotmok ii¢lin sifrlomo vo maskalama
iisullarindan istifado etmosi, ononovi agkarlama tisullarini arxa
plana kegirir [2].
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Uciincii faslin ikinci bandinda zororli progqram tominatinin dorin
tolim osasinda agkarlanmasi metodunun iglonilmasino baxilmisdir.
Movcud verilonlor toplusu ilo yiiksok noticolor oldo edilso do,
daqiqliyin olamatlorin keyfiyyotindon asili qalmasi, yeni ndv zororli
programlar1 askarlamaq mohdudiyyetlori gostorir ki, askarlamanin
etibarligin1 artirmaq {i¢iin tosvirlor asasinda askarlanma metodlarinin
islonmosi vo empirik sinaqdan kegirilmasi elmi vo praktiki baximdan
zoruridir. Davranis analizindo on ¢ox istifado olunan iki olamot ailosi
— sistem c¢agirislar1 vo API cagirislaridir. Darin 6yronmo modellori
bu olamotlor osasinda zororli proqrami miioyyonlosdirmo  vo
tosnifetmodo  iimidverici noticolor gostorso  do, askarlamadan
yaymmaga yonolmis zorarli proqramlara garsi dayaniqliq masalasi,
eloco do dorin Oyronmo modellorinin yiiksok hesablama/yaddas
toloblori nozors almmalidir [9].

Bu istigamoto birinci yanasmada zororli program niimunalori
tosvirlora ¢evrilorok dorin dyronmo metodlar1 vasitasilo zororli
program tominatinin klassifikasiyasi [4], [11], [20], ikinci yanasma iso
tosvirlor iizorindo avtoenkoder metodunun totbiqi vasitosilo
anomaliyalarin agkarlanmasi masalasina gotirmokdir [16]. Tasvirlor
asasinda agkarlama tisulunda PE fayllar avvalca binar kodlara gevrilir
va tosvirlorin alinmasi tigiin standart dlciiys gotirilir. Miixtalif gevirmo
tisullar1 vasitasilo standart 6l¢iilii boz ¢alarli tasvirlor alda edilir [16].
“Malimg” verilonlor toplusu iizorinde 13 transfer Gyronmoa (ing.
transfer learning) metodlar1 yoxlanilmis vo MobileNet modeli ilo
yiiksok doqiqlik vo dayaniqliga malik model inkisaf etdirilmisdir.
Sokil 4-do period artdigca Oyronmo vo validasiya verilonlori {izro
doaqiqliyin va itkinin adadi qiymatinin doyismasi verilmisdir.

1.00 S ——————— 12

y— n
0.95 / 10 w‘ valid

_ 090 | 0.8

€ oss “ 2 06

%080 | 04 |

0.75 e =
train 02 =R
070 | valid 00 - ==

10 20 30 40 0 10 20 30 40
Epoch Epoch

Sakil 4. MobileNet iizra naticalor
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Qrafikdon aydin goriiniir ki, 6yronma vo validasiya verilonlori tizro
alinmig naticolor hom yiiksok, hom do bir-birindon az forqlonmisdir.
Bu iso modelin daha dayaniqhi oldugunun gostoricisidir. Cadval 1-do
toklif edilmis metod ilo digor miiolliflor torofindon eyni verilonlor
toplusundan istifado etmoklo alinmis noticolorin  miigayisosi
apartlmisdir.

Cadval 1. “Malimg” verilonlar toplusu iizarinds aparilmis zararli
proqram askarlama metodlarimin miiqayissli analizi

Miollif | 11 Toklif olunan metod Fl oleti
(%)

Hal T | 5023 | Inception V39 74.29
va b.
Kim J. Diqqgat mexanizmino asaslanan
va b. 2023 Cross-modal CNN’ 7.6

Ahmed, Segmentasiyaya osaslanan

I.T.vob. 2024 fraktal tekstura analizi vo KNN® 70.14
Toklif

olunan | 2024 | MobileNet 98.9
metod

Tosvirlor asasinda aldo olunan yiiksok gostoriciloro baxmayaraq,
noticolorin  sinif balanssizligina, verilonlorin  miixtalifliyine  vo
paylanma doyigmoloring hassasligi kimi problemlor do galir. Sakillora
cevirmo morhalasi binar fayldaki bozi semantik signallari itiro, az
tomsil olunan siniflordo imumilosdirmeni zsiflods vo yeni yaymnma
iisullarina qars1 dayaniqlig1 azalda bilor. Bundan olava, siniflondirmo
xarcl va sinif keyfiyyotino asililiq praktiki totbiglords moahdudiyyaet

® Hai, T.H. A Proposed New Endpoint Detection and Response With Image-Based
Malware Detection System / T.H. Hai, V. Van Thieu, T.T. Duong [et al.] // IEEE
Access, —2023. 11, — p. 122859-122875.

"Kim, J., Paik, J.Y., Cho, E.S. Attention-Based Cross-Modal CNN Using Non-
Disassembled Files for Malware Classification // IEEE Access, — 2023. 11, —p.
22889-22903.

8 Ahmed, I.T., Hammad, B.T., Jamil, N. A Comparative Performance Analysis of
Malware Detection Algorithms Based on Various Texture Features and Classifiers
Il |lEEE Access, —2024. 12, — p. 11500-11519.
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yaradir. Bu sobobdon zororli program tominatinin askarlanmasini
anomaliya askarlanmasi1 kimi baxaraq avtoenkoderlorden istifado
edilmisdir [16]. Toklif olunan yanasmada girislor ya boz-galarli zararli
program tosvirlori, ya da icra olamot vektorlar: kimi formalasdirilir,
enkoder—dekoder arxitekturasi (masalon, konvolyusiya avtoenkoderi)
va ya struktur oxsarliq tipli itkilorlo dyradilir. Askarlama ii¢lin sarhad
doyori validasiya verilonlori tizorindo ROC analizi vo ya F1-06l¢ii
maksimumu ilo kalibrasiya edilir. Bu yanagma iki tistiinliik verir: (i)
sinif asililigini azaldir vo yeni (“zero-day”) ailolora qarsi hossashigi
artirir; (i) moveud tosvir-osasli nozarstli modellori hibrid sxemdo
tamamlayaraq ovvolcodon filtrlomo/signal giliclondirmo morhalosi
kimi isloys bilir. Klassifikasiya performansini maksimum edon
optimal hoddi tapmagq ficiin bir ne¢o hodd doyari sinaqdan kegirildi.
Bir ne¢o testdon sonra 0.95 hodd doyorinin on yaxsi naticolori verdiyi
mioyyonlosdirildi. Belo ki, daxil olan tosvirin borpa xatasi 0.95-don
asagidirsa, niimuno zororli proqram kimi, 0.95-don yuxaridirsa,
zororsiz kimi tosnif edilir. Model test verilonlori iizorindo
qiymatlondirildi, xota matrisi vo daqiqlik, hassasliq vo F1-6l¢ii daxil
olmagqla miixtalif performans metrikalar1 hesablandi. Xota matrisino
osason, modelin {mumi dogrulugu 62.3%-dir. Zororli kimi
prognozlasdirilan niimunalor i¢inds haqigaston zararli olanlarin payimni
Olcon hassasliq metrikast 58.1% olmusdur. Modelin faktiki zororli
niimunolori agkar etmo gabiliyyatini gdstoron tamliq iso yiiksok -
91.9% qiymoti almigdir [16]. Zororli program tominatinin
askarlanmas1 kimi mosaloalords tamliq xiisusilo vacibdir, ¢iinki zorarli
niimunalarin gozardir edilmasi ciddi tohliikesizlik risklorine sobab ola
bilor. Uciincii faslin iigiincii bandinds verilonlor bazasindaki
balanssizliq problemini hall etmok {i¢iin Sorti Generativ Roqib Soboko
asasli model toklif edilmisdir [15]. Sorti GRS-lards generasiya prosesi
yalniz tosadiifi kiiydon (z) asili qalmir, hom da slava sort (y) — sinif,
atribut vo ya digor molumat osasinda yonlondirilir. Bu yanasma
generatorun sarto uygun niimunolor yaratmasina, diskriminatorun iso
hom niimunonin real/saxta olmasini, hom do sortlo uygunlugunu
qiymoatlondirmasina imkan verir. Beloaliklo, Sorti GRS-lor nazaratli
generasiya problemlorindo (masoalon, sinif balanssizliginin aradan
galdirilmasi, tosvirin digor tosviro cevrilmosi, atributa goro tosvir
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sintezi) genis totbiq edilir®. Sorti GRS-in mogsad funksiyasi 12-Ci
formulda tosvir edilmisdir [15]:

mingmaxpV (D, G) = E¢xy)pyuraey) 109D (x|y)] +

+ Ez~pz(z),y~p(y) [lOg(l - D(G(Zly)ly))] (12)

burada y — sort/etiket (masalon, sinif va ya atribut), D(x|y) -
diskriminator, niimunonin real olub-olmamasim1 vo sortlo
uygunlugunu giymatlondirir, G(z|y) — generator, sorto uygun saxta
niimunolor yaradir, pgaca (X, ¥) — real verilonlorin birgs paylanmasi,
p,(z) — generatorun giris sasi (mosolon, normal vo ya binomial
paylanma) oldugunu bildirir. Codval 2-do generasiya edilmomisdon
oncoki baza iizorindo modellorin miiqayisasi, cadval 3-do iso Sorti
GRS totbiq edildikdon sonra balanslasdirilmis baza iizorindo
modellorin miiqayisosi verilmis vo naticalorin yaxsilagdigi miisahido
edilmisdir.

Dordiincii fasildo miixtolif agiq verilonlor toplular1 asasinda zarorli
program tominatinin agskarlanmasi modellorinin gorarlarinin izahi vo
zamanla dayison verilonlor soraitinda dayanigliginin
gqiymoatlondirilmasi hayata kecirilmisdir. Oldo edilmis naticolor
modellorin ~ real istismar miihitinde  totbiqi  imkanlarmin
giymatlondirilmasina xidmat edir.

Cadval 2. Balanssiz verilanlor toplusunda modellarin miiqayisasi

Modellor Doqiqlik | Hossasliq | Tamlq F1-6lcii
LightGBM 09153 |0.8958 | 0.8643 | 0.8798
Tosadiifi meso | 0.9189 | 0.9096 | 0.8593 | 0.8837
KNN 0.8550 |0.8083 |0.7839 | 0.7959
:'Q‘(’q?f:;rya 0.7532 |0.7460 | 0.4724 | 0.5785

® Imamverdiyev, Y.N., Musayeva, F.I. Analysis of generative adversarial networks
// Problems of Information Technology, — Baku: — 2022, — 13 (1), — p. 20-27.
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Cadval 3. Balansh verilanlor toplusunda modellarin miiqayisasi

Modellar Daqiqlik | Hassasliq | Tamliq F1-6lci

LightGBM 0.9568 0.9619 0.9541 0.9579
Tosadiifi meso | 0.9513 0.9666 0.9378 0.9520

KNN 0.8955 0.9041 0.8919 0.8980

Loqistik
regressiya

0.8078 0.8816 0.7243 0.7953

Zorarli program tominatinin agkarlanmasi ii¢lin qurulmus modelin
real miihitds praktiki etibarliligi vo dayanighigr iki tamamlayici
istigamotdos osaslandirilir:

(i) modelin izahedilobilonliyi [17], [19], [22];
(i1) real miihitdo dayanigligin sistemli monitoringi [14].

Osas moaqgsad secilmis yekun modelin real miihitlords totbiq edilo
bilon, etibarli vo davamli naticolor aldo eds bilocayini siibut etmokdir.
Yekun modelin totbiqi yalniz nozori vo eksperimental soraitdo ugurlu
olmasint deyil, homg¢inin praktik miihitlordo do yaxsi performans
gOstormasini tomin etmoyi hodofloyir. Doérdiincii faslin birinci
bandinda ii¢ forqli verilonlor toplusundan istifade etmoklo zororli
program tominatinin askarlanmasi modellorinin izahedilobilonliyino
real mithitdos praktiki olaraq baxilmisdir [17], [19], [22]. Bunun iigiin,
ilk névbada, forqli verilonlor toplusu {izro miixtolif masin dyronmo
modellori qurulmus, dyronmoyas sorf olunan vaxt da nozors alinmaqla
miixtolif metriklorlo miigayiso edilmisdir. Aparilmis eksperimentlorin
imumi naticalori gostorir ki, “CICMalDroid2020”,
“CICMalMem2022” vo “Irfan Yousuf”’ verilonlor toplusu iizorindo
sinaqdan kegirilon modellor arasinda LightGBM hom ¢oxsinifli, hom
do binar tosnifat ssenarilorindo on stabil vo yiiksok performansli
yanagma kimi segilir:

e “CICMalDroid2020”: F1=0.93 vo ROC-AUC=0.99 [22]
e “CICMalMem2022”: F1=0.81 vo ROC-AUC=0.95 [19]
e “Irfan Yousuf’: F1=0.93 vo ROC-AUC=0.99 [17].
Real miihitdo izahedilobilonlik baximindan SHAP vo LIME
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analizlori modelin gorarlarimin “montiqi” osasini agiq gostormisdir:
Android miihitinds sinifler {izra qorarlara asasan cihaz identifikatorlari
vo soxsi molumatlara ¢ixis (getDeviceld, getSubscriberld,
ACCESS PERSONAL INFO), soboko aktivliyi
(NETWORK_ACCESS), ol¢atanlig/istifadoagi interfeysi
manipulyasiyast (sendAccessibilityEvent) vo fayl/sistem cagiriglari
(pread64 vo s.) osas tosiredici olamotlor kimi ¢ixis etmis; yaddas
verilonlori asasinda (CICMalMem2022) proses/xidmat vo emal tipli
olamatlor siniflori ayird etmis; Windows PE miihitinds iso basliq,
bolme vo DLL/API ilo bagh struktur gostoricilor (mss.,
TimeDateStamp, DLLCharacteristics, CheckSum vo s.) zororli
programlarin forglondirilmasinde osas rol oynamigdir. Umumilikds,
noticolor LightGBM-in tokco yiiksok doqiqglik deyil, hom do
SHAP/LIME vasitasilo gorarlarin izah oluna bilmosi sayasindo real
mithitdo totbiq U¢lin daha uygun vo etibarli model oldugunu
tosdigloyir.

Doérdiincii faslin ikinci bandindo zororli program tominatinin
askarlanmasi  modellorinin ~ dayanighigmin ~ real = miihitdo
qiymoatlondirilmasi mosolesino praktiki olaraq baxilmigdir [14].
Eksperiment ti¢iin 2010-cu ilin avqust aymndan 2012-ci ilin oktyabr
ayma qodor qeydo alinmis zororli proqramlardan ibarot Drebin
verilonlor toplusundan istifads edorok miixtolif zaman intervallarinda
modelin dayaniglig1 toklif edilmis tisullarla yoxlanilmisdir. Modelin
qurulmast ii¢lin ilk névbadas verilonlar toplusunda ilk iki ilin verilonlori
istifads edilmis, sonuncu il iso dayanigligin yoxlanilmast maqgsadils
saxlanilmisdir. Oyronmo magsadilo miixtolif név alqoritmlor - logistik
reqressiya vo bir ¢ox agac yoniimlii alqoritmlor istifads edilmisdir.
LightGBM alqoritmi F1 = 0.98 olmagqla digor metodlar arasindan daha
yiiksok performans vo dayaniqliq gostormisdir. Novboti morholodo
LightGBM alqoritminin stabilliyini yoxlamaq moagsadilo yenidon
eksperiment iiclin ayirilan sonuncu il molumatlart iizro dyronmae
prosesi tokrarlanmigdir. Hor iki modelin alamatlorinin shomiyyatlilik
daracalari miiqayise edilmis vo bu slamatlor arasinda forq miisahide
edilmomisdir. ©lava olaraq, populyasiyanin stabilliyini yoxlamaq
mogsadila birinci va ikinci eskperimentds istifads olunan verilonlor
toplusu PSI metodu ilo giymatlondirilmis vo coadval 4-do yaymmma
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qiymati yalniz 0.01 vo ondan yiiksok olan slamatlor vo yaymma
qiymatlori oks edilmisdir.
Cadval 4. PSI gostaricilori

Ilamatlor Yayinma qiymati
Landroid.content.Context.unregisterReceiver 0.02
Ljava.lang.Class.getResource 0.01
Ljava.net. URLDecoder 0.01
WRITE_HISTORY_BOOKMARKS 0.01
transact 0.01
TelephonyManager.getLinelNumber 0.01
SEND_SMS 0.01
onServiceConnected 0.01
Ljava.lang.Class.getMethods 0.01
RECEIVE_SMS 0.01

Codvoldon  goriindiiyii  kimi, verilonlor toplusunda  kigik
doyisikliklor modelin performansina ciddi tesir etmir vo model stabil
qalir. Aparilan miiqayisali eksperimentlor vo yayimnmanin monitoringi
stibut edir ki, yekun hall yeni verilonlors qars1 dayaniglidir vo yanlis
gorar riskini minimuma endirir.

Aparilmis eksperimentlor secilmis zaman intervallarinda slamot
ohomiyyatlorinin oxsarligim1 vo verilonlorin paylanmasinda kigik
dayisikliklori gdstorarak monitoring yanasmasinin tatbiq imkanlarini
dastokloyir, lakin modelin goalacak dovrlords dayaniqligimin tosdiqi
liclin onun yenidon dyrodilmoadon miistoqil zaman osasli testlordo vo
real 1is soraitindo doqiqlik, tamliq vo FI1 gostoricilori {izro
qiymatlondirilmasi tolob olunur.
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DISSERTASIYA ISININ OSAS NOTICOLORI

Dissertasiya movzusu tiizro aparilan todqiqatlar prosesindo
goyulmus elmi mosalolor hall edilmis vo asagidaki osas noticolor
alinmisdir:

1. Zororli program tominatinin askarlanmasi sahosindo movcud
beynolxalq tocriibs sistemli sokilds tohlil edilmis, sahonin osas inkisaf
meyillori, totbiqg olunan texnologiyalar, mdvcud metodoloji
mohdudiyyatlor vo elmi-todqgigat bosluglart miioyyonlosdirilmisdir.
Miixtolif elmi molumat bazalarinda indekslosdirilon nosrlor tizra
komiyyot vo keyfiyyot gostaricilorino osaslanan bibliometrik vo
miiqayisali tohlillor aparilmisdir [3], [9], [12], [16], [18]. Tadgigatin
naticolorindon kibertohliikasizlik toskilatlarinda miiasir askarlama
yanasmalarinin se¢ilmosi \) inkisaf strategiyalarinin
mioyyonlosdirilmasi ii¢lin istifado oluna bilor.

2. Zorarli program tominatinin dayaniqli vo effektiv agkarlanmasini
tomin edon ligmarhalali konseptual model islonilmigdir. Toklif olunan
model zororli program niimunslorinin ilkin emali, askarlama
modelinin qurulmasi va real istismar miihitindo totbiqi morhalolorini
ohato etmoklo yanasi, model gorarlarinin izahedilobilonliyi, foaliyyst
gostaricilorinin monitoringini vo dayanigligmin yoxlanilmasini da
nozordo tutur [21]. Ugmeorhololi konseptual modelin Tahliikasizlik
Omoliyyat Moarkazlorinds totbiqi ilkin emal, askarlama, gorarlarin
izah1 vo monitorinq proseslorinin avtomatlasdirilmasina xidmot edo
bilor.

3. Masin dyronmosi modellarinin qurulmasi zamani istifads olunan
statik vo dinamik olamatlor fozasindan informativ olamotlorin
secilmasi tigiin alamatlorin diskret vo kasilmoz xarakterini nazors alan
hibrid filtrasiya metodu islonilmisdir. Toklif olunan metod slamatlor
fozasiin Olciisiiniin azaldilmasina, hesablama miirokkobliyinin agagi
salinmasina vo askarlama prosesinin somaraliliyinin yiiksoldilmosina
imkan vermisdir [23]. Hibrid olamat se¢imi metodu hesablama
yiikiiniin azaldilmas1 vo boyilik hocmli verilonlorin stiratli emal: tigiin
tovsiys olunur.

4. Windows vo Android omoliyyat sistemlori miihitindo zororli
program tominatinin, eloco do zorarli soboka trafikinin askarlanmasi
ticlin statik vo dinamik analiz naticasinds oldo edilmis miixtalif tipli
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olamotlordon istifado edon klassifikasiya vo klasterlogdirmo osasl
hiperparametrlorinin optimallagdirilmasina, informativ olamatlorin
secilmoasine vo verilonlorin xiisusiyyetlorino uygunlasdirilmasina
osaslanan askarlama metodlar1 islonmisdir. Toklif olunan metodlarin
binar vo c¢oxsinifli klassifikasiyast vo oxsar niimunolorin
klasterlosdirilmoasi maosalolorinds effektivliyi eksperimental olaraq
qiymotlondirilmisdir [1], [2], [6-8], [10], [13]. Klassifikasiya vo
klasterlogdirmo metodlar1 fordi kompiiterlords, Android cihazlarinda
vo sobokolordo zororli proqramlarin vo tohliikoli trafikin vaxtinda
askarlanmasinda istifads edilos bilor.

5. Zororli program tominatinin tosvirlora g¢evrilorok askarlanmasi
tcilin transfer Oyronmo osasli yiiksok doqiqlikli askarlama modeli
islonilmisdir. Eksperiment noticosindo MobileNet modeli yiiksak
(98.9% F1-6l¢ii) vo dayaniql performans gostormisdir [4], [11], [20].
MobileNet osasli yanasma resurslar1 mohdud cihazlarda zororli
kodlarin tasvirlar vasitasila tohlili ligiin totbiq oluna bilar.

6. Tolim verilonlorindo zorarli program niimunslorinin sayinin
artirtlmasi vo siniflorarasi balanssizligin azaldilmasi moagsadilo sorti
generativ roqib sobokoyo osaslanan sintetik niimunaslorin generasiyasi
metodu islonilmisdir. Generasiya edilmis niimunolorlo
zonginlosdirilmis verilonlor toplusu {izorindo masin Oyronmasi
modellori sinaqdan kegirilmis vo onlarin askarlama gostoricilorindo
yiiksalma miisahido olunmusdur [5], [12], [15]. Sorti generativ raqib
saboko ilo sintetik niimunalorin yaradilmasi tolim bazalarinda nadir
zararli programlarin sayini artirmaga v sinif balanssizligini azaltmaga
imkan vers bilar.

7. Toklif olunan zororli program askarlama modellorinin
gerarverma mexanizmlarinin izahedilabilonliyinin qiymatlondirilmasi
mogsadilo li¢ miixtalif verilonlor toplusu iizorinds eksperimental
todqgiqatlar  aparilmigdir.  SHAP, LIME vo  olamotlorin
ohomiyyatliliyinin qiymotlondirilmosi metodlarindan istifads etmoklo
ayri-ayri alamotlorin model prognozlarina tosiri miioyyanlosdirilmis
vo modellorin gorarlar1 interpretasiya edilmis, hamg¢inin, izahetmoa
sabitliyini 6lgan riyazi qiymatlondirma metodu toklif edilmisdir [17],
[19], [22]. Bundan olava, modellorin real miihitdo totbiqi zamani
verilonlorin paylanmasinda vo slamatlorin strukturunda bas veran
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yaymmalarin miioyyan edilmasi i¢iin populyasiya stabilliyi indeksi —
PSI metodu eksperimental olaraq qiymotlondirilmisdir [14]. SHAP vo
LIME model gorarlarinin sorhi, PSI iso verilonlorin paylanmasindaki
doyisikliklorin izlonmaosi {igiin istifado edilo bilor. Bu vasitalor
analitiklorin qorarlarin  soboblorini anlamasma vo modellorin
yenilonmasi ehtiyacint qiymsatlondirmasine vo zoruri miihafizo
tadbirlori segmosine komok eda bilor.
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