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GIRIS

Isin aktualhg. Internetin vo miiasir naqilsiz rabito vasitolorinin genis totbiqi
multimedia novlii informasiyanin kiitlovi halda miibadilo edilmasine yeni imkanlar
yaratmigdir. Bununla olagodar olaraq hom saxlanilan, hom do qlobal vo lokal
sabakalarlo otiirtilon informasiyanin tohliikasizliyino aid yeni problemlor meydana
cixib. Son zamanlarda yaradilan vo iimumdiinya soviyyosindo istifado edilon
sabokolor, program tominatlar1 vo miixtolif roqomsal qurgular kompiiter istifado-
cilorinin global soviyyade multimedia resurslarina olcatanliq i1mkanlarini
genislondirib. Noticodo badniyyatli hiicumgularin agiq kommunikasiya kanallar1 ilo
otlirtilon moxfi informasiyanin agkarlanmasina olan maragin artmasina sobab olub.
Rogomsal alomdo moxfi informasiyanin icazosiz miidaxilolordon qorunmasi haddon
arttq miihiim mosolodir. Informasiya tohliikesizliyindo miixtolif istiqamotlor
islonilorok totbiq edilir — kriptoqrafiya, steqanoqrafiya, su nisan1 vo s. Kriptoqrafik
tsullarda informasiyanin mozmunu sifrlonorak qorunur. Badniyyatli moxfi
informasiyanin otiiriilmasini goriir, lakin onu desifro eds bilmadiyi iigiin istifado edo
bilmir.

Informasiyanin gizlodilmosini hoyata kegiron steqanoqrafiya moxfi kommu-
nikasiyada boylik rol oynayir. Steqanoqrafiya moxfi informasiyalarin miixtalif
multimedia fayllarinda, misal tiglin tosvirlordo, audio, video, motn fayllarinda
gizlodilorok oOtliriilmasine hosr edilon elm sahosidir. Steqanoqrafiyanin istifadosi
zaman1 Otlrilon informasiyanin nazare c¢arpmamasi vo hiicum edonin hadoafi
askarlaya bilmomosi nozords tutulur. Demoli, burada osas mogsoad Otiirtilon
informasiyanin Gtiiriilme faktinin mévcudlugunun gizladilmasidir. Steqanoqrafiyanin
Ustiinliiyli elo ondan ibarotdir ki, gizlodilon moxfi informasiya badniyyatli
hiicumgular tigiin goériinmoz olur. Qabul edon torofdo gizlodilmis moxfi informasiya
hec¢ bir pozuntu vo itkiys moruz qalmadan miivoffoqiyyatlo moxfi informasiyanin
dastyicisindan, yoni steqo-fayldan ¢ixardilaraq istifads edilir. Steqanoqrafik sistemlor
yaradilarkon, asason asagidaki mosaloalors diqqot yetirilir:

- askarlanmama;



- dayaniqliliq ( miixtalif hiicum ndvlorine gars1 dayanigli olmasi);,

- konteyners gizlodilocok moxfi informasiyanin hocmi;,

- steqo-tasvirin vizual keyfiyyati.

Steqanoqrafiya elmi bir c¢ox saholordo totbiq edilir. Misal iiglin moxfi
yazismalarda, tibbi , horbi vo s. saholordo istifado olunur. Xostoxanalarda dovr edon
kliniki informasiya tibbi tosvirlora yerlosdirilorok uzaq mosafodo foaliyyot gdstoron
hor hans1 hokimo 6tiiriilo bilor. Aydin mosaladir ki, bu zaman doqiq diagnoz qoymagq
liciin orijinal tasvirde hatta ciizi bir dayisiklik xasto haqqindaki informasiyanin tohrif
olunmasina gotirib ¢ixardar ki, bu da yol verilmoz haldir.

Moxfi informasiyan1 gizlotmo alqoritminin effektivliyini xarakterizo edon
faktorlar osason asagidakilardan ibaratdir:

- Maxfi informasiyanin imumi hacmi;

-Moxfi informasiya dasiyicisi olan rogomsal tosvirin vizual keyfiyyot

parametrlori;

- Gizladilmis moxfi informasiyanin hocmi.

Gizladilmis moxfi informasiyanin hocmi dedikds istifads edilon gizladilma
algoritmi vasitosilo konteyner tosvirs yerlosdirilmasi miimkiin olan moxfi informasiya
bitlorinin iimumi miqdar1 nozards tutulur.

Informasiya gizlodilmis konteyner tosvir steqo—tosvir adlamir vo gizladilmo
algoritminin keyfiyyatini miioyyon etmok {ii¢iin hor iki tosvirin oxsarliq doracasi qabul
edilmis Ttsullarla hesablanaraq yoxlanmilmalidir. Yerlogdirmo hocmi ilo vizual
keyfiyyot arasinda bir kompromis aldo edilmolidir. Ciinki hocm artdiqca tosvirdoki
pozuntular artir vo tosvirin keyfiyyoti azalir. Moxfi informasiyanin gizlodilmasi
sahosindo ¢alisan hor bir todqiqat¢i homin kompromisi oldo etmoyos cohd edir.
Algoritmlori xarakterizo edon asas ii¢ parametr — yerlogsdirmo hacmi, vizual keyfiyyot
vo dayaniqliliq bir-biri ilo ziddiyyat toskil etdiyino goro kompromis oldo etmok
todqiqatgilarin garsisinda duran boyiik problemdir. Ona goro do, hor bir konkret
halda, alqoritmin istifado xiisusiyyotindon asili olaraq miioyyon bir parametrin
gostoricisindo glizosto getmok lazim golir. Doarc edilon alqoritmlorlo miigayisads

daha yiiksok gostaricilors malik yeni informasiya gizladilms alqoritmlarinin istifadosi
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maraql1 toroflor arasinda informasiyanin moxfi Gtiirtilmo sistemini yaratmaga imkan
verir. Badniyyatlilor {i¢ilin 6tiirmo prosesi adi bir fayl miibadilosi kimi tosovviir edilir.
Belalikls, bu naticoys golmok olar ki, informasiya sistemlarinin tohliikasizliyi
sahosindo aparilan todqgigatlarin rolu danilmazdir. Lakin, verilonlorin daha effektiv
yeni gizladilma alqoritmlarinin islonilmasi bu giiniin on aktual masalosi hesab edilir.
Bununla da burada aparilan todqiqatlarin aktualligi tosdiq olunur.

Tadgiqat obyekti. Aciq rabito kanallar1 ilo otiiriilon boyiikk hocmli moxfi
informasiyanin roqomsal tosvirdo steqanoqrafik tisullarla gizlodilmasi.

Tadgiqat predmeti. Boyiik hocmdo moxfi informasiyanin, konteyner kimi
istifado edilon boz vo rongli tosvirlordo nazors carpacaq vizual iz qoymadan moxfi
oturiilmasina imkan veran steqanoqrafik alqoritmlorin islonilmasi.

Isin magsadi. Agiq rabito kanali vasitosilo gondorilon moxfi informasiyanin
gorunmasini tomin edon steqanoqrafik metod vo alqoritmlorin arasdirilmasi,
perspektivli steqanoqrafik metod vo alqoritmlorin segilorok miiqayisoli analizlorin
aparilmasi, yeni steqanoqrafik alqoritmlorin iglonilmasi.

Bu mogsadla dissertasiya isindo asagidaki masslalor qoyulmusdur:

- Qarsiya qoyulan problemin diinya miqyasinda islonilmo soviyyasinin miioyyon
edilmosi liglin son illordo xarici adobiyyatlarda dorc edilon steqanoqrafik metod vo
algoritmlorin 6yronilmasi vo hall edilmasi probleminin qoyulusu;

-Boyiikk hocmdo moxfi informasiyanin steqo-sistemin girisindo roqomsal
tosvirlora gizladilmasini vo c¢ixisinda steqo-tosvirdon c¢ixardilmasimi tomin edon
steqanoqrafik alqoritmlorin islonilmasi;

-On az ohomiyyatli bitlorin ovoz edilmasi metoduna osaslanan moxfi informa-
siyanin gizladilmasi alqoritminin islonilmasi;

- Tasvir interpolyasiyast asasinda boyiik hacmds informasiyanin gizladilmasini
tomin edan alqoritmin islonilmasi;

- Kvorum funksiyasina osaslanan bdyilk hocmds moxfi informasiyanin

gizladilmasini tomin edan alqoritmin islonilmasi;



-Rongli tosvirlordo SIFT (scale invariant feature transform- miqyasca
doyismoyon xiisusiyyot ¢evrilmosi) alqoritmindon istifado edorok moxfi
informasiya gizlodilma alqoritminin iglonilmasi.

Tadgiqat metodlari. Dissertasiyada togdim edilon mosololori holl etmok {iglin
moxfi informasiyanin konteyner tosvirine saho domeni tiisullar ilo (foza sahasindo)
gizladilmasi, tesvirlorin interpolyasiyasi, oan az ohomiyyatli bitlorin ovozlonmasi,
piksellorin forq qiymotlori vo SIFT alqoritmlori osasinda moxfi informasiyanin
gizladilmasi, steqanoqrafik analiz, pik siqnal sas-kily deracasi (Peak signal noise rate
(PSNR)) ilo tasvirlorin oxsarliq doracosinin Olgiilmasi, histogram {isulu, tosvirlorin

struktur analizi istifado edilmisdir.

Miidafiays ¢ixarilan 3sas miiddoalar:

- Son illords bu sahads 6lkods vo xaricds aparilan todqigatlarda méveud olan vo
yliksak gostaricilari ila farglonon gizladilma alqoritmlarinin genis tadqiqi;

- Tasvirin vizual keyfiyyati prioritetli informasiya gizladilms alqoritmi;

- Interpolyasiya osasli verilonlorin gizladilma alqoritmi;

- Kvorum funksiyasina osaslanan bdylik hacmde moxfi informasiyanin
gizladilmasini vo vizual keyfiyystini tomin edon steqanoqrafik alqoritm;

- SIFT alqoritmindon istifado etmoklo rongli tosvirlordo moxfi informasiyanin

gizladilma alqoritmlari.

Elmi yeniliyi. Dissertasiya isindo asagida gostorilon elmi vo praktiki cohstdon
yenilikla xarakteriza edilon naticalor alinib:

- Tosvirlordo informasiyanin gizlodilmasini hoyata keciron yeni steqanoqrafik
algoritmin iglonilmosi;

- Elmi odobiyyatda son illords dorc olunan vo yiiksok gostoricilori ilo forglonan,
niimuns kimi qobul edilon gizlodilmo metodlari vo alqoritmlarinin tadqiqi;

- Tosvirlorin keyfiyyati prioritetli yiiksok dayanigliliga malik vo eyni zamanda
kifayot qodor yiiksok hocmli informasiya gizladilmosini tomin edon moxfi

informasiya gizlotma alqoritminin islonilmasi;



Toasvirlorin interpolyasiyasina osaslanan boyiik hocmdo informasiyani gizlotmayo
malik yeni steqanoqrafik alqoritmin islonilmaosi;

Kvorum funksiyasina osaslanan bdyiik hacmli maxfi informasiyani gizlads bilon
steqanoqrafik alqoritmin islonilmasi;

SIFT alqoritmi osasinda rongli tosvirlords yliksok keyfiyyoto malik moxfi
informasiya gizladilma alqoritminin iglonmasi.

Tadqgigatin nazari-praktiki shomiyyati.

Aparilan analiz vo eksperimentlorin naticalori yeni steqanoqrafik alqoritmlorin
yaradilmasinda istifads oluna bilor.

Islonilon alqoritmlor moxfi yazigsmalarda, tibbi tosvirlordo, miiallif hiiquglarinn
gorunmasinda v s. istifads edils bilar.

Toklif edilon hor bir yeni steqanoqrafik alqoritm bdylik hocmds moxfi
informasiyanin gizladilmasi vo agiq rabito kanallar ilo steqo—tosvirdos tohliikasiz
oturiilmasi tliciin tatbiq edils bilar.

Hor bir alqoritm steqo—tasvirin vizual keyfiyysti yiiksok olduguna goro xiisusi
konfidensialliq va dayaniqliliq talab edilon hallarda genis istifads edils bilor.
Islonilmis har bir alqoritm digor alqoritmler ilo miiqayisada realizo zamani sado
hesablamalar ilo hoyata kecirildiyi liclin 6ziino daha genis totbiq sahasi tapa bilor.
Informasiya tohliikosizliyi ixtisasinda tohsil alan tolobolor {iciin faydali

informasiya monbayi kimi istifads oluna bilor.

Isin approbasiyasi vo tatbiqi. Dissertasiyanin osas miiddoalar1 asagida adlar

cokilon elmi-praktik respublika vo beynoalxalq konfranslarda moruzo edilorok genis

miizakira edilib:

Program miihondisliyinin aktual elmi-praktiki problemlori. II respublika
konfransi. — Baki, 17 may 2017.

Texunueckue Hayku B Poccum u 3a pyoexxkom: VII MexnyHnapoaHnas HayuyHas
koHpepeHIus. — Mockpa: HOsIOps 2017.

Informasiya tohliikesizliyinin aktual problemlori. III respublika elmi-praktik

seminari. — Baki: 8 dekabr 2017.
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MexnyHapoaHass HAyYHO-TEXHUYECKas U HAyYHO-METOJAUUYecKas KoHpepeHIus,

— Cankr-IletepOypr,28 deBpans-1 mapra 2018.
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IV respublika konfransi — Baki: 14 dekabr 2018.
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respublika konfransi. — Baki: 29 noyabr 2019.

- Advances in computing, communication, embedding and secure system. II

International conference. — India: 2-4 september 2021. (Scopus).
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Elmi nasrlor. Dissertasiyanin osas materiallart 5 mogalodo 6z oksini tapib.
Onlardan 3 maqalo Rusiya Federasiyasinin AAK-in siyahisina aid jurnallarinda — 1-1
Scopus beynolxalq indekslomo bazasinda yer alan, 1-1 Rusiya indekslomo sistemi —
PUHII-dos, 1-1 iso Rusiyanin AAK-da yer alan jurnalinda dorc olunub. 2 maqals iso
Azorbaycanda AAK-1n tolobing uygun jurnallarda dorc edilib.

Dissertasiya isinin yerino yetirildiyi toskilatin adi. Dissertasiya isi
Azorbaycan Texnologiya Universitetinin Kompiiter Miihondisliyi vo Telekommuni-
kasiya kafedrasinda yerina yetirilmisdir.

Isin strukturu va hacmi. Dissertasiya isi giris, 4 fosil, notico, 109 adda
odobiyyat siyahist vo alavadon ibarstdir. Dissertasiya isinds 23 cadval vo 47 sokil
vardir. Isin {imumi hocmi 169 sohifoden ibarotdir, osas motn 140 sohifods sorh
edilmisdir.

Dissertasiyanin isara ilo timumi hocmi: 179 248 isaro. Dissertasiyanin struktur
bolmolorinin ayriligda hocmi: Titul sohifasi — 408-isaro, miindoricat — 1454 isaro,
giris — 10361—isaro, dissertasiyanin asas mozmunu (fosil, paraqraf, bond) — 165647
isaro, notico — 1367 -isaro, istifado edilmis adobiyyat siyahisi — 18644 isaro, olavo —

3610 isars, ixtisarlarin va sorti isarslorin siyahisi 1702 isaradir.



I FOSIL. INFORMASIYA TOHLUKOSIZLIYINDO STEQANOQRAFIYANIN
OHOMIYYOTI VO ISTIQAMOTLORI

Bosoriyyotin  inkigafinin  biitlin  morhololorindo  informasiyanin icazosiz
monimsanilmasinin qarsisinin alinmasi, yoni informasiya miihafizosi mosalolori hor
zaman aktual olub v bu giin do tam olaraq 6z hollini axira kimi tapmayib. Internetin
vo rogomsal kommunikasiyanin genis yayilmasi agiq rabits kanallar1 ilo
informasiyanin Otiiriilmosi zamani tohliikosizliyinin tomin olunmasi problemini
dogurur.

Istonilon kompiiter sobokasi iiciin informasiya tohliikasizliyinin tomin edilmasi
vacib masaladir vo buna xiisusi digqgot ayrilmalidir. Miixtslif global slage kanallar
istifado olunan kompiiter sabokalorinde informasiya tohliikasizliyinin tomin edilme-
sinin ohomiyyati vo miirokkobliyi dofolorlo artir. Bu da kompiiter sobokolorindo
otlirilon moxfi informasiyaya icazosiz miidaxilolorin  miimkiin oldugu hallar vo
coxlu sayda istifadogilorin olmasi ilo baghdir.

Informasiya tohliikasizliyinin tomin olunmasi probleminin vacibliyini, eyni
zamanda aktualligin1 asaslandiran va tosir mogsadlorino gors tohliikolorin {i¢ osas
novil ayird edilir:

- Informasiyanin konfidensialligiin pozulmasina yénolon tohliikalor;
- Informasiyanin biitovliiyiiniin pozulmasina yonalon tohliikalor;
- Olyetonliyin pozulmasina yénoalon tohliikolor.

Informasiyanin konfidensialligimimn pozulmasina aid olan tohliikalor informasiya
tohliikolorinin  subyektiv miioyyon olunan xassosidir. Konfidensialliq verilon
informasiyaya miiraciot icazosi olan subyektlorin siyahisina mohdudiyyat qoyul-
masinin zaruriliyini gostarir. Konfidensialligin pozulmasina yonslon tohliikelor moxfi
informasiyanin {stlinlin acgilmasina yonolib. Belo tohliikolorin reallasmasi halinda
informasiya ona miiraciat icazasi olmayan soxslora malum olur.

Biitovliik — informasiyanin tohrifsiz sokildo mdvcud olma xassasidir. Infor-
masiyanin biitovlilyliniin pozulmasina yonalon tohliikalor onun dayisdirilmasing va ya
tohrifina yonalib ki, bunlar da onun keyfiyyatinin pozulmasina vo tam mohvina sabab
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ola bilor. Informasiyanin biitdvliiyii badniyyatli torafinden gosden va ya sistemi ahato
edon miihit torofindon obyektiv tosirlor noticosindo pozula bilor.

Olyetonlik — miioyyan vaxt orzinds tolob olunan informasiya xidmatini almaq
imkanidir. Homg¢inin, olyetonlik daxil olan sorgulara xidmot ii¢iin onlara miiraciot
zoruri olduqda uygun xidmatlorin homiso hazir olmasidir. ©lyetonliyin pozulmasina
yonolon tohliikalor elo soraitin yaradilmasina yonalib ki, bu zaman miisyyan gosdli
horokatlor ya sistemin i qabiliyyotini asagi salir, ya da sistemin miioyyon resurslarina
girigi baglayur.

Istonilon kompiiter sobokolorinin yaradilmasi zamani verilonlorin 6tiiriilmasinin
tohliikosizliyt vo moxfi informasiyanin icazosiz daxil olmalardan miihafizosi
masalaloring shomiyyatli doracads diqgst yetirilmalidir [12, s. 34-36].

Perspektivli istigamot kimi mohz rogomsal steqanoqrafiya informasiya
tohliikosizliyi ndqteyi-nazorindon daha ¢ox maraq dogurur. Informasiya tohliikasizliyi
sahasinin bir istigamati olan steqanoqrafiya moxfi informasiyanin miixtalif nov
konteyner igarisinds gizlodilorak 6tiiriilmasine hasr olunur.

Steganoqrafiya bir ¢ox miixtalif sahoalords - tibb, horbi 15, miiallif hiiquglarinin
gorunmasi v s. kimi saholords istifado olunur.

Steqanoqrafik sistemlorin islonilmasindo, osas maosalo yiiksok doracado
dayanigliligi tomin edilmosi vo daha ¢ox moxfi informasiya otiiriilmosidir. Bu
maogsad ti¢lin, miixtalif alqoritmlordon istifads olunur.

Steqanoqrafik alqgoritmlorin qiymatlondirilmasi zaman1 manfi cohat kimi kontey-
ner i¢arising yerlosdirilocok moxfi informasiyanin az hacmli olmasi hesab edils bilor.
Konteynero yerlosdirilocok moxfi informasiyanin hocminin artirilmasi tibbi
diagnostik tosvirlords, arxiv sonoadlorindo, cografi xoritolords, horbi islordo vo s.
steqanoqrafik alqoritmlordon istifado zamani xilisusi ohomiyyato malikdir. Steqano-
grafiyanin bir ¢ox mithiim konsepsiyalar1 1996-c1 ildo Kembricdo kegirilon infor-
masiya gizlodilmasino hosr olunmus I Beynolxalq konfransda [108, s. 553-562] vo
1998—ci ildo ABS-1n Portland soharinds informasiyanin gizladilmasing aid seminarda

genis miizakira olunub.
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Azorbaycanda da steqanoqrafiya sahosindo maraqli islor Qasimov V. vo
digorlori torofindon yerino yetirilib [32, s. 1-10, 33, s. 18-23]. [32, s. 1-10]—do miiasir
steqanoqrafiyanin tomoal konsepsiyalart miizakiro edilib. Steqanoqrafik sistemlorin
etibarliligini tomin etmok tliclin LSB osasli metod toklif edilib [33, s. 18-23]-do motn
fayllarinda moxfi informasiyanin gizlodilmasi toklif edilib. Toklif edilon metoda
osason, genis diapazonda simvollar arasi intervallarin doyisdirilmasi ilo daha c¢ox
miqdarda bit yerlosdirmok miimkiin olub. Toklif edilon metod analoji metodlarla

miiqayisodo steqoanaliza qarsi daha dayaniqlidir.
1.1. Steqanoqrafiya vo maxfi informasiya bitlorinin gizlodilmo metodlar

Kompiiter sobokolorindo moxfi informasiyalarin tohliikosizliyinin tomin
olunmasi liglin 1ki fundamental istiqgamot islonilmisdir: kriptoqrafiya vo
steqanoqrafiya. Birinci halda moxfi informasiya agiq olago kanallar ilo sifrlonmis
formada oOtiriliir, 6z novbasinds qarsi torof gizli agarm komoyi ilo moxfi
informasiyam desifro edir [8, s. 366-370]. Kriptografik sifrlomo standartlarina AES
sifrloma standartini niimuna gostormak olar.

Kriptografiyadan forqli olaraq, steqanoqrafiyada rabito kanallar ilo Otiiriilon
moxfi informasiyanin mdévcudlugu fakti gizlodilir [4, s. 79-81]. Steqanoqrafiya
informasiya texnologiyalar1 sahosinds siirotlo inkisaf edon elmi istigamatdir.
Steqanoqrafiyadan istifade zamani maxfi informasiya konteyner icorisindo gizladilir
vo konteyner kimi rogomsal matn, tosvir, video, audio fayllar istifade olunur. Burada
osas moqsad informasiyanin otiiriilmoesi faktini moxfi saxlamaqdir. informasiya
tohliikosizliyinin istigamatlorindon biri do su nisan1 (Watermarking) alqoritmloridir
[24, s. 1-13, 93, s. 43-60, 98, s. 1-22, 109, s. 996-989]. Su nisan1 asason miiallif
hiiquglarint qorumaq {giin istifado olunur. Su nisanlar1 elektron sonadlors
yerlogdirilir. Bu zaman hom miislliflik hiiququnun qorunmasi masalasi hall olunur,
hom ds orijinalliq qorunmus olur. Buna niimuns kimi mshsul iizorinds hologram-
malarin yerlasdirilmasi, kagiz pullarin tizarinds yerlasdirilon orijinalliq isarslorini vo

s. gostara bilorik.
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Informasiya tohliikesizliyi alqoritmlorinin miiqayisosine nozor yetirok. Bu

miiqayiso Cadval 1.1 - do verilib.

Cadval 1.1.

Informasiya tohliikasizliyi alqoritmlorinin miiqayisali analizi

Meyarlar/Alqoritm | Kriptoqrafiya Su nisam Steqanoqrafiya
Tarixi Miiasir Miiasir Qadim
Moqsad Molumatlarin Miislliflik Moxfi
miihafizosi hiiquglarinin kommunikasiya
miidafiosi
Natica Sifrolonmis matn Su nisanli fayl Steqo-fayl
Dasiyic1 Motn va tosvir Tosvir vo ya audio | Hor hansi rogomsal
multimediya faylh
Mboxfi informasiya Sado motn Nisan Faydali yiik
Strukturu Strukturunda heg bir doyisiklik edilmir
doyisdirilir
Acar Vacib Ixtiyari
Moxfi Acar ilo Desifro | Acar ilo tosdiglonir Miiayyan
informasiyanin edilorak steqanoqrafik
cixarilmasi algoritm ilo
reallasdirilir
Hiicum novi Kriptoanaliz Tasvirlorin emali Steqoanaliz
(image processing)
Tohliika Desifra edilmasi Silinmasi va ya Askarlanmasi
doyisdirilmasi
Aciq rabitd Hor zaman Bazaon gorunur Hec vaxt gorunmiir
kanalinda gorunur
gorunmosi

Steqanoqrafiya 3 bolmaya ayrilir:

1. Klassik steqanoqrafiya — buraya informasiya texnologiyalarindan istifada

etmodon hoyata kegirilon steqanoqrafik tisullar aid ola bilar;

2. Kompiiter steqanoqrafiyas1 — klassik steqanoqrafiyanin kompiiter

texnologiyalarina asaslanan yeni istigamatlori aiddir;
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3. Rogomsal steqanoqrafiya — roqomsal obyektloro moxfi informasiyalarin
gizlodilmoasino osaslanan steqanoqrafiyadir.

Steqanogqrafiya sistemi miixtalif iisullarin vo avadanliglarin toplusu kimi qabul
edilorok, moxfi informasiyanin a¢iq kommunikasiya kanallar1 ilo 6tliriilmosini tomin
edir. Steqanoqrafiya proseslorinin osas mogsodi moxfi informasiyanin konteyner
daxilindo gériinmoz qaydada otiiriilmosini tomin etmokdir. Bu zaman 6tliriilon moxfi
informasiyalarin kriptoqrafiyadan forqli olaraq [9, s. 5-7, 7, s. 29-33] sifrlonmosi
nazords tutulmur.

Konteynera yerlosdirilmis moxfi informasiya nozors ¢carpmadan goriinmoz halda
aciq rabito xotlori ilo Otiiriiliir. Daha sonra molumatin ¢atacagi morhoalodo moxfi
informasiya borpa olaraq steqo-konteynerdon ¢ixardilir. Steqanoqrafiyada moxfi
informasiyanin gizlodilmosinin bir ne¢o metodu vardir [95, s. 54-68, 96, s. 3972-
3976]. Onlar domeyin qurulusu, konteynerin tipi vo moxfi informasiyanin
gizladilmasi alqoritmi il secilirlor.

Steqo-sistemdo moxfi informasiya konteyners elo gizlodilmalidir ki, onu aciq
rabito kanalinda 6tliron zaman gondoron vo alandan basqa he¢ kosin xobori olmasin

(sokil 1.1.1).

1

Steqo — agar K T

Agiq rabita
kanali

/]\ Moxfi

Steqo - acar informasiya

Informasiya géndoran Qobuledon

PP . e
: : : |
! | | ;
! | Hiicumgu | |
! MQXﬁ :M | . | :
- Konteyner . . : : I
! ' informasiya | || Konteyner I
! tasvir-C I M | tosvir I
! x I i %
! | \]/ ! :
! izladilma prosesi | Moxfi !
o Moxfi informasiyanin i
! S=E(C,M.K) kommunikasiya ¢ixardilmasi prosesi I
! M=D(S.K) :
| |
: |
I 1
: |
l |
: |
I |
i !
| |
: !

Sakil 1.1.1. Steqo-sistemin struktur sxemi
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Sokil 1.1.1.-do gostorildiyi kimi steqo-sistemin isi dord fazadan ibaratdir [76, s. 427-
437]:
- Moxfi informasiyanin konteyners gizlodilmasi;
- Dolu konteynerin agiq rabito kanal1 ilo Gtiirtilmaosi;
- Maxfi informasiyanin konteynerdon ¢ixarilmast;
- Moxfi informasiyanin badniyyatli torofindon hiicuma moruz galma ehtimalinin
nozors alinmasi
Sokil 1.1.1-do konteyner C — moxfi informasiyanin miioyyan raqomsal mediada
gizlodilmasi licilin istifado olunan fayl, M — Gtiiriilon moxfi informasiyadir. Moxfi
informasiya motn, tosvir, audio, video vo s. tipli fayl ola bilor. E — moxfi
informasiyanin konteyner tosvira yerlosdirilmo fazasi, D — moxfi informasiyanin
steqo—tosvirdon c¢ixarilma fazasi, K — konteyner tosviro moxfi informasiya gizladil-
modon Onco sifrlonmasi liglin istifado olunan rogomsal acgardir. Bozon steqo —
sistemin funksionalligin1 sadolosdirmok mogsadilo steqo-acgarsiz sxemlor istifado
olunur. Kommunikasiya kanali steqo-konteynerin otiiriildiiyli rabito kanalidir. S —
icarisindo moxfi informasiya olan steqo-tosvirdir.
Yerlosdirmo fazas1t moxfi informasiyanin konteynerds gizlodilmasini tomin edon

prosedur va ya alqoritmdir. Umumi olaraq bu fazanin riyazi modeli asagidaki kimidir.
E:cxmxk—s (1.1.1)

burada E— yerlosdirmo prosesidir, c— konteyner, m—maoxfi informasiya, k—acar, s —
steqo-konteynerdir. Informasiyanin ¢ixarilmasi prosesi gizlodilmis moxfi informa-
siyanin steqo-konteynerdon alicis1 torofindon c¢ixarilaraq borpa edilmosidir. Bu
prosedur steqo-agar vasitosilo hoyata kegirilir vo asagidaki riyazi ifado ilo tosvir
edilir. Moxfi informasiyanin steqo-tosvirdon ¢ixarilmasi asagidaki kimi yazila bilor

(1.1.2) :

D:sxk—>m (1.1.2)

burada D moxfi informasiyanin ¢ixarilmasidir.
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Ogor steqo-sistemlordo moxfi informasiyanin ¢ixarilmasi tolob olunmursa, bu,
kor steqo-sistem hesab olunur. Hiicum fazasi bodniyyatli toraofindon kommunikasiya
kanalinda qeyri-adi hal oldugu zaman hoyata kegirilir. Bodniyystlinin qarsisina
qoydugu mogsadlor miixtolif formada mdévcud olur.

Hiicumcular passiv vo aktiv ola bilor. Passiv hiicumgunun mogsadi o6tiiriilon
faylin daxilinds gizlodilmis moxfi informasiyanin olmasmi askarlamaqdir. Aktiv
hiicumg¢unun mogsadi 1so gizlodilon moxfi informasiyanin desifrlonmasi, dagidilmasi
vo yaxud zodolonmosidir. Steqanoqrafiyaya aid bir ¢ox xarici elmi odobiyyatda
kifayot godor moqalolor dorc edilib.

Onlarin sirasinda Abbas Cheddad vo digorlori torofindon steqanoqrafiyaya hosr
olunan c¢ox genis icmal hazirlanmisdir [16, s. 727-752]. Bu icmalda rogomsal
tosvirlora hasr olunan alqgoritmlar vo metodlar genis miizakirs edilib.

Mehdi Hiiseyn va digarlari torafindon [68, s. 46-66] son illarde saha domenina
aid steqanoqrafik alqoritmlorin genis icmali verilib. Kriptoqgrafiya, steqanoqrafiya vo
su nisan1 arasindaki tomaol forqlor miizakira edilib vo miixtalif konteyner vasitolorino
aid steqanoqrafiyanin arxitekturas1 toqdim edilib. Istifado edilon movcud gizlodilma
algoritmlorinin miigayisasi tosvir edilorok onlarin istiinliiklori vo catismazliglar
gostarilib. Bundan olavo on c¢ox istifado edilon steqanoqrafik gostaricilorin
qiymatlondirma vahidlari, o ciimladan steqoanaliz hiicumlar1 miizakirs edilib.

Qadim steqanoqgrafiya.

Steganoqgrafiya sozii yunan monsali olaraq stegano (gizlodilmis) vo graphia
(yaz1) soOzlorindon yaranib. Bagsqa soOzlo desok, steqanoqrafiya goriinmoz
kommunikasiyadir. Bu s6z miixtalif formalarda min illordir ki, istifads olunur. V
osrdo B.C. Histokisin. istifado etdiyi klassik steqanoqrafiyada moxfi informasiya
insanin qirxilmis bas dorising yazilir, sa¢in uzanmasi gozlonilir vo bundan sonra 6z
toyinat1 ilo lazim olan {invana catdirilirdi. V osrdo yasamis italyan riyaziyyatgisi
Jerone Cardon godim Cin moxfi yazisma tisulunu yenidon barpa edorak istifads edib.
Bu proses kagizda miioyyon qaydada desiklor agilmaqgla hoyata kegirilir. Homin

desikli kagizlar iki niisxo olaraq iki qrup arasinda paylanmilir. Daha sonra desikli
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kagizlar basqa kagiz lizorino qoyulur vo gondorici 6z moxfi yazisini bu desiklor
lizorinds yazaraq qobul edono gondorir. O 159 6z ndvbasinds ¢oxlu horflordon ibarot
olan maktubu alir 6ziinds olan desikli kagizi homin moktubun iizarine yerlosdirarak
moxfi moktubun motnini lizo ¢ixarir. Bu {isul Cardan Grille tisulu adlanir. Bundan
basqa Nazis diinya miiharibasi zamani bir ne¢o steqanoqrafik tisul ixtira edib. Homin
tisullara misal kimi, gériinmoyon miirokkob sifri, mikro dot sifri, sifir sifri (null
chiper) vo s. gostormok olar. 1945- ci ildo Morze kodu ilo rosmdo gizlodilmisdir,
gizladilon moxfi informasiya ¢ay boyunca tasvir olunan otun {izerinds sifrlonib.
Uzun ot xatt, qisa ot iso ndqto monasini verirdi. Beloliklo moxfi informasiya alici
torafindon oxunurdu.

Steqanoqrafiyanin rogamsal dovrii.

Rogomsal steqanoqrafiya 6z {istiinliiklorino goro digor {iisullarla miigayisado
daha genis yayilib. Kompiiterlorin giiciiniin artmasi, Internet vo rogomli siqnallarn
emali prosesinin inkisafi, informasiya nozoriyyasi vo kodlama nozariyyasi
steqanoqrafiyanin rogomsal olmasina tokan verdi. Miiasir moxfi informasiya
gizlodilmasinin icmali [16, s. 727-752]-do oadobiyyatda oks edilib. Miizakiroyo
cixarilan ilk rogomsal steqanoqrafiya tisullarindan biri Kurak vo McHugh torafindon
toklif olunub va bununla da LSB tsulunun inkisafi baslayib. Onlar ilk dofs olaraq
moxfi informasiya bitlorini tosvirlorin on az ohomiyyatli bitlori ilo avozloyarak
tosvirin vizual keyfiyyatinin asag1 diismosini todqiq etmisdirlor. Kibercinayotkarlar 6z
novbasinds bu rogomsal inqgilabdan yararlanmaga cohd edirlor. Abbas Cheddad va
digorlori [16, s. 727-752] roqomsal tosvirlorin istifado edildiyi steqanoqrafiya
tisullarma aid genis odobiyyat icmali hazirlayib. Hal-hazirda steqanoqrafiyanin
inkisafini va perspektivini rogomsal mithitdon konar tasovviir etmak miimkiin deyil.

Qodim yunanlar steqanoqrafiyanin ibtidai elementlorindon istifado ediblor.
Lakin bu giin istifado olunan kompiiter steqanoqrafiyasi cox qisa bir zamanda siiratlo
inkisaf edorok bir ¢ox istigamatlors boliiniib. Moxfi informasiya miixtolif multimedia
vasitalorindo gizladilir. Konteynerds istifado edilmoyon saholor moxfi informa-

siyalarin yerlogdirilmasi ti¢iin alverisli hesab olunur.
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Homin informasiya iiglincii soxslor iiglin goriinmoz oldugda kommunikasiya
ugurlu hesab olunur. Beloliklo, moxfi informasiya homin saholoro yerlosdirilir vo
informasiyan1 qobul edon soxso gonderilir. Informasiya konteynerin istonilon
hissosindo yerlosdirilo bilor, lakin bazi saholor informasiya gizlodilmosi iigiin daha
olverislidir. Konteynerdon (konteyner faylinin noviinden) asili olaraq miixtalif tip
steqanoqrafiya metodlart molumdur [22, s. 42-51, 29, s. 489-495, 46, s. 39-44, 51, s.
2017-2028, 52,s.3236-3246, 97, s. 1129-1143]:

1. Motn steqanoqrafiyasi: bu yanagmada gizlodilon informasiya motn sonadino
yerlogdirilir;

2. Tosvir steqanoqrafiyasi: moxfi informasiya tosvir piksellorindo gizladilir.
Cinki orada boyik miqdarda moxfi informasiya gizlotmak tigiin olverishi
informasiya saholori var;

3. Audio steqanoqrafiyasi: maxfi informasiya sas faylinda gizladilir;

4. Video steqanoqrafiyasi: moxfi informasiya mp4, mpeg, avi sonodlorindo
yerlogdirilir;

5. Saboks vo yaxud protokol steqanoqrafiyasi: bu zaman moxfi informasiya
TCP/IP, UDP, IP va s. protokollarda yerlosdirilir;

Miixtolif olkolordo rogomli steqanoqrafiyaya aid diqgetslayiq islor goriiliib.
Abbas Cheddadin [16, s. 727-752] moqgalasi genis analitik is olaraq informasiyanin
gizlodilmasi sahasindo g¢alisan miitoxossislorin diqgetini calb etmisdir. Homin isdo
2009-cu 1ilo kimi hazirlanan steqanoqrafik {sullar dorindon tohlil edilorok
sistemlogdirilib. Bu sistemlosdirmoyo osaslanaraq obyekt yonimli gizlotmo
mexanizmlorine aid miioyyon tovsiyslor edilib.

Abbas Cheddadin [16, s. 727-752] tosnifatlasdirmasimma osason gostorilon
tisullarin steqanoqrafiya, su nisani, kriptografiya, o ciimlodon miiasir vo genis
yayilmis informasiya gizlotmo iisullarindan olan saho domeni, transform domen,
adaptiv steqanoqrafiya vo digorlorinin miiqayisesi toqdim edilib. Biitiin bu
miiqayisolor illiistrativ materiallarda genis izah edilib. Bu iisullarin biitiin aspektlori

miizakira edilib. Umumiyyatls, bu is informasiya gizlodilmo iisullar1 sahoasindo an
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ugurlu icmal hesab edilo bilor. Digor daha genis islonilmis icmal Mehdi Hiiseyn vo
digorlori [68, s. 46-66] torofindon aparilib. Bu icmalda steqanoqrafiyanin son 10
ildoki vaziyyati arasdirilib. Icmaldaki tonqidi fikirlora géro Cheddad va basqalar 6z
mogqalalorini 2009-cu ildo dorc etdirdiklori tliclin son 10 ilin nailiyyaotlorini oks
etdirmir. Eyni zamanda Cheddad vo digorlorinin tosvir steqanoqrafiyasini
tosniflogdirmasi saho domeni, transform vo adaptiv domen alqoritmlort ilo
mohdudlasdirilir. Buna goro do, Mehdi Hiiseyn saho domeni alqoritmi sahasindo yeni,
daha genis icmal hazirlayib. Bu icmal Abbas Cheddad vo digorlorinin icmali ilo
miiqayisodo moxfi informasiya gizlodilmo domening, moxfi informasiyanin sifrlonma
noviing va tosvirlorin formatina goro forglonir. Odobiyyatda toklif olunan iisullar
Oziinomaxsus giiclii vo zaif xiisusiyyatlora malik olur vo bunlar tatbiq magsadindon
asil1 olaraq doyisir. Darc olunan moqaloalordo [43, s. 465-470, 46, s. 39-44, 54, s. 137-
144, 82, s. 1-9] xiisusi diqqgeat gizladilon malumatin hacmina yonlondirilsa da, son
illorin tadqiqatlan ilo tamisliq gostorir ki, tadqiqatlar daha cox yiiksok tohliikasizlik
soviyyasino malik olan alqoritmlorin islonilmosino hosr olunur. Hor bir istifado
olunan iisul 6ziinamoxsus xiisusiyyats malikdir. Misal ii¢lin on az shomiyyatli bitlor
(LSB) osasli saho domeni algoritmlorindo bdylik miqdarda informasiya gizlotmok
mimkiindiir [29, s. 489-495, 38, s. 1-11, 65,s. 1-8, 73, s. 14867-14893, 90, s. 1-25].
Bu iisulda informasiyanin yerlosdirilmasi ¢ox asanligla bas verir. Bundan basqa
totbiqi sadadir vo digor miixtalif iisullarla kombino etmok olur. Eyni zamanda, qeyd
etmok lazimdir ki, yerlasdirilon moxfi informasiyanin hacmi artdiqca tosvirin daha
cox vizual pozulmasi miisahido olunur. Piksellorin forq qiymoti- PFQ (Pixel value
difference PVD) tisulu [53, s. 94-103, 102, s. 1613-1626] iso daha dayaniqli olmasi
ilo xarakterizo edilir.
Steqanogqrafiyanin tatbiqlori.
Steganoqrafiya hal-hazirda asagida gostorilon sahalords istifado edilir:
- Moxfi kommunikasiya vo moxfi informasiyanin gizlodilmasi;
- E-kommersiya;

- Saxlanilan verilonlorin dayisdirilmakdan qorunmasi;
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- Media;
- Verilonlor bazasi sistemlori vo s.

Tosvir steqanografiyasi.

Son illards diinya ohalisinin boyiik hissasi bir-biri ilo e-mail, sosial sobakalor vo
s. vasitolorlo alaqo qururlar. Bu alagolorin oksor hissasi tosvirlorlo miisahido olunur.
Bu iso 6z ndvbasinda tosvir steqanoqrafiyasinin siirotlo inkisafina vo miivafiq olaraq
istifadosino sobab olur. Son zamanlar daha cox bilinon vo genis yayilmis
steqanoqrafiya yeni yaradilmig tlsullarla saciyyolonir. Tosvir steqanoqrafiyasi moxfi
informasiyanin rogomsal tosvirdo gizlodilmosini tomin edon informasiya texnolo-
giyalar1 elminin miiasir sahosidir [2, s. 98-104, 52, s. 3236-3246, 72, s. 647-654, 91,
s. 2995-3004]. Oz iistiinliiklorine goro tosvir steqanoqrafiyasi digor {isullarla
miiqayisodo daha genis yayilib [13]. Tosvir steqanoqrafiyasinda informasiya
yerlosdirilmasi prosesindo roqomsal tosvirlor konteyner kimi istifads edilir vo o
gizladilmis informasiyanin dasiyicisi rolunu oynayir. Konteyner ¢ox daqiq secil-
molidir, cilinki steqo-sistemin effektivliyi tosvirin xarakteristikalarindan bilavasito
asithdir [16, s. 727-752]. Rogomsal tasvirlorin konteyner kimi istifads edilmasinin
xtuisusi tsullari islonilib [22, s. 42-51, 53, s. 94-103].

Bu magsad tigiin miixtalif tasvirlarin statistik xarakteristikalar1 miiqayise olunur
vo o nimunoalor segilir ki, steqo-tosvirin daha yiiksok keyfiyyetini, daha bdyiik
hocmdo moxfi informasiya gizlodilmosini, vizual keyfiyyotin daha yiiksok
gostaricilorini, yiiksok dayanigliligi tomin etsin. Ogor iigiincii torofin (attacker)
otiirilon informasiyadan molumati yoxdursa vo gizlodilmis informasiyanin
movcudlugundan siibholonmirso, kommunikasiya sistemi yiiksok keyfiyyotli kimi
qiymatlondirilo bilor. Bununla yanasi miixtolif konteynerlorin keyfiyyatinin
avvalcadan yliksaldilma texnologiyalari islonilib va istifads edilir. Bunlardan biri da
tosvirin interpolyasiya edilmasi metodudur.

Tosvir steqanoqrafiyasi informasiyani roqomsal tosvirdo gizlotdikdon sonra
onun steqanoqrafik tosviro g¢evrilmosino sobob olur. Daha sonra steqo-tosvir agiq

rabito kanali ilo Otiiriilorok informasiyanin toyinat noqtesine catdirilir. Malumatin
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gizlodilmosi alqoritmlori konteynerin yenidon borpa olunmasi vo yaxud da
konteynerin pozulmasi hali ola bilor. 1-ci halda istifado olunan alqoritmin ndviindon
asili olaraq moxfi informasiyani gobul edon moxfi informasiyani steqo-acarla vo
yaxud acarsiz steqo-tosvirdon ¢ixardigdan sonra konteyner tosvir yenidon ovvoalki
voziyyetini alir. Konteynerin pozulmast halinda ise moxfi informasiyam
steqo—tasvirdon ¢ixardigdan sonra konteyner tosvir pozulmus olur, yoni yararsiz
voziyyat alir. Adoton konteynerin yenidon barpa olunmasi miimkiin olan alqoritmlori
genis istifado olunur [17, s. 1-24, 63, s. 102-111, 64, s. 499-511, 108, s. 553-562].

[16, s. 727-752, 83, s. 95-113]-do genis yayilmis rogomsal tosvirlorin istifads
edildiyi steqanoqrafiya tisullarinin icmali verilib, iki kateqoriyaya aid olan miihiim
tosvirlorin istifado edildiyt formatlar miizakiro olunub. Bir ¢ox hallarda tosvir
steqanoqrafiyasinda moxfi informasiya gizlodilmozdon ovval oOrtiik tosvir miioyyon
metodlarla emal edilir. Bunlardan biri do son zamanlar istifado edilon miqyasca
doyismoyon xiisusiyyat c¢evrilmosi (scale invariant feature transform SIFT)
alqoritmloridir.

SIFT alqoritmi vo onun tatbiq sahalori

Insan 6z gormo qabiliyyati ila tosvirlori miiqayiso edarok onlarin iizorinds olan
obyektlori miioyyon edo bilir. Lakin kompiiter {iciin tosvirlordo moévcud olan
obyektlor he¢ bir ohomiyyat kosb etmoyon verilonlor yigimdir. Insanin segma va
miioyyonetmo qabiliyyatini masinlara asilamaq tiglin miixtolif {isullar vo vasitolor
totbiq edilir.

Tasvirlorin hor bir pikseli {iclin miioyyan bir funksiyanin qiymati hesablanir vo
homin giymatlorin asasinda tosvira miioyyon bir xarakteristika miioyyon edilir. Belo
olduqda tasvirlorin miigayisasi bu xarakteristikalarin miiqayisosina yonolir. Lakin bu
zaman tosvirdoki xarakteristikaya daha c¢ox niifuz edon piksellorin xiisusi acar
piksellarini secarak yalniz onlar1 miiqayisesinds istifads edilir. Bu zaman o piksel
xlisusi tosvir edilmis obyekt hesab edilir. Xiisusi ohomiyyat kasb edon acar piksellori
tosvirdon secib lizo ¢ixaran vasito detektor adlanir. Detektor tosvirin emalinda bas

veran har bir doyismo zamani invariantligi, yani xiisusi piksellorin tapilmasini tomin
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etmolidir (hor bir tosvirin doyismo variantinda). Burada deskriptor anlayisini izah
etmok yerino diisor. Deskriptorlar tosvirlordo mdévcud olan piksellor i¢orisindon asas
ohomiyyat kosb edon acar pikseli digor piksellordon forglondirmok (ayirmaq) iigiin
istifado edilon identifikatordur. Ciinki detektorun totbiqi zamani agar piksellorin
yalmiz koordinatlarin1 tapmaq miimkiin olur. O koordinatlar iso hor bir tosvirde
forqlidir. Bu zaman deskriptorlar istifads edilir. Deskriptor vo ya acar piksellorin
identifikatoru, acar1 yerdo qalan piksellor kiitlosindon se¢o bilir. Bu zaman tobii ki,
dayismolorin invariantligi da tomin edilmalidir.

Tosvirlorin identifikasiyast kompiiter gormosinin miixtolif saholorindo on
mirokkob masololordon biridir. Bunun iiglin SIFT alqgoritminin miixtalif totbiglori
islonilorak istifada edilir. Algoritm kompiiter gormasinda istifade edilon tasvirlorin
lokal xiisusiyyotlorinin askarlanmasinda va tosvir edilmosinds istifado edilir.

Eyni zamanda, ¢coxsayli tosvir ciitliiklori {i¢iin yalan vo hoqiqi miisbot omsallar
hesablanir vo identifikasiyada istifade edilarok miiqayisenin daqiqliyini artirir. Digor
toklif edilon mogalado [34, s. 349-353] acar ndqtolorinin uygunlugunu 6lgmak {iciin
Evklid masafasini istifado etmoklo SIFT alqoritmitatbiq edilir. Naticalor gostorir ki,
SIFT algoritmi dondarilmo, miqyaslanma hallari {igiin invariantdir. SIFT funksiyalar
1sa perspektivin, isiglanmanin va kilylorin doyismasi miiqayise edilon daracads ¢ox
giiclii dayanigliliga malikdir. [64, s. 499-511]-da tosvirin alamatlorinin miiqayisoetma
vaxtinin azaldilmasi vo SIFT alqoritminin istifadosi zamani yaranan sohvlorin
minimuma endirilmasino hosr edilib. [27, s. 454-460]-do iso SIFT osasli tosvirlorin
tez geydo alma alqoritmi toklif edilib. Alqoritm yiiksok aydinliq derocasino malik
tosvirlordon olamatlor noqtolorini segir. Secilmis olamot noqtolori SIFT alqoritmi ilo
cixarildigdan sonra ilkin tosvir ilo birlogdirilir. Son zamanlar informasiya tohliiko-
sizliyi sahosindo SIFT alqoritmlori totbiq edilir. Sonadlordo saxtalasdirmalarin
askarlanmasina hosr edilon ugurlu alqoritmlor islonilib. Niimuno kimi niisxolomo-
yerdoyismo saxtalasmasi (copy-move forgery) algoritmini géstormok olar. Bu metod
motndoki fragmentlori — sozlori, climloalori niisxaloyarak orijinal sonadds avazloma ilo

yerino yetirilon saxtalagmalari izo ¢ixarir. Ona goro do, kriminalistika vo mohkomao
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ekspertizasinda istifado edilir. [50, s. 29-39]-da tam qruplagdirilmis tomaolin

qurulmasina asaslanan informasiya gizlodilmo alqoritmi toklif edilib.

1.2. Steqanoqrafiya sahasinds elmi tadqiqatlarin miiasir vaziyyatinin

analizi

Steqanoqrafik tisullar osason asagida sadalanan kateqoriyalara bdliindir:
- Konteyner se¢cimi steqanoqrafiyasi;
- Konteynerin generasiya edilmasi;

- Konteynerin modifikasiya edilmasi.

Konteyner se¢imi steqanoqrafiyast.

Steqanoqrafiyada informasiya gizlodilmosi Tg¢lin konteyner tosvirlorinin
secilmosi miimkiindiir [36, s. 297-316, 44, s. 36-39]. Tosvir steqanoqrafiyasinda
moxfi informasiyani gondoran tosvirlor bazasindan olverisli konteyner tosvirini se¢o
bilor. Daha sonra moxfi informasiyan1 hamin tasvira yerlogdirmalidir. Konteyner kimi
istifado edilon tesvirin diizgiin se¢ilmasinin steqanoqrafik sistemin effektivliyine
tosiri var. Ciinki steqo-sistemin dayaniqliligi konteynerdon asili olur. Konteynerin
Olciilart bilavasite steqanoqrafik malumat kanalinin melumat otiirtilma qabiliyyatine
tosir edir [84, s. 19-24].

Hansi Subhedear [73, s. 14867-14893] 6z moqalosindo moxfi informasiyanin
diizgiin sec¢ilmis konteyner tosvirino yerlosdirilmosi, sistemin gostaricilorinin
yliksaldilmasi vo bunun naticosi kimi daha yiiksok tohliikasizlik sisteminin alinmasini
yazmisdir.

Bu alqoritm tosvirlarin teksturasinin oxsarliq effektindon istifado edir. Bu zaman
konteyner tosvirinin bazi bloklar1 maxfi informasiyanin oxsar bloklar1 ils uygunlasir.

Moxfi informasiyanin vo konteyner tasvirlorinin bloklarinin miiqayisasinin
naticalori maxfi informasiyanin yerlagdirilmasi liclin daha olverisli va yararl tosvirin
secilmosino imkan verir. Bundan basga tosvir bloklarinin vo onlarin otrafindaki
statistik xiisusiyyatlorin istifads olundugu alqoritmlorin analizi verilib. Bu da
algoritmin tokmillosdirilmasi ilo naticolonib.
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Sadkhan [85, s. 258-264] molumat gondorona tosvirlor bazasindan daha olverisli
konteyner tosviri segmok tli¢iin imkan yaradan yeni bir sistem toklif edib. Bu {iisul
secilon tosvirin statistik xarakteristikalarina asaslanir. Tasvirin verilonlor bazasindan
gotliriilmosindon  sonra istifado edilon sistem tosvirin bozi problemlorini
mioyyonlosdirir. Bunun osasinda diizgiin se¢im barosindo gorar qobul edilir.
Steqanoqrafik agent sistemini istifado edorkon daha ytiksok dispersiya, entropiya vo
konstanta malik tosvirlar segilir.

Konteynerin generasiya edilmasi.

Konteynerin generasiya edilmosi digor steqanoqrafiya iisullarindan konteynerin
movecudlugunun tolob olunmamasi ils forglonir vo konteyner tosvir steqo-sistemin 6zii
torofindon generasiya edilir. Konteynerin generasiya edilmasino aid miixtolif
generasiya tisullar1 toklif olunub [38, s. 1-11]. Homin odobiyyatlarda konteyner
generasiyasinin nozoriyyasinin vo alqoritminin genis vo sistemlosdirilmis 1zahi
verilib. Bununla yanasi effektiv vo steqo-hiicumlara qarst dayaniqli generasiya
tisullart toklif edilib. Ritchey [81, s. 549], konteyner generasiya iisullarinin genis
icmalin1 apartb. Konteyner generasiya {isullart yiliksok dorocods steqoanalitik
hiicumlara doziimlii olurlar. Generasiya edilmis konteyner ona daxil edilmis
informasiya bitlari ¢ixarildigdan sonra yenidan avvalki vaziyyatini ala bilmalidir.

Konteynerin modifikasiya edilmasi.

Bu dsullar miivafiq olaraq gondorici konteyner tosvirinin piksellorini
modifikasiya edorok moxfi informasiyanin bitlorini yerlosdirir, yoni konteyneri
modifikasiya edir. Hor bir tosniflosdirilmodo dinamik vo adaptiv iisullar movcuddur.
Dinamik tisul informasiyanin bitlorindon asilidir, adaptiv tisullar iso tosvirin statistik
xUisusiyyatloring asaslanir [69, s. 12-17]. Konteynerin hacmi va steqo—tasvirin vizual
keyfiyyati rogomsal tosvirin formatindan asilidir [68, s. 46-66]. Konteynerin
secilmosinds asagidaki tosvir formatlar istifads edilir:

-  BMP (Bit Map Point) — Bit xaritasi noqtasi;
- TIFF (Targed Image File Format) — hadaflonmis sakil fayl formati;
- PNG (Portable Network Graphics) — portativ sabaka qrafikasi,

24



- JPEG (Joint Photographic Experts Group) — birga fotoqrafiya ekspertlori
qrupu;

- GIF (Graphical Data Interchange Format) grafik molumat miibadilasi
formati.

Moxfi informasiya gizladilmo alqoritmlorin hor biri 6z ndvbasinde Mehdi

Hiiseynin tosnifatina [68, s. 46-66] gbra bir ne¢o alt novo boliintir (Sakil 1.2.1).

Tosvir steqanoqrafiyasi

Saha domeni Transform domen
L

LSB Histogram

-1 . DFT —
PVD Kanar ndatalar
EMD Mapping osash DCT —
PPM Piksel/blok DWT -
GLM Machine learning
MBNS | Rong modeli asash

—| metod

Sokil 1.2.1 Tasvir steqanoqrafiyasinin tosnifat1 sxemi
Saha domeni (Spatial domain) algqoritmi.
Mehdi Huseyn vo digorlorinin tosnifatina uygun olaraq [68, s. 46-66] saho
domeni iisullarina asagidakilar aid edilir:
Least significant bits (LSB) — On az ochomiyyatli bitlor (AOB);
Pixel value difference (PVD) — Piksellorin forq qiymaeti (PFQ);

Exploiting modification direction (EMD) — Modifikasiya istiqgamatindon
istifado (MII);

- Multi-base notation system (MBNS) — Cox osasl1 isaroloma sistemi;
- Pixel pair matching (PPM) — Piksel ciit uygunlugu (PCU);
- Gray level modification (GLM) — Boz soviyyos modifikasiyast (BSM);

- Histogram based methods — Histoqram asasli iisullar;
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- Edge-based methods — Tillor asasli tisullar;

- Pixel/block indicator base methods — Piksel/blok gostorici osas iisullari;
- Color model-based methods — Rong modelino asaslanan metodlar;

- Machine learning-based methods — Masin tolimino osaslanan metodlar.

Saha domeni alqoritmlori konteyner tosvirde moxfi informasiya gizladilma
prosesing gora 0z sadsliyi ilo forqlonir [79, s. 134-148, 92, s.52-54]. Eyni zamanda
yerlogdirilon moxfi informasiyanin hocmi daha ¢oxdur. Lakin bununla yanasi, boyiik
hocmdo moxfi informasiyanin konteyner tosvirino gizladilmasindon sonra
steqo—tosvirin vizual keyfiyyoti konteynerlo miiqayisado pozulur vo on miihiim
catismazligl steqo-hiicumlara qars1 dayanigsiz olmasidir. Steqo—tasvir ilo konteyner
arasindaki pozuntunun miqdart istifado edilon moxfi informasiya gizladilme
algoritminin keyfiyyotini miioyyaon edir.

Bu usulla moxfi informasiyanin bitlori konteyner tasvirin bilavasite miivafiq
pikselina va yaxud onunla slaqali piksellara yerlosdirilir. Saha domeni alqoritmlorinin
bir niimunasi do LSB alqoritmidir. LSB alqoritmi konteyner tosvirin har bir pikselinin
7-ci vo 8-ci biti moxfi informasiya biti ilo ovozlonir. Bir ¢ox mdvecud yanasmalarda
hor bir pikselin LSB-no moxfi informasiyanin bitlorini miioyyon ardicilligla
yerlogdirmak avazino psevdo tosadiifi generatorundan istifado edorok LSB bitlarinin
miqdart secilir vo moxfi informasiya bitlori ilo ovez edilir. Bu zaman moxfi
informasiya bitlorinin yerlosdirilmosi daha effektiv olur. Belo ki, moxfi informasiya
bitlori konteyner tosvirinin xaotik secilmis piksellorindo gizlodildiyindon konteyner
tosvirin hamar zonasinda nazora ¢arpan doracods pozuntular bas vermir [30, s. 91-95,
55, 5. 458-463].

Transform domeni metodu.

Transform domen metodlar1 isa [19, s. 1-9, 61, s. 855-862, 70, s. 355-358]
uygun olaraq asagidaki kimi tosnif edilir:

1. Discrete fourier transform technique (DFT) — Diskret furye ¢cevrilma texnikast;
2. Discrete cosine transform techniques (DKT) — Diskret kosinus c¢evrilmo

texnikasi;
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3. Discrete wavelet transform method (DVT) — Diskret wavelet ¢evrilmo metodu;
4. Loss less va ya reversible DCT— Az itki va ya geri gaytarila bilon DCT;
5. Embedding in coefficient bits — Omsal bitloring yerlogdirma.

Transform domeyin metodu ilo moxfi informasiya gizlodilmosinin iistiin cohoti
steqo-sistemin steqo-hiicumlara qarsi dayaniqli olmasi hesab olunur. Catismazlig1 iso
alqoritmlorinin daha miirokkob olmasi, tutumunun ise daha az olmasidir.

Saho domeni (Spatial Domain) alqoritmlori bdyiik iistlinliiklors malik olsa da
gizladilon moxfi informasiya miqdarinin ¢ox olmasi tosvirde pozuntulara sabob olur.
Bu da 6z novbosindo vizual keyfiyyoto monfi tosir edir. Transform domeni
algoritmlori bu cohotdon daha iistlindiir. Transform domeni alqoritmlori genis istifado
edilon informasiya gizlotma alqoritmlarindan biridir [15, s. 582]. Bu alqoritmlords
ilk addim an ¢ox istifado edilon Furye c¢evrilmosi (Fourier transforms (FT)), Diskret
kosinus c¢evrilmosi (Discrete cosine transform (DCT)) vo ya Diskret veyvelet
cevrilmosi (Discrete wavelet transforms (DWT)) vasitasilo konteyner tosvir transform
domen omsallarina ¢evrilir. Adi ¢okilon gevrilmalor hom tosvirin ayri-ayri hissoloring,
hom do biitiin tosvira totbiq edilo bilor. Daha sonra yuxarida sadalanan ¢evrilmolar ilo
generasiya olunan verilonlorin miixtolif xarakteristikalarina uygun olaraq moxfi
informasiyanin bitlori transform domeninin omsallarina yerlosdirilir. Yerlosdirma
prosesi basa catdigdan sonra moxfi bitlor yerlosdirilon omsallar yenidon saho
domenina gevrilir. Belaliklo, yerlosdirmo proseduru sona ¢atmis olur.

Transform domeni alqoritmlarinin iistiin cohati steqoanaliz alqoritmlari va tasvir
emali omoliyyatlarina qars1t yiiksok dayaniqli olmasidir. Bununla yanasi, bu tip
algoritmlor miirokkob hesablamalar tolob etdiyino goro c¢ox boylk zaman sorfi
hesabina bas tutur.

Adaptiv yerlasdirma steqanoqrafiyasi

Adaptiv yerlosdirmo steqanoqrafiyast saho domeni vo transform domeni
algoritmlorinin  xiisusi  bir halidir. Eyni zamanda statistik molumatlarin
yerlosdirilmosi, maskalama vo yaxud model osashi kimi do tanmr. Statistik

molumatlar tosvirin avvalcodon miioyyan olunan hissosinds doyisiklik etmoyo imkan
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verir. Bu iisul konteyner tosvirindon asili olaraq piksellorin ixtiyari adaptiv se¢ilmasi
ilo xarakterizo edilir. Bununla da daha cox uygun golon piksellor secilir. Sonra hamar
saholordo eyni rongli saholori se¢moyo imkan verir. Biitiin bunlar adaptiv
steqanoqrafiya vasitosilo elo tosvirlor segmoyo imkan verir ki, homin tosvirlordo
ronglarin miixtalifliyini nazars almaq miimkiin olsun.

Odobiyyatda miixtolif ndv tosvir steqanoqrafiyasi alqoritmlori toklif olunub.
Bunlarin boylik oksoriyyoti moxfi informasiya gizlodilmosine nail olmagq li¢lin forqli
yanasmalardan istifado edir. ©Ogor model yanasma oasasli alqoritmlori tosniflosdirmok
qarsiya qoyulursa, gorok homin iisullar onlarin totbiq sahslorino gors tohlil edilsin.
Lakin onlarmn hamisini doqiq tosnif etmok mimkiin deyil. Mehdi Hiiseynin
tosnifatinda [68, s. 46-66] sadalanan tisullarin asas hadaflori gostorilib.

[68, s. 46-66] odaobiyyati osas gotiirorok 1-ci ndvbado onlart yerlosdirmo
domenino goro qiymetlondirmok olar. Ovval qeyd edildiyi kimi, adaptiv
steqanoqrafiya hor iki metodun, yoni saho domeni metodu vo transform domeyin
metodunun bir novii hesab oluna bilor. Ciinki adaptiv steqanoqrafiyada hor iki
tisuldan istifado edilir. Digor tosnifat tosvirlorin kodlagdirilmis formatlari {iciin
bilavasito islonilib. Belo tosniflosdirmoya, sixlasdirilmis JPEG va sifrlonmis tosvir
molumatin1 (AES) misal gostors bilorik. ©dabiyyatda moxfi informasiyanin formatina
vo noviing istigamotlonon alqoritmlor toklif olunur. Bu masalslor vo saha domeninds
moxfi informasiya bir basqa konteyner tosvirin pikselino yerlogdirilmosi [68, s. 46-
66] —da gostarilib.

Bunun oksino olaraq, transform domen {sullarinda moxfi informasiyani
gizlotmok ti¢lin avval konteyner tosvirin piksellori digor formaya cevrilir, daha sonra
moxfi informasiya gizladilir. Misal tigiin DCT {isulu istifade edilorkon avval
konteyner piksellori istifado edilorok basqa formaya cevirilir, daha sonra moxfi
informasiya DCT bloklarinin miixtalif piksellorine gizladilir. [68, s. 46-66] —da
islonilib istifado olunan molum steqanoqrafik iisullarin miiqayisosi yeni iisullar

yaratmaga tokan verir.

28



Saho domeni transform domeno goro daha genis istifado edilir. Clinki istifadosi
daha asan hesab olunur. Lakin bununla yanasi geyd olunmalidir ki, dayaniqliligi
asagidir.

on az ahamiyyatli bitlorin avazlonmasi tisulu

Moxfi informasiyanin tosvirdo yerlogdirilmosinog aid bir nego iisul vardir. Moxfi
informasiya ardicil vo ya tosadiifi yollarla se¢ilmis tosvirin piksellorine gizladilo bilor.
Adoton kiiylii tosvir piksellori molumat yerlosdirilmaosi iigiin ideal saholor hesab edilir.
Clinki tosvirin kiiylii hissasindo olan piksellorin ¢oxu miixtalif ronglora malikdir.
Buna goro do, tosvirdoki pozuntular tosvirin goriinlisiine ciddi ziyan vurmur vo
insanin gérmo sistemi torofindon goriinmoz olur. ©On az ohomiyyatli bit tisulunun
totbiqi rogomsal tosvirin on az shomiyyatli bitlorinin moxfi informasiya bitlori ilo
ovozlonmosing osaslanir. On az ohomiyyatli bit tisulunun miixtolif alqoritmlor ilo
birlikds istifadasi do miimkiindiir ki, bu da daha effektiv natico almaga gatirib ¢ixarir.

On az ohomiyyatli bit tisulunun totbiqi zamam doyisikliklorin olacagi bitlori
miixtolif tisullarla miioyyon etmok miimkiindiir. Tosvirlor miixtolif formatda ola
bilorlor. Bu da konteynerin tutumuna tasir géstoran vacib amillordon biridir.

On az ohomiyyatli bit ovozlomosinin tomal konsepsiyasina uygun olaraq bit
ardicilligindaki sonuncu bitlor on az qiymstli bitlordir. ©gor homin bitlor moxfi
informasiyanin bitlari ilo avazlonarsa, steqo—tasvirdoki pozuntular ¢cox kigik olar.

Umumiyyatla, 8 bitin hamisini ovoz etmoys imkan var. Lakin ovozloma iiciin 2
bit istifado olunur. Ogor tasvira gizladilon bitin qiymati 1-o barabar olarsa, bu zaman
konteyner tosvirin pikselinin qiymati ya bir vahid azalir vo yaxud bir vahid artir (+/-
1). Ogor gizladilon bitin qiymoti 0 olarsa, bu zaman konteyner tosvirin pikselinin
qiymati doyismoz qalir.

On az shomiyyatli bits asaslanan steqanoqrafiya informasiya gizladilma tisulu
rogomsal steqanoqrafiyanin tomaol istigamatlorindon biri kimi taninir.

Piksellorin forgina asaslanan yerlagdirma metodu

Piksellorin qiymatinin forqino osaslanan metodlar LSB-o osaslanan metodlarla

miiqayisodo daha cox informasiya gizlotmoyo qadirdirlor [95, s. 54-68]. LSB
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metodunda yerlosdirilocok moxfi informasiya hocmi maksimum olmur, ¢ilinki hocm
artarsa, tosvirin vizual keyfiyyati asagi1 diisor. Bu ¢atismazlig1 aradan qaldirmagq iigiin
Wu vo digorlori [100, s. 611-615] piksellorin giymatlorinin forqine osaslanan
steqanoqrafik yanasma toklif ediblor. Iki piksel arasindaki qiymotlorin farqi
yerlosdirilocok moxfi informasiya bitlorinin sayini miiosyyon etmays imkan verir.
Basqa sozlo desok, bu alqoritm tosvir pozuntularinin miqyasinin azalmasina sobob
olur. Bu tisulda ortiik tosviri iki kasismoyon ardicil piksel bloklarina zig-zaq formada
boliiniir. Daha sonra har bir blok daxilinds iki qonsu piksel arasindaki forq qiymati
hesablanir. Homin forqin osasinda yerlosdirilocok bitlorin sayr miioyyon edilir.
Noticods forqin qiymating uygun sayda moxfi informasiya bitlori pikselo yerlosdirilir
va belalikla, steqo-piksellor alde edilir. Demali, istifadogi miixtalif steqanoqrafik
vasitolorlo asanligla moxfi informasiya otiiro bilor. 9daobiyyatda gostorilon bir ¢ox
icmallar tosvir steqanoqrafiyasina aiddir [16, s. 727-752, 30, s. 91-95, ]. Tasvir
steqanoqrafiyasina hosr olunan maqalolor asason son illordo dorc edilib. Bunlarin
sirasinda yaxsi todqigat kimi gobul edilon Abbas Cheddad va digorlorinin isidir [16, s.
727-752]. Bu moagalads biitiin mdvcud steqanoqrafik tisullar miixtalif tosniflogsmalor
formasinda toklif olunur vo bunlar gizlodilmo domenino, moxfi informasiyanin
noviing va tasvirin kodlama formatlarina asason boliintir. Mehdi Huseyn 2018-ci ilda
toqdim etdiyi yeni genis icmali Cheddad vo digorlorinin icmali ilo miigayisads son
illors aid alqoritmlori ohato edir. Bundan basqa son zamanlarda Subhedear [83, s. 95-
113] vo digorlori 6z icmalinda tasvir steqanoqrafiyasindan bshs etmislor. Onlarin
moqalosindo steqanoqrafik sistemlorin tomal konsepsiyalart hom saho, hom do
transform domen sahasindo alqoritmlorin gostaricilorinin 6l¢iilmasi vo tohliikasizlik
aspektlori genis formada tohlil edilib. Eyni zamanda, informasiyanin sifrlonmosi ilo
gizlodilmasi arasindaki forqi miiqayiso edorok onlarin osas xiisusiyyotlorini oks
etdirib. Gizladilon maxfi informasiyanin hocmi tasvirin piksel sahalorindon asilidir.
Gizladilon moxfi informasiyanin hocmini artirmaq tugiin PVD ilo LSB
avazlomasi tisullarini kombins etmok miimkiindiir. Bu zaman yaxs1 vizual keyfiyyat

vo daha boylik hacmdo moxfi informasiya gizlodilmosi oldo edilir. Bir metodda da
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Multi- Way PVD iisulu ilo Tri- Way PVD vo mod se¢im prosesi kombino edilir.
Noticads iso vizual keyfiyyot yaxsilasir, lakin gizlodilon moxfi informasiyanin hocmi
azalir.

Tasvir interpolyasiyasi

Steqanoqrafiyada konteynerin modifikasiya edilmosi iisullarina misal kimi
konteynerin interpolyasiya edilorok alinmis pikselloro moxfi informasiya bitlorinin
gizlodilmosini gostora bilerik. Interpolyasiya iisulu az aydinliq deracesino malik
tosvirdon daha yiiksok aydinliq doracali tasvir alinmasima xidmot edir. Interpolyasiya
algoritmlori moxfi informasiyanin 6tiiriilmasi tigiin istifado edilon oOrtiik tosvirinin
keyfiyyatinin yiiksaldilmasi mogsadils istifads edilir. Bu signal nozoriyyasindo genis
istifado edilon miihiim alqoritmlordon biridir. Eyni zamanda kompiiter grafikast vo
tosvir emalina banzar olaraq boyiik tarixo malikdir.

Elmi adobiyyatda interpolyasiya alqoritmlorinin istifadssino aid kifayat qodor
mogqalalor moveuddur [2, s. 98-104, 14, s.378-386, 37, s. 447-455, 48, s. 7795-7810,
47, s. 143-155, 63, s. 102-111, 80, s. 65-76, 105, s. 603-606]. Bu mogqalalords tosvir
interpolyasiya sahosindoki todqiqatlarin asas magsadi tasvirlorin tizerinde aparilan
hesablamalarin  sadologdirilmosi  vo keyfiyyatinin yiiksoldilmasidir. Bunlardan
bozilarini nazordon kegirib analiz edok. Ki-Hyun vo digarlori [43, s. 465-470] 2009-
cu ildo, interpolyasiyadan istifado edorak yeni informasiya gizlotmo alqoritmi toklif
ediblor. Algoritm az miirokkaobliya vo miivafiq olaraq siirotli hesablamaya malikdir.
Qonsu piksellorin orta qiymotino osaslanan interpolyasiya (Neighbor Mean
Interpolation, NMI) adlanan bu alqoritmo uygun olaraq qonsu piksellorin
qiymatlorinin orta gqiymatlori hesablanir vo daha sonra hesablanmis yeni qiymoto
malik piksellordo informasiya gizladilir. Umumiyyatlo bu iisuldan istifado etmoklo
daha yiiksok aydinliq dorocosine malik piksellor oldo etmok miimkiindiir. Bu da toklif

olunan NMI alqoritminin iistlin cohatidir.
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Tasvir interpolyasiyast tisulundan istifado etmaklo moxfi informasiyanin
gizladilmasi

Verilonlorin gizladilmasi Gtiiriilon informasiyanin moévcudlugunu gizlstmokdir.
Moxfi informasiya steqo—tosvirdon ¢ixarildigdan sonra konteynerin yenidon borpa
olunmas1 miimkiin olan molumatlar gizlotmo alqoritmi (reversible data hiding) [39,
s. 2911-2922, 59, s. 187-193, 60, s. 2400-2404], moxfi informasiyani steqo—tosvirdon
konteyner tosvirini tohrif etmodon ¢ixarmaga imkan verir [49, s. 2143-2155, 63, s.
102-111, 78, s. 214-230, 89, s. 9717-9735]. Birbasa yerlogdirmo prosesindo
informasiyanin har bir biti konteyner tosvirinin verilonlorina gizladils bilar vo yaxud
secilmo yolu ilo tasvirin kiiylii, az nazors ¢arpan sahslorindo gizladilir [62, s. 2374-
2384]. Toatbiq olunan bir sira gizlotmo iisullarindan on ¢oxu timumi cohatlors malik
tisul LSB, maskalanma, filtrlonmo alqoritimlori vo ¢evrilmoloridir [67, s. 286-291].
Konteynerin yenidon barpa olunmasina ossaslanan informasiya gizlotma alqoritmi
konteyner tosvirin doqiq barpa olunma imkanina malikdir. Yoni, gizlodilmis molumat
cixarildigdan sonra konteynerdo heg¢ bir itki bas vermodon geri qaytarilmasi tomin
edilir. Bu tip moxfi informasiya gizlodilmasi metodlart iki tipa boliiniir: additiv
paylanmis spektrli vo host signallarin se¢ilmis xiisusiyyotlorinin modifikasiya edilmis
gizlodilmo metodlari. Signal nazoriyyasinda signallarin interpolyasiyasi vo tadqiqat
tisullar1 ¢ox mithiimdiir vo onlarin bir ¢ox totbiq saholorine tez-tez rast golinir [26, s.
209-215]. Tesvirin genislonmasi liclin bir sira tisullar istifado edilir. Az aydinliga
malik tosvirle yiiksok aydinligli tosvir arasindaki slaqeni tasvir eden modellorde
interpolyasiya alqoritminin boyiik rolu var. Adi xotti interpolyasiya sxemlori sabit
foza modellorino osaslanir. Burada tosvirin konarlarindaki rong calarlarinin koskin
doyisdiyi sahalorin statistikasindan istifads edilir. Xatti interpolyasiya tisullar1 asason
0z hesablama sadoliyino goro iistlin tutulur. Miqyas1 boyiidiilmiis tosvirlor burada
toklif edilon informasiya gizladilmoa alqgoritminde konteyner tosvir kimi istifado
edilmosi tigiin yaradilir. Toklif edilon qonsu piksellorin orta qiymetino osaslanan

interpolyasiya tisulu (NMI) daha ¢ox effektivdir.
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Tosvir steqanoqrafiyasinda moxfi verilonlori gizlotmok {i¢lin miixtalif
metodlara osaslanan alqoritmlordon istifado olunur. Interpolyasiya iisulu signallar
nozoriyyosindo genis istifado olunan vacib {isullardan biridir. Eyni zamanda
interpolyasiya tisullarina bir ¢ox totbiglordo do tez-tez rast golinir.

Interpolyasiya iisullarinmn tatbiginin osas moqsadi daha az vo asan hesablama
{isullarindan istifado etmoklo yiiksok noticolor oldo etmokdir. Interpolyasiya
algoritmlori ilo yanasi digor alqoritmloro osaslanan steqanoqrafik metodlar vo
algoritmlor do bu fosildo analiz edilir.

Qonsu piksellorin orta giymatino asaslanan orta qgiymat interpolyasiya metodu

Ononavi interpolyasiya iisulu kimi yaxin qonsu piksellorin interpolyasiya
metodu vo iki xotti interpolyasiya iisullart mdvcuddur. ki xotti interpolyasiya metodu
dord yaxin piksellordon istifado edorok koordinatlari miioyyon edir vo tosvirin
aydinliq gostaricilorini (resolution) yaxsilagdirir. Lakin yaxm qonsu piksellorin
interpolyasiya metoduna goro 3-4 dofs ¢ox hesablama vaxti tolob edir. Ki-Hyun Jung
vo Kee-Young Yoo “Data hiding method using image interpolation” [43, s. 465-470]
adli mogalasindo yeni interpolyasiya metodu toklif ediblor. Toklif olunan qonsu
piksellorin orta qiymating asaslanan interpolyasiya metodu (NMI) orta qiymati hesab-
lamaq ti¢iin qonsu piksellorin qiymotini istifado edir. Belo hesablama iisullarindan
istifado edorok daha yiiksok aydinliq gostaricisi olan piksellor alds etmok olur. Bu da
miuolliflor torofindon toklif edilon qonsu piksellorin orta qiymotino osaslanan orta
qiymat interpolyasiya metodunun iistiinliiytidiir.

Caki matrisina asaslanan reversiv malumat gizlatma algoritmi

[45, s. 239-248]-do Jana Biskapati vo s. yiiksok tutuma malik ¢oki matrisino
osaslanan yeni bir molumat gizlotmo metodu toqdim edib. Homin metodda ilkin
tosvirin  Olglisii interpolyasiya olunaraq boyudiiliir. Toklif edilon metodda
yerlosdirilmis moxfi informasiyanin hocmi orta hesabla 2,97 bit piksel (bpp) tomin
edir, vizual keyfiyyati i1so PSNR 37,97 dp-dan yiiksak olur.

Toklif edilon alqoritmi miixtalif steqo hiicumlara moruz qoyaraq tohliikesizlik

doracasini miioyyon ediblor. Bu iisulun forglondirici xiisusiyyati ondan ibaratdir ki,
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coki matrisi modifikasiya edilmoklo molumat gizlodilmosindo, tohliikosizlik doracasi
moxfi k agar1 vasitosilo yiiksoldilir.

Burada miizakirs edildiyi kimi, alqoritm moxfi informasiya bitlorini bir blokda
gizlotmoyo imkan verir. Bu alqoritm [45, s. 239-248]-do otrafli tosvir edilmisdir. Bu
alqgoritmin stiinliiklori faydali yiikiin 2,97 bit/piksel (bpp) vo PSNR 38 pp ilo
tosvirin daha ytiksok vizual keyfiyyoti hesab edilir. Bu alqoritm digor genis istifado
olunan alqoritmlorlo miiqayiso edilmis vo daha ¢ox moxfi informasiya biti
yerlasdirma gabiliyyati va vizual keyfiyyati tasdiq edilmisdir.

Eyni zamanda, alqoritm miixtolif hiicumlarin voziyystini vo miioyyon edilmis
tohliikosizlik soviyyalorini sinaqdan kecirib. Toklif olunan alqoritm molumatlarin
gizladilmasinin daha yiiksok tohliikasizlik soviyyasine malikdir ki, bu da moxfi
k acarindan istifado etmoklo vo ¢oki matrisinin modifikasiyasi ilo oaldo edilir.

Interpolyasiya va farq qiymoatinin asasinda tasvirin genislonmasina asaslanan
yiiksak tutumlu iki marhalali malumat gizlotma algoritmi

[86, s. 1311-1316] Sabeen Govind vo digarlori 1ki morhalali yiliksok yerlosdirmo
tutumuna malik informasiya gizlotma alqoritmi toklif ediblor. 11k morholods ilkin
tosvir tokmillosdirilmis qonsu piksellorin orta giymetino asaslanan interpolyasiya
(Enhanced Neighbor Mean Interpolation, ENMI) iisulu ilo interpolyasiya edilorak
konteyner tosvir yaradilir. Istifado olunan interpolyasiya iisulu Ya-Ting Chang vo
digorlorinin [105, s. 603-606] adobiyyatda toklif edilmisdir.

Iki morhololi alqoritmo gdro daha ¢ox moxfi informasiya bitinin
yerlogdirilmasini tomin edon yeni bir metod islonilib hazirlanmisdir [86, s. 1311-136].
Soklin interpolyasiyasinin birinci morhalosinds, (ENMI) alqoritmindon istifads
etmokls ilkin tasvirden konteyner tasvir yaradilir.

Qonsu piksellor asasinda interpolyasiya metodu

[58, s. 6712-6719] Chin-Feng Lee vo Yu-Lin Huang torofindon toklif etdilon
interpolyasiya metodu Jung K.-H. vo Yoo K.Y. [43, s. 465-470] da toklif olunan

tisulun tokmillasdirilmasi ilo yerlogdirma hacminin daha da artirilmasina yonalib.
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Umumiyyatlo, yaradilmis konteyner tosviri ilo ilkin tosvir arasindaki oxsarliq
maksimum olmalidir. Buna gora do, burada aparilan todqiqat daha keyfiyyotli tosvirin
interpolyasiyast metodunu toklif etmok {iclin piksel lokallagmasinin xiisusiyyatini
nozordon kegirir. Tosvirlor adoton miioyyon mévqgeds piksel qiymaotinin qonsu piksel
qiymatino oxsar oldugunu nozordo tutan bozi ehtiyyatlardan ibarat olduguna goro,
gizladilocok moxfi informasiya bitinin saymin artirilmasi adston tosvirin tohrifing
sabob olur.

Bu todqiqat, tosvirin daha az tohrif olunaraq gizlodilma qabiliyyatinin
yliksoldilmasine yonoldilmisdir. Bu mogsadlo qonsu piksellor arasindaki forq
qiymotlorini maksimuma ¢atdirmaq tigiin effektiv tosvir interpolyasiyasindan oldo
edilon artigligin yaxsi naticalorindan istifads edir.

Digor interpolyasiya alqoritmlorindo yaxin yerlords yerloson piksellor oxsar
intensivlik qiymotlorine malik olur. INP (Interpolation by Neighboring Pixels -qonsu
piksellor iizra interpolyasiya alqoritmi) metodu genislondirilmis tosviri yaratmaq
liclin qonsu piksellorin oxsar xiisusiyyatlorindon istifads edir.

Tutaq ki, (w/2) (h/2) ilkin tosvir var. Konteyner tosviri C kimi istifads olunacaq
w, h interpolyasiya tosvirini yaratmagq li¢iin toklif olunan INP, moxfi informasiyanin
daxil edilmasinin novbati marhoalasi ligiin totbiq edilir. INP (1.2.1) diisturu ilo tasvir
edila bilor. Burada 0< j <ivo m,n=0,1,2,....127 barabardir.

1(G,7) i=2m,j=2n
(G, j-1D)+{Gj—1)+1(G,j+1)/2)/2, i=2m,j=2n+1

(IG—1,/)+G—1, j)+1G+1,/)/2)/2 i=2m+1,j=2n (1L.2.1)
(CE-1,j)+C@,j—-1))/2

C(iaj):

burada i=2m,j=2n iicin C(,;j)=1(, /) pikseli verilonlorin daxil edilmasinin
novbati marhalasi emal edildikds heg vaxt dayisdirilmayacak olan piksel kimi istinad
edilir. INP-ni hoyata kegirmok iglin forz edilir ki, [I(x,y)ilkin I toesvirds
(x,y)noqtasinda yerloson pikselin giymotini ifado edir. INP totbiq edildikdon sonra

konteyner tosvirinin konteyner pikseli C(i, j)va C'(i, j) steqo-pikseli ifads edir.
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INP prosedurunun emal olunmasna aid niimuno [58, 5. 6712-6719]-d> gostorilib

Burada moxfi informasiyanin ¢ixarilmasi proseduru yering yetirildikds, C kon-
teyner tosvirinin dord doyismoyon (pivot) piksel qiymsotinin I ilkin tosvirin dord
pikselinin qiymatlorino barabor oldugu goriiniir,

Buna gora do, ilkin tasvir I steqo—tosvirdon asanligla barpa olunur vo moxfi
informasiyalar doqiq sokildo ¢ixarilir.

[18,s. 7181-7205] ©hmoad Muhammad interpolyasiyaya asaslanan hesablanmasi
sado olan yeni alqoritm toklif etmisdir. Miolliflorin toklifino goro bu iisulla
gizlodilmis informasiyanin hocmi bdyiik olur, konteyner tosvirindoki pozuntular iso
minimum olur. Buna nail olmaq {i¢iin iki marhalods is aparilir. Birinci marhalada
ilkin tosvir kigildilir vo interpolyasiya edilorok yenidon bdyiidiiliir. Sonra ikinci
morhoalodo iso moxfi informasiyanin yerlosdirilmosi prosesi aparilir. Miislliflorin
isladiyi yeni tosvir interpolyasiya alqoritmi birinci addimda tasvirin pozuntularinm
azaldir, ikinci addimda informasiya gizlodilmosi zamani bas veron pozuntular
miuolliflor torafindon islonilmis alqoritme gors minimuma endirilir. Bu alqoritmin
forqlondirici xilisusiyysti ondan ibaratdir ki, totbiq edilon alqoritm adaptiv formada
gizlodilmis informasiya tutumu ilo tosvirin keyfiyyoti arasindaki kompromisi
tonzimlayir.

Toqdim olunan algoritmin keyfiyyeotini qiymatlondirmak iiclin PSNR, WPSNR
(Weighted PSNR) istifados edilib. Bu alqoritmdo gizlodilmis moxfi informasiya hacmi
1,7 bpp-9 barabardir, PSNR 54 dp, WPSNR 78 dp o borabardir.

Istonilon moxfi infromasiya gizlotma alqoritminin moagsadi informasiya gizlatma
qabiliyyatini artirmaq vo eyni zamanda steqo-tasvirin vizual keyfiyyatini qorumaqdir.
Toossiif ki, vizual keyfiyyot vo moxfi informasiya gizlotma gabiliyyati iki ziddiyyatli
tolabdir. Yoni, maxfi informasiyanin gizladilmasi gabiliyyastinin artirilmasi tasvirin
tohrif olunmasina gatirib ¢ixarir va tasvirin keyfiyyatinin yaxsilasdirilmasi konteyner
tosvirinds daha az moxfi informasiyanin gizladilmasina imkan verir. Burada
miuolliflor  sado ododi hesablamalar1 saxlayaraq moxfi informasiya gizlotmo

qabiliyyatini vo steqo—tosvirin vizual keyfiyystini artiran yeni geri cevrilo bilon
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gizlotmo alqoritmi toklif ediblor. Molumat gizlotmo qabiliyyoti ilo steqo—tosvirin
vizual keyfiyyati arasinda mogbul bir uzlasma oldo etmok iiglin yeni interpolyasiya
genislondirilmasi alqoritmi toklif olunub ki, bu da daha ¢ox sayda daxil edils bilon
piksello oldo olunur. Bunun noticosindo do moxfi informasiyanin gizlodilmosi
qabiliyyastini artirir. Homginin tosvirin tohrifini azaltmaq vo maxfi informasiyanin
gizladilmosi marholosindo dasmanin garsisint almaq {iiglin yeni adaptiv moxfi
informasiya gizlotmo alqoritmi toklif olunub.

[25, s. 271-350]-do Yong Chen vo digorlori tosvir interpolyasiyasina osaslanan
effektiv moxfi informasiya gizlotmo alqoritmi toklif edib. Toklif olunan alqoritmdo
onluq say sistemindo olan moxfi informasiyalar interpolyasiya edilmis konteyner
tosviring daxil edilir. Buna gora do, toklif olunan alqoritm yerlasdirilmis informasiya
hocmi ilo tosvir keyfiyyoti arasinda nisbi tarazligi saxlayir ki, bu da steqo—tosvirin
keyfiyyotini artirir. Informasiyanin gizlodilmosi zamani interpolyasiya edilmis
konteyner tosvir ilo ilkin tosvirin piksellori miiqayiso edilir. ©gor interpolyasiya
edilon piksel ilkin pikseldon bdyiik olarsa, bu zaman moxfi informasiya biti
interpolyasiya edilmis konteyner tasvirinin pikselindan ¢ixilir, oks halda iss toplanir.
Eksperimental noticolor gostorir ki, toklif olunan alqoritm nisboton daha boyiik
hocmdo informasiya gizlodilmasins va digor alqoritmlor ilo miiqayisads orta hesabla
1,6 dB artim alda edas bilor. Vizual effekt miixtalif tasvir interpolyasiyasi alqoritmlari
ilo istifads olunduqda iistiin olur.

Toklif olunan moxfi informasiya gizladilmasi alqoritminds ilkin tesvirdaki
piksellar istinad {i¢iin istifads olunur vo steqo-tasvir piksellorinin ilkin piksellora daha
yaxin olmasi liclin miixtalif situasiyalarda onluq qiymato malik moxfi informasiya
baytlar1 slavo olunur vo ya ¢ixarilir.

Moxfi informasiyalar blok-blok daxil edildiyindan, verilanlorin daxil edilmasi
liclin baslangicda daha miirokkob teksturali bloklar secilorso, steqo—tosvirin tosvir
keyfiyyati aciq sokilds yaxsilagdirila bilar.

Yiiksok tutuma malik informasiya gizlatma algoritmi.
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[88, s. 20527-20545] Sabeen G. vo digorlori yeni gizlotmo alqoritmi toklif
etmisdilor. Toklif olunan alqoritmds ilkin tosvir avvalco NMI [43, s. 465-470] alqo-
ritmi ilo interpolyasiya edilorok konteyner tosvir yaradilir, daha sonra kvorum
funksiyasindan istifado edilorok moxfi informasiya yaradilan konteyner tosviro
gizladilir va belalikls steqo-tasvir alinir.

Moxfi informasiyanin gizladilmaosi {i¢iin kvorum funksiyasi 3QF (quaroum func-
tion) istifado olunur.

Konteyner tosvirini yaratdiqgdan sonra kvorum funksiyasi konteyner tosvirinin
piksellorinin son 3 ohomiyyatli bitino totbiq olunur. 3 girisli kvorum funksiyasinda
(3QF) montiqi AND (A) vo XOR(®) istifads olunur. Kvorum funksiyasi [47, s. 2017-
2028]-da genis gostorilmisdir.

1.3. Steqanoqrafiya alqoritmlarinin qiymatlondirilmasi va steqoanaliz

alqoritmlori

Tosvir steqanoqgrafiyasinin inkisafi onun qiymsotlondirilmo iisullarinin da
ohomiyyatini artirir. Steqanoqrafik alqoritmlorin gostoricilorinin qiymatlondirilmasi

zamani asagidakilara diqqget yetirilir [69, s. 12-17]:

Tasvirin vizual keyfiyyati;

Moaxfi informasiyanin hacmi ;

Dayaniqliligs;

Askarlanmamag/tohliikasizlik;

Algoritmin hesablama miirakkabliyi;
Hor bir gostariciya ayri-ayriligda nazar yetirok.
Vizual keyfiyyatin ol¢iilmasi.

Buna aid genis icmal [68, s. 46-66] da verilib. Miixtalif steqanoqrafik alqoritm-
lor maxfi informasiyanin gizlodilmasi zamani konteyner tosvirin vizual keyfiyyati
algoritmdan asili olaraq bir-birindon forglonir. Lakin insanin gérma sistemi ilo bunun
asanligla agskarlanmasi ¢ox ¢otindir vo bazon miimkiin deyil. Standart 6l¢ii texnikalar

vizual modifikasiya saviyyesini qiymatlondirir. Buna baxmayaraq adobiyyatda ste-
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qanoqrafiya (MSE, RMSE, PSNR vo s.), su nisan1 liclin keyfiyyati 6lgon miixtolif
tisullar verilib. ©n ¢ox istifado edilonlor iso agsagida gostarilir:

e Orta kvadratik xota — Mean square error (MSE),

o Kokalti orta kvadratik xota — Root mean square error (RMSE),

e Signalin kiiyo nisboti — Signal to noise ratio (SNR),

e Pik signalin kiiyo nisbati — Peak signal to noise ratio (PSNR),

e Struktur oxsarliq indeksi dl¢iisii — Structural similarity index measure (SSIM).

Tohliikosizlik/ Askarlanmama.

Tohliikosizlik vo yaxud askarlanmama homg¢inin tosvir steqanoqrafiyasinin
miihiim giymotlondirmo parametrloridir. Umumiyyatlo, steqanoqrafik sistemlor
miixtolif tip agkarlama hiicumlarina moruz qalirlar. Hiicumcgular steqo-tosvirdo moxfi
informasiya bitlorinin mévcudlugunun askarlanmasi vo hoatta onu oldo etmasi imkani
colb edir [21, s.142-172].

Dayamgqgliliq

Adoton dayaniqliliq transform domen metodlarinda olgiiliir. Lakin son vaxtlar
mixtalif saho domeni steqanoqrafik alqoritmlorinin yaradilmasi1 zamani da istifads
edilib. Dayanmiqliligin osas sorti odur ki, steqo—tosvir moxfi informasiyani qoruyub
saxlamaga qadir olsun. Hotta kily olavesi soffaflagdirmaq, bulaniglasdirmaq,
miqyaslasdirmaq, firlamaq, kosmok vo s. kimi omoliyyatlar aparildigda belo
informasiyan1 qorumaga qadir olmalidir. Yuxarida baxdigimiz bazi saho domeni
steqanoqrafik metodlarinda dayaniqliligin tomal saviyyasi alds edilir.

Hesablamalarin miirakkabliyi

Steqanoqrafik yanagmalarda hesablamalarin miirokkobliyi gizladilma vo
cixarilma alqoritmlorinin effektiv islomasine tosir géstorir. Bu zaman sorf olunan vaxt
vo amoliyyatlarin say1 shomiyyat dastyir. Minimal hesablama miirokkabliyi ideal
hesab edilir. Normalda saho domeni oasasli steqanoqrafik metodlar sado vo az
hesablama tolob edir. Buna baxmayaraq bozi masin tolimi alqoritmino osaslanan

metodlar ¢cox miirokkob hesablamalar tolob edir.
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Steqoanaliz algoritmlori

Steqoanaliz dedikds siibhali kompiiter fayllarinda moxfi informasiyanin
movcudlugu faktini agkarlamaq ii¢lin aparilan kompleks todbirlor nozords tutulur [6,
s. 204-206, 28, s. 48-53, 21, s. 142-172]. Informasiyanin steqanoqrafik miihafizosi
zamani toxmin edilir ki, badniyyatli 6tiirmo kanalina nazarst edorak ona maraqli olan
materiallarin olmasini yoxlayir. Hiicum, miivafiq steqanoqrafik sistem sindirilmis
oldugda vo hiicum edon moxfi informasiyanin movcudlugunu askarlaya bildikdo
ugurlu hesab edilir. Ona goro do, steqanoqrafik sistemin istifadosi zamani1 daim onun
dayaniglihigin1  xarakterizo edon parametrlorini  doyorlondirmoli  vo  moxfi
informasiyanin 6tiliriilmosindon avval steqoanalizo miiraciot edilmalidir.

Steganoqrafiya va steqoanaliz bir—birins qarsi olan miibarizonin oks qiitbloridir.
Yeni bir steqanoqrafik alqoritm yaradildigi zaman, ona oks cavab kimi steqoanaliz
alqgoritmi do inkisaf edir ki, alqoritmin keyfiyystini analiz etsin vo yaxud da onu
pozsun. Adaton steqoanaliz alqoritmlori iki asas kateqoriyaya boliiniir: passiv vo aktiv
steqoanaliz.

Passiv steqoanaliz moxfi informasiyanin movcudlugunu vo ya olmamasini
mioyyon edir yaxud xiisusi gizlodilmo prosesini 1izo ¢ixarir.

Passiv steqoanaliz {isullarina nisbaton aktiv steqoanaliz iisullar1 daha dorindir. O,
moxfi informasiyani ¢ixara vo ya modifikasiya eds bilor yaxudda moxfi informa-
siyanin haocmini qiymsatlondirs bilor. Bu magsads nail olmagq {i¢iin bir ¢ox steqoanaliz
algoritmlori toklif olunur [31, s. 868-882] vo biz onlarin hor birinin incalikloring
baxmadan steqoanalizin yalniz imumi prinsiplorini nozordon kegiririk.

Steqoanaliz alqoritmlori gokil 1.3.1-do gostorildiyi kimi, asason 2 kateqoriyaya

boliine bilar [6, s. 204-206]:
- Vizual steqoanaliz;

- Statistik steqoanaliz.
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Steqoanaliz

|
v v

Vizual steqoanaliz Statistik steqoanaliz
Gizladilms alqoritmindon Gizlodilmo  alqoritmindon
asil1 olan asili olmayan

Sakil 1.3.1. Steqoanaliz alqoritmlarinin tosnif edilmo sxemi

Vizual steqoanaliz daha sade, lakin az effektivdir. Nozoro alsaq ki, oksor
hallarda moxfi informasiya konteynerin on az ohomiyyatli bitlori ilo ardicil olaraq
ovazlonir vo ya ixtiyari gizladilir onda steqo-tosvirin bit miistovisini vizual analiz
etmok olar. Istonilon halda konteyner tosvirin bit miistovisinin strukturu infor-
masiyanin gizlodilmosinin noaticosindo pozulmus olur [57, s. 142-172]. Lakin
gizlodilmo prosesi ¢ox diqgetlo yerino yetirildikds, pozuntularin vizual miioyyon
edilmasi miimkiin olmur. Bu da vizual steqoanaliz alqoritmlorinin monfi torofidir.

Digor zoif torofi i1so ondan ibarstdir ki, boyiik migdarda konteyneri emal etmok
mimkiin deyil. Konteyner tasviri ilo steqo—tasvirin eynilik daracasini qiymatlondi-
rorkon insana elo golir ki, onlarin arasinda he¢ bir forq yoxdur, lakin steqoanaliz
statistik forqlort iizo ¢ixara bilir. Statistik steqoanaliz alqoritminin komoakliyi ilo
steqo-tosvirlo konteyner tosvirin arasindaki forqo asason gizladilmis informasiyani
askarlamaq miimkiin olur. Statistik alqoritmlori iki qrupa bolmok olar: gizlodilma
algoritmindan asili olanlar - PoVs-qiymatlor ciitii (Pair of Values), Xi-kvadrat vo
digor on az ohomiyystli bit tomaytlli gizladilme metodlari. [106, s. 147-166]-da
TPVD istifado etmoklo moxfi informasiyani qiymaetlondiron gizladilmo alqgoritmi
yaradilib vo xiisusi steqoanaliz kimi taninir. Universal steqoanalizo misal kimi [34, s.
349-353]-da tosvirin satir vo siitunlarinin lokal qongsulugda bir-birindon asililig1 toklif
edilib. Konkret gizlodilmo alqoritmino istigametlondirilon, xiisusi steqoanaliz

alqoritmlori praktikada az istifado olunur. Ciinki informasiyanin konteyner tasvirindo
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gizlodilmo algoritmi oavvalcadon hiicum edono molum deyil. Gizlodilmo alqoritmin-
don asili olmayan universal statistik steqoanaliz xiisusi gizlodilmo alqoritmlorine
yonaldilmoyan gizlodilmo alqoritmlorindon ibarotdir. Adoton moxfi informasiyanin
tosvirdo movcudlugunu universal statistik steqoanalizlo yoxlamadan ovvol moxfi
informasiya gizlodilmomis “bos” konteyner vo steqo-tosvirlordo hor hansi bir statistik
steqanoqrafik doyisiklorin olmasini yoxlamaq lazzm golir. Bu ndv universal
algoritmlorin miisbot torofi ondan ibarotdir ki, istonilon, hotta molum olmayan
steqanoqrafik alqoritmlorlo islomok olur. Statistik alqoritmlor vizual steqoanalizlo
miiqayisads daha etibarhidirlar vo yiiksok naticalor verirlor. Belo ki, riyazi alqoritmlor
vizual qavrama ilo miigayisodo daha ¢ox hassas vo doqiqdirlor. Miixtalif universal
steqoanaliz alqoritmlori mévcuddur. Buna aid etmok olar: Binar oxsarligin ol¢iilmasi
algoritmi (Binary Similarity Measures (BSM), Wavelet asash steqoanaliz, xiisusiy-
yoto asaslanan steqoanaliz vo digorlori. Odobiyyatda xiisusi tip steqoanalizds istifado
edilon statistik vo geyri-statistik alqoritmlor barads [37, s. 447-455] vo universal tipli
steqoanaliz ticlin istifado edilon molumatlar var. Bu barads otrafli molumat [57, s.
142-172] da tapmagq olar.

Steqoanaliz ilo alqoritmlorin tohliikasizlik saviyyasinin qiymoatlondirilmasi. Bu
hissado steqoanalizin ¢ox incaliklorino varmiriq, ¢linki bunlar [74, s. 1758-1770]-da
verilib. Hodofimiz odabiyyatda istonilon steqanoqrafik yanagmalarin tohliikesizlik
soviyyasini qiymatlondiron test analizlorinin vo askarlama hiicumlarinin miizakiro
edilmosidir. Asagidaki hissolords test vo analiz isullarinin tomal névlori verilir.

Vizual steqoanaliz. Istonilon steqanogqrafik {isulda insanin gdérma sistemi iigiin
(vizual) goriinmozlik oan ¢ox shomiyyatli toloblordon biridir. Gizladilms ilo slagodar
olan vizual artefaktlar gozlo gériinmoz olur. Ciinki insan gorma sisteminin imkanlari
mohduddur. Vizual keyfiyyatin 6l¢iilmasini giymatlondirmak {igiin miixtalif keyfiyyat
6lgmo iisullarindan istifads edilir. Umumon MSE, PSNR, SSIM, QINDEX iisullar
tosvirlarin vizual banzarliyini qiymatlondirmak {i¢iin istifads edilir.

Statistik steqoanaliz. Bu steqoanaliz tosvirlorin struktur xarakteristikalarindan

istifado edorok geyri-adi xassalori agkarlayir. Homin xassalorin yaranmasinin sababi
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istonilon steqanoqrafik tisulla olagolidir. Bir cox statistik analiz novleri var, belo ki,
histoqram analizi, bit plane analizi, sado ciit analizi (xi-kvadrat), nizaml1 vo tok analiz
- RS (regular and singular) analiz alqoritmlori. Bu tisullar asanligla moxfi
informasiyanin movcudlugunu {izo ¢ixarir vo hotta moxfi informasiyanin o6l¢iisiinii
qiymatlondirs bilir.

Histogram asasli steqoanaliz. Bu, homginin steqo-tosvirin yoxlanilmasi ii¢lin
effektiv hesab edilir. Piksellorin paylanmasinin vo yaxud geyri-adi formalarin
identifikasiya edilmosi {i¢lin konteyner vo steqo—tosvirin histoqramlar1 miiqayiso
edilir. Bir ¢ox hallarda PVD osash steqanoqrafik iisullar histoqgram analizinin
mixtolif doyismalori ilo doyarlondirilir. Misal {igiin piksel forqglori histogram analizi,
histogram xarakterik funksiya analizi, kiitlonin morkezi (HCF-Com Characteristic
Function-Center of Mass) analizi.

RS steqoanaliz. Nizamlh va tok analiz (Regular and singular) RS tsulu kimi
tosadiifi LSB gizlodilmo alqoritmlorinds agkarlama etmok ti¢lin islonilib. Bu {isul
piksellorin LSB-sinds kigik doyismolordon istifado edir vo bu doyismoalorlo diskri-
minasiya funksiyasini, piksellorin miintazom va tok qruplara boliinmasini tomin edir.
Bu qruplarin tezliyi steqo-tosvirin igorisindoki moxfi informasiyanin uzunlugunu
miioyyon edir. Odobiyyatda bir sira RS steqoanalizino aid steqanoqrafik tsullar
qiymatlondirilir ki, onlarin tohliikasizliyini va askarlanmamagini isbat edir.

RS steqoanalizinin tatbigi. Bu analiz, tosvirlordo foza korelyasiyasi osasinda
yaradilmis hassas ikili statistikadan istifads edir. RS steqoanalizi 24 bit rongli vo 8 bit
boz tosvirlordo istifado olunur. RS steqoanaliz, tosvir fayllar1 iizorindo on az
ohomiyyatli bitin ovoz edilmosi lisulu asasinda (LSB Insertion Methods) moxfi infor-
masiya gizlonib gizlonmoadiyini agskarlamagq li¢lin istifads edilir.

RS steqoanalizindo tosvirin piksellori 3 miistoqil qrupa: nizamli (regular)
piksellor, tok (singular) piksellor vo istifade edilmoyon piksellora ayrilir. Bu

steqoanaliz ilk dofo Fridrich torofindon toklif edilmisdir [31, s. 868-882].
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Test edilmis tosvir (R)ve Pg¢oxlugunun giymatlorino daxil olan M xN sayda
pikseldon ibaratdir. Masolon, 8 bitlik boz tosvirds P:{O....ZSS} olur. Ilk omoliyyat

olaraq (R), n qonsu pikseldon ibarot G ayri qruplarina béliiniir:

f(G)=f(x,x,,......x,)€R (1.3.1)

f(xl,xz,....xn):Z:xl._1 —x,| (1.3.2)
Misal iiglin n=6 olduqda ayirma funksiyas1 asagidaki kimi olacaq:
G = (X X)
f(xl,xz,x3,x4,x5,x6):|x2 —x1|+|x3 —)C2|+|X4 —X3|+|X5 —x4|+|x6 —x5| (133)

RS steqoanalizi {i¢iin i1ki odoad siirlisdiirmo funksiyas: istifado edilir. Bu

stiriisdiirmo funksiyalar1 asagidaki kimidir:

F:06126345,...254 < 255
F,:-101234,...255¢ 256

(1.3.4)
f(G)qiymatlori hesablandigdan sonra maskalama omoliyyati totbiq edilir.
Maska (M), (-1,0,1) qiymotlorindon togkil edilmisdir. Bu maska G-ys totbiq edilir vo
F,,(G)qiymatlori hesablanir. Ogor maskanin qiymoti 1 olarsa, F, siiriisdiirmo
funksiyasi, maskanin qiymati -1 olarsa F siirlisdiirma funksiyasi istifads edilir. Daha
sonra -M maskasi iigiin F , (G)qiymotlori hesablanir. Hesablanan bu qiymatlor
asagidaki  sortloro gora qiymotlondirilorek R, ,R ,,.S,.S,,.U,,,U,, adadlori
hesablanir.
- Oger f(F(G))> f(G)olarsa, G piksel qrupu nizamlidir (R).
- Ogoar f(F(G))< f(G)olarsa, G piksel qrupu tokdir ().
- Ogoar f(F(G))=/(G)olarsa, G piksel qrupu istifads edilmoyondir (U).
Biitiin G qruplan {iciin pozitiv vo neqativ maskalar istifado edilorok R,S vo

U gqruplarinin qiymatlori miioyyon edilir. Daha sonra tosvirin biitiin piksellorinin son
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bitlori doyisdirilir vo yuxaridaki omoliyyatlar tokrar edilir. R, ,R .S, Vo

S_,, qiymatlori garsilagdirilaraq bir natica aldo olunur.

R,=R ,
S, =S8,

(1.3.5)

Sifir mesaj hipotezino gora ogor yuxaridaki sort 6donirso, demali tosvirin iginda
moxfi informasiya yoxdur. Qiymotlorin 0-a yaxin ¢ixmasit tosvirin i¢indo moxfi
informasiyanin olmadigini gostorir.

Xi kvadrat analizi. Bu qiymotlor ciitliiyli adlanan iisul (pairs of values) statistik
analizo osaslanir vo moxfi informasiyanin yerlosdirilmasi zamani1 dayisir (miibadilo
edilir). Bu tisul LSB osasl yerlosdirmonin askarlanmasi {i¢ilin islonilib. Gizlodilmo
algoritmlorinin say1 Xi kvadrat iisulu ila agkarlanir.

Bit miistavisi analizi. Umuman tosvirin hor bir bit miistovisi digor qonsu bit
miistovisi ilo korellyasiya olunur. Steganoqrafik alqoritm totbiq edildikdon sonra
korellyasiyalar doyise bilor vo buna goro do bit miistovisi analizi vasitasila goriine
bilor. Bit miistovisi analizi ¢ox ohomiyyatli dorocodo avozetmoyo osaslanan yerlos-
dirma tsullar ilo doyarlandirils bilar.

Qeyri-struktur  steqoanaliz.  Qeyri-struktur steqoanalizdo  xiisusiyyatlorin
ekstraktoru konteyner tosvirin modelindon istifado edir vo daha sonra steqo vo
konteyner tosvirin arasindaki pozuntunu qiymaetlondirorak moxfi informasiyanin
gizlodilmosini askarlamaq iiciin istifads edilir. Umumon masin tolimi algoritmlorine
asaslanan tosnifedici xiisusiyyatlor coxlugunu dyradir.

Yiiksak gostoricilora malik movcud alqoritmlaorin tadqiqi

Qarstya qoyulan mogsad tasvir steqanoqrafiyasina aid interpolyasiya osaslt yeni,
effektiv, daha boyiik hocmds moxfi informasiya gizlotmo gabiliyyoti (DH) vo
konteyner tosvirlo steqo-tosvir arasindaki oxsarliq doracasini tomin edon vo steqo-
hiicumlara qars1 dayaniqli steqanoqrafiya alqoritmlarinin islonilmasidir. Ona gors do,
son illordo informasiya gizlotmo sahosino aid alt1 interpolyasiya osash, yiiksok

gostaricilora malik metodlar vo alqoritmlar secilorak meyar kimi goétiiriiliib. Har bir
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algoritm 1liglin osas prosedurlar todqiq edilorok iistlin vo catismayan cohotlori
miioyyon edilib.

Meyar kimi segilon alqoritmlorin effektivliyini oks etdiron gostoricilor daha
genis vo hortorofli gaydada yoxlanilaraq analiz edilib. Ciinki dorc edilon moqalslords
yalmiz mislliflorin Ustlinliik verdiklori parametrlor gostorilir vo homin parametrlor
gizladilmis informasiyanin hocmindon, se¢ilmis konteyner tasvirin ndviindon asili
olaraq, miixtolif moqalslords eyni miisllifo aid alqoritmlor bir-birindon forglonir. Bu
reallig1 nozors alaraq, aparilan todgigata uygun etibarli noticolor almaq {igiin se¢ilmis
interpolyasiya osasli tosvir steqanoqrafiyasi alqoritmlori miitoxassislor torafindon bu
giin daha cox istifads edilon keyfiyyat gostaricilori ilo yoxlanilib.

Alqgoritmlorin hesablama miirokkabliyi, yoni hesablamalarin yerina yetirilmo
miiddotinin ¢ox olmasi monfi hal kimi qobul edilir. Lakin, aragdirilan bir ¢ox
todgqigatda bu parametrin Olgiilmoasine vo noticolorino aid molumata ¢ox az rast
golinir. Gizlotma liglin istifado edilon tosvirlorin niimunslari vo say1 da forqli olur.
Misal iigiin Jung vo s. [43, s. 465-470], Chen Y. [25, s. 271-350], Mohommad [72, s.
647-654] moqalslorindo miixtolif tosvirlordon istifado edilib. Tobii ki, tosvirlorin
saymin c¢ox olmasi noticolorin daha doqiq olmasina gotirib cixarir. Miislliflorin
qiymatlondirmasina gora Jung va digoarlari iki keyfiyyat gostaricisi toqdim ediblar:

- Gizladilmis maxfi informasiyanin hacmi-HC;
- Vizual keyfiyyat.

Jana vo digorlori isladiklori 6 addimdan ibarst alqoritmds gizlodilmis moxfi
informasiyanin hacmi, oldo edilmis steqo-tosvirin vizual keyfiyyoti vo alqoritmin
steqo-hiicumlara qars1 dayaniqlig1 verilib. Ona gors do, sec¢ilon alqoritm barads tam,
dolgun tasovviir yaratmaq bir godor ¢otinlosir.

Deyilonlori nozoro alaraq, bu isdo yiiksok noticolor oldo edon todgiqatgilarin
algoritmlorinin naticalarinin daha genis yoxlanilmasi aparilib.

Secilon alqoritmlorin asas gostaricilori yoxlanilarkon miolliflorinin tosvirlor

bazasindan gotiirdiiklori vo maqalads gostordiklori eyni niimunalor konteyner tasvir
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kimi istifado edilib vo eyni hocmdo moxfi informasiya gizladilib. Hor bir alqoritmin
0ziino aid addimlar ardicilligi ilo gizlotmo prosesi hoyata kegirilib.

Biitiin bunlardan basqa gostorilon todqgiqatlardan goriiniir ki, bir interpolyasiya
metodu miixtolif illordo miixtolif gizlodilmo alqoritmlori ilo birlosdirilorok yeni
algoritmlor togdim edilib. Buna misal kimi NMI vo digor interpolyasiya
alqoritmlorini gostora bilorik. Bu todqiqatlarda toklif edilon alqoritmlori yoxlamaq
mogsadilo eyni tosviri ilkin tosvir kimi vo eyni hocmdo moxfi informasiyant homin
alqoritmlor vasitosilo gizlotdik. Bundan sonra oldo edilmis steqo-tosvirin PSNR,
MSE, SSIM, HC vo timumi hacmini asagida toqdim edilon diisturlar ilo hesabladiq:

Orta kvadratik xota — MSE (Mean Square Error)

2

1 M
MSE—MxNZi_IjZ;(CLj—SiJ) (1.3.6)

burada M tosvirin eni, N tosvirin uzunlugu, C(;, j)konteyner tosvirinin i, j -ci elementi
, S(i, j) 1s9 steqo—tasvirin i, j -ci elementidir.

Kokalt: orta kvadratik xata — RMSE (Root Mean Square Error)
RMSE = /MSE (1.3.7)

burada MSE — orta kvadrat sohv (yuxaridaki kimi), RMSE — MSE-nin kvadrat kokii
olub, sahvin 6lc¢usiinii orijinal vahidlorde gostorir vo daha aydin ve miigayise edils

bilon natica verir.

Signalin kiiyo nisbati — SNR (Signal To Noise Ratio)

o | Ty
SNR =10x1 gm[zM*N(C S,-)ZJ (1.3.8)

i=1 i

buradaC,— orijinal signalin i-ci elementi; S,— toxmini signalin i-ci elementi, SNR —

signalin saso (error-a) nisbotini desibel (dB) ilo olcilir. Yiiksok SNR daha yaxsi
keyfiyyot demokdir.
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Pik signalin kiiya nisboti— PSNR (Peak Signal To Noise Ratio)

2
PSNR:loxlogl{Mi
M

)

(1.3.9)

burada Max — pikselin ala bilocoyi maksimum doyardir (masolon, 8-bit tosvirlor {i¢lin

Max = 255), MSE — orta kvadrat sohvdir, PSNR — pik siqnal dayari ilo sshv nisbatini

desibello 6l¢iir. PSNR yiiksokdirsa, sokil keyfiyyati daha yaxsidir.

Struktur oxsarliq indeksi dl¢iisii —SSIM (Structural Similarity Index Measure)

SSIM (x,y)= [ (

((2./uxluy+Cl).(2'o-xy+c2))
(,ui +,uy2 +Cl)-(0'f +O'}2, +C2»

(1.3.10)

burada p,u,— xvo y tosvirlorinin orta (parlaqliq) doyerlori, o} ,o; — tosvirlarin dis-

persiyasi (kontrast), o, — tosvirlor arasindaki kovarians (struktur komponenti), C, vo

C,— sabitlardir (sifira boliinmenin garsisini1 almagq tigiin), SSIM — iki tasvir arasindaki

struktur, parlagliq vo kontrast oxsarligini 0 ilo 1 arasinda olgiir. 1 — tam eynilik, 0 —

heg bir oxsarliq yoxdur.

Gizladilmis moxfi informasiyanin hacmi. Digor steqanoqrafik qiymetlondirma

parametri hor piksels gizladilon moaxfi informasiya bitlarinin miqdarin1 gostarir.

burada W vo H tasvirin eni va hiindiirliytidiir.

Aparilan analizin naticolori Cadval 1.3.1-do verilib.

_ tutum

EC=
WxH

(1.3.11)

Cadval 1.3.1

Miixtslif interpolyasiya alqoritmlorinin analizi

Interpolyasiya Gizladilmo alqoritmi Umumi | Faydah | PSNR | MSE | SSIM
hocm yiik, (dB) | (dB) | (dB)
(bit) HC
(bpp)
NMI [43, s. 465-470] Jung [43, s. 465-470] 385124 1,25 29,78 | 0,012 | 0,989
Sabeen G.[88, 5.20527-20545] | 196608 | 0,75 47,69 | 0,016 | 0,925
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Cadval 1.3.1-n ard1

Interpolyasiya | Gizlodilmo alqor- | Umumi hacm | Faydalh | PSNR | MSE SSIM
itmi (bit) yiikk, HC | (dB) (dB) (dB)
(bpp)
ENMI [105, s. YaThink Chang 282237 1,06 41,24 0,003 0,949
603-606] [105, s. 603-606]
Sabeen G. [86, s. 368557 1,43 30,79 0,023 0,986
1311-1316]
INP [58,s.6712- | Lee[63,s.6712- 434425 1,6 29,09 0,011 0,973
6716] 6716]
NIE [18,s. 7181- | Ahmad M. [23, s. 445644 1,7 24,05 0,017 0,992
7205] 7181-7205]
Sabeen [87, s. Sabeen G.[92, s. 655365 2,5 30,10 0,001 0,989
300-314] 300-314]
NIE [18, s. 7181- Chen Y. [30, 438749 1,6 30,98 0,032 0,985
7205] s.271-350]
Jana B. [45, s Jana B. [50, s. 778567 2.97 38,03 0,008 0,963
239-248] 239-248]
Codvoldo on yiiksok Umumi hocm gostoricisi NIE [18, s. 7181-7205]

interpolyasiya metodu osasinda toqdim edilon moxfi informasiya gizladilma
algoritmindadir. Burada timumi hacm gostaricisi 445644-o borabordir. Lakin, tasvirin
vizual keyfiyyati nozora ¢arpacaq doracads asagidir (PSNR 24,05 ) vo orta kvadratik
xota (MSE) giymatinin gonaotboxs olmasina baxmayaraq tosvirdo pozuntular daha
coxdur. Buradan belo noticoys golmok olar ki, vizual pozuntular toklif edilon
algoritmde daha cox informasiyanin gizladilmasini mohdudlasdirir. Cadvalda on
yiiksok PSNR qiymoti Sabeen G. vo digorlorinin ENMI [105, s. 603-606]
interpolyasiyast  osasinda toqdim etdiklori moxfi informasiya gizlodilmo
algoritmindodir [88, s. 20527-20545]. Bu alqoritmdo tosvirin vizual keyfiyyoti
yliksok oldugu halda (47,69) orta kvadratik xota (MSE) tosvirdo pozuntularin ¢ox
olmasini gostorir (0,016 ), halbuki homin codvaldo gostorilon digor alqoritmds [18, s.

7181-7205] PSNR 24,05 oldugu halda orta kvadratik xota (MSE) 0,009 qiymatini
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alib. [23, s.271-350] do iso nisboton yiliksok PSNR (30,98) giymotinin olmasina
baxmayaraq, MSE daha asag1 keyfiyyoat gostorir -0,032. Odobiyyatda istinad edilon
bu tadqiqatlarda miislliflor buna aid melumat vermaoyiblor. Buna gora do, yeni
algoritmlor islonilorkon burada olds edilon noticolor nozors alinmalidir.

Bu fosildos todqiq edilon islorin oksoriyyati tosvirlorin interpolyasiyasi metoduna
asaslanir. Clinki tosvir steqanoqrafiyasinda moxfi informasiya bitlori bir basa tosvirin
piksellorino gizlodildiyi zaman ciddi vizual pozuntular yarana bilor. Bu problemin
holli olaraq miitoxassislor tosvirlori interpolyasiya edorok xoyali piksellor yaradirlar
vo homin piksellordo moxfi informasiya bitlorini gizlodirlor. Bu zaman daha ¢ox
moxfi informasiya biti yerlosdirmok miimkiin olur.

Oldo olunan yeni, hortorofli statistik gostoricilor dissertasiya isindo nozordo
tutulan todqiqatlarin nozori bazasini toskil edorok daha iistiin keyfiyyatloro malik yeni
effektiv steqanoqgrafik alqoritmlorin islonilmosino zomin yaradir. Miiayyan edilib ki,
algoritmlorin oksoriyyati tosvir interpolyasiya osasinda moxfi informasiyanin
gizlodilmasi zamani gizladilocok moxfi bitlorin sayin1 miisyyan etmak tigiin piksellor
arasindaki forq qiymatlorinin logarifmasi hesablanir vo logarifmin naticosine asason
gizlodilocok bit sayr miioyyon edilir. Lakin loqarifmin hesablanmasi zamani
gizladilocok moxfi informasiya biti pikselin tutumundan daha az olur.

Tasvirlarin interpolyasiya metodu adaton tasvirlorin vizualligini yaxsilasdirmaq
liclin istifado edilir. Tosvir steqanoqrafiyasinda iso tosvir interpolyasiya edilorkon
ilkin tosvirdon miisyyon dorocads forglonir. Bu iso steqanoqrafik alqoritmin
keyfiyyatini vo steqoanaliz hiicumlarina qars1 dayanighgini asagi salir. Qoyulan
mogsado nail olmaq tiglin prinsip etibarilo moxfi informasiya gizlodilmasinin yeni
forqli mexanizmlori lizorindo islor aparmaq Ug¢iin perspektiv istigamotlor miioyyon
edilib.

1.4.Mbaxfi informasiyanin gizlodilmasinin aktual problemlarinin miiayyan

edilmosi

Steqanoqrafiya sahosindo moxfi informasiyalarin gizlodilmasi {i¢iin aktual elmi-

todqigat problemlorinin [3, s. 51-55] — do hazirki voziyyati genis analiz edilimsdir.
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Aparilan analizlor zamani steqanoqrafiya sahosindo osas aktual maosaloloro
baxilmigdir. Bu mosalolors istinadon geyd etmok lazimdir ki, bu sahoads birinci aktual
mosalo kimi konteynera gizladilmis moxfi informasiyanin steqo-hiicumlara qarsi
dayanigli olmasi vo agkarlanmamasidir. Ciinki informasiya texnologiyalari inkisaf
etdikco yeni hiicum novlori yaradilir vo beloliklo, moxfi informasiyalar olo kegirilir.
Buna gora do, maxfi informasiyalarin gizladilmasi zamani belo hiicum néviina qarst
daha yiiksok dayaniqliliq tomin edilmalidir.

Bundan basqa moxfi informasiyanin konteyner icorisinds gizladilmasi zamani
konteynerdo miioyyon pozuntular bas verir. Bu da moxfi informasiyanin
movcudluguna siibho yaratmaqla yanasi onun tohrif olunmasina vo alo kegirilmosino
sorait yaradir ki, bu da steqanoqrafiya sahasinds olan aktual masalalordon biridir.

Bozon konteyneras boyiik hacmds moxfi informasiya gizlodilorkon konteynerdo
ciddi pozuntular yaranir vo yaxud moxfi informasiya bitlor1 tam yerlogsmadiyi tigiin
tohrif olunur. Buna gora do, vizual pozuntunun az olmasi ilo boyiik hocmds moxfi
informasiya bitlorinin yerlosdirilmasini tomin edon alqoritmlorin yaradilmasi da
aktual masaladir.

Yuxarida gostorilon sgortlorin  6donilmoasi zamani alqoritmlorin  hesablama
miurakkaobliyl onun realizo miiddatine tosir edir. Bels ki, hesablama vaxti artir. Bu
baximdan alqoritmlorin sads, lakin steqanoqrafiyanin asas keyfiyyat gostaricilorine
uygun olmasina ehtiyac var. Bu zaman az vaxt orzindo daha ¢ox is gérmok miimkiin
olacaqdir.

Birinci fasilda steqanoqrafiya sahosing aid alqoritmlor, onlarin qiymoatlondirma
metodlart vo movcud problemlori aragdirilib. Qarsiya qoyulan magsad vo hall
edilmali olan problemlor moxfi informasiyanin roqomsal tasvirlorde gizladilmasi
liciin daha effektiv alqoritmlorin yaradilmasidir. Miiayyan edilon problemlor asagida
gostorilib.

1. Steqo-tasvirdd moxfi informasiyanin askarlanmasinin ¢atinlosdirilmosi.
Konteynerdo moxfi informasiyanin gizladilmasi olduqca shomiyyatli vo bir o qader

do problemli masoladir. Belo ki, steqanoqrafiya sahosi inkisaf etdikco, ona garsi
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hiicum noévlori do 6z ndvbasindo inkisaf etdirilorok tokmillogdirilir. Ona goro do,
moxfi informasiyanin gizlodilmosi fakti, gizli saxlanilmaqla yanasi, inkisaf etmis
hiicum névlarine qarst da dayaniqli olmali [8, s. 366-370,] vo moxfi informasiya
ticlincili soxslor torafindon askarlanmamalidir [1, s.60-66].

2. Boyiik hocmds moaxfi informasiyanin gizladilmasi zamam konteyner
tasvir ilo steqo-tasvir arasindaki vizual forqin minimum olmasi. Gondarilon maxfi
informasiyanin tamliginin qorunmasi sorti ilo qarsi torofo tohrifsiz otiiriilmosi oldugca
ohomiyyatli masaladir. ©gar gondarilon maxfi informasiyanin hacmi bdyiik olarsa vo
se¢ilmis konteynerin hocmi moxfi informasiyanin hocmindon kigik olarsa va yaxud
da konteynero moxfi informasiya tam olaraq yerlosdirildikdo konteynerdo dagilmalar
vo vizual pozuntular bas verarso, onda istifads edilon alqoritm keyfiyyatsizdir vo bu
algoritmin istifads edilmasi mogsadouygun deyil [75, s. 329-333].

3. Yuxarida gostarilon amillor nazors alinmaqla daha boyiik hacmds maxfi
informasiya biti gizlotmok. Moxfi informasiyanin gizladilmasi zamani uygun
konteynerin se¢ilmasi qodor gizladilmo algoritmi do boyiik ohomiyyat dastyir. Clinki
secilon konteynerin hacmi moxfi informasiyanin tam gizladilmasina imkan versa do,
istifado edilon alqgoritmin diizglin olmamasi1 konteynerdo pozuntular yarada bilor.
Bundan basqa maxfi informasiyanin gizladilmasi zamani moxfi informasiya bitlorinin
tohrif olunmasina gotirib ¢ixardir [11, s. 465-472].

4. Konteyner tasviro maxfi informasiyanin gizladilmasi vo steqo-tasvirdon
maxfi informasiyanin ¢ixarilmasi iiciin aparilan hesablamalarin miirakkablik
daracasini asag1 salmaq. Aparlan elmi-praktiriki todqiqatlara nozor yetirsok gororik
ki, bozon toklif edilon alqoritm dayaniqligi, yiiksok vizual keyfiyyoti vo vizual
oxsarligl tomin etmasi ilo yanasi miirokkob hesablamalar talob edir. Bels olan halda
algoritmlorin realizo miiddati ¢ox olur. Lakin daha sado hesablamalar ilo daha yiiksok
dayanigliliga malik steqo-tosvir yaradilarsa, onda alqoritmin realizo miiddoti azalar

[10,s.39-51, 11, 5.465-472, 75, s. 329-333].
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Birinci fosil iizra naticalor

. Dissertasiya isina uygun son illor arzinds yazilan mogaloslorin icmali aparilib vo
yeni alqoritmlorin yaradilmasi ii¢lin osas istiqgamotlor miioyyan edilib. Son
illorin todqgiqatlarinin noaticosindo miioyyon edilib ki, steqanoqrafiya sahosindo
asas nazor yetirilmali olan istigamatlor yaradilan alqoritmin steqo hiicumlara
qarsi dayaniqli olmasi, steqo-tosvir ilo konteyner tosvir arasinda vizual
oxsarli@in tam olmasi, moxfi informasyanin steqo-tosvir igorisindo
askarlanmamasi, moxfi informasiyanin tohrif olmadan yenidon borpa edilmosi
vo bununla yanasi, daha ¢ox moxfi informasiya bitini bir konteyner igorisindo
gizlodos bilmok kimi gostricilor nozors alinmalidir;

. Steqanoqrafiya sahosindo xaricds vo 6lkado movcud olan elmi todqiqatlarin
miiasir voziyyati analiz edilib;

. SIFT alqoritmi vo onun totbiq saholori arasdirilib. SIFT alqgoritmlorinin
steqanoqrafiyaya totbiq olunmasi istigamatlori miioyyan edilib;

. Tosvir steqanoqrafiyasi sahosindo moévcud olan moshur metodlar, on az
ohamiyyatli bitlorin avoz edilmasi metodlar1 vo piksellorin forqine asaslanan
metodlar todqiq edilib. Onlarin {istlin vo monfi cohotlori gostorilib vo bu
metodlar haqqinda mdvcud todqiqatlar arasdilib. Tadqiqatlarin naticasindon
aydin olur ki, bu metodlarin birlikds istfado edilmasi daha effektiv metodlarin
alimmasina gotirib ¢ixarda bilor;

. Tasvir steqanoqrafiyast sahasinds tasvirlorin interpolyasiyasina osaslanan
metodlar aragdilib. Bu metodlara aid bir neco todqigatdan istinadlar verilib vo
onlar hagqinda qisa icmal togdim olunub. Onlarin naticalori va totbiq olunma
saholori gostarilib;

. Steqoanaliz alqgoritmlori aragdirilib vo bu alqoritmlor hagqinda icmal toqdim
edilib. Bunun noitcasinda dissertasiya isinda toklif edilon yeni alqoritmlors
uygun olan steqoanaliz alqoritmlori miioyyon edilib;

. Aparilin icmalin ssasinda moévzunun islonmo soviyyasi vo dissertasiya isindo

hall edilmali olan problemlor qoyulub [76, s.427-437];
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8. Osas istiqgamot kimi saho domeyin metodlar1 vo tosvirlorin interpolyasiyasina
asaslanan metodlar seg¢ilib;

9. Analiz edilon alqoritmlorin statistik gdostoricilori oriyentir kimi miisyyan
edilorok daha istiin keyfiyyotloro malik alqoritmlorin yaradilmasi qarsiya

mogsad kimi qoyulub.
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I1 FOSIL. YENI STEQANOQRAFIK ALQORITMLORIN iSLONILMOSI

Bu fosildo steqanoqrafiyanin osas anlayislart vo miiddoalarinin miizakiralori,
rogomsal steqo-sistemlorin qurulmasi prinsiplorinin arasdirilmasi noticosindo vo aldo
edilon biliklor asasinda yeni daha effektiv alqoritmlor toklif olunur.

Steqanoqrafik sistemlorin qurulmasinda oasas prinsiplor steqo-tosvirlorin vo
konteyner tasvirlorin vizual olaraq forqlons bilmomasi, homginin moxfi informasiya
bitlorinin gizladilmasi hacminin artirilmas1 vo biitdvliiyliniin tomin olunmasidir.
Biitiin bunlar noazors alinaraq bu keyfiyyotlori 6ziinds birlosdiran, toklif edilon yeni
algoritmlorin izah1 ndvbati bolmalords genis verilmisdir [4, s. 79-81].

Steqo-sistemlorin  qurulmasi tigiin keyfiyyot gostoricilorindon biri do moxfi
informasiyanin konteyner tosvira yerlosdirilmasi tcilin istifado edilon ¢otin riyazi
hesablamalarin daha asan {sullarla ovoz edilmosidir ki, bu da toklif edilon
alqgoritmlordo 6z oksini tapir. Eyni zamanda bu keyfiyyot gostoricisinin olmasi daha
qisa miiddatds steqo-tasvirin emal edilmasini tomin edir.

Bu fosildo saho domen metodlari tizorindo qurulmus yeni alqoritmlor togdim
olunur. Bizdon ovval toklif olunan metodlarla miigayisodo daha yiiksok vizual
keyfiyyoto, daha ¢ox moxfi informasiya biti gizlotmok gabiliyystino vo steqo-
hiicumlara qars1 doziimlii alqoritmlor iglonib. Toklif olunan hor alqoritmin yuxarida
geyd olunan keyfiyyat paramterlori yoxlanilmis va {istiin naticalor slds olunmusdur.
Saha domen metodlart.

Moxfi informasiyanin konteyner tosvir igorisindo yerlosdirilmosinin miixtalif
metod va alqgoritmlori vardir. Bu alqoritmlar konteynerin secilmasi, yaradilmasi va
modifikasiya edilmasina gors ayird edilir. Konteynerin modifikasiya edilmasine gora
moxfi informasiyanin konteynera yerlosdirilmasinin iki ndvii var: saho domeni va
tezlik domeni.

Toklif edilon alqoritmlorde saho domeni metodlarindan istifado edilmisdir. Saha
domeni metodunda moxfi informasiyanin konteyner tosvira gizlodilmasi zamani

moxfi informasiya bitlori konteyner piksellorinds har hansi bir dayisiklik edilmadan
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bir basa yerlosdirilir. Yerlosdirilmonin i1so bir ne¢o yolu vardir. Bizim istifado
etdiklorimiz LSB (on az shomiyyatli bitin ovoz edilmasi) vo PVD (piksellorin forqine
asaslanan yerlosdirmo) siniflorine aid olan metodlardir [3, s. 51-55].

On az shomiyyatli bitin ovoz edilmasi (LSB) — bu zaman konteyner tosvir
piksellorinin on az ohomiyyatli biti moxfi informasiya biti ilo ovoz olunur. LSB
alqoritmi ilo moxfi informasiyanin gizladilmasi genis istifade olunan alqoritm hesab
edilir. Ciinki, bu f{isulda moxfi informasiya bitlorinin yerlogdirilmosi vo steqo-
tosvirdon homin informasiyanin ¢ixarilma prosesi sado vo asandir. Bundan basga, bu
metodda konteyner tosviri ¢ox az zodolonir ki, bu da onun keyfiyyot gdstoricisino
demok olar ki, tosir etmir. LSB alqoritmino aid todqiqatcilar torofindon genis
tadqiqatlar aparilmigdir. Bu alqoritmi bir ne¢o alqoritm 1lo kombina edarak yeni vo
daha effektiv noticolor almaq mimkiindiir. Biz do toklif etdiyimiz yeni
algoritmlorimizde LSB alqoritminin yeni modifikasiyalarindan istifads etmisik [75, s.
329-333].

Bundan basqa saho domeni metoduna aid olan digor bir alqoritm isa piksellorin
forqino osaslanan PVD (pixel value difference) alqoritmidir. Bu alqgoritm LSB
algoritmi ilo miigayisodo daha ¢ox moxfi informasiya biti gizlotmo qabiliyyatine
malikdir.

LSB alqoritminds gizladilocok moxfi informasiya bitlorinin hacminin artmasi
tosvirin vizual keyfiyystino tosir etdiyi halda PVD alqoritmlorinds belo bir problem
olmur. Bels ki, LSB alqoritminds konteyner tasvir pikselinin yalniz sonuncu an az
ohomiyyoatli bitlorini doyisdira bilorik ki, bu da maksimum 3 bit ola bilor. Ogor biz
LSB alqgoritminds daha c¢ox bit gizlotmok istosak, bu zaman tosvirin chomiyyat kosb
edon bitlorini doyisdirmok macburiyystindo qalariq. Bu iso vizual keyfiyystds ciddi
doyisikliyo sobab olar. Demsli, biz LSB alqoritmi ilo konteyner tosvirinin bir
pikseling yalniz 3 bit moxfi informasiya gizlods bilorik. Buradan bels naticoya golirik
ki, tasvirin vizual keyfiyyati baximindan daha az moxfi informasiya gizlodilmalidir.
Bu masolonin hallini tapmaq ti¢lin biz LSB alqoritmini PVD alqoritmi ilo birlikdo

istifado etdik. Bunun iigiin PVD iizorinde yeni modifikasiyalar aparilaraq ugurlu
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naticolor oldo edildi. LSB vo PVD alqoritmi asasinda toklif etdiyimiz yeni effektiv

algoritmin genis izah1 ndvbati bolmoado verilmisdir.

2.1. 9n az shomiyyatli bitlorin 9voz edilmasi metoduna asaslanan moxfi

informasiyanin gizladilma alqoritmi

Bu bolmonin mogsadi boylik hocmdo moxfi informasiya gizlotmo qabiliyyati,
yuksok dayanigliliq vo steqo-tosvirin vizual keyfiyyotinin qorunmasi prioriteti ilo
moxfi informasiyalarin gizladilma alqoritminin inkisafidir. Eyni zamanda, toklif
edilon alqoritm konteynerin yenidon borpa olmasini da tomin edir. Problem iki
morholodo hall olunur [75, s. 329-333]. ilk addimda moxfi informasiyanmn
gizlodilmosi liclin moxfi agara osaslanan on az shomiyyatli bitlorin doyisdirilmasindon
istifado olunur [15, s. 582].

On az oshomiyyatli bitin ovoz edilmasi (LSB) genis istifado olunan vo hoyata
kecirilmasi sads olan alqoritmdir. Lakin alqoritm diggotsiz totbiq olunarsa, malumat
itkilori bag verir.

LSB alqgoritminda tasviri toskil edon har baytin son bitlorini maxfi informasiya
bitlori ilo avozlayirik. Son bitlorin ovoz edilmasi tosvirin ovvalindon vo ya sonundan
ardicil olaraq edilo bilor, yaxud tosadiifi funksiya generatorundan istifado edorak
miuayyon edilmis piksellars totbiq etmakls reallasdirila bilar.

Bozon steqanoqrafik sistemlordo gizli agarlardan da istifado olunur. Bu acarlar
asagidaki siniflora boliiniir:

Steqanoqrafik acarlar — moxfi informasiyani tosviro yerlosdirmok vo steqo-
tosvirdon moxfi informasiyanin cixarilmasit prosesini idaro etmok ii¢lin istifado
olunur.

Kriptografik acarlar — moxfi informasiyan1 tosviro daxil etmozdon ovval
sifrlomok va desifro etmok {icilin istifado olunur.

Son bitlorin dayisdirilmasi faylin avvalindon sonuna godor ardicil olaraq hoyata
kecirilir, lakin bu alqoritmdo steqo-agar vasitasilo psevdo tosadiifi funksiya osasinda

tosadiifi piksellor se¢ilir vo moxfi informasiya homin piksellora gizladilir. Steqo-
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acardan istifadonin moqsadi tohliikasizliyi artirmaqdir. Sifronin agilmasi prosesi
zamani bu agar olmasa, moxfi informasiya oldo edilo bilmoz.

Ikinci morholada, daxil edilon konteyner tosvir 2x2 bloklara béliiniir vo har blok
daxilindo on kigik piksel secilir. Daha sonra qalan li¢ piksel vo on kigik piksel
arasindaki forq hesablanir. Yaranan forqin onluq say sistemindo olan giymatlori ikilik
say sistemina ¢evrilir. Toklif edilon alqoritmds bu amaliyyat konteyner tosvirin biitiin
2x2 bloklar1 lizro aparilir. Sonra minimum piksellor istisna olmagla psevdo tosadiifi
secilmis piksellorin on az ohomiyyatli bitlori moxfi informasiya biti ilo ovozlonir.
Daha sonra homin piksel qiymsotlori yenidon 10-luq say sistemino c¢evrilorok
minimum qiymotlo comlonir. Belsliko, biitlin moxfi informasiya bitlori konteyner
tosvirinin 2x2 bloklarindaki minimum piksellori istisna olmagqla ixtiyari seg¢ilmis
piksellorino gizladilorok steqo-tosviri omolo gotirir. Moxfi informasiya bitlorinin
gizlodilmasi va yenidon barpa edilmasi steqo-agar vasitasilo hoyata kegirilir.

Moaxfi informasiyanin gizladilmosi tosadiifi piksellordo oldugu tiglin moxfi
informasiya bitlorinin borpasi yalniz agar ilo miimkiindiir. ©ks halda moxfi
informasiya bitlari ardicil gizladilmadiyi {i¢iin sadoco moxfi informasiyanin bitlori
xaotik siiratdo aldo edilir ki, bu da moxfi informasiyanin tohrif olunmus formasi olur.

Yeni algoritmin magsadi daha yiliksok dayaniqliliq gabiliyyatina va ilkin tasvirin
minimal tohrifino nail olmaqla steqo-tasviri yaratmaqdir.

Toklif olunan alqoritmin daha otrafli izah1 névbati bolmads verilir.

Moxfi informasiyanin konteyner tasvirina gizladilmasi prosesi.

Addim 1. Burada N - movcud konteyner bitlorinin say1 P" vo 0-dan N —1-o

qodar olan adadlorin permutasiyasi olsun. Eyni zamanda, moxfi informasiya bitlorini
yerlosdiracayimiz piksellor iso 2" (0), B (1),......P," (n —1)olsun.

Istifado edacoyimiz permutasiya funksiyasi, gizli K acarina bagli vo tosadiifi
olmaldir. Ciinki secilon bitlor tosadiifi sec¢ilmolidir. Bunun noticosindo moxfi
informasiya bitlori konteynerin igarisinde yayila bilocokdir. Bunun {iiciin psevdo
tosadiifi permutasiya generatoru olmalidir. Bu funksiyada K agar1 giris qiymaoti

olaraq daxil olur vo{0,..N—1} arasinda farqli noticolor alir. Bu prosesdok gizli
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acarini bilmodon he¢ kim moxfi informasiya bitinin harada gizlodildiyini toxmin edo
bilmoz.
Addim 2. Psevdo tosadiifi permutasiya generatoru yaratmaq ii¢iin psevdo

tosadiifi funksiya istifado edilo biler. Bunun iigiin K gizli acari ilo i{i =0,..n—1}
arqumenti siralanaraq hor hansi bir tohliikkesiz hes funksiyasi A ilo asanligla edilo
bilor
fioi)=H(K oi) (2.1.1).
Burada (Koi), K agari ilo i arqumentinin siralanmasidir. Belaliklo, K
parametrino bagli olan bir £, (i) psevdo tosadiifi funksiyasini alds etmis olurug.

Psevdo tosadiifi permutasiya generatoru ii¢lin a vo b-nin bit vo bit 2 moduluna
gora comi (XOR) vo naticonin a-nin Ol¢lisiing barabar oldugu amsliyyati miioyyan

etmok lazimdir (a @ b).

Addim 3. 9lds olan 2/uzunlugundaki i ikilik say sistemindo olan arqumenti

X(sonl)va Y(ilkl)olan, [ uzunluguna sahib iki hissoys boliiniir. K acar1 da
K,,K,,K,,K,olaraq 4 hissaya boliiniir.
Addim 4. Asagidaki alqoritmin 2%~ dofs tokrar iglomasi ilo {O, ...... 2 }in psevdo

tosadiifi permutasiyasi alinir.

Y:Y@le(X)
X:X@fm(y)
Y=Y® f,(X) (2.1.2)
Y=X® fi,(Y)
geridoniis X oY

Addim 5. Tokrar edilon X vo Yqiymatlori moxfi informasiya bitinin

gizladilacayi koordinatlar1 verir.
Y =idivx
X =imodx

Y = (Y + fi,(X))mod y (2.1.3)
X = (X + f.,(Y))mod x

Y =(Y + fis(X))mod y
sondaY *x+ X
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Addim 6. Ilkin tosvir 2x2 bloklara boliiniir, onlarin daxilindo on asag1 qiymati

olan piksel, minimal piksel olaraq toyin olunur (sokil 2.1.1).

I | L2

Iy | I»

Sokil 2.1.1. Konteyner tosvir bloku
Addim 7. Digor 3 pikselin hor birindon on kigik pikselin qiymoti ¢ixilir. (2.1.4)
diisturundan istifads edarak D(i, j)forq qiymati hesablanir

D(i, j)=1(i, j)—min (2.1.4)
Addim 8. Onluq say sistemindo olan D(i, j)forq giymati ikilik say sistemino
cevrilir.
Addim 9. Bu addimda moxfi informasiya bitlori, tosadiifi yolla seg¢ilmis

konteyner tasvirinin pikselinin ikilik say sisteminds olan D(i, j)farq giymatlorinin an

az ohomiyyatli bitlori (LSB) ilo avaz edilorak gizladilir.

Addim 10. LSB omosliyyat1 tamamlandiqdan sonra hor blokda toyin edilon
minimum qiymatlor yenidon digor piksellor ilo comlonir.

Mosalonin hoallinin adadi niimunasi ndvbati bélmoadoa verilmisdir.

Toklif olunan alqoritmin ragamsal niimunasi.

Tutaq ki, konteyner tosvirin Ol¢iisii 900x700-diir. 2 Kb moxfi informasiyanin
400 bitini gizladacayimiz koordinatlar: tayin edok.

Konteyner tosvirin piksellorinin {imumi bitlorinin say1 N =630000, moxfi infor-
masiyanin Umumi bitlorinin  say1 2048x8=16384, gizli acarin qiymatlori
K, =123, K,=456, K,=789, tosvirin Olciilori x=900, y=700 olsun. Moxfi
informasiyanin 400 bitini gizlodocoyimiz tosvirdoki pikselin koordinatin1 tapmaq

liclin asagidaki amaliyyatlar1 aparmaliyiq:

60



Y =400 div 900=0

X =400 mod 900 =400

Y =(0+ H(1230400))mod 700 =491

X =(400+ H (456491))mod 900 = 435
Y =(491+ H (7890 435))mod 700 = 557
Y*x+ X =557%900+435

Belalikls, maxfi informasiyanin 400 bit y koordinatt 557, x koordinat1 435

olan piksel miioyyan edilir. Piksellor biitiin tosvir boyunca bu ardicilliq ilo tayin
edildikdon sonra, konteyner tosvir 2x2 bloklara boliiniir (sokil 2.1.2). Moxfi steqo-
acar ilo toyin edilon hor bir piksel 2x2 bloklarindaki minimum piksel ilo miiqayiso
edilir. ©gor homin piksel minimum piksel deyilso, onda minimum piksel digor

piksellordon ¢ixilir.

60 85

103 | 93

Sakil 2.1.2. Konteyner tosvir bloku
Burada minimum piksel 60-dir. Blokun acar ilo toyin edilon piksellarindon
minimum qiymsat ¢ixilir. Tutaq ki, bir blokdan asagida gostorilon 3 piksel toyin edilib,
onda
D,, =85-60 =25

D, =103-60=43
D,, =93-60 =33

Agar ilo toyin edilon piksellorin forq qiymatlori ikilik say sistemino cevrilir.
D,, =25, =11001,

D,, =43, =101011,
D,, =33,, =100001,
Moaxfi informasiya bitlori B1=01110010011100....... kimi verilir vo yuxaridaki
ardicilliga uygun olaraq LSB alqoritmi ils iki adod moxfi bit giris tosvirinin miivafiq

on az shomiyyatli bitlorine daxil edilir (sokil 2.1.3).
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Kontyner tosvir pikseli Steqo- tosvir pikseli

25 [* 00011001 [* 25 [—* 00011001

f

0111001001110

Moxfi informasiya biti
Sokil 2.1.3. Maxfi informasiya gizladilms prosesinin adadi niimunasi.
Daha sonra minimum piksellor yenidon digor 3 piksel ila toplanir.

5, =25+60 =85
5, =43+60=103
5, =32460=92

Beloliklo, agsagida tasvir olunan steqo-piksellori aliriq (sokil 2.1.4)

60 85

103 | 92

Sakil 2.1.4. Steqo— piksellor
Konteyner tosvir piksellari ilo steqo-tasvir piksellorini miiqayisa edorkon onlarin
arasinda forqin ¢ox kicik oldugunu goriiriik. Bu o demokdir ki, aralarinda ¢ox kicik
forq var, ona goro do PSNR c¢ox yiiksakdir.
Moxfi informasiyanin steqo-tasvirdan ¢ixarilma prosesi.
Addim 1. Ovvalca steqo-acar ilo moxfi informasiya biti gizladilmis piksellor
miioyyon edilir. Steqo—tosvir 2x2 bloklara boliiniir vo blokun minimum pikseli

mioyyon edilir (sokil 2.1.5)

11 12

21 22

Sakil 2.1.5. Steqo-tosvir bloku

Addim 2. Steqo-pikseldon minimum piksel ¢ixilir s,,,s,,,s,,

62



D'(i, j)=S(i, j)—min (2.1.5.)

Addim 3. Hesablanmis D'(;, ) farq qiymati ikilik say sistemins gevrilir.

Addim 4. 9Oldo edilon ikilik say sisteminds olan forq qiymetindon on az
ohomiyyatli bitlor secilir. Secilmis rogamsal bitlor ardicil olaraq diiziiliir va belalikla,
moxfi informasiya bitlori yenidon alds edilir.

Ragamsal niimuna.

2x2 06l¢iido olan tosvir blokunun rogomsal niimunasi sokil 2.1.6-da gostorilib;

60 | 85

103 | 92

Sakil 2.1.6 Steqo-tasvir bloku
D!, =85-60 =25
D), =103-60 =43
D, =92—-60 =32
Hesablanmis forq qiymaotlori ikilik say sistemina gevrilir.
D), =25, =11001,
D), =43, =101011,
D), =33, =100001,
Sonra hor pikselin son on az ohomiyyatli biti 2 secilir vo ardicil diiziiliir.

Beloaliklo, B1=01110010011100 kimi bit ardicilligimm1 alds edirik ki, bu da moxfi

informasiya bitlori ardicilligidir.

2.2. Tosvir interpolyasiyasina Jsaslanan moxfi informasiya gizlodilma

alqoritmi

Kompiiter steqanoqrafiyast sahasindo aparilan bir ¢ox todqigatlar da ilkin tosvir
interpolyasiya edilorak konteyner tosvira cevrilir [107, s. 9195-9218]. Yaradilan
konteyner tasvirin i¢arisina maxfi informasiya bitlari gizladilir.

Tasvirin interpolyasiya edilmasino osaslanan metodlara misal kimi 1-ci fasildo
miizakirs edilon metodlar1 gostara bilorik. Odabiyyatlarda toklif edilon interpolyasiya

metodlarinin totbiqi zamani yaradilan konteyner tosvir igorising gizlodilocok moxfi
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informasiya bitlorinin sayimi miioyyon etmok ii¢iin moxfi informasiya biti gizlodilocok
pikselin vo ya onun forq giymotinin logarifmasi hesablanir. Yoni, gizlodilocok moxfi
informasiya bitlorinin miqdar1 Hartli diisturu ilo miioyyon edilir. Alinan natico
konteyner pikselino gizlodilocok moxfi informasiya bitinin sayini1 miioyyon edir.

Hartli diisturuna osason moxfi informasiya bitlorinin gizlodilmasins aid bir nego
interpolyasiya asasl steqanoqrafik alqoritmlor var. Bels alqoritmlore misal kimi [43,
s. 465-470, 35, s. 271-350] odabiyyatda verilon todqiqatlar1 gostors bilorik.

Konteyner pikselina gizladilocok moxfi informasiya bitinin saymi miioyyan
etmok liclin Hartli diisturundan istifado edilmasi gizladilocok bit sayini miioyyon
doracado asagi salir. Gizlodilocok moxfi informasiya bitlorinin sayini artirmaq
magsadils yeni alqoritm toklif edirik. Yeni alqoritmds gizladilacok maxfi informasiya
bitinin saymi artirmaq mogsadilo konteyner piksellori {izorindo miioyyon
hesablamalar apardigdan sonra oldo edilon qiymsotlorin ikilik say sistemindo
gostarilmasi vo alinan bit diiziimiindaki bitlarin say: ilo moxfi informasiya bitlorinin
saymin miioyyon edilmosi toklif olunur.

Bunun {giin tesvirin piksel qiymaotlori 10-luq say sistemindon ikilik say
sistemind ¢evrilir. Bu zaman alinan bit diiziimiindoki bitlorin sayma asason moxfi
informasiya bitlori diiziimiindon bitlori ardicil secirik vo se¢ilmis moxfi informasiya
bitlorini onluq say sistemino ¢evirarak toklif edilon alqoritmo asason piksel qiymaoti
ilo toplayiriq.

Misal ii¢lin konteyner tosvirinin piksel qiymati 2 oldugu hala baxaq. Tutaq ki,
moxfi informasiya bitlori B=1110110101011....... kimi verilib. Pikselin gqiymoti 2
oldugda o, binar sistemdo 10-a borabar olur. 0 vo 1-in {imumi say1 2-yo borabordir,
buna osason moxfi informasiya biti diiziimiindon iki bit, mosalon ilk iki bit “11”
secilir vo 10-luq sistemoa cevrilir 11,=3;9. Daha sonra piksel qiymetinin 10-luq
sistemdoaki 2 qiymati ilo toplanir s=2+3=5.

Bu bélmads tosvirin interpolyasiyasina osaslanan moxfi informasiya gizlotmok
liciin yeni alqoritm toklif edilir. Algoritmin Ustlinlilyli tosvirin vizual keyfiyyotini

tomin etmakls boyiik hocmde moxfi informasiya bitini gizlotmokdir.
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Toklif olunan tisul asagidaki morhololordon ibaratdir:
e tosvirin kigildilmasi
e tosvirin genislondirilmosi
e moxfi informasiyanin gizlodilmosi
e moxfi informasiyanin steqo-tosvirdon ¢ixarilmasi
T5klif edilon algoritmda maxfi informasiyanin gizladilmasi prosesi.
Maoxfi bitlorin gizladildiyi alqoritmin ragomsal totbiqi vo tasvirin islonmasi ii¢lin
omoliyyatlarin addim—addim icras1 asagida verilmisdir.
Addim 1. Ilkin tesvir 3x3 &l¢iido bloklara boliiniir vo interpolyasiya olunur. Bu

magsadla diistur 2.2.1. istifads olunur.

(2.2.1)

Burada O(, j)ilkin tosvirin piksellori, C(;, j)iso interpolyasiya ilo yaradilan
konteyner tosvirin pikselloridir.

Addim 2. Yaradilan konteyner tosvir 2x2 bloklara boliiniir. Toklif olunan moxfi
informasiya gizlotma alqoritmina asason, maxfi informasiya bitlori blokun yuxari sag
hissasindo, solda asagi hissosindo vo sagda asagi hissasindo yerloson piksellora
gizlodilmolidir. Koordinatlara asason (2.2.2) diisturu istifade edorok piksellor arasinda
forq qiymatlori hesablanir.

d, = max(c,(0,1)- C,(0,0),

d, = max(C, (1,0)- C,(0,0),
d, = max(|C, (1,1)- C,(0,0),

¢,(0,1)-¢,(0,0)),
C,(1,0)- C,(0,0) ) (2.2.2)
C1 (1’1) - Cz (0,0)|, Cl (1»1) - C3 (OsO)L Cl (1»1) - C4 (0,0)D

Addim 3. Hor bir pikselo daxil edilocok moxfi bitlorin saym1 miisyyan etmak
liclin forq giymatlorini hesabladigdan sonra hesablamalardan aldo edilon naticolorin
onluq say sistemindo olan qiymotlori ikilik say sistemino ¢evrilir. Ikilik say
sisteminds olan qiymatlordaki 1-lor vo O-larin imumi say1 konteyner pikselino daxil

edilocok maxfi bitlorin sayini miioyyeon edir.
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Addim 4. Addim 3-do bir pikselo daxil edilocok moxfi bit saylar1 miioyyon
edildikdon sonra (2.2.3) diisturundan istifado etmoklo konteyner pikselino moxfi bitlor

gizladilir

(2.2.3).

Burada Ckonteynerin piksellori, S steqo-tasvirin piksellari, b,,b,,b,159 moxfi

informasiya bitloridir (Sokil 2.2.1.).

S(0,0) | S(0,1) C(0,0) | C(0,0)

S(1,0) | S(1,1) C(0,0) | C(0,0)

Sakil 2.2.1. (a) Steqo-tasvir (b) Konteyner tosvir

Digor todqiqatlarda toklif olunan Hartli disturu ilo moxfi informasiya
gizlodilmoasi toklif edilon alqoritmds geyd olundugu kimi, onluq say sistemindo
almmis qiymotlori binar sistemo cevirmoklo ovoz etdikdo, konteyner tosvirinin
pikselina gizladilocok moxfi informasiya bitlorinin sayr daha ¢ox olur ki, bu da
yerlogdirmo hocminin artmasi demakdir. Bundan basqga, ilkin tasvir ilo steqo-tosviri
miiqayiss etdikds dayisikliyinin az olmasi sababindon PSNR qiymatlori yiiksok olur.

Bu tip moxfi informasiyanin gizlodilmasi alqoritmi dasmaya vo ya azalma
problemlorino sobob ola bilor. Konteynerdo biitiin doyorlorin '0" oldugu bir
yerlogdirma xaritasi (location map) toyin olunur. Daxil edilmis piksellor 255-don
boylik olarsa, homin konteyner piksellori doyismoz saxlamilir vo molumatlar bu
piksellora daxil edilmir. Bu voziyyot nadir hallarda bas verdiyi {i¢lin yerlogdirmo
xoritosini sixlasdirmaq tiglin hesab kodlasdirma (arithmetic coding) alqoritmi istifado
olunur. Sixilmis yer xoritosini iso sonuncu sotir vo sonuncu siitundaki piksellora

yerlosdirmok {i¢iin LSB ovazetms alqoritmindaon istifado olunur. Qeyd etmok lazimdir
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ki, bir LSB piksel oksor hallarda sixilmis yerlosdirmo xoritosini dasimaq Ugiin
kifayotdir, lakin bozi ekstremal hallarda daha uzun sixilmis yer xoritosini dasimaq
liclin on ¢ox 5 LSB vo ya daha ¢ox piksel istifado edilo bilor.

Moxfi informasiyanmin gizlaodilmasinin ragamsal niimunasi.

Tutaq ki, ilkin tosvirin 3x3 Slgiidoki bloku asagidaki kimidir (sokil 2.2.2.)

73 175 |70
75 177 | 93
71 172 | 92

Sokil 2.2.2. Ilkin tosvir vo ilkin tesvir bloku

[lkin tosvir (2.2.1) diisturundan istifado edorok interpolyasiya yolu ilo konteyner

tosvira gevrilir.

a

(0,0)=73
C(0,1)=(73+70)/3+(71+92)/6 = 74,7
C(1,0)=(73+71)/3+(70+92)/6 = 75
C(1,1)=(73+70+71+92)/4 =765

Sonra d,,d,,d,forq qiymatlari hesablanir.
d, =max(75-73,[75-70))=5
d, =max(75-73}[75-71)=4
d, = max ({77~ 73}[77-70,[77 - 71

b

77-92)=15

3 M 5

Hesablanmis forq qiymotlori asagidak: kimi ikilik say sistemino ¢evrilir.

n, =5, =101,
}’lz = 4(10) = 100(2)
n3 = 15(10) = 1 1 1 1(2)
d forq qiymaotlorini ikilik say sistemino ¢evirdikdon sonra, n-nin bit
diiziimiindoki bitlorin say1 godor moxfi informasiya bitlori segilir. Misal {li¢clin moxfi

informasiya bitlori B=11001100111100011 oldugunu forz edok. n, =5, =101,

giymatinin bit diiziimiindoki bitlorin say1 3-a barabardir, buna gora B -nin ilk 3 moxfi

informasiya biti secilir. Secilon bitlor onluq say sistemino cevirilir s1=6. Sonra
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novbaoti morholado konteynerin piksellori vo ilkin tosvir piksellori arasinda miiqayiso
aparilir. 9gor konteynerin piksellori ilkin tosvirin piksellorindon azdirsa, secilmis
moxfi bitlor konteynerin pikselina slave olunur. ©ks halda, se¢ilmis moxfi bitlor
konteyner pikselindon ¢ixarilir. Bu konteyner tosvir ilo steqo-tosvir arasinda
oxsarligin maksimum olmasina gatirib ¢ixarir ki, bu da PSNR-ds artim demakdir.

Hesablama asagidaki kimi aparilir.
S, =74,7+6=280,7
S,=T75+3="78
S,=76,5+3=79,5

Beloliklo, asagidaki kimi steqo-tasvir bloklarini almis oluruq (sokil 2.2.3.)

73 | 81

78 | 80

Sakil 2.2.3. Steqo-tasvir va steqo-tasvir bloku

Konteynerin piksellarini vo steqo-tasvirin piksellorini miiqayiso etsak, piksellor
arasinda ¢ox az forq oldugunu gororik. Bir ¢ox todqiqatda informasiyanin gizladil-
masi prosesinda istifado olunan Hartli diisturunun bizim toklif etdiyimiz ikilik say
sistemindoki bit diiziimlorinin saymin asasinda gizloadilocok moaxfi informasiya bitinin
saymin miioyyan edilmasi, konteyner tosvira daxil edilocok moxfi informasiya
bitlorinin saymni artirir. Bu da gizlodilocok moxfi informasiyanin hacminin artmasi
demokdir vo bu tadqgiqatin asas vozifasi olan digor alqoritmlorlo miiqayisads toklif
olunan alqoritmin tistiinliiyli hesab edilir.

Moxfi informasiyanin steqo-tasvirdon ¢ixarma marhalasinin addimlart
Steqo-tasvirdon moxfi informasiyanin c¢ixarilmas: alqoritmi, gizladilma
algoritminin oksi olmaqla, maxfi informasiyani ¢ixarmaq va ilkin tasviri barpa etmak

ticlin istifads olunur.
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Addim 1. Steqo—tosvir 2x2 bloklara boliiniir vo interpolyasiya edilmis
konteyner hor bir blokun ilk doyarino uygun olaraq yenidon qurulur vo C tosviri 2x2
Olciilii bloklara boliiniir.

Addim 2. Steqo—tosvir piksellori ilo konteyner tosvir piksellorinin forqi
hesablanir

Del = S(1,2)-C(1,2)
De2 = S(2,1)-C(2,1) (2.2.4)

Maxfi informasiya bitlari bu forq qiymatlari asasinda barpa edilir.
Moxfi informasiya bitlarinin steqo-tasvirdan ¢ixarilma marhalasinin ragomsal
nUMunasi.

Konteyner vo steqo-tasvirin 2x2 0lgiido olan bloklarimin ragomsal niimunosi

sokil 2.2.4.-do gostarilib.

73 |75 73 | 81

75 | 77 78 | 80

Sokil 2.2.4. Konteyner tosvir Steqo-tosvir
Steqo-tasvir piksellari ilo konteyner tosvirinin piksellori arasinda forq hesablanir
8110-7510=610=110,
7810-7510=310=11,
8010-7710=310=11>

Yuxaridakit forqdon alinan qiymsatlor ardicil diiziiliir vo belslikls, moxfi

informasiya bitlarini yenidon barpa etmis olurug.

2.3. Kvorum funksiyasina ssaslanan informasiya gizlaodilms alqoritmi

Molum oldugu kimi steqanoqrafiyanin asas sortlorindon biri odur ki, ilkin tosvir
ilo icarisine moxfi informasiya gizladilmis steqo-tasvir arasinda vizual oxsarliq

maksimum olmalidir. Lakin ilkin tosvir lizerinde aparilan hor bir dayisiklik onun
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vizual doyismosino sobob olur. Eyni zamanda ilkin tosvirin interpolyasiya edilorok
konteyner tosvirinin yaradilmasi zamani da ilkin tosvir {izorindo aparilan omoliyyatlar
onun miioyyon dorocodo doyisilmosino sobab olur. Doyisilmonin sobabindon ilkin
tosvir vo steqo-tosvir arasinda hesablanan PSNR qiymatlori asagi olur. Steqo-
tosvirdon moxfi informasiya c¢ixarildigdan sonra konteyner tosvirin yenidon barpa
olunmasi {izro aparilan todqgiqatlar PSNR vo daha cox moxfi informasiya gizlotma
qabiliyyoti baximindan bir-birindon forglonon bir ¢ox isloro hosr edilmisdir. Bu
bolmads toklif etdiyimiz alqoritm mévcud oxsar alqoritmlar ilo miiqayisade yuxarida
geyd olunan gostaricilor (PSNR vo HC) iigiin yaxsi1 naticolar verir.

Moxfi informasiyani gondoran toraf onu konteyner i¢arising gizlotmozdon avval
AES alqoritmi il sifrloyir. Sifrlonmis moxfi informasiya bitlori kvorum funksiyasi
osasinda toklif edilon yeni alqoritm ilo konteyner tosvirino gizlodilir vo belsliklo
steqo-tasvir yaranmis olur.

Moxfi informasiyanin steqotosvirdon ¢ixarilmasi prosesi 1so gizladilmao
algoritminin oksi olan alqoritmdon istifado olunaraq hoyata kegcirilir. Toklif olunan
alqoritm ilkin tasvirin vizual keyfiyyatina tosir etmadon maxfi informasiyalarin daxil
edilmasini va ilkin tasvirin yenidon barpa olunmasini tomin edir.

Asagida toqdim edilon bolmolordo toklif olunan alqoritmin daha genis izah,
yoni maxfi informasiyanin konteyner tosvirino gizladilmasi vo yaradilmis steqo-
tosvirdon moxfi informasiyanin ¢ixarilma prosesinin addimlari gostorilmisdir.

Islonilib toklif edilon 3 girisli kvorum funksiyas1 osasli informasiya gizlotma
algoritminin steqo-hiicumlara dayaniqligini, yoni tohliikosizliyini tomin etmok
mogsadilo moxfi informasiyanin sifrlonmosindon istifado edilib. Sifrlonmo
kriptoqrafiyada 6ziina genis yer tapmis AES sifrloma standarti ilo aparilib.

AES asasinda maxfi informasiyani asagida gostarilon ardicilligla sifrlayirik:

Sifrloma addimlar.

Moxfi informasiya bitinin ilkin bloku A(x)massivi soklinds verilmisdir vo C(x)

acar massivimiz var. Bu isdo 128 bit agarin istifadosi kifayat edir. Bildiyimiz kimi

128 bit agar istifado edilon zaman dovrlorin say1 10 olur.
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Addim 1. Acarin olavo edilmosi.  A(x) massivi ilo C(x)acar massivinin 2

moduluna gors comi (XOR) hesablanir.

32 88 31 e0 26 28 ab 09

43 5a 31 37 7 7
/ﬂx)= a CXx)= e ae [T cf

f6 30 98 07 15 d2 15 4f

(a8 8d a2 34 16 a6 88 3¢
A(x)= A(x)® C(x)

(19 a0 9a €9

3d f4 c6 f8

3e e2 8d 48

be 2b 2a 08

Addim 2. Baytlarin avoz edilmaosi. Olds

edilon A(x)massivi baytlarin ovoz edilmosi il B ST s

52(09(6a|d5|30|36|a5|38|bf|40|a3 |5 |81|£3)|d7|fb

7c|e3|39|82|9b|2f|££|87 |34 |Be |43 |44 |c4|de|eS|cb
54|7b|%4|32|a6|c2|23|3d|ee|4c|95|0b |42 |fa|c3 |4e
08|2e|al|66|28|d9|24|b2|76|5b|a2|49|6d|8b|d1|25

prosesinda istifads edilir. Bunun tigiin bizo S-

72| £8|£6|64|86|68|98|16|d4|a4|5c|cc|5d|65|b6|92
6c (70|48 |50 |fd|ed|bS|da|5Se|15|46|57 |a7|8d|9d |84
90(d8|ab|00|8c|bc|d3|0a|f7|e4|58|05|b8|b3|45|06
d0|2c|le|8f|ca|3£|0£|02|cl|af|bd|03|01|13|8a|6b
3a(91|11|41|4£|67|dc|ea |97 |£2|cEf|ce|£0 (b4 |e6|73
96|ac|74|22|e7|ad|35|85|e2|£9|37 |e8|1c|75|df|6e
47 [£1|1a|71|1d|29|c5|89|6£|b7|62|0e|aa|18 |be|1b
fc |56 |3e|4b|c6|d2|79(20|S%a|db|cO|fe|78(cd|5a|£f4
1f(dd|a8|33|88|07|c7|31|b1|12|10|59(27(80|ec|5E
60(51(7f£|a9|19|b5|4a|0d|2d|e5|7a|9£|93 |c9|S¢c|ef
a0|e0|3b|4d|ae|2a|£5|b0|c8|eb|bb|3c|83|53|99|61
17(2b|04|(7e|ba|77|d6 |26 |el|69|14|63|55|21|0c|7d

bloku lazimdir. S -blokundaki elementlor ila

A(x) massivinin elementlari avazlanir. S-bloku

sokil 2.3.1. do verilib.

A(x)massivinin birinci elementi 19-dur.

MmO R0 U P W ® NN e W N MO

Bu element S-blokunun 1-ci satri ilo 9-cu

siitununun kosigsmasindo duran elementlo avoz Sokil 2.3.1. S-bloku

edilir. Ovazetma prosesi bu sokildo 4(x)massivinin biitiin elementloring totbiq olunur

vo novbati addima kegirilir.

Addim 3. Sotirlorin siirlisdliriilmasi. A(x)massivinin axirmici ii¢ saotri miixtolif
sayda baytlarla dovri siirisdiiriiliir. Sotr 1-C; bayt, sotr 2-C, bayt, sotr 3-C; bayt
stirtigdiiriiliir. C; C, C; stiriismoalorinin qiymati blokun uzunlugu Ny-don asilidir.

Axirinc ii¢ sotrin siirligmosi omoliyyat: ShiftRows (State) kimi isaro edilir.
Beloliklo, 4(x)massivinin elementlori asagidaki kimi olacaq.

d4 e0 b8 le
bf b4 41 27
5d 52 11 98
30 ae f1 €5

A(x) =
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Sonra névbati addima kegilir.

Addim 4. Siitunlarin qarigdirilmasi. Bu addimda A(x) massivinin siitunlarina
GF(2*)meydan1 tzorindoki coxhodlilor kimi baxilir. Cevirmo siitunun x4+l
moduluna gors miisyyon edilmis

c(x)=1{03}* +{01}x? + {01+ {02}
coxhadlisina vurulmasindan ibarotdir:

b(x)= c(x)- a(x)mod x* +1)

c(x) coxhadlisi x* +1 ilo qarsiligh sadodir vo buna goro vurmanin torsi

2.3.1).

Burada

var. Tars ¢evirmo x* +1 moduluna goro c¢(x) -in multiplikativ torsi olan

d(x) ={0B}x’ +{0D}x* +{09}x + {0E} (2.3.2)

coxhadlisine vurmaqdan ibaratdir.

A(x)massivini C(x) massivi i1lo 2 moduluna gora comini hesablayiriq. Hesab-
lama zamani A(x)massivinin siitun elementlori ardicil olaraq C(x)massivi ila 2

moduluna gora comlanir .

d4 e0 b8 le
bf b4 41 27
A)=|?
54 52 11 98
30 ae f1 €5
02 03 01 01] [d4] [04
01 02 03 01| |h 66
® B(x) J 7|2
01 01 02 03| |54| |81
03 01 01 02| [30] |e5
02 03 01 01
01 02 03 0l
Clx)=
01 01 02 03
03 01 01 02

Bu addimin naticasindo A(x) massivinin elementlori agagidaki kimi olacaq.

A(x) =

04
66
81
eS

e0
cb
19
9a

48
18
d3
Ta

28
06
26
4c
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Addim 5. Agarin dévro alava edilmasi. Bildiyimiz kimi hor dévrds agar hesab-

lanaraq yeni qiymatlor alir. Dovra agarin alavo edilmaosi ilo A(x)state massivinin hor

bir agar massivinin uygun bayti ilo 2 moduluna goro biitiin bitlorin toplanmasi ilo
hoyata kegirilir. Bu g¢evirmo 0z-6ziiniin torsidir. Acarin olavo edilmosi prosesi

asagidaki kimidir:

04 c0 48 28]
66 cb f8 06
81 19 d3 26
eS 9a Ta 4c

04 a0 a4

66@fa_9c
81| | fe| |7f

e5 17 2f

A(x) =

Beloliklo, A(x)massivinin elementlorine agar olave edilir vo asagidaki

qiymatlori alir:

a4 68 6b 02
9¢ 9f 5b 6a
7f 35 ea 50
f2 2b 43 49

A(x) =

Bu addimlarin  dovrlorinin  sayr  10-dur. Sonuncu dovrds siitunlarin
qarigdirilmasi prosesi olmur.

Yuxarida gostorilon addimlar yerino yetirilorok Rijindel alqoritmi vasitosilo
moxfi informasiya bitlori tam sifrlonir vo novboti basligda togdim edilon alqoritm
vasitosilo konteyner tosviri igorising gizladilir. Toklif olunan steqanoqrafik alqoritmin
yering yetirilmo ardicilligi asagidaki kimidir.

Moxfi informasiyanin konteyner tasvirina gizladilmasi.
Addim 1. Rijindel alqoritmindon istifado edorok moxfi informasiya bitlori

sifrlonir

Addim 2. Konteyner tosvir 2x2 bloklara boliiniir (Sokil 2.3.6)
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aj ap

az; az

Sokil 2.3.6. Konteyner tosvir
Addim 3. On asag1 doyori olan piksel digor 3 pikseldon ¢ixilir.
Cp,=4a,— min
¢, =a, —min (2.3.3.)
c,, =a,, —min
Algoritmds moxfi informasiyalarin daxil edilmasi vo ¢ixarilmas: tigiin 3 girigh
kvorum funksiyasindan istifado edirik. Kvorum funksiyast (QF), Bul cabrindo, hes
funksiyasinda vo s. genis istifado olunur. Kvorum funksiyasi asagidaki kimi verilir

[88, 5. 20527-20545];

0 (2.3.4.)

Konteyner tasvirin ¢,,.C,,.C,, piksellarinin son 3 on az ohomiyyatli bitindo
moxfi informasiyalarin yerlosdirilmosi iiglin kvorum funksiyasindan istifado
edilmisdir. Bunun iigiin (3.3.5) disturu ilo U¢ girisli kvorum funksiyasini (3QF)

istifado etmak miimkundur.

3QF(x1,x2,x3):(x1 /\xz)@)(x1 /\3c3)€D(x2 /\x3) (2.3.5)
Burada 30F (xl,xz,x3) kvorum funksiyasinin giris qiymatloridir.  Giris
qiymatlori kimi konteyner tosvirin miivafiq piksellorinin son 3 on az shomiyyatli biti
istifado olunur. Malumdur ki, bu qiymatlor 0 va yaxud 1 ola bilor. Ogor funksiyanin
giris qiymaotlori 1-o borabor olarsa, onda kvorum funksiyasinin ¢ixis qiymaoti do 1-9
borabor olur. ©Ogor giris qiymoti 0-a borabor olarsa, kvorum funksiyasinin ¢ixis
qiymoti 0-a borabar olacaqdir. Ug girisli kvorum funksiyasindan (3QF) istifada
edorok moxfi informasiyanin gizladilmasi proseduru asagida otrafli tosvir edilmisdir.

Toklif edilan algoritmin ragamsal niimunasi.
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Kvorum funksiyasindan istifada edarak malumatlarin konteynera daxil edilmasi

(30F).

Konteyner tosvirinin hor 2 x 2 blokunda 4 piksel var. Bu piksellordon 3 piksel

verilonlorin daxil edilmasi liciin istifadoe olunur. Piksellorin son ii¢ ohomiyyotli biti 3

girisli kvorum funksiyasina otiiriiliir. Moxfi biti piksel giymatloring daxil etmak {igiin

asagidaki prosedurdan istifado edilmisdir vo asagidaki hallar nozoro alinmalidir [93,

5. 20527-20545] (Cadval 2.3.1);

Cadval 2.3.1

3 girisli kvorum funksiyasinin ¢ixis qiymatlorini aks etdiron cadval

[88, s. 20527-20545]

Giris qiymatlori Cixis qiymatlori
X, X, X, 30F (x,,x,,x;)
0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 0
1 0 1 1
| | 0 1
1 1 1 1

1. Moxfi informasiya biti [i] = 0 vo 3QF c¢ixis1 = 0. Burada moxfi bit 0-1

gizlotmok lazimdir.

Tutaq ki, konteyner tosvirinin pikselinin son 3 bitinin qiymoti{000,001,010,100}

qiymatlarindan biridir. Bunun ti¢iin cadval 2.3.1.— 9 nazar yetirmak lazimdir. Goriin-

diiyli kimi burada giris qiymaetlori kimi bir ne¢o variant toqdim edilib. Bu qiymatlorin

asasinda moxfi informasiya biti gizladilir. Bels ki, cadvalds 4 hal gostarilib ki, on-

larin qiymatli 0-a borabordir. Demali, konteyner tosvirin pikselinin son 3 bitinin
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qiymoti toqdim edilon dérd haldan birine uygundur vo onu steqo-piksel kimi gobul
etmok olar. Bu zaman steqo-tosviri qobul edon soxs homin pikselin son 3 bitinin
qiymatini kvorum funksiyasi ilo hesabladiqda qiymati 0-a barabar olan moxfi infor-
masiya bitini oldo edir.

2. Moxfi informasiya biti [i] = 1 vo 3QF-nin ¢ixig1 = 1. Burada moxfi bit 1-i
gizlotmak lazimdir. Tutaq ki, konteyner tosvirinin pikselinin son 3 bitinin qiymati
{011,101,110,111} qiymatlorindon biridir. Cadvoldon goriindiiyti kimi gqiymati 1-9
barabor olan 4 hal var. Bu zaman yens eyni amaliyyat tokrar olunur.

3. Moxfi informasiya biti [i] = 0 vo ¢ixis1 3QF = 1. Burada moxfi bit 0-1
gizlotmok lazimdir vo konteyner tosvirin pikselinin son 3 biti {011,101,110,111}
3QF-o giris dastindon har hansi biridir. Bu dord giris hali ilo 3QF = 1 ¢ixisim1 vertir.
Qobuledici bu pikseldon moxfi bit 0 ¢ixarmaq istoyir. Bu zaman, optimal bit
doyisdirma omoliyyati istifads edilir. Bu bit doyisdirmo omoliyyati 3QF ¢ixisin1 0-a
ceviracak ki, gabuledici maxfi biti diizgiin ¢ixara bilsin. Bunu nazors alaraq, 3QF =1
cixist Uclin miimkiin giriglor {011,101,110,111}-dir. Optimal bit doyisdirmo omaliy-
yati asagida verilmisdir.

1—ci hal: 011 010 kimi doyisdirilir.
2—ct hal: 101 100 olaraq dayisdirilir.
3—ci hal: 110 100 olaraq dayisdirilir.

4—cii hal: 111 100 kimi doyisdirilir.

1-ci va 2-ci halda yalniz sonuncu bit doyisdirilir, 3-cii halda yalniz ikinci bit
doyisdirilir, lakin 4-ci halda son iki bit doyisdirilir. Beloliklo, bu optimal bit
doyisdirmo omoliyyati adlandirilir. Biitiin dord halda, gobuledici moxfi bit 0-1 diizgiin
sokilds ¢ixara bilor.

4. Moxfi informasiya biti [i] = 1 vo 3QF = 0 ¢ixis1. Burada iso moxfi bit 1-1
gizlotmok lazimdir vo konteyner tosvirinin pikselinin son 3 biti {000, 001,010,100}
doastindon biridir. Bu dord giris hali {iciin kvorum funksiyasinin ¢ixis qiymoti 3QF =0
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olur. Qoabuledici konteyner tosvirinin miioyyan edilmis pikselindon moxfi bit 1-1 ¢i-
xarmagq istoyir, buna gors, yeno do optimal bit doyisdirmo omoliyyati istifado olunur.

Bu bit doyisdirmo omaliyyat1 3QF ¢ixisini 1-0 ¢eviracok ki, qobuledici moxfi biti
diizgiin ¢ixara bilsin. 3QF = 0 ¢ixis1 U¢iin giris qiymotlori {000, 001,010,100} -dir.
Optimal bit doyisdirmo amaliyyati1 agagida verilmisdir;

1-ci hal: 000 011 kimi dayisdirilir.
2-ci hal: 001 011 kimi doyisdirilir.
3-cti hal: 010 011 kimi dayisdirilir.

4-cii hal: 100 101 kimi doyisdirilir.

3-cli vo 4-cii halda yalmiz sonuncu bit, 2-ci halda iso yalmiz ikinci bit
doyisdirildi. Lakin, 1-ci halda son iki bit doyisdirildi. Biitiin hallarda, gabuledici
moxfi bit 1-1 diizgiin sokildos ¢ixara bilar.

Forz edok ki, moxfi informasiya bitlori B=101111001110 verilmisdir. Moxfi
informasiyanin birinci biti B [1] =1 borabordir. Forz edok ki, konteyner tosvirin
mivafiq pikselinin qiymoati (125=(1111101)) —dir vo burada son 3 bitin gqiymati
(101)-dir. 3 girisli kvorum funksiyasinin qiymatlori codval 2.8.1 [88, s. 20527-
20545] verilmisdir. Qiymatlor codvaling asason tapiriq ki, giris qiymoti 101 olarsa,
onda 3QF=1 olur. Bels olan halda konteyner pikselinin qiymatini doyismadon steqo-
tosvir pikseli kimi gobul edirik. Bu zaman steqo-tosviri gobul edon soxs pikselin son 3
qiymotinin kvorum funksiyasina asason 1-o barabor oldugunu tapir ki, bu da moxfi
informasiya biti ila iist-iisto diisir.

Oks halda, yoni 3QF c¢ixis qiymaeti ilo moaxfi bitin qiymatlori arasinda borabor-
sizlik olarsa, maxfi bitlorin qiymatine uygun galon 3QF-nin magbul ¢ixis qiymati (2)
tonliyi ilo miioyyan edilir vo miioyyon edilon bitlor konteyner tosvirin miivafiq pik-
selinin son 3 bitlori ilo ovoz edilir.

Birinci bloka moxfi informasiya bitlorinin bir qismi gizladildikdon sonra

algoritm novboti bloku se¢ir vo yuxarida geyd olunan prosedur vo miivafiq bit

77



miibadilosi amoliyyat1 basa ¢atdigdan sonra bloklarin piksellorino minimum piksel

olava edilir.

Moxfi informasiya bitlori= [101111001110]

. ] Konteyner tosvir
Tkin toasvir

125 | 250 125 250-125=125/1m

\ 4

248 | 245 248-125=12310) | 245-125=120¢10

1111101 (125)

12 125+125=250 1111011 (123) | 1111000 (120)
124+125=249 | 123+125=248 1111100 (124) | 1111011 (123)

Steqo-tosvir 3QF funksiyasinin tatbiqi

Sakil 2.3.7 Taklif edilon alqoritmin ragomsal tasviri

Moxfi informasiyanin steqo-tasvirdon ¢ixarilmasi prosesi.

Addim 1. Steqo-tosvir 2x2 bloklara boliiniir (sokil 2.3.8).

11 12

21 22

Sakil 2.3.8 Steqo-tosvir bloku
Steqo-tosvirin hor blokunda birinci pikseldo he¢ bir moxfi informasiya biti
gizladilmomisdir. Maxfi informasiya bitlari digar ii¢ piksels gizladilmisdir.

Addim 2. Digoar ii¢ pikseldon minimum piksellor ¢ixarilir.
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si, =S, —min
Sy, =5, —min (2.3.6)
Sy, =8,, —Mmin

1
2

Addim 3. Forq giymotlori s, ikilik say sistemino gevrilir vo onlarin son 3 biti

3QF funksiyasina asason hesablanir (3.3.5). Beloliklo, moxfi informasiya bitlorini

cixarmaq miimkiin olur (Sokil 3.3.9).

Forq qiymaotlorinin hesablanmast vo
3QF funksiyasinin hesablanmasi

125 250-125=12510,
1111101

1251250 | 249-125=124) | 248-125=12300,

249 | 248 1111100 1111011,

Steqo-tosvir

Moxfi  informasiya
bitlorinin ¢ixarilmasi

v

B=101111001110

Sakil 2.3.9. Taoklif olunan alqoritmin ragemsal niimunasinin sxemi

IKkinci fasil iizra naticalor

[—

.

2.

Ikinci fasilde 3 miixtolif moxfi informasiya gizlodilma alqoritmi islonilib:
Tasvirlorin vizual keyfiyyotino vo yiiksok dayaniqliligina osaslanan moxfi
informasiyalarin steqanoqrafik gizladilmasi alqoritmi [75, s. 329-333];
Tosvirlorin interpolyasiya edilmasine osaslanan daha bdylik hacmdo
informasiya gizladilms alqoritmi [11, s. 465-472];

Kvorum funksiyas1 asasinda informasiya gizladilms alqoritmi [1, s. 60-66].

On az ohomiyyotli bitlorin ovoz edilmosi metoduna osaslanan moxfi

informasiyanin gizladilmo alqoritminde maxfi informasiyanin gizladilmasi iki

morha

loda aprilir. Birinci morhslods konteyner tasvirinds tosadiifi piksellor secilir.
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Tosadiifi piksellorin sec¢ilmosi steqoagar vasitosilo aparilir. Homin steqoagarlar
olmadan moxfi informasiya bitlorinin yenidon borpa olunmasi miimkiin olmur. Bu
toklif edilon alqoritmin tohliikasizliyini artirir. ikinci marholoda iso maxfi informasiya
bitlorinin yerlosdirilmosi tomin edilib. Alinan steqo-tosvirlor steqo hiicunlara qarsi
dayaniqli olmaqla yanas1 digor keyfiyyot gdstoricilorinin do toloblorini 6doyir.

3. Tosvir interpolyasiyasina asaslanan moxfi informasiya gizladilms alqoritminda
movcud interpolyasiya metodlarinda togdim edilon gizlodilocok moxfi informasiyanin
miqdarin1 miloyyan etmok ii¢lin istifado edilon hartli diisturu yeni alqoritm ilo avoz
edilorok daha boylik hocmdo moxfi informasiya biti yerlogdirmoys gadir olan
algoritm toklif edilib. Toklif edilon alqoritm interpolyasiya metodlarinin biri ilo
birlikdos istifado edilorak steqo-tosvir yaradilib. Lakin bu alqoritm sadaco bu fasildo
togdim edilon interpolyasiya alqoritmi ilo birlikde deyil, birinci fasildo icmali verilon
digor interpolyasiya alqoritmlori ila birlikde istifadesi zamani da ugurlu naticolor
almir. Bu da toklif edilon alqoritmin kiitlovilik xassasini tomin etdiyini gostarir.
Algoritmin digor keyfiyyat gostoricilori va steqo hiicumlara garst dayanigli olmasi
tomin edilib. Bunun daha otrafli naticasi dordiincii fasilds togdim edilib.

4. Kvorum funksiyasina osaslanan informasiya gizlodilmo alqoritmindo moxfi
informasiya alqoritmi avvalca AES standart1 asasinda sifrlonir. Bununla tohliikasizlik
daha giiclondirilir. Daha sonra sifrlonmis moxfi informasiya bitlori kvorum funksiyasi
vasitosilo yeni toklif edilon alqoritm osasinda konteyner tosviring gizladilorok steqo-
tosvir yaradilir. Maxfi informasiyanin gizladilmasi vo yenidon oldo olunmasinin
rogomsal niimunasi verilib. Niimunadon malum olur ki, moxfi informasiya bitlori tam
borpa olunur. Kriptografik sifrlomo alqoritminin istifadosi onun tohliikasizliyini
artirir.  Toklif edilon yeni alqoritmin keyfiyyot gostoricilori tomin edilib. Bu
gostaricilorin naticasi daha genis dordiincii fasilds verilib.

5. Taklif edilon har ii¢ algoritmin islomasi liclin moxfi informasiyanin konteyner
tosvirino  gizlodilmo vo steqo-tosvirdon c¢ixarilma prosedurlarinin  rogomsal

niimunslori verillib. Niimunslordon molum olur ki, toklif edilon alqoritmlordo
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miirokkob hesablamalar olmadig1 iigiin sadodir, istifadosi iso rahatdir. Bu da homin
algoritmlorin realizosi {i¢iin az vaxtin tolob olunmasini gostorir.

6. Toqdim edilon alqoritmlor he¢ bir pozuntu vo maneo olmadan moxfi
informasiya bitlorinin roqomsal tosvirdo gizlodilmosini vo ¢ixarilmasin1 tomin
etmokls yanasi steqo-hiicumlara qgarst dayaniqli olmasi iiclin do islor aparilib. Bu da
moxfi informasiyalarin icazosi olmayan soxslor torofindon olo kegirilmomosini tomin

edir.
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III FOSIL. RONGLI TOSVIRLORDO MOXFIi INFORMASIYANIN
GiZL9DILMO ALQORITMLORININ iISLONILMOSI

Bu giin global kompiiter sobokalorindo, sosial mediada dovr etdirilon multimedia
vasitolorinin osas kiitlosini rongli, rogomsal tosvirlor togkil edir. Bu sahodo rongli
tasvirlorin istifads edilmasi hals inkisaf marhalasindadir. Onu da geyd etmak lazimdir
ki, rongli tasvirlorin steqanoqrafiyada istifadasi boylik potensiala malikdir.

Rongli tosvirlorin strukturu daha boylik hocmds moxfi informasiya gizlodil-
masini vo bununla yanasi vizualligin qorunmasini tomin etmoys imkan verir. Rongli
tosvirlordo moxfi informasiya gizlodilmasi alqoritmlori todqiq edilorkon dayaniqliliq
mosalalarinin kifayat godor 6yronilmomasi nozors garpir.

Bu fosildo yuxarida deyilonlari nozors alaraq dayaniqligi, vizual keyfiyyati vo
daha boyiik hocmdo moxfi informasiyanin gizlodilmasini tomin etmok osas moagsad
kimi qoyulub. Taklif edilon alqoritmlords, dayaniqliliq masalasini tomin etmak {i¢iin

miqgyasca doyismoayan xiisusiyyat c¢evrilmasi (scale invariant feature transform -
SIFT) metodundan istifads edilib.

Rangli tasvirlords acar noqta piksellori va onlarin deskriptorlarint SIFT metodu
ilo tapmaq miimkiindiir. Bunun ii¢iin invariantligi tomin edon asagidaki c¢evrilmolor
istifads olunur. Bu ¢evirmalara nazar yetirak .

1. Siirtismalor
Donma
Migyaslama (eyni obyekt miixtalif tasvirlords forqli 6l¢iilii ola bilar)

Parlagligin doyismosi

A

Kameranin vaziyyatinin (durusunun) dayismaloari. Son {i¢ doyismalar {i¢iin tam
hocmds invariantliq almaq olmur. Lakin, he¢ olmasa qismon bunu etmok
miimkiindiir.

Xiisusi noqtalorin miioyyon edilmosi vo yaxud askarlanmasi iiglin Qauss

cevirmasi va Qauss forqi tapilir.
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Tadqiqatlar gosorir ki, insan gozii 400 nm (nanometr) ilo 700 nm arasindaki rong
giymatlorini gors bilir. Mavi roang iso 400 nm ilo 500 nm arasindadir, bu da goriinon
sahado qalan ilk hissadir. Buna gora do, dayisikliyin digar ranglorls miiqayisads on az
forq edilocayi rong mavidir. Moxfi informasiya bitlorini gizlotmak ti¢lin mavi kanal
istifado edilorso, moxfi informasiyanin badniyyatli torofindon agkarlanmasi ¢otin olar

(sokil 3.1).

| GammaRays X-Rays “ Radar Radio

Gorinan saha
l Blue | Green Red
40Qnm 500nm 600nm 7000m

Sokil 3.1. Elektromaqnit spektri

Sokil 3.1-do ii¢ rong sxemi vo gamma siialar, X-siialar, ultrabondvsoyi stialar,
infraqirmiz1 stialar, radar vo radio stialar gostorilib. Sokildon molum olur ki, mavi
rong kanali hoqgigoton do 400 nm ilo 500 nm intervalinda yerlogir. Buna asason biz

moxfi informasiya bitlorini homin kanalda gizlotmoyi hadof qoyurugq.

o BRRERRSRZ22EN

400 440 480 520 560 600 640680

Sokil 3.2. RGB rang sxeminin qrafiki
83



Toklif edilon moxfi informasiya gizlodilmo alqoritmindo moxfi informasiya
bitlori, konteyner tosvirin mavi kanaliin, SIFT alqoritmi ilo se¢ilmis piksellorino
gizlodilir. SIFT alqoritmi tosvirdo osas ndqto xiisusiyyotlorini miioyyon etmok {i¢iin
istifado edilon alqoritmdir [35, s. 130-134]. SIFT alqoritmi, hom do obyekt vo ya
sohnonin taninmasi, 3D strukturun modellosdirilmasi, harokoatin izlonmasi va s. kimi
tosvirlor arasinda miiqayiso {i¢iin istifado edilo bilon xiisusiyyaotloro malikdir. Bundan
basqa o, tosvirlordon yerli xiisusiyyatlori askarlayir vo cixarir. SIFT metodu ilo
cixarilan xiisusiyyatlors firlanma, miqyaslama va isiqlandirma tasir etmir, buna gors
do sohnonin modellosdirilmosi, taninmasi vo izlonilmasi tigiin totbiq olunur [66, s. 1-

19].

3.1. Boyiik hacmli maxfi informasiya gizladilmo alqoritmi

SIFT alqoritmi ilo rongli tasvirin mavi kanalinda asas acar noqtelorin tapilmasi
MATLAB R2014 programinda asagidaki addimlar ila hesablanib:

Migyas fozasinda ekstremal nogtalori (minimum-maksimum) axtararaq asas
namizad noqtalarin miiayyan edilmasi:

Miqgyas fozasinda ekstremal nodqtolorin movgelorini tapmaq lcilin tosvirlordo
adoton miixtolif standart sapma (o) qiymaetlorini tapmaq lazim golir. Bunun {igiin
tosvir Qauss ¢evirmolorindon kegirilir.

Tasvirdoki sos-kiiy (hamarlasdirma, tokmillogsdirmo vo koskinlosdirma) miixtalif
standart sapma (o) ilo, yoni Qauss ¢evirmalori ilo silinir.

Toasvirlordo mdvcud olan sos-kily dedikdo, asason; otrafdaki harokot vo ya qeyri-
sabitlik sobabindon bulaniglig, tosvirdo yanlis is1q effekti sobobindon fokusun
bulanmasi, qlisursuz linzalarin yaratdigir hondosi tohriflor vo elektron monbalordon
golon sohvlor vo s. hesab olunur.

Basqa sozlo, sas-kiiy, signalin kanal iizorindon Gtiirlilmosi zamani otraf miihit
amillorinin tosiri altinda bas veron arzuolunmaz doyisikliklordir. Bu xota hoddi sos-
kiiyli yaradan Qauss ¢evirmoalorinin sigma (o) parametrindon asilidir. Tosvirdoki osas

namizad noqtalor Qauss ¢evirmalori ilo miioyyon edilir.
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Informasiya gizladilmo prosesino ke¢gmozdan ovval SIFT alqoritmindon istifada
etmoklo rongli tosvirdo agar ndqto piksellorinin miioyyon edilmoasi verilib. Bu
asagidaki addimlar ilo edilir.

Addim 1. Forz edok ki, sokil 3.1.1-da gostarilon ilkin rangli tasvir verilib.

gt /)

Sokil 3.1.1 Ilkin tosvir
Ilkin tosvirin Qauss c¢evirmosi hesablanir. Qauss c¢evirmosinin hesablanma qaydasi

daha otrafl1 [56, s. 1150-1157] —do verilib

Sokil 3.1.2. Ilkin tosvirin Qauss farqi
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Sado boz rongli tosvirlordo bulaniq tosvirlor, miixtolif sigma qiymaotlorine malik
Qauss forqi (Diffrence of Gauss -DoG) funksiyalart ilo ilkin boz tonlu tosvirlori
birlogdirmoklo oldo edilir. Qauss forqi (DoG) funksiyasi ilkin boz rongli tosvirdo
movcud olan biitlin foza tezliklorini logv edon filtrdir. Qauss forqi (DoG) funksiyasi
biri digorino nisbaton k miitonasib 6l¢iiyo malik, iki Qauss filtrindon kegirilmis tosvir
arasindaki forq naticosindo aldo edilir.

Addim 2. 9sas noqtalorin tokmillogdirilmasi. Bu addimda asas namizad noqtalor
arasindan sec¢im edorok miioyyon edilmis asagi keyfiyyotli noqtolorin aradan
qaldirilmas1 (az kontrastli nodqtolorin aradan qaldirilmasi vo ya yaxst tosvir
olunmadig: ii¢lin konarda yerlogson noqgtolorin aradan qaldirilmasi) nazordo tutulur.
Osas namizad noqtalor arasinda se¢im edarak asas noqtsleri iize ¢ixarmagq tigiin ilk
novbado sabit olmayan, yoni asagi kontrastli (kiiydon daha cox taesirlonon) vo ya
konarlarda zoif askar edilon asas noqtolor aradan qaldirilir. Tasvirdoki az kontrasth
noqtalorin ¢ixarilmast liclin onun qonsu noqtelori ilo baghh namizad noqtslorin

kontrastinin qiymatlondirilmasi miioyyon edilmalidir.

Sakil 3.1.3 Asagi kontrastli néqtalorin miioyyon olunmasi

Sokil 3.1.3-do yasil rong ilo gostorilon ndqtolor tosvirdo secilmis {imumi
namizod noqtolori, gdy rong ilo gostorilon ndqtolor iso asagir kontrastli ndqtolori
bildirir.

Addim 3. Osas noqtalorin dovri dayisikliys qarst davamliliginin hesablanmasi
(nisbatinin askarlanmasi, 6l¢ii vo istigamatin hesablanmasi) [56, s. 1150-1157].
Osas noqtolorin dovri doyisikliys qarsi davamliliginin hesablanmasi iigiin cismin

iki Olciilii ox otrafinda firlanmasina, movqgeyinin vo bucaginin doyismasine qarst
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dovri doyisikliyo (nisbotin askarlanmasi, Ol¢ii vo istigamotin hesablanmasi)
miigavimat qazanmasi vacibdir.

Olg¢ii vo istiqgamatin hesablanmas1 Qauss filtrindon kegirilmis, basqa sdzlo desok,
Qauss forqi hesablanmis tosvirin biitiin asas noqtolori hor bir qonsu piksel iigiin
miioyyan edilir. Osas noqtalorin otrafinda hor biri 10° doracs istiqgamati ohats edon 36
dairovi histoqram yaradilir vo histoqrama olavo edilon hor bir bitisik niimuna néqtosi
0z qradient qiymoti ilo olgiiliir (sokil 3.1.4) [5, s. 53-57].

i

File Edit View Insert Took ‘Window Help

D& R A2/, 2200

Sokil 3.1.4. Qradient qiymati hesablanmis tosvir

Addim 4. Osas noqtalar liclin identifikatorlarin yaradilmasi (128 6lgtilii vektor).

Osas noqtalar ticlin identifikatorlarin yaradilmasi va parlagliq doyisikliklori ilo 3
Olciilii goriinliso qarst miigavimat oldo edilir. Osas noqte otrafinda qradienti boyiik
olanlar istifado olunur. Ayri-ayriligda islonon hor bir asas noqtonin 16x16 Olgiido
qonsusunu ehtiva edon identifikatorlar 4x4 6l¢iilii sahodo miioyyan edilir. Hor 4x4
Olciilii kvadratin 45° doraco olan 8 vektor boytkliiyli var. Bu halda oldo edilon SIFT
qiymati 128 6l¢iilii vektora boraba olur [5, s. 53-57].

Addim 5. Yaradilmis identifikator vektorlar arasinda Evklid mosafslorinin
hesablanmasi ilo uygunlagdirma prosesinin hoyata kecirilmosi.

Dovri doyismozliyi tomin etmok iiclin firlanma osas noqto identifikatorunun

movqgeyino, qradient bucaqlarina vo asas noqto bucagina osason hoyata kegirilir.
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Tosvirin uygunlasdirilmasi prosesi, osas ndqto xilisusiyyotlorini miioyyon

etdikdon sonra, miioyyon edilmis osas noqtolori bir-biri ilo uygunlasdirmaq tigiin

istifada olunur (sokil 3.1.5).

Sakil 3.1.5. Osas noqtalori miioyyon edilmis tosvir

Sokil 3.1.5 da konteyner kimi istifade edilocok tasvirin SIFT alqoritmi ilo
miloyyon edilmis asas namizod ndqtalori, yoni piksellori aydin gostorilib. Daha sonra
159 taklif edilon alqoritm ila secilon agar ndqte piksellorina moxfi informasiya bitlori
gizladilir.

Miioyyon edilmisdir ki, kompiiter prosessorunun stirati artirildigda SIFT osas
noqtalarini vo hadafi tapmaq vaxti azalir. Bununla bels, SIFT asas ndqtalori no godar
cox taparsa, sistemin dogrulugu vo doqiqliyi bir o godor yiiksok olar [56, s. 1150-
1157].

Bu bolmads toklif edilon algoritmin asas maqsadi daha boyiik hacmdoki maxfi
informasiya bitlorini tosvirin vizualligint qorumagla rongli tosvirs gizlotmokdir.

Tabii ki, burada diger asas maqam tohliikesizliyin do tomin olunmasidir. Eyni
zamanda, rongli tasvirlords gizladilmis moxfi informasiyanin tohrifina yonalmis bazi
tasvirlorin iglonma omoliyyatlar1 tasvirdoki moxfi informasiyanin tohrif olunmasina
imkan vermir. Bu omoliyyatlar osason agsagida adlar1 sadalananlardir:

- Tosvirin bulaniglasdirilmas;
- JPEG tosvirlorin kodlanmasi;

- tosvirin miioyyon bucaq altinda dondorilmosi;
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- tosvirin sixilmasi;
- tosvirin rong skalas1 uygun golon basqa tosvir ilo birlogdirilmasi.

Yuxarida sadalanan hiicum alqoritmlorinin naticalori dordiincii fasildo toqdim
edilib.

Moaxfi informasiyanmin gizladilma ardicillig.

Toklif edilon alqoritmds moxfi informasiya bitlori RGB (red, green, blue) rong
sxemindo olan konteyner tosvirino gizlotmok {i¢lin tosvirin B (blue) mavi kanalin
piksellori arasinda SIFT alqoritmi ilo asas agar ndqtolor miioyyon edilir vo miioyyon
edilmis homin noqtodo moxfi informasiya bitlori gizladilir. Moxfi informasiya
bitlorinin gizlodilmasinin xaotik olmas1 alqoritmin vizualliq vo tohliikasizlik
keyfiyyatini yiiksaldir.

Moxfi informasiya bitlorinin rongli tosvirin mavi kanalindaki ixtiyari pikselo vo
yaxud ardicil secilmis piksellorina deyil, SIFT alqoritmi ilo miioyyon edilon agar
noqta piksellorinds gizladildiyi tiglin tohliikasizlik baximindan etibarli hesab edilir.

Moxfi informasiya bitlori konteyner tosvirin miioyyon edilmis piksellorinog
gizladilmasi zamani sakkizlik say sistemina ¢evrilorok konteyner tosvirine gizladil-
mosi nazards tutulur. Ciinki, sokkizlik say sistemi osasinda moxfi informasiya bitlori
secilorso, ikilik say sistemi ilo gizladilmo alqoritmlorine nisboton daha ¢ox moxfi
informasiya biti secib gizlotmis oluruq. Taklif edilon alqoritmde SIFT alqoritmi ilo
mioyyon edilon acar noqto piksellorine moxfi informasiya bitlorinin gizlodilma
ardicillig1 asagidaki kimidir.

Addim 1. SIFT alqoritmi ilo agar ndqts piksellori tapilir.

Addim 2. Miioyyon edilon agar noqto piksellori igorisindon mavi kanalda
yerlogon agar noqto piksellori secilir.

Addim 3. Maxfi informasiya bitlori sakkizlik say sistemina cevrilorak gizladil-
mosi nazordo tutulduguna goro, toklif edilon alqoritmo asason (3.1.16) disturu ilo
miuloyyan edilmis piksellorin sokkizo boliinmasindon alinan galiq hesablanir:

n=p, mod8 (3.1.16)

burada p, konteyner tosvirinin pikselidir.
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Addim 4. Addim 3-don alinan »n qaliq qiymat ikilik say sisteminas ¢evirilir
n, —> n,.
Addim 5. Ikilik say sistemindo alinan bit diiziimiiniin daxilindoki birlor vo
stfirlarin imumi say1 qador moxfi informasiya biti segilir.
Addim 6. Secilmis moxfi informasiya bitlori sokkizlik say sistemino ¢evrilir
n, >d,
Addim 7. (3.1.17) diisturunda gostorildiyi kimi konteyner tasvirinin pikseli ilo
comlanir.

S, =p., +d; (3.1.17)
burada §; steqo-tosvir pikseli, d, iso sokkizlik say sistemino g¢evrilmis moxfi

informasiya bitidir.

Belaliklo, moxfi informasiya bitlari konteyner tasvirina gizladilir.

Moxfi informasiya bitlarinin steqo-tasvirdon ¢ixarilmasi.

Steqo-tasvirdon moxfi informasiya bitlorini ¢ixarmaq ti¢iin addimlar asagidaki
ardicilligla yerina yetirilir.

Addim 1. Informasiya gobuledicisi yeniden konteyner tasvirin SIFT alqoritmi
ila acar noqtalarini tapir.

Addim 2. Homin noqtolorin mavi kanala diison piksellori miioyyon edilir.

Addim 3. Daha sonra steqo-tasvirin do SIFT alqoritmi ilo acar noqtalari tapilir.

Addim 4. Mavi kanalda yerlogon hamin piksellor miioyyan edilir.

Addim 5. Konteyner tosvirin mavi kanalinda miioyyon edilon agar ndqto
piksellari, steqo-tasvirin mavi kanalinda miisyyan edilon agar noqts piksellorindon
cixilir (3.1.18)

M =S(i, j)- PG, j) (3.1.18)
burada M moxfi informasiya bitlorini, S(i, j)steqo-tosvirin miioyyen pikseli, P(i, )

159 konteyner tosvirin miiayyan pikselidir.
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Addim 6. M -in qiymatlorini ikilik say sistemino g¢eviririk vo alinan qiymatlor
ardicil olaraq yan-yana diiziiliir. Beloliklo, moxfi informasiya bitlori yenidon oldo

edilir. Toklif edilon alqoritmin timumi struktur sxemi sokil 3.1.6-da verilib.

Steqo;lqor;‘[m ilo
moxfi informasiyanin
gizladilmosi

1 o,

Moxfi informasiya |

bitlori 11101011...

Mavi kanaldaki

acar noqto pikseli Steqo-tosvir

Mavi kanaldak1
acar noqts pikseli

SIFT ilo agar noqte

pikselinin tapilmasi [ A
i | —
A Moxfi informasiya ‘ )
bitlori 11101011... Moaxfi informasiyanin
cixardilmasi
Konteyner -_
tosvir

Sakil 3.1.6. Rangli tasvirlords moxfi informasiyanin
gizladilmasinin va ¢ixardilmasinin imumi struktur sxemi
Mboxfi informasiyanin konteyner tasvirina gizladilma ardicilliginin ragamsal
nUMunasi.

Addim 1. Forz edok ki, mavi kanalin SIFT alqoritmi ilo secilmis miivafiq

piksellori sokil 3.1.7.-doki kimi verilib.

Sakil 3.1.7. Konteyner tosvirin mavi kanal bloku vo SIFT ilo miioyyon edilmis agar

noqto piksellori
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Addim 2. Yuxarida verilon (3.1.16) diistura osason piksellorin sokkizo

boliinmasindon alinan galiq hesablanir.

n, =48mod8 =0
n, =54mod8=06
n, =53mod8=>5
n, =50mod8=2

Addim 3. Sonra 7 -in qiymatlori ikilik say sistemino g¢evrilir.

n,=48mod8=0
n,=54mod8=6=110
n, =53mod8=5=101
n,=50mod8=2=10

Addim 4. Burada #n,-in qiymoti 0-a borabor oldugu iigiin bu pikselo heg¢ bir

moxfi informasiya biti yerlosdirilmir. Lakin digor piksellora nazar yetirsok, n, va n,-

in naticasina gora 3 bit, n,-do 1so 2 bit maxfi informasiya biti secilib toklif edilon
algoritma asason sokkizlik say sistemins kecgirorok gizlotmok olar.

Addim 5. Tutaq ki, moxfi informasiya bitlori iso m=1011111101........ kimi
verilib. Buna asason, moxfi informasiya bitlorindon avvalcs ilk ii¢ bit, sonra ndvbati
ti¢ bit, sonra iso novbati iki bit secilir.

Addim 6. Secilmis bitlor sokkizlik say sistemina ¢evrilir.

m, ="101"onda d; =5
m, ="111"onda d; =7
m, ="11"onda dy =3

Addim 7. Sokkizlik say sistemino c¢evrilmis moxfi informasiya bitlori rongli
tosvirin B- mavi kanal blokunun miivafiq piksellari ilo comlanir.

S, =54+5=59
S,,=53+7=60
S,, =50+3=53

Belalikla, sokil 3.1.8-do gostarilon steqo-tasvir alinir.
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Steqo tesvir
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Sakil 3.1.8. Steqo-tosvir

Sakil 3.1.9. Steqo-tasvirin mavi kanal bloku vo SIFT ilo miioyyon edilmis acar néqto
piksellori

Moxfi informasiya bitlorinin  steqo-tasvirdon  ¢ixardilmasimin  ragomsal
nUMunasi.

Addim 1. SIFT alqoritmi ila steqo-tasvirds miiayyan edilmis agar noqtalor yani,
steqo-piksellor S(i, j)=48, 59, 60, 53 -0 barabordir.

Addim 2. Konteyner tosvirin SIFT alqoritmi ilo acar ndqte piksellori miioyyon

edilir. Onlarda miivafiq olaraq p(i, j)=48, 54, 53, 50-yo borabordir.
Addim 3. Bels oldugda yuxaridaki addimlara asason hesablama asagidaki kimi

aparilacaq;
M, =48-48=0
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burada alinan qiymot sifira borabordir. Demali, bu pikseldo heg bir moxfi informasiya

biti gizlodilmayib.
Addim 4. Daha sonra ndvbati piksellorin hesablanmasi aparilir,
M,=59-54=5
M, =60-53=7
M, =53-50=3

Addim 5. Addim 4-don alinan giymatloari ikilik say sistemina ¢evrilir,

M,=5=101
M,=7=111
M,=3=11

Addim 6. Addim 5-don alinan qiymatlori ardicil olaraq asagidaki kimi diiziiliir
M =10111111...... belalikls, moxfi informasiya bitlor1 barpa olunaraq yenidon olda

edilir.

3.2. Yiiksok vizual keyfiyyat prioritetli maxfi informasiya gizladilmd

alqoritmi

Yuxarida toqdim edilon alqoritmin digor bir varianti iso vizualligi daha da
yaxsilagdirmaq mogsadilo mavi kanalin miivafiq piksellorinin 4-5 boliinmasindon
alman galig1 tapilir. Daha sonra alinan qaliq ikilik say sistemina ¢evrilir vo oradaki
bitlorin sayma uygun moxfi informasiya bitlori se¢ilir. Daha sonra secilon bitlori
dordliik say sistemina c¢evirib konteyner tosvirin mavi kanalindaki miivafiq piksel ilo
comlomak olar. Bu zaman sokkizlik say sistemi ilo gizladilma alqoritmine nisbaton
az, ikilik say sistemi ilo gizlodilmo alqoritmlorino nisbaton ¢ox miqdarda moxfi
informasiya biti gizlodilocok. Bu alqgoritmin osas moqgsadi vizualliq daha ¢ox tolab
olunan saholords totbiq etmokdir. Belos ki, bu alqoritmdo 3.2 bolmasinds toklif edilon
algoritmo nisboton vizualliq daha yiiksokdir. Bu alqoritmin addimlar asagidaki
kimidir.

Addim 1. SIFT alqoritmi ilo agar noqta piksellori tapilir.

Addim 2. Miisyyon edilon agar noqto piksellari igorisindon mavi kanalda yer-

logon agar noqta piksellori secilir.
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Addim 3. Moxfi informasiya bitlori dordliik say sistemino ¢evrilorok gizlodil-
mosi nozordo tutulduguna goro, toklif edilon algoritmo asason (3.1.16) disturu ilo
miioyyan edilmis piksellorin dérds boliinmosindan alinan qaliq hesablanir:

n=p, mod4 (3.1.16)
burada p, konteyner tosvirinin pikselidir.
Addim 4. Addim 3-don alinan n qaliq qiymati ikilik say sistemina ¢evirilir
R, —>n,.
Addim 5. Ikilik say sistemindo alinan bit diiziimiiniin daxilindoki birlor vo
sifirlarin iimumi say1 gador maxfi informasiya biti segilir.
Addim 6. Secilmis moxfi informasiya bitlori dordliik say sistemina ¢evrilir
n, —>d,
Addim 7. (3.1.17) diisturunda gostarildiyi kimi konteyner tasvirinin pikseli ilo
comlanir.

Sy =p:,; +d, (3.1.17)
burada S, steqo-tosvir pikseli, d, iso dordliik say sistemind g¢evrilmis moxfi
informasiya bitidir.

Belaliklo, moxfi informasiya bitlari konteyner tasvirina gizladilir.
Moxfi informasiya bitlorinin steqo-tosvirdon ¢ixardilmasi ardicilligi oavvelki
algoritmin ardicillig1 ila eyni olacaq. Buna gora do, hoamin addimlarin izahi raqamsal

nimunada verilib.

Moxfi informasiya gizladilma alqoritminin ragamsal niimunasi.

Forz edak ki, konteyner tosvir kimi sokil 3.2.1 tasvir verilib.
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ilkin tasvir
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Sokil 3.2.1. Konteyner tosvir
Addim 1. Konteyner tosvirinin piksellori miivafiq olaraq sokil 3.2.2 —doki kimi

verilib.

Sakil 3.2.2. Konteyner tosvirin mavi kanal bloku vo SIFT ilo miioyyon edilmis acgar
noqta piksellori
Addim 2. Yuxarida verilon (3.1.16) diisturuna osason piksellorin  dordo
boliinmasindan alinan galiq hesablanir
n, =67mod4 =3
n, =71mod4 =3

n, =64mod4 =0
n, =73mod4 =1

Addim 3. Sonra » -nin qiymatlori ikilik say sisteming cevrilir,

n =3,=11,
n,=3,=11,
n, :OIO =Y,
n4:110 :12
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Addim 4. Addim 3-do n,-in qiymati 0-a barabar oldugu liclin bu pikselo heg bir
moxfi informasiya biti gizlodilmir. Lakin digor piksellordo n, naticosino goro iki bit,
n,-da iki bit vo n,-do bir bit moxfi informasiya biti secilib toklif edilon alqoritma

osason dordliik say sistemino geviririk.
Addim 5. Forz edok ki, moxfi informasiya bitlori m=11101001011........ kimi
verilib.
m, ="11,"onda d, =3,
m, ="10,"onda d, =2,

m, ="1,"onda d, =1,
Addim 6. Sonra iso dordliik say sistemino ¢evrilmis moxfi informasiya bitlori

rongli tosvirin mavi kanal blokunun miivafiq piksellari ilo comlonir:
S, =67+3=70
S, =71+2=73
S,,=73+1=74

Beloliklo, sokil 3.2.3. do gostorilon steqo-tasvir alinir.
Steqo tasvir Qirmizi vaziyyati
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5001000500 5001000500

Yasil voaziyyoti Mavi vaziyyaeti
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5001000500 5001008500

Sakil 3.2.3. Steqo-tasvir
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Sakil 3.2.4. Steqo-tosvirin mavi kanal bloku vo SIFT ilo miioyyon edilmis acar
noqta piksellori
Moxfi informasiya bitlarinin steqo-tasvirdon ¢ixarimasinin ragamsal niimunasi.
Addim 1. SIFT alqoritmi ila steqo-tasvirds miioyyon edilmis agar noqtalor yoni,
steqo-piksellor S(i, j)="70, 73, 64, 74-0 borabordir.
Addim 2. Konteyner tosvirin SIFT alqgoritmi ilo acar noqto piksellori miioyyon

edilir. Onlar da miivafiq olaraq p(i, j)=67, 71, 64, 73-5 borabardir.

Addim 3. Yuxaridaki addimlara asason hesablama asagidaki kimi aparilacaq,
M,=70-67=3
M,=73-71=2
M,=64-64=0
M,=74-73=1

Addim 4. Addim 3-do alinan qiymatlor yenidon ikilik say sistemino cevrilir.

M, =3, =11,
M,=2,=10,
M,=0,=0,
M,=1,=1,

Burada moxfi informasiya bitinin ilk iki biti “11” daha sonra siras1 ilo digor

bitlor “10”, “0”, “1” oldo edilir. Goriindiiyii kimi yalmiz M, =0 olur, demali bu

pikselds heg¢ bir moxfi informasiya biti gizlodilmayib.

Addim 5. Addim 4-don alinan qiymatlor ardicil olaraq asagidaki kimi diiziiliir,
belalikla, maxfi informasiya bitlort m=11101001011........ yenidon alds edilir.

Toklif edilon hor iki alqoritmin noticolorine baxsaq, gororik ki, hor iki
algoritmdo do vizual keyfiyyot vo gizlodilmis moxfi informasiya bitlorinin hocmi
toloblora uygundur. Istifadaginin istoyine uygun olaraq yiiksok vizual keyfiyyot tolob
olunan zaman dordliik say sisteminin osasinda olan alqoritm, daha cox moxfi
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informasiya gizlodilmosi tolob olunan zaman iso sokkizlik say sisteminin osasinda
olan alqoritm istifado edilo bilor.

Bu fosilds toklif edilon rongli tosvirds moxfi informasiya bitlorinin gizlodilma
algoritmlorinin eksperimental todqiqi aparilaraq, effektiv olmasi tosdiq edilib.
Eksperimentlarin naticolari dordiincii fosildo 4.4. baslhiginda verilib.

Uciincii fosil iizra naticalar

1. Rongli tosvirlordo moxfi informasiya gizlodilmosi iiglin iki alqoritm toklif

edilib;

- Bdyiik hocmli moaxfi informasiya gizlodilma algoritmi. Bu algoritmda avvalca
rongli tosvirin mavi kanalinda SIFT alqoritmi vasitasilo agar noqto piksellori
tapilir. Burada SIFT alqoritminin istifadesi toklif edilon alqoritmdo
tohliikosizliyl artirir. Moxfi informasiyanin gizladilmasi ti¢lin mavi kanalin
secilmoasi steqo-tasvirde moxfi informasiyanin vizual olaraq askarlanmasim
cotinlogdirir. Daha sonra moxfi informasiya bitlori yeni alqoritm vasitasilo
konteyner tosvirina yerlosdirilir. Yerlosdirmo zamani ononovi lisullardan forqgli
olaraq sokkizlik say sistemindon istifado edilir va steqo-tasvir yaradilir. Bu
zaman secilmis bitlorin say1 digor steqanoqrafik alqoritmloro nisboton daha
cox olur. Algoritm keyfiyyat gostaricilarinin talablorini 6dayarak bir ¢cox steqo
hiiciimlara qars1 dayaniqli olmasi aparilan eksperimental analizo gora siibut
edilib.

- Yiksok vizual keyfiyyat prioritetli moxfi informasiya gizladilma alqoritminda
do homg¢inin SIFT alqoritmi vasitosilo rongli tosvirin mavi kalanindaki acar
noqto piksellori askar edilorok moxfi informasiyanin yerlosdirilmosi {i¢iin
istifado edilir. Lakin burada moxfi informasiya bitlori dordliik say sistemindon
istifado etmoklo konteyner tosvirinin miivafiq pikselina yerlogdirilir. Burada
algoritmin adindan da goriindiiyli kimi osason yiiksok vizualiliq alde etmok
osas gotiiriiliib. Lakin buna baxmayaraq, digor steqoalqorimlordoki ikilik say
sistemi vasitasilo maxfi informasiyanin yerlasdirilmasine nisbaton daha ¢ox bit

yerlogdirilir. Amma sokkizlik say sistemi ilo secilon bitlora nisbaton iso az
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bitlor secilir. Bu alqoritmlordo do keyfiyyot gostoricilori, steqo hiicumlara
garst dayanigqliliq nozoro almmisdir vo otrafli olaraq dordiincii fasildo
verilmisdir.
2. Hor iki algoritmdo moxfi informasiya bitlori gizlodilocok namizad piksellorin
sec¢ilmosi tigiin SIFT alqoritmindon istifado edilib.
3. Moaxfi informasiya biti gizladilmis steqo-piksellor SIFT aqgloritmi ilo miioyyan
edilon agar noqtolor oldugu iiciin moxfi informasiya bitlori ardicil deyil, xaotik

sokilda gizladilir.
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IV FOSIL. TOKLIF EDILON ALQORITMLORIN EKSPERIMENTAL
TODQIQI

Fosil 2 va Fosil 3-do toqdim edilon alqoritmlarin effektivliyini qiymatlondirmok
liclin bu fasildo onlarin eksperimental naticolori verilmisdir.

Umumiyyoatlo, steqanografik alqoritmlor giymsotlondirilorken ii¢ kateqoriyaya
nazar yetirilir:

- Konteyner tosvirino moxfi informasiya gizlodildikdon sonra vizual doyismasi;
- Konteyner tosviring gizladilmis moxfi informasiyanin hacmi;
- Yaradilmis steqo-tosvirin dayanigligi.

Bu kateqoriyalara asason toklif edilon alqoritmlorin hor birinds konteyner tosviro
moxfi informasiya biti gizlodildikdon sonra olds edilon steqo-tosvir ilo ilkin
konteyner tosvir arasindaki vizual oxsarligi yoxlamaq tiglin pik signal sos-kiiyii
doracasi olan PSNR (Peak signal noise rate), Orta kvadratik xotan1 gostoron MSE
(Mean square error), struktur oxsarliq dorocasi SSIM (structural similarity index
measure), konteynera gizlodilmis moxfi informasiyanin hocmini 6l¢gmok maogsadilo
HC qiymatlari vo dayaniglilig1r yoxlamaq iigiin iso steqoanaliz lisullarindan istifade
edilmisdir [77, s. 77-80].

Toklif edilon har alqoritmin dayaniqliligi histogram steqoanaliz tlisulu va RS,
yoni ikili statistik tisul ilo analiz edilib.

Umumiyyatlo, steqanoqrafiya sahasinda hor bir alqoritma uygun bir steqoanaliz
algoritmlori var. Belo ki, bir alqoritm iigiin istifado edilon steqoanaliz alqoritmi digor
algoritm {i¢iin ugurlu natico vermays bilor. Buna asason do toklif edilon alqoritmlor,
homin alqoritmo uygun olan ikili statistik iisul (RS steqoanalizi) vo histoqram
steqoanaliz tisulu ilo yoxlanilaraq sinaqdan kecirilib.

Steqoanalitikin steqo-sistemo hiicum etmaosi iigiin miioyyon informasiyalari
bilmoasi lazimdir. O, bildiyi informasiyalara goro hiicum modelini miioyyon edir.

Hiicum modellorinin bes kateqoriyasi var:
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- Steqo-hiicum: analiz liglin sadoco steqo-tosvir molumdur. Bu voziyyotdo
steqoanalitik yalmz doyisdirilmis bir konteynero sahibdir, onun vasitosilo moxfi
informasiyanin mévcudlugunu miioyyon etmoyo ¢alisir. Bu tip steqanoqrafik hiicum
cox rast golinon situasiyalarin osasini toskil edir.

- Bilinan konteyner hiicumu: tosvirin moxfi informasiya gizladilmadon ovvalki
va sonraki vaziyyoti molumdur. Bilinan konteyner haqqinda molumath hiicumlar o
zaman mumkiindiir ki, steqoanalitik moxfi informasiyani gizlotmok iigiin hansi
konteynerdon istifads olundugunu doqiq bilmok imkanina malik olsun. Bu hiicum bir
dofs alo kegirilmis konteynerin vo moxfi informasiyanin movcudlugundan asili olaraq
golocokdos informasiyalarin gizladilmasi faktinin miioyyon edilmasini tomin edir.

- Maxfi informasiyanin malum olmasi hali: bu halda elo hesab edilir ki,
steqoanalitik hansi1 informasiyanin gizladilocoyini miioyyon edo bilir, lakin bunun
liclin istifado olunacaq konteyneri miioyyon etmok imkani yoxdur. Bu hiicum névii,
sistemin eyni konteynerdon istifado edorok, gondarilon informasiyalarin tutulmasina
vo izlonmasino garst miiqavimatini xarakterizo edir. Bu tip hiicum, hom do istifado
olunan steqanoqrafik sistemlorin noviinii miioyyon etmoyo imkan verir.

- Secilmis steqo-hiicum. steqanoqrafik alqoritm vo steqo-tosvir molumdur.
ovvalkilora banzar bu hiicumlar eyni maxfi informasiyanin miixtalif konteynerlarlo
tokrar istifadasi halinda steqo-sistemin aciglamaya qarsi miigavimatini toyin etmayo
imkan verir.

- Secilmis informasiya hiicumu: steqoanalitik steqo-tosviri analiz edoa bilmok
liclin miixtalif informasiyalar toplayir, steqanoqrafik acarlar istifads edir vo bu iisullar
ilo algoritmi tapmaga ¢alisir.

Yuxarida sadalanan hiicum ndévlorine asagidakilar1 da slavo edo bilorik. Hansi
ki, son dovrlords steqanoqrafiya sahasindo bu hiicum névlori do aktual hesab olunur.

- Saxtakarliq hiicumlari: bu hal moxfi informasiyanin mévcudlugunu miiayyon
etmok vo ya onu ¢ixarmaq i¢iin nozordo tutulmur, onlar moxfi informasiyalari

doyisdirmok vo ya bu ciir otiiriilmani imitasiya etmok {i¢iin istifado olunur.
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- Moxfi informasiya otiirtilmosino garst hiicumlar: moxfi informasiyalart mohv
etmok vo gizli kanallarin Gtiiriiciiliiylinii azaltmagq tigiin istifado olunur.

Toklif edilon alqoritmlorin yoxlanilmasi iiglin konteyner tosvir kimi istifado
edilon biitiin tosvirlora, eloco dasteqo-tasvirloro RS steqoanalizi totbiq edilib vo

noticolori gostarilib.

4.1. 9n az shomiyyatli bitlorin avaz edilmasi metoduna Jssaslanan moxfi

informasiyanin gizladilma alqoritminin eksperimental todqiqi

Bu bdélmods toklif edilon on az ohomiyyatli bitlorin ovoz edilmosi metoduna
osaslanan moxfi informasiyanin gizladilmo alqoritminin eksperimental naticolori
verilib. Bu alqoritm steqo-tosvir ilo konteyner tosvir arasindaki vizual oxsarliq
saxlanilmagqla gizlodilocok moxfi informasiya bitlorinin sayini artirmaga imkan verir.
Algoritmin hayata kecirilmasinda giris tasviri kimi roqomsal tasvirdan istifads edilib.

Toklif edilon alqoritm iki morhalodon ibarstdir. Birinci morholodo secilmis
konteyner tosvirindo steqo-acar vasitosilo moxfi informasiya gizlodilmosi {iciin
piksellor miiayyon edilir, sonra tasviri 2x2 bloklara boliiniir. Daha sonra homin
blokda minimum qiymato malik olan piksel ilo digor piksellor arasinda forq qiymati
hesablanir. Acar vasitasilo miioyyon edilon minimumdan forqgli olan pikselloro LSB
algoritmindan istifads edorok maxfi bitlorin daxil edilmasi nazards tutulur.

Toklif olunan alqoritmin eksperimental todqiqatlar1 odobiyyatda toqdim olunan
bir ne¢o alqoritmin eksperimental todgiqatlar ilo miiqayiso edilmisdir. Islonilon
algoritmin Ustiinliiklori kimi daha ¢ox moxfi informasiya biti gizlotmoklo, yiiksok
vizual keyfiyyotin saxlanilmasi vo hesablama tisullarinin digorlorindon asan va qisa
zaman orzindo moxfi informasiya gizlotmak gabiliyyatina malik olmasi va steqo-
hiicumlara qars1 dayanigliligini géstoarmak olar.

Konteyner va steqo-tasvirlorin oxsarliq doracasinin va gizlodilmis moxfi
informasiya hacminin tadqiqi.

Istifada olunan standart tasvirlordon asili olmayaraq, toklif edilon alqoritmdo iki

tosvir arasindaki vizual oxsarliq yoni PSNR 50 dB-don yuxaridir. Codval 4.1.1-don
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asanliqla gérmok olar ki, toklif olunan alqoritm miiqayiso edilon digor alqoritmlordon
daha istiin keyfiyyot gostoricilorino malikdir. Sinaqglarin  naticolori  sonraki
todqiqatlarda gizlodilocok moxfi informasiya bitlorinin sayinin artirilmasina zomin
yaradir.

Alinan todqiqat naticalorinin etibarliligini yoxlamagq ti¢ctin USC-SIPI (ABS) [99]
tosvir bazasindan gotiiriilmiis 50 tosvir iizorindo eksperimentlor aparilmigdir,
onlardan 4-ii codvol 4.1.1-do gostorilmisdir. Tocriibolor MATLAB \ R2014b

programindan istifado etmoklo aparilmigdir.

PSNR =10x loglo( Maxj

MSE
4.1.1)

(4.1.1) diisturu miiqayiso edilon steqo-tosvir ilo ilkin tosvir arasindaki oxsarliq
darocasini miioyyon edir. Insann gérmo sistemi (IGS) 36 dB-don ¢ox farqi gobul edo
bilmir. PSNR-in giymati steqo-tasvirin vizual keyfiyyati ilo birbasa baglidir. PSNR-in
qiymati no gadoar yiiksok olarsa, miiqayisa edilon tosvirlor, yoni ilkin tosvir ila steqo-
tosvir bir o gqador oxsar olar. Test edilon tasvirlorin keyfiyyat gostoricilori HC va
PSNR-in orta gqiymatlori borabardir: HC- 435202 bit; PSNR- 38.8096 dB.

Cadval 4.3.1-do sinagdan kegirilmis 50 tasvirdon 4-niin naticosi, yoni konteyner
tosvir va steqo-tosvir arasindaki PSNR qiymatlori, eyni zamanda toklif olunan
algoritmin son illordo islonib hazirlanmis yeni alqoritmlor ilo PSNR, alqoritmin
yerino yetirilmo miiddati vo steqo-tasvire gizlodilmis moxfi informasiya bitlorinin
hocmlorinin (HC) miigayisasi gostorilir.

Daha genis tosovviir yaratmaq vo ikinci fosildo arasdirilan alqoritmlorlo
mohdudlagsmamaq maqgsadilo adobiyyatda ugurlu noticolori olan vo miigayiso edilon
Malik A. [71, s. 2454-7190] vo Wahed M. [101, s. 10795-10819]-in toklif etdiklori

algoritmlorin gostaricilori do miiqayiso li¢iin cadvals daxil edilib (Cadval 4.1.1).
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Cadval 4.1.1.

Steqo-tasvirin keyfiyyat gostaricilorinin miiqayisali analizi

Giris Keyfiyyot Malik A.,|Wahed Ahmad Yong- Jana B.,|Taklif
. A - . o . |Sikka G. .|M.A,, A.M., [18,|qing C. Giri D., |edilon
tosvirlort jgostaricilor | o)™ ™ Nyeem,  Hls.  7181-|[25, s. 27145, alqoritm
2454- [101, s.7205], 2019 |- 350 | s.239-
7190], 2018 | 10795- 2020 248]
10819], 2015
2019
Lena HC (bit) 177777 198902 224528 226085 223031 240962
PSNR (dB) (31,67 31,14 33,60 33,27 38,25 51,73
Baboon |HC (bit) 262272 125562 259737 231401 273235 277492
PSNR (dB) (22,57 22,29 28,77 23,70 35,85 50,62
Airplane |HC (bit) 185676 179961 228863 213460 211321 208392
PSNR (dB) |30,01 29,66 31,67 31,43 42,34 52,74
Peppers |HC (bit) 175669 195490 223295 227493 232563 247864
PSNR (dB) 29,78 29,78 33,18 31,13 35,12 51,53
Orta HC (bit) 205349 249979 234106 237110 235037 243677
giymotlor | PSNR (dB) [28,50 28,22 31,8 29,88 38,39 51,65
60 -
50 -
40 1 m Malik A,
% B Wahed M
7 30 A :
R Ahmed A.
20 - .
W Yong-qing C.
10 4 M Jana B.
Taklif edilan r

Lena

Baboon

o

Airplane

o e

Peppers

Orta
giymatlar

Sokil 4.1.1. PSNR gostaricilarinin miixtslif tasvirlordon asililigi

Sokil 4.3.1. don goriindiiyii kimi tosvirlor bazasindan gotiiriilmiis hor 5 tosvirls

aparilan eksperimentlords bu fasildo toklif edilon alqoritm 6z gostoricisine gora

miiqayiso edilon alqoritmlordon tistiindiir.
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Gizladilmis moxfi informasiya bitlor

Qinaa iiciin ictifada edilan tagvirlar

Sokil 4.1.2. Gizlodilmis moxfi informasiya bitlorinin miixtalif tosvirlordon
asililig

Sokil 4.1.2.-do miixtalif tosvirlordo toklif edilon alqoritm vo odobiyyatda toklif
edilon alqoritmlor osasinda no godor moxfi informasiya gizladilmasinin miimkiin
olmasi1 gostarilmisdir. Sokildon molum olur ki, toklif edilon alqoritm miiqayiss edilon
digor algoritmlors nisboton daha ¢ox moxfi informasiya biti gizlodilmasini tomin edir.

Algoritmin histogram steqoanaliz ila tadqiqi.

Algoritmin  gostaricilorinin  etibarliligmm1  yoxlamaq 1ii¢lin yens gizlotmo
alqoritmlorinin effektivliyi totbiq edilon standart tosvirlordon ilkin tasvir kimi istifads
edilib. Ilkin tosvirlar ilo onlara uygun olan steqo-tasvirlorin histoqram qrafiklori sokil
4.1.3 vo sokil 4.1.4-ds verilib. Sokillordon molum olur ki, miiqayisa edilon tosvirler,
asasan eyni histoqrama malikdirlor. Bu da 6z ndvbesinds miiqayiss edilon tosvirlorin

yliksok banzorlik doracasine malik olmast demokdir.
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Sakil 4.1.3. Konteyner tosvir vo onun histogqrami
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Sokil 4.1.4. Steqo-tasvir vo onun histoqrami

Toklif edilon alqoritmin ikili statistik steqoanaliz ila tadqiqi

200 250

Toklif edilon alqoritmin dayanigliligi histogram steqoanalizindon basqga

homginin RS steqoanalizi ilo daha genis yoxlanilmisdir.

Bu analiz, tosvirlordo foza korelyasiyasi osasinda yaradilmis hassas ikili

statistikadan istifado edir. RS steqoanalizi 24 bit rongli vo 8 bit boz tasvirlords

istifado olunur. RS steqoanaliz tosvir fayllar iizorinds on az ohomiyyatli bitin ovoz

edilmasi metodu osasinda (LSB Insertion Methods) moxfi informasiya gizlodilib-

gizladilmadiyini agkarlamaq {gciin istifado edilir. Bu ndv steqoanaliz asagidaki

qaydada hoyata kegirilmisdir.

Bunun ii¢iin avvalca 4 bos konteyner tosvirina (Lena, baboon, airplane, peppers)

RS steqoanalizi totbiq edilib va naticalar cadval 4.1.2-da gostarilib.

Cadval 4.1.2.
Konteyner tasvirlorin RS steqoanalizi

Konteyner tasvir IR, —R._,| (dB) 1S, =S| (dB)
Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083
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Daha sonra i1so konteyner tosvirino miixtolif hocmdo moxfi informasiya bitlorinin

gizladilmasinden sonra (bu halda konteyner tasvir artiq steqo tosvir olur) [R, -R_, |-

nin vo |S, - S

—m

-1 qiymaotlori hesablanib vo naticasi codval 4.1.3.- do verilib.

Cadval 4.1.3

Steqo-tasvirlorin RS steqoanaliz naticalari

Steqo—tasvir | RS Gizladilmis maxfi informasiya hacmi (bayt)
steqoanalizi
(dB) 1000 5000 | 10000 15000
Lena IR, —R_,| 0,0080 0,0087 | 0,0093 0,0099
S-S, 0,0091 0,0095 0,0097 0,0099
Baboon IR, —R_,| 0,0064 0,0079 10,0093 0,0052
S-S, 0,0073 0,0163 0,0031 0,0043
Airplane IR, —R_,| 0,0093 0,0095 0,0099 0,0103
S-S, 0,0082 0,0086 | 0,0025 0,0026
Peppers IR, —R_,| 0,0097 0,0098 | 0,0086 0,0093
S-S, 0,0085 0,0085 0,0092 0,0098

Yuxaridaki codvalds RS steqoanalizin naticesinds alman |[R,-R_,|vo

S, =S

—m

forq qiymatlorinin 0-a yaxin olmasi alqoritmin dayaniqliligini tosdiq edir.

Cadval 4.1.3.-do verilon naticolordon aydin olur ki, tadqiq olunan alqgoritmin
totbiqi zamani1 heg bir steqoanalitik (badniyyat soxs) bu alqoritmls gondarilon va bu
glin molum olan steqoanaliz alqoritmlori ilo moxfi informasiyani olo kegira bilmoz,
clinki miixtalif tasvirlar istifads edilorak gizladilon maxfi informasiya hacmindan asili
olmayaraq dayaniqliliq gostoricilori tohliikoli hoddi kegmirlor vo stabil olaraq sifira

cox yaxin olan qiymatlor alirlar.
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Algoritmin hesablama miirakkabliliyinin eksperimental tadqiqi

Hor bir toklif edilon algoritmin hesablama miirokkobliyinin, yoni alqoritmdo
istifado edilon biitiin prosedurlarin yerina yetirilmosino sorf edilon zamanin holledici
ohomiyyoti var. Alqoritmin, hotta ¢ox yiiksok gostaoricilori olsa belo, hesablamalara
sorf edilon zamani da holledici parametrlordon biri hesab edilir vo se¢im zamani iki
vo ya li¢ alqoritmdon on az zaman tolob edon alqoritmo istiinliik verilir. Bu gostarici
deyilonlor nozoro alinaraq experimental todqiq edilib. Eksperimentlor beynolxalq
tosvirlor bazasindan [94, s. 110-119] gétiiriilorok istifads edilib.

Algoritmin hesablama miirokkabliyini (Alqoritmin yerino yetirilmo miiddoti)
yoxlamagq licilin asagidaki eksperiment aparilmisdir. Bunun {liciin MATLAB/ R2014b
programindan istifade edilmisdir. Miixtalif konteyner tosvirine moxfi informasiya
gizlodilib vo alinan steqo-tosvirdo informasiyanin gizladilmo vo steqo-tosvirdon
cixartlma vaxti yoxlanilib. Eksperimentlor aparilarkon miixtalif standart tosvirlordon
istifado etmoklo konteyner tosvira miixtalif hacmli informasiya gizladilib. Bu, ham
informasiyanin gizlodilmosino, hom do steqo-tosvirdon ¢ixarilma prosedurlarina aid
edilib. Alinan naticalar cadval 4.1.4. -da verilib.

Cadval 4.1.4.

Alqoritmin realizd olunma miiddati

Konteyner Moxfi informasiya | Informasiyanin Informasiyanin
tosVir hacmi (bayt) gizlodilmo vaxti (san) | ¢ixarilmasi vaxti (san)
Lena 5000 0,024 0,0204

10000 0,029 0,0205

15000 0,029 0,0209
Baboon 5000 0,027 0,0212

10000 0,026 0,0211

15000 0,029 0,0230

15000 0,027 0,0232
Peppers 5000 0,023 0,0213

10000 0,026 0,0233
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15000

0,029

0,0252

Cadvaldoki naticolordon goriinlir ki, hor iki prosedur hoyata kegirilorkon

hesablamalara sorf edilon zaman 0,02 san. otrafinda variasiya edilorok 0,03-0 ¢atmur.

Bu iso adobiyyatda gostorilon alqoritmlorin hesablanma miiddotindon azdir vo demok

olar ki, daha yaxs1 gostorici hesab edilo bilor. Tosvirdon-tosviro miioyyon forqlor geyd

olunur, lakin bu, gobul edilondir, ¢linki istifado edilon tosvirlorin strukturu vo

xarakteristikalar1 da eyni deyil. Homin hal gizladilon informasiyanin hacmins do aid

edilir.

Cadvoal 4.1.5.

Toklif edilon alqoritmin realizo miiddatinin digor alqoritmlorlo miiqayisasi.

Tosvirlor| Alqoritmin Malik |Wahed |Ahmad Yong- |Jana B.,|Toklif
realizo A., M.A., AM., [18,|qing C. |Giri D., |edilon
miuiddati Sikka G.|Nyeem, H|s.  7181-|[25, s.[[45, algoritm
(san) [71, s.|[101, s.[7205], 271- s.239-

2454- 10795- 2019 350] 248]
7190], [10819], 2020 2015
2018 2019
Lena |Informasiyanin 0,031 0,038 0,036 0,033, 0,039 0,029
gizlodilmasi
Informasiyanin 0,031 0,04 0,0039 0,035/ 0,036 0,021
cixarilmasi
Baboon |informasiyanin 0,042 0,046 0,039 0,035| 0,041 0,026
gizlodilmasi
Informasiyanin 0,042 0,043 0,037 0,034 0,039 0,021
¢ixarilmasi

Airplane Informasiyamn 0,037 0,029 0,041 0,038 0,039 0,026
gizlodilmasi
Informasiyanin 0,037 0,025 0,039 0,035 0,034 0,027
cixarilmasi

Peppers 1nf0rmasiyan1n 0,042 0,033 0,036 0,037 0,048 0,028
gizlodilmasi
Informasiyanin 0,034 0,031 0,033 0,035| 0,046 0,023
cixarilmasi

Cadval 4.1.5.-doki noticolor gostorir ki, hor alqoritmin vo istifado edilon hor

konteyner tosvirin zaman gostaricilari bir-birindon forqlidir. Bels ki, informasiyanin
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gizlodilmo morhoslosinds ¢ox zaman 0,048 saniyo Papper tosvirindo [45, s. 239-248]
geyd olunur. Homin tosvirdo toklif edilon alqoritmdo iso bu gostarici 0,028 saniyaya
borabordir. Informasiyanin ¢ixarilmasi morholosindo iso maksimal gdstorici 0,046
saniyadir. Yeno do Papperdo tokrarlanmir, halbuki miollifin isindoki moxfi
informasiyanin konteyner tosvirdon ¢ixarilmasina aid gostorici Airplane tasviri tigiin
0,034 saniyoya borabordir.

Umumilikdo iso goriinon odur ki, orta qiymotlori nazaro alanda burada toklif
edilon algoritmin hesablama miirokkobliyini oks etdiron zaman gostoricisi
alqgoritmlordon, prosedurlardan, tosvirlordon asili olmayaraq on minimaldir.

Steqo-algoritmlorin keyfiyyot gostoricilorino alqoritmin isloma miiddatini do
alava eda bilarik. Bels ki, toklif edilon alqoritmin realizasi ligiin minimum vaxt tolob
olunur. Bunun oyani siibutu cadval 4.1.4 vo cadval 4.1.5-do gostarilib.

Burada roqomsal taosvirlorde informasiyamin  gizladilmasi li¢lin  yeni
steqanoqrafik alqoritm toqdim edilir. Miislliflor adoton tosvirin vizual keyfiyyatini
yaxsilagdirmaq {iclin interpolyasiya texnikasindan istifado edirlor. Bunun oksino
olaraq, toklif edilon yeni alqoritmde minimum piksel bitinin miisyyan edilmasi va
istifadosi tsulu ilo birlikdo moxfi informasiyanin gizladilmosi alqoritmindon istifado

edilir.

4.2. Tasvir interpolyasiyasina dsaslanan steqanoqrafik molumat gizlotmas

alqoritminin eksperimental tadqiqi

Tocriibolor miixtalif gizlotmo tisullarinin effektivliyini qiymotlondirmok {igiin
tosvirlor bazasindan [99] gotiiriilmiis 512x512 Olgiilii 8 standart tosvir iizorindo
aparilmigdir. Bu tasvirlor toklif olunan moxfi informasiyanin gizladilmasi alqoritmini
yoxlamagq ti¢iin ilkin tosvir kimi istifado edilmisdir. Hor bir tosvir burada toklif olunan
algoritmo uygun islonmisdir.

Ik olaraq toklif edilon alqoritmin Hartli diisturu ilo gizlodilocok maxfi
informasiya miqdarinin miisyyon edilmosi ilo miiqayisade daha cox moxfi bit

gizlodilmosino imkan yaradan eksperimentlorin naticolorine nozor salaq. Islonilon
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algoritmin digor alqoritmlor ilo miiqayisosinin eksperimental noticolorinin qrafiki
Sokil 4.2.1.-do wverilir. Burada interpolyasiya edilmis konteyner tosvirinin
piksellorinin 1+7 intervalinda qiymeotlori vo homin qiymotloro uygun piksellora

yerlogdirilocok moxfi informasiya bitlorinin say1 diagramlar osasinda gostorilmisdir.

3,5
3
2,5
2
1,5 |
1 -
0,5
0 -

® Yeni alqgoritm ilo miiayysn
edilon moxfi informasiya
miqdan"

m Hartli diisturuils miiayyan
edilon maxfi informasiya
miqdan

Yerlogdirilocok moaxfi
informasiya bitlarinin say1

Konteyner tasvirinin piksel givmoatlori

Sakil 4.2.1 Konteyner pikselinin 1+7 intervalindaki qiymatlarinds moxfi
informasiya bitlorinin yerlosdirilmasinin miigayisosi

Sokil 4.2.1-don goOriindiiyti kimi konteyner tasvirin piksellorinin  1+7
intervalindaki qiymatlorinds pikselin qiymatindon asili olmayaraq gizlodilon maxfi
bitlorin say1 3-o borabordir vo buna baxmayaraq tosvirin vizual keyfiyyoti pozulmur.
Konteyner tosvirinin piksel qiymatlorinin  mixtalif qiymst intervallarinda
yerlogdirilmis bitlorin miqdarindan asililiglarint  oks etdiron digor qrafiklor
dissertasiyaya olavado verilmisdir. Digor qrafiklordo konteyner tosvirinin piksel
giymatinin mixtalif qiymat intervallarinda qiymet artdigca daha cox maoxfi
informasiya biti gizlotmok imkaninin olmasi tosdiglonir. Toqdim edilon
diagramlardan malum olur ki, yeni alqoritma asason daha ¢ox maxfi informasiya biti
gizlotmok miimkiindiir.

Hazirlanmis algoritmin somorsliliyini gqiymatlondirmok ii¢lin burada toklif
olunan moxfi informasiyanin gizladilmasi alqoritminin eksperimental gostoricilori
son dovrds islonib hazirlanmis ugurlu naticalari olan iki alqoritmlo miiqayiss edilib
[25,s.271-350, 71, s. 7181-7205].

Yeni alqoritmin mogsadi daha yiiksok hocmds moxfi informasiya bitlorini
yerlosdirmok vo steqo-tasvirin minimal tohrifine nail olmaqdir. Cadval 4.2.1-do toklif

edilon algoritmin digor alqoritmlorlo miigayisasi verilmisdir. Codvaldon molum olur
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ki, toklif olunan alqoritm digor miiqayiso edilon alqoritmlor ilo demok olar ki, eyni
hocmdo moxfi informasiya biti gizlotdiyi toqdirdo konteyner tosvir ilo steqo-tosvir
arasinda daha ytiksok oxsarliq qiymatlori (PSNR) oldo edir. Boylik hocmdo moxfi
informasiya bitlori daxil edildikdon sonra konteyner tosvir ilo steqo-tosvirin yiiksok
oxsarliq doracosi toklif olunan alqoritmin {istlinliiyii hesab edilo bilor.

Konteyner va steqo-tasvirlorin oxsarliq daracasinin va gizlodilmis maxfi
informasiya hacminin tadqiqi.

Burada ovvalki gizloadilms alqoritminin tadqiqi zamani istifads edilon tosvirin
vizual keyfiyyotinin dlciilmosi todqiq edilir. Iki miigayiso edilon roqomsal tosvirlorin
bonzorlik doracasi miioyyon olunur. Ona goéro do, bu barodo genis izah tolob
olunmadigindan qisa moalumat vermays Ustiinliik veririk. Vizual keyfiyyoti 6lgmok
liclin yeno do PSNR istifado edilir. Toklif edilon alqoritmin digor alqoritmlorlo
miiqayisasi Cadval 4.2.1.-do verilmisdir. Sinagdan kegirilmis 50 tasvirdon sokkizinin
naticasi, yoani konteyner tosvir va steqo-tasvir arasindaki PSNR qiymatlori, eyni
zamanda toklif olunan algoritmin son illords islonib hazirlanmis yeni alqoritmlor ilo
PSNR va steqo-tasvira gizlodilmis moxfi informasiya bitlorinin hocmlorinin (HC)
miiqayisasi gostarilib.

Cadval 4.2.1.
Steqo-tasvirlorin keyfiyyot gostaricilorinin miiqayisasi

Giri§ . K"eyﬁxy.et . Yong-qing C. Malik A., Jana B., Giri Taklif
tosvirlori gostaricilori 25, s. 271- Sikka G. [71, D., [45, 5.239- oluna‘n
350 | S. 7181- 248] alqoritm
2020 7205], 2018 2015
Lena PSNR (dB) 34,18 31,93 38,25 38,56
HC (bit) 369715 144887 223031 564744
Baboon PSNR (dB) 24,69 22,85 35,85 36,47
HC (bit) 651710 187141 273235 676791
Airplane PSNR (dB) 32,84 30,26 32,24 35,88
HC (bit) 334328 151269 241232 524719
Peppers PSNR (dB) 32,82 30,42 35,12 39,32
HC (bit) 374589 144177 232563 656611
Sailboat PSNR (dB) 31,80 29,04 29,03 33,36
HC (bit) 364589 175183 236132 378123
Boat PSNR (dB) 29,82 32,22 31,26 35,93
HC (bit) 343589 124236 295325 369563
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Couple PSNR (dB) 26,82 24,36 23,48 29,68
HC (bit) 381589 354137 378256 400021
House PSNR (dB) 32,02 31,32 33,27 36,21
HC (bit) 236589 235325 217482 282753
Orta PSNR (dB) 30,62 29,05 32,31 35,67
qiymatlor HC (bit) 382087 189544 262157 465390

Test edilon tosvirlorin keyfiyyot gostoricilori HC vo PSNR-in orta qiymatlori
HC- 465390 bit; PSNR- 35,67 dB barabardir. Codvaldon moalum olur ki, toklif olunan

algoritm digor miigayiso edilon alqoritmlorlo demok olar ki, eyni hocmdo moxfi

informasiya biti gizlotdiyi toqdirdo konteyner tosvir ilo steqo-tosvir arasinda daha

yuksak oxsarliq qiymatlori (PSNR) oldo edilir. Boyilk hocmds moxfi informasiya

bitlori daxil edildikdon sonra konteyner tosvir ilo steqo-tosvir arasinda yiiksok

oxsarliq dorocosinin oldo edilmosi toklif olunan alqoritmin Ustiinliiyii hesab edilo

bilor.

Alinan naticalorin dogrulugunu bir daha tosdiq etmok {iciin PSNR qiymatlorinin

test edilon tosvirlorin noviindon asililigmmin miixtolif miolliflorin alqoritmlort il

miiqayisasi sokil 4.2.2.-do gostorilib. Toklif edilon algoritmin PSNR gostaricilarinin

tistiinliiyli geyd olunub.
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Sokil 4.2.2. PSNR gostaricilorinin miixtalif tasvirlorden asililigi

Biitiin tosvirlordo PSNR qiymotlori yuxaridir, bu, o demokdir ki, moxfi

informasiya bitlorinin gizlodilmasi ilo bagli qacilmaz pozuntular insan gézii tigiin

goriinmoz olaraq qalir. PSNR-o olavo olaraq, giris tosviri vo steqo-tosvirin
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miiqayisosindo, eloco do alqoritmin dayanigliligini daha doqiq yoxlamaq

histoqram steqoanalizindon istifado olunub.
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Sinaq iiciin istifads olunan tasvirlar

Sokil 4.2.3. Gizlodilmis moxfi informasiya bitlorinin miixtalif tosvirlordon asililigi

PSNR-in daha yiiksok qiymotlori vo steqo-tosvirdo olan gizlodilmis moxfi
informasiya bitlorinin hocmi toklif olunan algoritmin digor miiqayise olunan
algoritmlordon iistiin oldugunu gostorir (sokil 4.2.3).

Toklif edilon alqoritmin histogram steqoanalizi il tadqiqi.

Histogram steqoanalizi sokkiz etalon konteyner vo steqo-tosvirlor {izorindo
aparilib. Onlardan birinin naticasi sakil 4.2.4 va sakil 4.2.5-da veirlib. Yerds qalan 7
etalon tosvirin noticasi va histoqrami alavads verilib.

Asagidaki tosvirlordo konteyner tosvirin vo steqo-tosvirin histoqramlari
gostorilmisdir. Miiqayiso edilon biitiin tosvirlor demok olar ki, eyni histoqramlara
malikdir. Bu da moxfi informasiyalarin mévcudlugunun askar edilmosinin qgeyri-
miimkiin oldugunu siibut edir. Gostarilon histoqramlarda steqo-tosvirlorin effektiv
yoxlanilmasi tomin edilib vo konteyner tosvir histoqramlari ilo miigayisado ciddi
doyisiklik nozora carpmayib. Miiqayiso edilon tosvirlorin histoqramlar1 identik
olduguna goro, steqo-alqoritm etibarli vo keyfiyyatlidir. Steqo-tosvir miiveffoqiyyotlo

ac1q kommunikasiya kanali ilo goériinmoaz halda 6tiiriils bilor.
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Sokil 4.2.5 Steqo-tasvir vo onun histogrami

Miigayiso edilon eksperimental tosvirlords heg bir vizual forq qeyd olunmur, bu
da, o demokdir ki, vizual steqoanaliz vasitosi ilo moxfi informasiyanin tosvira
gizlodilmasini agskarlamaq miimkiin deyil. Askarlanma yalniz daha doqiq natico veran
statistik steqoanaliz iisullar1 vasitasilo miimkiin ola bilor.

Toklif edilan alqoritmin ikili statistik steqoanaliz ila tadqiqi.

Toklif edilon alqoritmin dayaniqliliginin daha doaqiq yoxlanilmasi {i¢iin
histoqram steqoanalizindon basqa RS steqoanalizindon istifado edilmisdir. 4-cii faslin
ovvolindo bu statistik steqoanaliz barodo genis molumat verildiyino goro
tokrarlamamaq iiclin bilavasito noticolora diqqget yetiririk. RS steqoanalizinin
naticalori 4.2.2 v 4.2.3 cadvallorinds toqdim edilib. Todqigatlar yens standart etalon
tosvirlor tizorinds aparilib.

Yena ovvalca bos konteyner tosvirlorine RS steqoanalizi totbiq edilib. Bu

analizin naticalori codval 4.2.2-do gostarilib.
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Cadval 4.2.2.

Konteyner tasvirlorin RS steqoanalizi

Konteyner tosvir | [R, -R_,| (dB) S-S, (dB)

Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083
Sailboat 0,0045 0,0049
Boat 0,0041 0,0043
Couple 0,0052 0,0059
House 0,0021 0,0031

Goriindiiyti kimi har bir tosvirde RS gostaricilari sifirdan ¢ox azdir vo bir-biring

cox yaxindir. Bu da 6z ndvbasinds alqoritmin dayanigliligni togkil edon asas amildir.

Daha sonra konteyner tasvirino miixtolif hocmds moxfi informasiya bitlori

mivafiq alqoritm vasitosilo gizladildikdon sonra RS steqoanalizi totbiq edilorok

dayaniglilig test edilib. Steqoanalizin naticolari cadval 4.2.3-do gostarilib.

Cadval 4.2.3
Steqo-tasvirlorin RS steqoanaliz naticalari
Steqo-tasvir | RS Gizlodilmis maxfi informasiya hacmi (bayt)
steqoanalizi
(dB) 1000 5000 [ 10000 15000
Lena IR, —R_,| 0,0080 0,0087 0,0093 0,0099
S -8 0,0091 0,0095 0,0097 0,0099
Baboon IR, —R_,| 0,0064 0,0079 0,0093 0,0052
S -8 0,0073 0,0063 0,0023 0,043
Airplane IR, —R_,| 0,0093 0,0095 0,0099 0,0103
S, —S_,.| 0,0082 0,0086 0,0098 0,0110
Peppers R —R 0,0097 0,0098 0,0100 0,0109
S, —S_,.| 0,0085 0,0085 0,0092 0,0098
Sailboat R —R 0,0048 0,0051 0,0058 0,0063
S-S 0,0052 0,0055 0,0062 0,0065
Boat R —R 0,0044 0,0047 0,0053 0,0058
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S, -S| 0,0046 0,0049 [0,0057 0,0064
Couple R -R, 0,0056 0,0059 | 0,0062 0,0069
S, -S| 0,0062 0,0065 | 0,0069 0,0073
House R R 0,0025 0,0028 | 0,0036 0,0049
S -5 0,0034 0,0037 | 0,0045 0,0056

Cadval 4.2.3 R vo S gostaricilorinin  gizlodilmis moxfi informasiyanin
hocmindon asililigt aydin nozoro ¢arpir. Bu molum qanunauygunluq bir daha
rogomlor vasitosilo eksperimental surotdo tosdiq edilorok hesablamalarin diizgilin
aparilmasini gostorir. Baboon tesvirinda artim bir qodor forqlidir, bu da tasvirin
strukturu va teksturasi ilo izah edils bilor. Alqoritmin tadqigindon malum olur ki,
onun dayanigliligr yiiksok oldugundan bodniyyotli bu alqoritmlo yaradilan
steqosistema miidaxila eds bilmoez. Maxfi informasiya goriinmoz olduguna gors aciq
kommunikasiya kanali ilo 6tiiriilo bilor. Gizlodilon moxfi informasiya hocmindon asili
olmayaraq todqiq edilon alqoritmin cadvaldo verilon haddi dayanigliliq doracasine
tosir etmir.

Algoritmin hesablama miirakkabliyinin eksperimental tadqiqi

Bu bolmods todqiq edilon algoritmin do 6z ndvbosinda ayrica algoritmlorin
keyfiyyatinin vo iso yararliliginin doyorlondirilmasi zamani ohomiyyatli gostorici
hesab edilon hesablanmanin miirokkabliyi parametri todqiq edilib. Todqigat zamani 8
konteyner va steqo-tasvirlara miixtalif hacmds informasiya gizladilib. Eyni zamanda
hom gizladilmo, hom do c¢ixarilma prosedurlarinda zaman hesablanib. Miixtolif
konteyner tosvirine miixtalif hacmlorde moxfi informasiya gizladilib va alinan steqo-
tosvirdo informasiyanin gizladilma va steqo-tasvirdon c¢ixarilma vaxti yoxlanilib.

Alinan naticoalor asagidaki 4.2.4 codvalindo verilib.

Cadval 4.2.4
Alqoritmin islomo miiddati

Konteyner | Moxfi informasiya | informasiyanin Informasiyanin
tasvir hacmi (bayt) gizladilmo vaxti cixarilma vaxti
(san) (san)
Lena 5000 0,0310 0,0310
10000 0,0298 0,0296
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15000 0,0369 0,0363
Baboon 5000 0,0326 0,0316

10000 0,0372 0,0369

15000 0,0378 0,0369
Airplane 5000 0,0360 0,0354

10000 0,0379 0,0362

15000 0,0383 0,0377
Peppers 5000 0,0336 0,0330

10000 0,0363 0,0330

15000 0,0393 0,0390
Sailboat 5000 0,0369 0,0358

10000 0,0382 0,0380

15000 0,0394 0,0392
Boat 5000 0,03332 0,0329

10000 0,0342 0,0340

15000 0,0356 0,0352

Cadval 4.2.4-iin ard1
Konteyner | Maxfi informasiya informasiyanm informasiyanln
tasvir hacmi (bayt) gizlodilmas vaxti cixarilma vaxti
(san) (san)

Couple 5000 0,0321 0,0319

10000 0,0363 0,0360

15000 0,0398 0,0394
House 5000 0,0364 0,0362

10000 0,0379 0,0374

15000 0,0382 0,0378

Cadvoldo verilon zaman gostoricilori 4.2 bdlmosindo verilon algoritmin

gostaricilorindon bir gador ¢ox olsa da,

imumiyyatlo, miirokkob hesab edilmayo

bilor. Sifira ¢ox yaxindir vo tohliikoli hoddi ke¢mir. Alman gostoricilor digor ¢ox

istinad edilon miislliflorin alqoritmlor ilo miigayisa edilib vo cadval 4.2.5-da verilib.

Cadval 4.2.5.

Toklif edilon alqoritmin realizo miiddatinin digar alqoritmlorlo miigayisasi.

Tosvirlor | Algoritmin realizd | Chen Y., Malik A., [71, | Toklif edilon
miiddoti (san) [25, s. 271- | s. 7181-7205] | alqoritm
350]
Lena 1nf0rmasiyan1n 0,036 0,038 0,0298
gizlodilmasi
1nformasiyan1n 0,033 0,035 0,0296
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¢ixarilmasi

Baboon Informasiyanin 0,045 0,048 0,0372
gizlodilmosi
Informasiyanin 0,045 0,047 0,0369
¢ixarilmasi

Airplane Informasiyanin 0,041 0,049 0,0379
gizlodilmasi
Informasiyanin 0,041 0,046 0,0362
¢ixarilmasi

Peppers Informasiyanin 0,048 0,043 0,0363
gizlodilmosi
Informasiyanin 0,046 0,041 0,0330
cixarilmasi

Sailboat Informasiyanin 0,044 0,044 0,0382
gizlodilmasi
Informasiyanin 0,042 0,042 0,0380
¢ixarilmasi
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Cadval 4.2.5-in ardx

Boat Informasiyanin 0,049 0,047 0,0342
gizlodilmasi
Informasiyanin 0,047 0,045 0,0340
¢ixarilmasi
Couple | Informasiyanin 0,039 0,042 0,0363
gizlodilmasi
Informasiyanin 0,037 0,041 0,0360
¢ixarilmasi
House | Informasiyanin 0,048 0,049 0,0379
gizlodilmosi
Informasiyanin 0,046 0,047 0,0374
cixarilmasi

Cadvalda verilon zaman gostaricilari sifira ¢ox yaxin qiymatlor alir vo tolob
edilon hoddi ke¢mir. Alinan gostaricilor moqgalolorine ¢ox istinad edilon miisalliflorin
algoritmlor1 ilo miiqayiso edilib. Cadvallordon malum olur ki, alqoritmin realizasi
minimum vaxt tolob edir. Bu da toklif edilon algoritmin iistiin cohati hesab olunur.
Hazirlanmis alqoritm tosvirin interpolyasiyasi konsepsiyasina asaslanir. Malumdur ki,
yuksok goriintii keyfiyyoti tomin edilmasi ilo moxfi informasiyalarin miqdarinin
artirilmast  bir-birinin  oksinadir. Bu isin moqsadi  steqo-tasvirlordo  tosvirin
keyfiyyatini qorumaqla yanast boyik hocmds moxfi informasiya biti gizlotmok
qabiliyyotine malik alqoritm yaratmaq idi. Bunun {i¢iin yeni gizlodilmo alqoritmi
toklif edilib. Toklif edilon alqoritmds Hartli diisturuna asason informasiya migdarmin
miuayan edilmasi avazina verilanlori onluq say sistemindan ikilik sistemo ¢evirmakla
alman bit diiziimiinlin say1 asasinda moxfi informasiya bitlorinin saymni miioyyon
etdikdon sonra gizlodorak ovoz edilmasi istifado edilmisdir. Toklif olunan alqoritmin
effektivliyl miixtalif test tasvirlori lizarinds aparilan eksperimental tadqiqatlarla, ilkin
va steqo-tasvirlorin oxsarligt PSNR vo tosviro gizlodilmis moxfi informasiya
tutumunun hesablanmasi, histoqram steqoanaliz vo RS steqoanaliz ilo tosdiq
edilmisdir. Yuxarida gostorilonlordon belo naticaya golo bilarik ki, toklif olunan
informasiya gizlatma alqoritminin istifadasi, odabiyyatda verilmis digor alqoritmlor
ilo miiqayisado daha iistliin vizual goriintiiys vo dayaniqliliga malik steqo-tasvir vo

daha boyiik hacmds moxfi informasiya biti gizlstma qabiliyystine malikdir.
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4.3. Kvorum funksiyasina dsaslanan molumatlarin  gizlodilmasi

algoritminin eksperimental tadqiqi

Toklif olunan alqoritmin samaraliliyini yoxlamaq va etibarli naticalor alds etmoak
liglin tosvir lizorindo mixtolif gizlodilmo alqoritmlori {izro testlor aparilmisdir,
onlardan 4-ii Codval 4.3.1.-do toqdim edilmisdir. Tocriibalor USC-SIPI tosvir
verilonlor bazasindan gétiiriilmiis standart tosvirlor izorinds aparilmisdir. Bu tosvirlor
toklif olunan moxfi informasiya gizlodilmo alqoritmi ilo sinaq aparmaq tigiin giris
tosvirlori kimi istifado edilmisdir. Hor bir tosvir toklif olunan alqoritms uygun
islonmigdir. Toklif edilon alqgoritmin keyfiyyoti odobiyyatda toqdim edilon digor
algoritmlor ilo miigayiss edilib vo miigayisonin naticolori codvaldo gostorilmisdir.

Konteyner va steqo-tasvirlorin oxsarliq doracasinin va gizlodilmis moxfi
informasiya hacminin tadqiqi.

Konteyner tosvir ila steqo-tasvirin oxsarliq daracelari yena PSNR qiymatlorinin
hesablanmasi il todqiq edilib.

Toklif edilon alqoritmin keyfiyyetini xarakterizo edon digor vacib gostorici olan
konteynera gizladilmis moxfi informasiya hocmi HC iso adabiyyatda toqdim edilon

digor alqoritmlor ilo miigayiso edilib vo miigayisonin naticolori cadval 4.3.1-do

gostarilmisdir.
Cadvoal 4.3.1.
Steqo-tasvirlorin keyfiyyat gostaricilorinin miiqayisasi
Tlkin Keyfiyyat Yong- Malik A.|Jana  B., | Sabeen | Toklif edilon
tasvir gostaricilori | qing C. | [71, S. G.[93, s. | alqoritm
25, . |7181- 145, 8. 239- 1 50527.
271-350] | 7205] 248] 20545]
Lena PSNR (dB) | 32,18 31,33 38,25 48,01 49,56
HC (bit) 99615 214571 222822 9318 301465
Baboon PSNR (dB) | 24,69 26,85 37,85 48,21 50,47
HC (bit) 120586 117721 272629 191365 | 283115
Airplane | PSNR (dB) | 33,32 30,26 42,34 46,05 48,88
HC (bit) 96993 255362 209715 112721 | 256982
Peppers PSNR (dB) | 32,82 27,39 35,12 47,69 49,32
HC (bit) 204472 238826 230686 96993 393216
Orta PSNR (dB) | 30,75 28,95 38,39 47,49 49,55
qiymat HC (bit) 130417 206620 233963 102599 308695
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Cadval 4.3.1. -don goriindiiyti kimi hor iki gostorici liclin toklif olunan alqoritm
daha yiiksok keyfiyyot gostoricilorino malikdir. Lena tosviri iizorindo sinaglar
aparilarkon gizlodilmis moxfi informasiyanin hocmi [25, s. 271-350]-do 99615, [71,
s. 7181-7205- do 214571, [45, s. 239-248]-do 222822, [88, s. 20527-20545]-do 9318
oldugu halda toklif edilon alqoritmdo bu gdstorici 301465-0 borabordir. Eyni
zamanda, belo istiinliik digor ohomiyyotli parametr olan steqo-tosvirin vizual
keyfiyyotindo (homin miigayiso hali {i¢lin) nozoro ¢arpir -32,8,31,33,38,25,48,01-0
qarst 49,56 dB. Bu da togdim olunan alqoritmin istiinliiylinlin birbasa siibutudur.
Nozors almaq lazimdir ki, toklif edilon moxfi informasiya biti gizlodilms algoritminin
mogsadi steqo-tosvirin minimal tohrifi ilo daha ¢ox moxfi informasiya biti gizlotmo
gabiliyyatino nail olmagq idi.

Vizual keyfiyyot parametrinin naticolorinin istifado edilon etalon tosvirlordon
asililig1 tosdiq edir ki, PSNR qiymatlori etalon kimi istifads edilon tosvirin ndviindon
asili1 olmayaraq stabil boyan edilon qanunauygunluga tabe olur. Demali, toklif edilon

algoritmin gostaricilari etibarli kimi qobul edilo bilar.

60 -

40 ~
% m Yong-ging C.
30 + .
172} H Malik A.
2 ali
20 4 Jana B.
B Sabeen G.
10 + . . .
B Taklif edilan algoritm
O _

Lena Baboon AirplanePeppers Orta
giymat

Smaq iiciin istifads edilon tasvirlor

Sokil 4.3.1. PSNR gostaricilarinin miixtslif tasvirlordon asililigi

Eyni zamanda, digor mithiim gostarici olan moxfi informasiya bitlari ils istifado
edilon etalon tosvirlor arasindaki asililiq da Oyronilib (Sokil 4.3.2). Qrafikin

analizindon malum olur ki, gizladilon bitlorin hacminin etalon tosvirden asililigi
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algoritmin islonilmosi zamani oldo edilon ganunauygunlugla ziddiyot yaratmir vo

algoritmin gostaricilarinin diiriistlilyiinii bir daha subuta yetirir.
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Sakil 4.3.2. Gizlodilmis moxfi informasiya bitlorinin miixtalif tosvirlordon asililig

Algoritmin histogram steqoanalizi ila tadqiqi.

Alqgoritmin gostaricilorinin etibarliligin1 yoxlamaq T{giin giris tosviri kimi
standart tosvirlordon istifado edilib. Sokil 4.3.3.-do konteyner tosvir ilo ona uygun
histogram, sokil 4.3.4-do iso steqo-tosvir vo homin tosvirin histoqrami verilib.
Cadvaldon goriiniir ki, miiqayisa edilon tosvirlor, osason eyni histoqrama malikdirlor.
Bu da 6z novbasinds miiqayise edilon tasvirlorin yiiksok banzarlik doracasine malik

olmasi1 demokdir.
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Sakil 4.3.3. Konteyner tasvir vo onun histoqrami
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Sakil 4.3.4. Steqo-tasvir vo onun histoqram
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Tadqiq edilon algoritmin steqo-hiicumlara garst dayaniqliliginin analizi:

Bu algoritmin dayanigliligimin yoxlanilmasi ii¢iin histoqram steqoanalizi ilo
yanasi yena do RS steqoanalizi istifads edilib. ©vvalki alqoritmlords oldugu kimi bu
algoritmdo do ovvalco bos konteynerloro RS steqoanalizi totbiq edilib vo noticasi
cadval 4.3.2-do verilmisdir.

Cadval 4.3.2.

Konteyner tasvirlorin RS steqoanalizi

Konteyner tasvir R, —R_,| (dB) 1S, =S| (dB)
Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083

Daha sonra alqoritmin prosedurlarina uygun olaraq toklif edilon algoritm ilo
konteyner tosviro miixtolif hocmdo moxfi informasiya gizladilorok steqo-tosvirlora
mivafiq olan PSNR vo gizlotmo hocmlori geyds almib. Eksperimental gostoricilor
cadval 4.3.3-da verilib. Eksperimental verilonlorin tohlili gdstarir ki, miixtalif hacmda
gizladilma RS toplananlarinin qiymatlori ¢ox kicik intervalda doyisir vo yiiksok
dayaniqliliq qiymatlori haddi asmir. Buna goro do, toklif edilon alqoritm ilo
informasiya gizladilorse, onun aciq kommunikasiya kanali ilo otiiriilmasi zaman

steqosistem badniyyatlinin hiicumlarindan tam qorunmus olur.
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Cadval 4.3.3.

Steqo-tasvirlorin RS steqoanaliz naticalari

Steqo—tasvir | RS Gizladilmis maxfi informasiya hacmi (bayt)

steqoanalizi

(dB) 1000 [5000  [10000 | 15000
Lena IR, —R_,| 0,0086 0,0087 10,0103 0,0108

S, = S_,| 0,0095 0,0098 | 0,0098 | 0,0099
Baboon R -R_, 0,0074 0,0083 0,0097 |0,0752

S, = S_,.| 0,0077 0,0083 0,0094 | 0,0099
Airplane R -R 0,0086 0,0089 | 0,0095 0,0097

S, = S_,| 0,0084 0,0089 | 0,0095 0,0099
Peppers R -R 0,0097 0,0098 10,0100 |0,0109

0,0090 0,0094 0,0098 0,0100

S, =S

—m

Moxfi informasiya {i¢ girisli kvorum funksiyasindan istifado etmoklo konteyner
tosvira daxil edilir vo eyni funksiya ilo oks halda steqo-tosvirden c¢ixarilir. Toklif
edilon alqoritmin effektivliyi 50 standart tosvir {izorindo sinaqdan kegirilmisdir.
Tosvirin vizual keyfiyyoti Peak Signal Noise Ratio (PSNR) ilo sinaqdan kegirilib.
Bundan basqa alqoritmin dayanigliliginin qiymatlondirilmasini daha etibarli etmok
{iciin histoqram steqoanaliz vo RS steqoanalizdon istifado edilmisdir. Islonmis
alqoritmin gostaricilori interpolyasiyaya osaslanan alqoritmlorlo miigayisa edilib.
Alqoritm istor vizual, istorso do dayaniqliliq baximindan miioyyon iistiinliiklora
malikdir. Son illordo mdvcud olan alqoritmlorlo miigayisonin naticolori gizlodilmis
moxfi informasiya bitlorinin hacmi vo PSNR-in yiiksok olmasi baximindan toklif

olunan alqoritmin {istlinliiylinii gostarir.
4.4. Rongli tosvirlordo moxfi informasiya gizladilmo alqoritmlarinin
eksperimental tadqiqi

Eksperimentlorin dogrulugunu tomin etmak {i¢iin miiqayisa edilon alqoritmlords

istifado edilon rongli standart tosvirlor todqiq edilib. Bu alqoritmdo moxfi informasiya
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bitlori rongli tosvirin mavi kanalinda SIFT alqoritmi ilo secilmis pikselloro
gizlodilmisdir. Toklif edilon alqoritmin dayanigliligini yoxlamaq iigiin tosvirin
bulaniglasdirilmasi prosesi hoyata kegirilib. Bunun {igiin tasvir 5x5 6l¢iido bloklara
bolliniir. Blokun qonsu piksellorinin qiymatlori se¢ilmis pikselin qiymaotlori ilo
doyisdirilmaklo hoyata kegirilir. Bu prosesdo toklif edilon alqoritm ilo yaradilan
steqo-tosvirdo gizlodilmis moxfi informasiya bitlori tohrif olunmadi vo homin bitlor
diizgiin sokildo yenidon oldo edildi. Buna goro do, bu prosesdon ugurla ke¢mis hesab
olunur. Daha sonra JPEG formatl tosvirlorin sixlasdirilmasit hiicumuna qarsi
dayanigliigin1 yoxlamaq moqgsadilo yaradilan JPEG formatli steqo-tosvir 75%
sixlagdirilib vo gizlodilmis moxfi informasiya bitlori yoxlanilib. Yoxlanilma zamani
moxfi informasiya bitlarinin tohrif olunmadig: askarlanib. Bunlardan basqa tasvirlarin
dondorilorok moxfi informasiyanin tohrif olunmasina yonolmis hiicum novii
yoxlanilib. Bunun {i¢lin iso yaradilan steqo-tasvir 70 doraco bucaq altinda sol
istiqgamatdo dondorilib. Dondorilma  omoliyyatindan sonra gizladilmis moxfi
informasiya bitlori tam sokildo, yoni tohrif olunmadan, yenidon borpa olunub.

Bu hiicum névlerinin yoxlanilmasindan sonra bela qanasts golmok olar ki, toklif
edilon alqgoritmds SIFT alqoritminin istifadosi bu név hiicumlara qarsi dayanigligi
tomin edir. Bu hiicum novlorindon bagga toklif edilon alqoritm steqanoqrafiya
algoritmlorinin yoxlanilmasi vo qiymatlondirilmasi alqoritmlorine uygun olaraq
asagidaki bolmads togdim edilon analiz novloeri ilo yoxlanilib.

Konteyner va steqo-tasvirlorin oxsarliq doaracasinin vo gizladilmis moxfi
informasiya hacminin tadqiqi

Miiqayiso edilon iki roqomsal tosvirin oxsarliq dorocasi miioyyan olunur. Ona
gora do, bu barado genis izah tolob olunmadigindan qisa verilib. Vizual keyfiyyati
Ol¢mok tigiin PSNR istifado edilib.

Taklif edilon alqoritmin digor moveud alqoritmlorlo miiqayisosi cadval 4.4.1. -
do verilmisdir. Simaqdan kegirilmis tosvirlorin gostaricilori, yoni konteyner tasvir vo

steqo-tosvir arasindaki PSNR forq qiymatlori, eyni zamanda toklif olunan alqoritmin
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son illordo islonilon yeni alqoritmlor ilo PSNR vo steqo-tosviro gizlodilmis moxfi
informasiya bitlorinin hacmlorinin (HC) miiqayisasi gostorilib.
Cadval 44.1.

Steqo-tasvirlorin keyfiyyot gostaricilorinin miiqayisasi

Giris Keyfiyyat | Yong-qing | Malik | Jana B., | Toklif olunan
tosvirlori | gostaricilori | C. A., Giri D., | alqoritmlor
[25,5.271- | Sikka | [45, v \%
350] G. [71,|s.239*+/- | alqoritm | alqoritm
S. 2454- | 248] [S, s. 53- | [5, s. 53-
7190], 57] 571
Lena PSNR (dB) | 34,18 31,93 38,25 41,03 43,23
HC (bit) 369715 144887 | 223031 | 464744 | 398562
Baboon | PSNR (dB) | 24,69 22,85 35,85 40,43 45,32
HC (bit) 651710 187141 | 273235 | 663791 | 593652
Barbara | PSNR (dB) |32,84 30,26 32,24 43,08 48,03
HC (bit) 334328 151269 | 241232 423719 |412356
Peppers | PSNR (dB) | 32,82 30,42 35,12 39,32 42,02
HC (bit) 374589 144177 232563 [399511 |386592
Orta PSNR (dB) | 30,62 29,05 32,31 40,96 44,65
qgiymatlor | HC (bit) 382087 189544 | 262157 | 487941 | 447791

Qeyd: IV alqoritm - Boyiik hocmli moxfi informasiya gizlodilma alqoritmi.

V alqoritm- Yiiksok vizual keyfiyyst prioritetli moxfi informasiya gizlodilmo
algoritmi.

Test edilon tosvirlorin keyfiyyot gostaricilorinin orta qiymatlori HC- 40,96-ya
va PSNR-in 44,65-3 barabardir. Coadvaldon malum olur ki, toklif olunan alqoritmlorin
digor miigayisa edilon alqoritmlordon daha bdylik hocmdo moxfi informasiya biti
gizlodildiyi toqdirdo konteyner tosvir ilo steqo-tasvir arasinda daha yiiksok oxsarliq
qiymotlori (PSNR) oldo edilir. Boyiik hocmdo moxfi informasiya bitlori daxil
edildikdon sonra konteyner tosvir ilo steqo-tosvir arasinda yiliksok oxsarliq
daracasinin alds edilmasi toklif olunan alqoritmlorin {istiinlilyli hesab edils bilar.

Bundan basqa toklif edilon alqoritmde PSNR qiymatinin yiiksok olmast mavi
kanalda gizladilon maxfi informasiya bitlorinin saymin ¢ox olmasi halinda vizual

keyfiyyoti qorudugunu bir daha siibut edir.
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PSNR qgiymatlorino alavo olaraq giris tosvirin vo steqo-tosvirin miigayisosindo
vo alqoritmlorin  dayamigliligim1  daha doqiq yoxlamaq {i¢lin  histoqram

steqoanalizindon istifado edilir.

T5klif edilon alqoritmlarin histogram steqoanalizi

Histogram molumat sahasindoki hor bir elementin tezliyinin 6l¢iisiidiir. Cox tez—
tez istifado edilon bu statistika rogomsal goriintii tohliikasizliyi sahasinds oldugu kimi
kompiiter gérmo vo goriintii emal saholorindo do tez-tez istifado edilon bir {isuldur.
Histogrami alds etmok iigiin avvalca har bir sifir elementi olan 256 elementli massiv
mioyyon edilir (bu rogom tosvirin ne¢a bitlo ifado olunmasindan asili olaraq doyiso
bilor). Rogomsal tosvirin hor pikseli skan edilir vo massivin piksel qiymatino uygun
elementin qiymoati vahid qodor artir. Asagida niimuns tosvir vo tasvirin boz
soviyyasinin histoqram qrafiki gostorilib.

Histoqram steqoanalizi etalon tosvir vao steqo-tasvirlor iizorindo aparilib asagida
bir tosvirin konteyner (sokil 4.4.1) vo steqo-tasvir (sokil 4.4.2) fomasimnin mavi rong
kanali lizro histogrami verilib. Miigayiso edilon digor tosvirlorin histoqramlari
olavalardas verilib.

Miiqayisa edilon biitlin tosvirlor demok olar ki, eyni histoqramlara malikdir. Bu
da moxfi informasiyalarin movcudlugunun askar edilmasinin qeyri-miimkiin
oldugunu siibut edir. Gostarilon histoqramlarda steqo-tasvirlorin effektiv yoxla-

nilmasi tomin edilib vo konteyner tasvir histoqramlari ilo miiqayisados ciddi doyisiklik

nozars ¢arpmayib.

Sakil 4.4.1. Konteyner tasvir vo konteyner tasvirin mavi kanal uizra histoqram
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Sakil 4.4.2. Steqo-tasvir va steqo-tasvirin mavi kanal iizrs histoqrami

Histoqramda hor hansi bir rang qiymatlorine malik neg¢a pikselin daxil edildiyine
goro bu piksel qiymotlorindoki doyisiklik histoqram forqi ilo asanligla basa diisiilo
bilor.

Toklif edilon alqoritmlarin dayanigliliginin ikili statistik steqoanaliz ila tadqiqi

Taklif edilon alqoritmlorin dayaniqliliginin yoxlanilmas: tigiin yuxarida toqdim
edilon steqoanalizlordon basqa RS steqoanalizindon istifado edilmisdir. RS
steqoanalizinin naticalori 4.4.2 vo 4.4.3 codvallorindo togdim edilib. Todqiqatlar yeno
standart etalon tasvirlar tizarinds aparilib.

ovvalco bos konteyner tosvirlorina RS steqoanalizi totbiq edilib. Bu analizin
naticolori cadval 4.4.2-do gostoarilib.

Cadval 4.4.2.

Konteyner tasvirlorin RS steqoanalizi

Konteyner tasvir IR, —R_,| (dB) S, = S_,.| (dB)
Lena 0,0077 0,0086
Baboon 0,0052 0,0057
Barbara 0,0063 0,0065
Peppers 0,0075 0,0087

Gorilindiiyli kimi har bir tasvirde RS gostaricilori sifirdan azdir va bir-birina ¢ox
yaxindir. Bu da 6z névbasindo alqoritmin dayaniqliligini togkil edon osas amil hesab

olunur.
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Daha sonra konteyner tosvirino miixtolif hocmdo moxfi informasiya bitlori
miivafiq alqoritmlor vasitosilo gizlodildikdon sonra RS steqoanalizi totbiq edilorok

dayaniglilig1 test edilib. Steqoanalizin naticalori cadval 4.4.3.-do gostorilib.

Cadval 4.4.3.
Steqo-tasvirlorin RS steqoanaliz naticalari
. . Gizladilmis moxfi informasiya hacmi (bayt)
= = [1000 5000 10000 15000
e S v % v V alqo- | IV alqo- | V v %
S g alqoritm | alqoritm | alqo- ritm ritm alqo- alqo- alqo-
5 =3 a ritm ritm ritm ritm
& o3
Lena R —R | 0,0090 0.0089 0,0091 | 0.0089 | 0,0095 0.0092 | 0,0099 | 0.0095
S, - S—m| 0,0101 0.0101 0,0097 | 0.0095 | 0,0099 0.0096 | 0,0096 | 0.0093
Baboon |R -R | 0,0073 0.0073 0,0080 | 0.0079 | 0,0086 0.0083 | 0,0073 | 0.0090
S-S 0,0082 0.0080 0,0078 | 0.0076 | 0,0094 0.0091 | 0,0078 | 0.0089
Barbara | |[R — R | 0,0078 0.0076 0,0093 | 0.0093 | 0,0097 0.0099 | 0,0093 | 0.0091
S -S 0,0073 0.0071 0,0089 | 0.0088 | 0,0089 0.0094 | 0,0095 | 0.0088
Peppers |R -R | 0,0091 0.0089 0,0099 | 0.0095 | 0,0082 0.0085 | 0,0089 | 0.0086
S, - S—m| 0,0088 0.0086 0,0095 | 0.0093 | 0,0078 0.0081 | 0,0093 | 0.0082

Toqdim edilon naticalordon malum olur ki, informasiyanin hacminin artirilmasi
toklif edilon alqoritmlorin dayanigliligina tosir etmir. Moxfi informasiya goriinmoz
olduguna gors aciq kommunikasiya kanali il 6tiiriilo bilor.

Algoritmlarin hesablama miirakkabliyinin eksperimental tadqiqi

Bu bolmads todqiq edilon alqoritmlorin hesablanmasinin miirokkobliyi parametri
todqiq edilib. Todqgigat zamani konteyner vo steqo-tosvirloro mixtolif hocmdo
informasiya yerlogdirilib. Eyni zamanda, hom moxfi informasiya bitlorinin
gizlodilmoasi, hom do steqo-tosvirdon moxfi informasiya bitlorinin ¢ixarilmasi {i¢iin

tolob olunan zaman hesablanib. Alinan naticolor asagidaki codvol 4.4.4-do verilib.
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Onu da geyd etmok lazimdir ki, rongli tosvirlordo moxfi informasiya gizlodilmo

algoritmlorinin hor ikisindo do gizlodilmo miiddoti eynidir.

Cadval 4.4 .4.

Algoritmlorin islomo miiddati

Konteyner tasvir | Maxfi Informasiyanin | informasiyanin
informasiya gizladilma cixarilmasi
hacmi (bayt) vaxti (san) vaxti (san)

Lena 5000 0,0231 0,0313
10000 0,0248 0,0325
15000 0,0369 0,0337

Baboon 5000 0,0261 0,0339
10000 0,0273 0,0352
15000 0,0296 0,0386

Barbara 5000 0,0326 0,0286
10000 0,0344 0,0303
15000 0,0363 0,0328

Peppers 5000 0,0235 0,0278
10000 0.0263 0,0293
15000 0,0285 0,0299

Codvoldo verilon zaman gostoricilorindon molum olur ki, toklif edilon

algoritmlorin realizosi az vaxt tolob edir. ©gor parametrlori giiclii kompiiterlordon

istifado edorak alqoritmlor realizo edilorss, onda zaman gostaricilori daha da azala

bilor, bu da alqoritmlorin digor {istiin cohati hesab olunur. Alinan gostoricilor digor

miuoalliflorin alqoritmlari ilo miiqayisa edilib va cadval 4.4.5-da verilib.

Cadval 4.4.5.
Toklif edilon alqoritmlarin realizo miiddatinin digar alqoritmlarls miiqayisasi
Tosvirlor | Alqoritmin realizo | Chen Y., Malik A, | Toklif edilon
miiddoti (san) [25,s. 271— | [71, s. 7181- | alqoritm
350] 7205]
Lena 1nf0rmasiyan1n 0,023 0,028 0,035
gizlodilmasi
1nf0rmasiyan1n 0,029 0,032 0,028
cixarilmasi
Baboon 1nf0rmasiyan1n 0,053 0,038 0,043
gizladilmasi
Informasiyanin 0,042 0,030 0,042
cixarilmasi
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Cadval 4.4.5-in ardx

Tosvirlor | Alqoritmin realizo | ChenY., | Malik A., | Toklif edilon
miiddoti (san) [25, s. | [71, s. 7181- | alqoritm
271-350] | 7205]
Barbara | Informasiyanin 0,035 0,029 0,029
gizlodilmosi
Informasiyanin 0,051 0,046 0,031
¢ixarilmasi
Peppers | Informasiyanin 0,027 0,039 0,024
gizlodilmasi
Informasiyanin 0,035 0,048 0,036
¢ixarilmasi

Cadvaldo verilon zaman gostaricilori sifira ¢cox yaxin qiymaotlor alir vo tolob
edilon haddi ke¢mir. Cadvallordon malum olur ki, alqoritmlorin realizosi minimum
vaxt tolab edir.

Yuxarida gostorilonlordon belo noticoys golo bilorik ki, toklif olunan rongli
tosvirlordo moxfi informasiya gizlotmo alqoritminin istifadosi, adobiyyatda verilmis
digor alqoritmlar ilo miiqayisads daha yaxs1 vizual goriintitys vo dayaniqliliga malik
steqo-tosvir vo daha boylik hocmdo moxfi informasiya biti gizlotmo gabiliyyatinog

malikdir.

4.5. TaKklif edilon alqoritmlorin miiqayisasi

Dissertasiya isindo islonilon alqoritmlor miixtolif xassoloro vo gostaricilora
malikdirlor vo bununla da onlarin toyinati miioyyon olunur. Har alqoritmin
eksperimental gostaricilori miiqayiso tiglin cadval 4.5.1-do verilib. Ovvalki todqgiqat
islorindo asas mogsad moxfi informasiyanin hacminin artirilmasi olurdusa, hazirda
steqoanaliz alqoritmlorinin inkisafi ilo olagodar olaraq steqo-tosvirin vizual
keyfiyyatino vo alqoritmlorin hiicumlara qarsi dayanigliligina daha ¢ox diqgeat
yetirilir. Son illarin tendensiyasini nazara alaraq islonilon vizual keyfiyyast prioritetli
informasiya gizlotmo alqoritmindo osas diqqet mohz tosvirin keyfiyyotino vo
dayanigliliginin yiiksok olmasma yonoldilibdir. Gizladilon moxfi informasiya

bitlorinin kifayot godor ¢ox oldugu halda vizual keyfiyyati xarakterizo edon gdstorici
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PSNR vo ona banzor metrikalarin qiymatlori nozoro ¢arpan dorocado yiiksokdir. Bu
da tobii ki, birinci alqoritm ilo gizlodilon informasiyanin he¢ bir maneoyo rast
golmadon miivaffoqiyystlo goriinmoz halda agiq sobokalor ilo Gtiiriilorok informa-
siyanin alicisina ¢atmasini tomin edir. Demali, bu alqoritmin toyinati yiiksok konfi-
densialliq tolob edilon hallara uygundur.

Cadval 4.5.1.

Toklif edilon alqoritmlarin keyfiyyat gostoricilorinin miiqayisosi

Keyfiyyat |I alqoritm |II I algoritm | IV V alqoritm
gostaricilori | [75, s. 329- | alqoritm | [1, s. 60-66] | alqoritm | [5,s. 53-
333] [11,s. [5,s.53- | 57]
465-472] 57]

HC (bit) 243677 465390 308695 487941 447791
PSNR (dB) | 51,65 35,67 49,55 40,96 44,65
MSE (dB) | 0,008 0,016 0,012 0,015 0,015
SSIM (dB) | 0,073 0,081 0,089 0,081 0,081
Dayamiqlihq | Yiiksok Orta Yiiksok Yiiksok Yiiksok

Qeyd:
I algoritm- ©On az ohomiyyatli bitlorin ovoz edilmosi metoduna osaslanan moxfi
informasiya gizladilmos alqoritmi
Il algoitm - Tosvir interpolyasiyasina osaslanan moxfi informasiya gizladilme
algoritmi
[T algoritm - Kvorum funksiyasina asaslanan informasiya gizlodilmo alqoritmi
IV alqoritm - Boyiik hacmli maxfi informasiya gizladilma alqoritmi
V alqoritm - Yiksok vizual keyfiyyot prioritetli moxfi informasiya gizlodilmo
algoritmi

Tasvir interpolyasiyasina asaslanan moxfi informasiya gizladilme alqgoritmi [9]
konteynera daha ¢ox moxfi informasiya biti gizlotms imkanma malikdir. Bununla
yanasi nisbaton az vizual keyfiyyati vo orta soviyyali dayamiqliligi ilo forglonir.
Lakin geyd etmak olar ki, homin keyfiyyat gostaricilori asag1 saviyyali alqoritm kimi
qabul edilo bilmoz vo homin PSNR qiymati odobiyyatda toqdim edilon ugurlu

naticalari olan steqanoqrafik alqoritmlorlo miigayiss edilon saviyyadadir. Bu alqoritm
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vasitosilo daha ¢ox moxfi informasiya bitlorinin gizlodilmosi nisboton az
konfidensialliq tolob edilon hallarda istifado edilo bilar.

on az ochomiyyotli bitlorin ovoz edilmosi metoduna osaslanan moxfi informa-
siyanin gizlodilmo alqoritmi [75, s. 329-333] digor alqoritmlordon 6z imkanlarina vo
gostaricilorine goro forqlonir vo demok olar ki, digor boz tosvirlor iizorindo islonmis
algoritmlorin miisbot xassolori onda comlonib. Ogor kvorum funksiyasia osaslanan
informasiya gizlodilmo alqoritmindo [1, s. 60-66] vizual keyfiyyot vo dayaniqliliq,
tosvir interpolyasiyasina asaslanan moxfi informasiya gizlodilms alqoritminds daha
cox moxfi informasiya bitinin gizladilmasi iistiinliik toskil edirdiso, on az shomiyyatli
bitlorin ovoz edilmosi metoduna osaslanan moxfi informasiyanin gizlodilmo
algoritmindo hor ii¢ osas gostorici gizlotmo hocmi, vizual keyfiyyot vo yiiksok
dayanigligi ilo secilir. Vizual keyfiyyati oks etdiron digor gostaricilorin do qiymotlori
PSNR 1ils ziddiyat toskil etmir. Demali, bu alqoritm ¢ox genis profilli olaraq daha ¢ox
magsadlar ti¢iin tatbiq edila bilar.

Toklif edilon boylik hocmli maxfi informasiya gizladilmo alqoritmi vo yiiksok
vizual keyfiyyat prioritetli moxfi informasiya gizladilmo alqoritmi [5, s. 53-57] digar
lic algoritmdon bozi xiisusiyyatlorine gors forqlonir. Bu xiisusiyyatlordon birincisi bu
alqoritmlorin digoerlorindon forqli olaraq konteyner tosviri kimi rongli tasvirlordon
istifada olunmasini, ikinci xtisusiyyati kimi tohliikasizliyin tomin olunmas: tigiin SIFT
algoritmlorindon istifado edorok agar noqto piksellorindo moxfi informasiyanin
gizladilmasini, ligiincii forqli xiisusiyyati iso konteyner va steqo-tosvir arasinda vizual
oxsarligr tomin etmok iiclin moxfi informasiya bitlorinin mavi kanalin miivafiq
piksellorinds gizlodilmasini misal gostormok olar.

Toklif edilon alqoritmlorin effektivliyi standart tosvirlor tizerinde yoxlanilaraq
tosdiq edilib.

Taoklif edilon alqgoritmlarin har biri informasiyanin gizladilma hacmi va steqo-
tosvirin vizual keyfiyyot gostoricilorinin todqiqi ilo yanasi gizlodilmo hocminin
algoritmdon alqoritmo doyison asililiglar1 da qrafiki olaraq toqdim edilib. Qrafik-

lordon nozors carpan odur ki, tosvirlorin ndviindon asili olmayaraq toklif edilon
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algoritmlorin gostoricilori miiqayiso edilon alqoritmlorin gostoricilorindon tistiindiir.
Gizladilmo hocminin miqdar1 ayri-ayr tosvirlordo eyni ganunauygunluga tabedir.
Misal iiglin on ¢ox gizladilmo hocmi hor bir miigayiso edilon alqoritmdo, Baboon
tosvirindo miisahido edilir. Lakin burada on az gostorici [101, s. 10795-10819]-do
togdim edilon alqoritmo moxsusdur. Deyilonlordon belo noticoyo golmok olar ki,
steqo-sistemlor va alqoritmlor segilorkon miitloq tasvirlorin xiisusiyyatlori do nozors

alinmalidir.

Dordiincii fasil iizra naticalor
Toklif edilon alqgoritmlarin hor birindo konteynerin vizual doyisimini yoxlamaq
ictin PSNR, konteyners gizlodilmis moxfi informasiyanin hocmini miioyyon etmok
mogsadilo HC qiymatlori vo dayanigligr yoxlamaq lgiin iso RS steqoanalizindon
istifads edilmisdir.
on az chomiyyatli bitlorin ovoz edilmosi metoduna ssaslanan moxfi informasiya

gizladilma alqoritmi [75, s. 329-333]:

Yiiksok PSNR tomin edilmasine baxmayaraq verilonlorin gizlodilmo hocmi
kifayot godor ¢cox olur vo miiqayiss edilon alqoritmlorin gostaricilorindon {istiin
oldugu tosdiglonir.

- Standart tosvirlarin ¢esidindon asili olmayaraq PSNR-in qiymatlori zomanatli

sokilds 50dB-dan yiiksak olur.

- Algoritmin hiicumlara dayaniqliligini yiiksaltmok iigiin steqo-acardan istifado

edilib.

- Eksperimentlorin gostoricilorine asason demok olar ki, toklif edilon alqoritm,
moxfi informasiyanin goriinmoz sokildo agiq kommunikasiya kanallarn ilo
otliriilmasini tomin edir [77, s. 77-80]..

Tosvir _interpolyasiyasina osaslanan steganoqrafik informasiya gizlotmo

algoritmi [11, 465-472]:

- Informasiya gizlodilon tosvirin vizual keyfiyyatini qoruyub saxlamagq sortila

boylik miqdarda informasiyani gizlotmok imkanina malik alqoritm islonilib
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- Moasalo prinsip etribarilo yeni gizlotmo mexanizminin totbiq edilmosi ilo Hartli
diisturuna osaslanan gizlodilocok moxfi informasiya miqdarinin miisyyon edilmosi
ovozing verilonlorin onluq say sistemindon ikilik sistemo kegilmaosi ilo ovoz edilmosi
naticasindo hoall olunub.

- Toklif edilon informasiya gizlotma alqoritmi informasiya gizlodilon tosvirin
vizual keyfiyyatini tomin etmoklo yanasit odobiyyatda toklif olunan alqoritmlorlo
miiqayisodo daha ¢ox miqdarda verilonlorin gizlodilmasini tomin edir.

Kvorum funksivasina asaslanan maxfi informasiva gizlatmo algoritmi [1, s. 60-
66]:

- Bu alqoritmdo daha yiikksok PSNR tomin edilir vo buna baxmayaraq

verilonlorin gizlodilma hacmi kifayot gqodor ¢ox olmaqla yanasi miigayiso edilon
algoritmlorin gostaricilorindon oskik deyil vo ya az forqlonir.

- Standart tasvirlarin ¢esidindon asili olmayaraq PSNR-in giymatlori 50 dB-don
yuksok 1di. Homin gostorici moxfi informasiyanin goriinmoez sokilds aciq
kommunikasiya kanallar1 ilo Gtiirtilmosini tomin edir.

- Alqoritmin tohliikasizlik saviyyasini yliksaltmok ti¢iin AES sifrloma standarti
ilo moxfi informasiya sifrlonmisdir. Sifrlomo standartinin totbiqi noticosindo
tohliikasizlik doracasi yliksok saviyyads tomin edilib.

- Ohamiyyatli miqdarda ¢cox maxfi informasiya bitlorinin gizlodilmasine rogmoan
miiqayiso edilon alqoritmlordon daha yiiksok PSNR vo gizladilon informasiyanin
miqdar1 tomin edildi [77, s. 77-80]..

Rongli tosvirlords moxfi informasiyanin gizladilmasi [5, s. 53-57].

Bu mogsadls iki miixtolif moxfi informasiya gizladilme alqoritmlori toklif edilib.
- RGB rongli tasvirlorin mavi kanalinda maxfi informasiya gizladilms alqoritmi
islonilorok smaqdan ¢ixarilib.
- Hor iki algoritmin PSNR vo HC gostaricilori yoxlanilaraq codvalds gostarilib.
Islonilon har iki alqoritm PSNR vo HC gostaricilaring gdro experimental tadqiq

edilib [77, s. 77-80].
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- Algoritmlorin dayaniglilig1 RS steqoanalizi vo histogqram steqoanalizi ilo todqiq
edilib.
- Rongli tosvirin bulaniglasdirilmasi, sixlasdirilmasi, tosvirin dondorilmasi kimi

molum hiicum névlorine gars1 dayaniqligi da yoxlanilaraq miisbot noticolor

olda olunub.
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NOTICO

Dissertasiya moOvzusu iizro aparilan todqiqatlar prosesindo qarsiya qoyulan

mosaloalar holl edilorok asagidaki naticolor aldo edilib:
- Tosvir steqanoqrafiyasina aid xarici elmi odobiyyatda toklif edilon informasiya
gizlotmo alqoritmlorinin genis icmal1 aparilib [3, s. 51-55, 4, s. 79-81, 6, s. 204-206,
12, s. 34-36, 11, s. 465-472]. Aparilin icmalin asasinda mévzunun islonmo soviyyosi
vo dissertasiya isindo holl edilmoli olan problemlor miioyyon edilib [76, s. 427-437]
vo son 1illarde tasvir steqanoqrafiyasi sahosinde aparilan tadqiqatlar icerisindon
yuksok gostoricilora malik vo dissertasiya movzusuna oxsar alqoritmlor niimuno kimi
secilorok genis todqiq edilib [7, s. 29-33].

- Tosvirin vizual keyfiyyati prioritetli, steqo-hlicumlara qars1 yiiksok
dayanigliliga malik, boylik hocmds moxfi informasiya gizlodilmasini tomin edon
steqanoqrafik alqoritm islonilib [75, s. 329-333].

- Konteyner tosvirin, he¢ bir pozuntu bas vermadon, yenidon barpa olunmasini
tomin edon, interpolyasiya asash steqanoqrafik alqoritm islonilib [1, s. 60-66].

- Yiksok gostoriciloro malik ¢ girisli kvorum funksiyasina osaslanan
steqanoqrafik alqoritm islonilib [1, s. 60-66, 3, s. 51-55, 12, s. 34-36]. Alqoritmin
yuksok dayanigliligini tomin etmok tigciin AES sifrloma standarti totbiq edilib [8, s.
366-370, 9, s. 5-7,].

- Rongli RGB rong sxemindo olan tosvirlordo SIFT alqoritmindon istifado
etmoklo acar noqte piksellorinde moxfi informasiyanin gizladilmasi tigiin 1ki yeni

effektiv alqoritm toklif edilib [5, s. 53-57].
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Konteyner pikselinin 8255 intervalina qodar olan qiymatlarindo moxfi informasiya bitlarinin
Hartli diisturu 3sasinda va yeni alqoritm asasinda yerlosdirilmasinin miiqayisosi
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Sakil 1. Konteyner pikselinin 8+15 intervalindaki qiymotlorinds maxfi informasiya bitlorinin

Hartli diisturu asasinda vo yeni alqoritm asasinda yerlogdirilmosinin miiqayisosi
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Sakil 2. Konteyner pikselinin 16+31 intervalindaki qiymatlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm osasinda

yerlogdirilmasinin miiqayisasi
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Sakil 3. Konteyner pikselinin 32+63 intervalindaki qiymatlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm osasinda
yerlogdirilmasinin miiqayisasi
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Sakil 4. Konteyner pikselinin 64+94 intervalindaki qiymatlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm osasinda
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Sakil 5. Konteyner pikselinin 95+125 intervalindaki qiymatlorinde moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm osasinda

yerlosdirilmoasinin miigayisasi
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Sakil 6. Konteyner pikselinin 126+156 intervalindaki qiymaotlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm asasinda
yerlogdirilmasinin miiqayisasi
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Sakil 7. Konteyner pikselinin 157+187 intervalindaki qiymaotlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda vo yeni alqoritm asasinda
yerlogdirilmasinin miiqayisasi
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Sakil 8. Konteyner pikselinin 188+218 intervalindaki qiymatlorindo moxfi informasiya bitlorinin Hartli diisturu asasinda va yeni alqoritm asasinda

yerlogdirilmasinin miiqayisasi
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Sakil 9. Konteyner pikselinin 219+255 intervalindaki qiymaotlorindo moxfi informasiya bitlorinin Hartli diisturu osasinda va yeni alqoritm
osasinda yerlogdirilmasinin miiqayisosi
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Takli edilon alqoritmlarin eksperimental naticalorini oks etdiran histoqramlar, konteyner va
steqo—tasvirlorin miiqayisasi

Cadval 1.

on az shomiyyatli bitlorin ovaz edilmasi metoduna dsaslanan moxfi informasiyanin gizladilma
alqoritminin histoqram gostaricilari

Tasvirlor

Steqo—tasvir

Lena

3000

ilkin tosvir

3000

Baboon

Airplane

Pepper

158



In az shomiyyatli bitlorin ovaz edilmasi metoduna asaslanan moxfi informasiyanin gizlodilmo

alqoritminin konteyner va steqo—tasvirlorinin vizual miiqayisasi

Tasvirlar

flkin tosvir

Steqo —tosvir

Lena

Baboon

Pepper

Airplane
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Cadval 3.

Tasvir interpolyasiyasina asaslanan maxfi informasiya gizladilma alqoritminin histoqram

gostaricilori

Tasvirlor

ilkin tosvir

Steqo—tasvir

Lena

3000

Baboon

Airplane

Pepper
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Cadval 4.

Tasvir interpolyasiyasina asaslanan maxfi informasiya gizladilma alqoritminin konteyner vo
steqo—tasvirlorinin vizual miiqayisasi

Tasvirlar

Tlkin tosvir

Steqo —tosvir

Lena

Baboon

Pepper

Airplane
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Cadval 5

Kvorum funksiyasina dsaslanan informasiya gizladilms alqoritminin

histoqram gostoricilori

Tasvirlar IlKkin tasvir Steqo—tasvir
Lena %000 ] | o
2500
2000
1500
1000
500
o o
o 50 100 150 200 250
Baboon 3000
2500
2000
1000
500
Airplane w500 ]
3000
1500
1000
o 50 100 150 2.;)0 250
Pepper —
2000
500
50 100 150 2(;0 250

o
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Cadval 6

Kvorum funksiyasina asaslanan informasiya gizladilms alqoritminin
konteyner va steqo—tasvirlarinin vizual miiqayisosi

Tosvirlor [lkin tosvir Steqo —tosvir

Lena

Baboon

Pepper

Airplane
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Boyiik hacmli maxfi informasiya gizladilma alqoritminin tasvirlari vo onlarin histogram
gostaricilori
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400 8

500

500
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100 200 300 400 500
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100 200 300 400 500
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Sakil 1. Konteyner tasvir va steqo- tasvir Lena
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Sakil 2. Konteyner tasvirin histoqrama (a), steqo—tasvirin histoqrami (b)
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Sakil 3. Konteyner tasvir va steqo- tasvir Barbara
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Sokil 4. Konteyner tosvirin histoqrami (a), steqo—tasvirin histoqrami (b)
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Sakil 5. Konteyner tosvir vo steqo—tasvir peppers
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Sakil 6. Konteyner tasvirin histoqrami (a), steqo—tasvirin histoqramai (b)
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Sakil 7. Konteyner tosvir va steqo- tosvir baboon
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Sakil 8. Konteyner tosvirin histoqrami (a), steqo—tasvirin histoqrami (b)
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Sakil 2. Konteyner tosvirin histoqrami (a), steqo—tasvirin histoqrami (b)
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Sakil 4. Konteyner tosvirin histogrami (a), steqo—tasvirin histoqrami (b)
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Sakil 6. Konteyner tosvirin histoqrami (a), steqo—tasvirin histoqramai (b)
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Sakil 7. Konteyner tasvir va steqo- tasvir baboon

Steqo tesvir

i

100 200 300 400 500

yashil veziyyeti

100

200
300
400
500

100 200 300 400 500

qirmizi veziyyeti

100 200 300 400 500

mavi veziyyeti

100 200 300 400 500

168



3000

2500

2000 -

1500

1000

500

qirmiz kanal
yashil kanal
mavi kanal

100

150

(@)

200

1
250

300

3000

2500

girmiz kanal
yashil kanal
mavi kanal

100

150

(b)

200

Sakil 8. Konteyner tosvirin histoqrami (a), steqo—tasvirin histoqramai (b)
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IXTISARLARIN SIYAHISI VO SORTI iSAROLOR

BMP - Bit map point
BSM - Binary similarity measures - Binar oxsarligin 6l¢iilmasi
DFT - Discrete fourier transform technique - Diskret furye ¢evrilmo texnikasi
DKT - Discrete cosine transform techniques -Diskret kosinus c¢evrilmo
texnikalar1
DVT - Discrete wavelet transform method - Diskret vayvelet cevrilmo
algoritmi
EC - Embedding capacity - Yerlosdirmo tutumu
EMD - Exploiting modification direction — Modifikasiya istigamatindon
istifada
ENMI - Enhanced neighbor mean interpolation — Giiclondirilmis qonsu
interpolyasiya
ERI - Elektron roqgom imzasi
OAB - On az ochomiyyatli bit
GIF - Graphical data interchange format
GLM - Gray level modification - Boz soviyys modifikasiyasi
HCF - Histogram characteristic function- Histoqram xarakterik funksiyasi
IGS - Insan gérmo sistemi
INP - Interpolation by neighboring pixels — Qonsu piksellor iizro
interpolyasiya
JPEG - Joint photographic experts group
QF - Quarum function — Kvorum funksiyasi
LSB - List significant bit
MBNS - Multi base notation system
MSE - Mean squared error — Orta kvadratik xota
NMI - Neighbor mean interpolation
NNC - Normalized cross correlation — Normallasdirilmis carpaz korrelyasiya
PFQ - Piksellorin forq qiymati
PNG - Portable network graphics
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PoVs - Pair of Values — Qiymatlor ciitii

PPM - Pixel pair matching- piksel ciit uygunlugu

PSNR - Peak signal to noise ratio — Pik signal kiiy nisbati

PVD - Pixel value diffrent

RDH - Reversible data hiding — Geri dondorilo bilon informasiya gizlodilmosi

RMSE - Root mean squared error — Kokalti orta kvadratik xata

RS - Regular and singular — Nizaml1 va tok

SIFT - Scale invariant feature transform — Miqyasca doyismoyon xiisusiyyot
cevrilmosi

SAE - Sobokolor arasi ekran

TCP - Transmission control protocol/ Internet protokol - Transmissiya nozarat
protokolu

TIFF - Targed image file format

TPVD - Tri-way pixel value differencing- Ug torofli piksel qiymatlori forqi

TS - Tohliikasizlik siyasati

UDP - User datagram protocol -

VXS - Virtual xiisusi soboko.
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