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ISIN UMUMI XARAKTERISTIKASI

Isin aktualhig. Internetin vo miiasir naqilsiz rabito
vasitolorinin genis totbiqi multimedia novlii informasiyanin kiitlovi
halda miibadilo edilmasino yeni imkanlar yaratmisdir. Bununla ola-
godar olarag hom saxlanilan, hom do qglobal vo lokal sobokalorlo
oOtiiriilon informasiyanin tohliikosizliyine aid yeni problemlor meydana
¢ixib. Son zamanlarda yaradilan vo iimumdiinya soviyyasinds istifado
edilon gabokalor, program tominatlari vo miixtalif roqomsal qurgular
kompiiter istifadogilorinin global soviyyods multimedia resurslarina
olcatanliq  imkanlarmi1  geniglondirib.  Noticodo  badniyyatli
hiicumgularin a¢iq kommunikasiya kanallar1 ilo otiiriilon moxfi
informasiyanin askarlanmasina olan maragin artmasina sabob olub.
Rogomsal alomds moxfi informasiyanin icazosiz miidaxilolordon
qorunmasi hoddon artiq miihiim mosalodir. informasiya tohliike-
sizliyindo miixtalif istigamatlor islonilorak totbiq edilir — kriptoqrafiya,
steqanoqrafiya, su nisani vo s. Kriptoqrafik iisullarda informasiyanin
mozmunu sifrlonarok qorunur. Bodniyystli moxfi informasiyanin
otlirtilmoasini goriir, lakin onu desifro edo bilmadiyi ticiin istifado edo
bilmir.

Informasiyanin gizlodilmosini hoyata kegiron steqanoqrafiya
moxfi kommunikasiyada bdyiik rol oynayir. Steqanoqrafiya moxfi
informasiyalarin miixtolif multimedia fayllarinda, misal {igiin tosvir-
lordo, audio, video, moatn fayllarinda gizladilorok Gtiiriilmosine hasr
edilon elm sahasidir. Steqanoqrafiyanin istifadasi zamani OGtiiriilon
informasiyanin nozora carpmamasi vo hiicum edonin hodofi agkarlaya
bilmomaosi nozordo tutulur. Demoli, burada osas mogsad Otiiriilon
informasiyanin Otiirtilme faktinin mévcudlugunun gizladilmosidir.
Steqanoqrafiyanin iistiinliiyii elo ondan ibaratdir ki, gizlodilon moxfi
informasiya badniyyatli hiicumgular ti¢lin goriinmaz olur. Qabul edon
torofds gizladilmis maxfi informasiya heg bir pozuntu va itkiys moruz
galmadan miiveffoqiyyetlo moxfi informasiyanin dasiyicisindan, yoni
steqo-fayldan ¢ixardilaraq istifado edilir. Steqanoqrafik sistemlor
yaradilarkon, osason asagidaki masalolors diqgot yetirilir:

- agkarlanmama;



- dayaniglihq ( miixtolif hiicum novlorino qarst dayaniglt

olmasi);

- konteynera gizladilocok moxfi informasiyanin hocmi;

- steqo-tosvirin vizual keyfiyyati.

Steqanoqrafiya elmi bir ¢ox saholords totbiq edilir. Misal ii¢lin
moxfi yazigmalarda, tibbi, horbi vo s. saholordo istifado olunur.
Xostoxanalarda istifade edilon kliniki informasiya tibbi tesvirlora
yerlosdirilorok uzaq mosafodo foaliyyot gostoron hor hansi hokimo
otiiriilo bilor. Aydin mosaladir ki, bu zaman doqiq diagnoz qoymaq
ticiin orijinal tosvirde hotta ciizi bir doyisiklik xasto haqqindaki
informasiyanin tohrif olunmasina gotirib ¢ixardar ki, bu da yol
verilmaz haldir.

Moxfi informasiyan1 gizlotmo alqoritminin effektivliyini
xarakterizo edon faktorlar asason asagidakilardan ibaratdir:

- Moxfi informasiyanin imumi hacmi;

- Moxfi informasiya dastyicist olan raqomsal tosvirin vizual

keyfiyyst parametrlori;

- Gizladilmis moxfi informasiyanin hocmi.

Gizladilmis moxfi informasiyanin hacmi dedikds istifads edilon
gizlodilmo alqoritmi vasitasilo konteyner tosvira yerlosdirilmasi
miimkiin olan moxfi informasiya bitlorinin imumi miqdar1 nozerds
tutulur.

Informasiya gizlodilmis konteyner tasvir steqo—tosvir adlanir vo
gizladilmo alqoritminin keyfiyyatini miisyyan etmok li¢iin hor iki
tosvirin oxsarliq dorocasi qobul edilmis iisullarla hesablanaraq
yoxlanilmalidir. Yerlogsdirma haocmi ils vizual keyfiyyat arasinda bir
kompromis aldo edilmalidir. Ciinki hocm artdiqca tosvirdoeki pozun-
tular artir vo tosvirin keyfiyyati azalir. Moxfi informasiyanin gizlodil-
mosi sahoasindo ¢alisan hor bir todqigatgt homin kompromisi oldo
etmoyoa cohd edir. Alqoritmlori xarakterizo edon osas {i¢ parametr —
yerlogdirmo hacmi, vizual keyfiyyat vo dayanmiqliliq bir-biri ilo zid-
diyyot toskil etdiyino goro kompromis oldo etmok todqiqatgilarin
qarsisinda duran boylik problemdir. Aparilan todqgiqatlarda movcud
olan alqoritmlorlo miiqayisade daha yiiksok gostaricilora malik yeni
informasiya gizlodilmo alqoritmlorinin istifadesi maraqlt toroflor
arasinda informasiyanin moxfi otiiriilma sistemini yaratmaga imkan
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verir. Badniyyatlilor iiclin 6tlirma prosesi adi bir fayl miibadiloesi kimi
tosovviir edilir. Beloliklo, bu noticoyo golmok olar ki, informasiya
sistemlorinin tohliikasizliyi sahosindo aparilan todqiqatlarin rolu
danilmazdir. Lakin, verilonlorin daha effektiv yeni gizlodilmo alqori-
timlorinin iglonilmasi bu giliniin on aktual mosolosi hesab edilir.
Bununla da burada aparilan todqiqatlarin aktualligi tosdiq olunur.

Tadqiqat obyekti. Aciq rabito kanallart ilo otiirilon boyiik
hocmli moxfi informasiyanin roqomsal tosvirdo steqanoqrafik
tisullarla gizlodilmasi.

Tadqiqat predmeti. Boyiilk hocmdo moxfi informasiyanin,
konteyner kimi istifado edilon boz vo rongli tosvirlordo nozoro
carpacaq vizual iz qoymadan moxfi Otliriilmosine imkan veron
steqanoqrafik alqoritmlorin islonilmasi.

Isin moagsadi. Aciq rabito kanali vasitosilo gondorilon moxfi
informasiyanin qorunmasini tomin edon steqanoqrafik metod vo
alqoritmlorin arasdirilmasi, perspektivli steqanoqrafik metod vo
alqgoritmlorin secilorok miiqayisali analizlorin aparilmasi, yeni
steqanoqrafik alqoritmlorin iglonilmasi.

Bu mogsadlo dissertasiya isindo asagidaki  masololor
goyulmusdur:

- Qarsiya qoyulan problemin diinya miqyasinda islonilma
saviyyasinin miloyyon edilmasi {i¢iin son illords xarici adabiyyatlarda
dorc edilon steqanoqrafik metod va alqoritmlorin dyronilmasi v hall
edilmasi probleminin qoyulusu;

- Boylik hacmdo moxfi informasiyanin steqo-sistemin girisinda
rogomsal tasvirlora gizlodilmasini va ¢ixisinda steqo-tosvirdon ¢ixar-
dilmasini tomin edon steqanoqrafik alqoritmlorin iglonilmasi;

- On az shamiyyatli bitlorin avoz edilmasi metoduna asaslanan
maxfi informasiyanin gizladilmasi alqoritminin islonilmasi;

- Tosvir interpolyasiyasi osasinda boyiik hocmdo informa-
siyanin gizladilmasini tomin edon alqoritmin islonilmasi;

- Kvorum funksiyasina asaslanan boyiik hocmds maxfi infor-
masiyanin gizladilmasini tomin edon alqoritmin iglonilmasi;

- Rongli tosvirlordo miqyasca doyismoyan xiisusiyyst gevrilmosi
(scale invariant feature transform SIFT) alqoritmindon istifade edorok
moxfi informasiya gizladilma alqoritminin iglonilmasi.
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Tadqiqat metodlari. Dissertasiyada toqdim edilon masalalori
holl etmok {i¢liin moxfi informasiyanin konteyner tosvirino saho
domeni tsullar ilo (foza sahosindo) gizladilmasi, tasvirlorin inter-
polyasiyasi, on az ohomiyyatli bitlorin ovazlonmasi, piksellorin forq
qiymatlari va SIFT alqoritmlori asasinda moxfi informasiyanin gizle-
dilmasi, steqanoqrafik analiz, pik siqnal sas-kily doracasi (Peak signal
noise rate (PSNR)) ilo tosvirlorin oxsarliq doracasinin olgiilmasi,
histogram tisulu, tasvirlorin struktur analizi istifado edilmisdir.

Miidafioya ¢ixarilan asas miiddoaalar:

* Son illords bu sahads 6lkads vo xaricds aparilan tadqiqatlarda
movcud olan va yiiksok gostaricilari ilo forglonan gizladilme
alqoritmlorinin genis todqiqi;

» Tosvirin vizual keyfiyysti prioritetli informasiya gizladilmo
alqoritmi;

» Interpolyasiya asasl verilonlorin gizlodilms algoritmi;

» Kvorum funksiyasina osaslanan bdyiik hacmds moxfi infor-
masiyanin gizladilmosini vo vizual keyfiyystini tomin edon
steqanoqrafik alqoritm,;

* SIFT alqoritmindon istifade etmokls rongli tosvirlordo moxfi
informasiyanin gizladilma alqoritmlari.

Elmi yeniliyi. Dissertasiya isindo asagida gostorilon elmi vo
praktiki cohatdon yeniliklo xarakteriza edilon naticalar alinib:

» Tosvirlords informasiyanin gizloadilmasini hayata kegiron yeni
steqanoqrafik algoritmin islonilmasi;

* Elmi odobiyyatda son illorde dorc olunan vo yiiksok gostori-
cilori ilo forqlonon, niimuns kimi qobul edilon gizlodilmo
metodlar1 vo alqoritmlarinin tadqiqi;

= Tosvirlorin keyfiyyati prioritetli yliksok dayanigliliga malik vo
eyni zamanda kifayot qodor yiiksok hocmli informasiya
gizlodilmosini tomin edon moxfi informasiya gizlotmo
alqoritminin islonilmasi;

» Tosvirlorin interpolyasiyasina osaslanan bdyiikk hacmdo
informasiyan1 gizlotmays malik yeni steqanoqrafik alqoritmin
islonilmasi;

» Kvorum funksiyasina asaslanan bdyiik hacmli moxfi informa-

siyan1 gizlada bilan steqanoqrafik alqoritmin iglonilmasi;
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» SIFT alqoritmi osasinda rongli tosvirlords yiiksok
keyfiyyoto malik moxfi informasiya gizlodilmo
algoritminin islonmasi.

Tadqigatin nazari-praktiki ohomiyyati.

» Aparilan analiz vo eksperimentlorin naticolori yeni
steqanoqrafik alqoritmlorin yaradilmasinda istifado oluna
bilor.

» fslonilon alqoritmlor moxfi yazismalarda, tibbi tosvirlordo,
miallif hiiquglarinin qorunmasinda va s. istifado edilo
bilor.

= Toklif edilon hor bir yeni steqanoqrafik alqoritm bdyiik
hacmds moaxfi informasiyanin gizladilmasi vo agiq rabito
kanallar1 ilo steqo—tosvirdo tohliikesiz Otliriilmosi {igiin
totbiq edilo bilor.

= Hor bir alqoritm steqo—tosvirin vizual keyfiyyati yiiksok
olduguna goros xiisusi konfidensialliq vo dayaniqliliq tolob
edilon hallarda genis istifads edilo bilor.

= [slonilmis har bir alqoritm digar alqoritmlar ilo miiqayisada
realizo zamani sado hesablamalar ilo hoyata kecirildiyi
ticlin 6ziino daha genis totbiq sahasi tapa bilor.

= Informasiya tohliikesizliyi ixtisasinda tohsil alan tolobolor
ticlin faydali informasiya monbayi kimi istifado oluna bilor.

Isin approbasiyas: va tatbiqi. Dissertasiyanin osas miiddoalart

asagida adlari ¢okilon elmi-praktik respublika vo beynoalxalq konfrans-
larda moruzs edilorok genis miizakirs edilib:

Program miihondisliyinin aktual elmi-praktiki problemlori. II
respublika konfransi. — Baki, 17 may 2017.

Texunueckue Hayku B Poccum u  3a pybGexom: VII
MexayHapoaHas HaydHas koHpepeHuus. — MockBa: HOSIOpb
2017.

Informasiya tohliikesizliyinin aktual problemlori. III respublika
elmi-praktik seminari. — Baki: 8 dekabr 2017.

AxTyanbHble MpoOIeMbl MH(OTEIEKOMMYHUKALIMH B HAayKe M
oOpazoBanuu: VII MexnyHaponHas Hay4HO-TEXHUYECKash H
Hay4yHO-MeToauveckas KoHgpepeHuus, — Cankt-IlerepOypr,28
¢espaia-1 mapra 2018.



- Informasiya tohliikosizliyinin aktual multidissiplinar elmi-
praktiki problemlori. IV respublika konfrans1 — Baki: 14 dekabr
2018.

- Informasiya tohliikesizliyinin aktual multidissiplinar elmi-
praktiki problemlori. V respublika konfransi. — Baki: 29 noyabr
20109.

- Advances in computing, communication, embedding and secure
system. II International conference. — India: 2-4 september 2021.
(Scopus).

- Advances in computing, communication, embedding and secure
system. III International conference. — India: 18-20 may 2023.
(Scopus).

Elmi nasrlar. Dissertasiyanin asas materiallar1 5 moqalods 6z
oksini tapib. Onlardan 3 moqalo Rusiya Federasiyasinin AAK-in
siyahisina aid jurnallarinda — 1-1 Scopus beynolxalq indekslomo
bazasinda yer alan, 1-i Rusiya indekslomo sistemi — PUHI] - do, 1-i
159 Rusiyanin AAK-da yer alan jurnalinda darc olunub. 2 maqals iso
Azorbaycanda AAK-1in tolobino uygun jurnallarda dorc edilib.

Dissertasiya isinin yerino yetirildiyi taskilatin adu.
Dissertasiya isi Azorbaycan Texnologiya Universitetinin Kompiiter
Miihondisliyi vo Telekommunikasiya kafedrasinda yerino yetiril-
misdir.

Isin strukturu va hacmi. Dissertasiya isi giris, 4 fosil, natico,
109 adda adobiyyat siyahisi vo olavodon ibaratdir. Dissertasiya isindo
23 codval vo 47 sokil vardir. Isin iimumi hocmi 169 sohifodon
ibaratdir, osas matn 140 sohifodo sorh edilmisdir.

Dissertasiyanin isara ilo iimumi hocmi: 179 248 isaro. Disser-
tasiyanin struktur bélmalarinin ayriligda hocmi: Titul sshifosi — 408
isaro, miindoricat — 1454 isaro, giris — 10361-isaro, dissertasiyanin asas
mozmunu (fasil, paraqraf, band) — 165647 isars, natico — 1367 -isars,
istifads edilmis odabiyyat siyahis1 — 18644 isars, slave — 3610 isars,
ixtisarlarin vo sorti isaroalorin siyahist 1702 isaradir.



ISIN MOZMUNU

Girisda dissertasiya movzusunun aktualliginin asaslandirilmasi,
problemin qoyulusu vo goriilosi islorin saciyyasi verilmisdir.

Birinci fasildo (Informasiya tohliikasizliyinin ohamiyyati vo
istiqgamotlori) [1,2,5,13] informasiya tohliikasizliyi anlayisi,
steqanoqrafiyanin informasiya tohliikasizliyinde yeri vo rolu, ste-
ganoqrafiya elmi ilo kriptoqrafiya elminin forqli xiisusiyyatlori, ste-
ganoqgrafiya tsullarinin giymotlondirilmasi, steqanoqrafik tisullarin
kateqoriyalari, tosvir steqanoqrafiyasi, hazirda steqanoqrafiya elmindo
holl olunmamis moévcud problemlor, steqoanaliz metodlar1 ilo
alqoritmlorin tohliikesizlik soviyyasinin qiymatlondirilmasi aragdiri-
laraq sorh edilmisdir. Tosvir steqanoqrafiyasinda moxfi informa-
siyalar1 gizlotmok ti¢lin miixtalif metodlara asaslanan alqoritmlordon
istifado olunur. Bu fasilds son illords toklif edilon metodlara nazor
yetirilir.

Interpolyasiya osasli informasiya gizlodilma metodu ilk dofo
“Qonsu piksellorin orta qiymotine osaslanan interpolyasiya”
!(Neighbor mean interpolation NMI) metodu 2009—cu ilde Ki-Hyun
Jung vo Kee-Young Yoo torofindon toqdim edilmisdir. Bu metodla
daha yiiksok aydinliq gostaricisi olan piksellor alde etmok miimkiin
olur. Bu vo digor secilmis metodlarin alqoritmlori vo i prinsiplari
tofsilatlari ilo dissertasiyada verilorok hartorafli analiz edilib.

Secilon alqoritmlorin osas gostaricilori yoxlanilarkon miiollif-
lorinin tasvirlor bazasindan goétiirdiiklori vo moqalado gostordiklori
eyni niimunalar konteyner tosvir kimi istifads edilib vo eyni hacmdo
moxfi informasiya gizladilib. Hor bir alqoritmin 6ziine aid addimlar
ardicilligr ils gizlotms prosesi hayata kegirilib.

Analiz edilon todqiqatlardan goriinlir ki, bir interpolyasiya
metodu miixtalif illords miixtolif gizladilma alqoritmlori ilo birlos-
dirilorak yeni alqoritmlor toqdim edilib. Buna misal kimi NMI va digar
interpolyasiya alqoritmlorini gostors bilorik. Bu todqiqatlar da toklif
edilon alqoritmlari yoxlamaq mogsadi ilo eyni tosviri ilkin tosvir kimi

! Jung K.H, Yoo K.Y. Data hiding method using image interpolation //Comput Stand
Interfaces,- 2009.Ne 31,- p.465-470.



va eyni hacmds moxfi informasiyani homin alqoritmlar vasitasi ilo
toklif edilon alqoritmlordo gizladilib. Bundan sonra oldo edilmis
steqo—tosvirin PSNR, MSE, SSIM, HC vo timumi hocmini asagida
toqdim edilon diisturlar ilo hesablanib.

Orta kvadratik xota — MSE (Mean Square Error)

MSE——Z, IZ( 5.) (1)

burada M tosvirin eni, N tosv1r1n uzunlugu, C(i i ) konteyner
tosvirinin 7, j-ci elementi , S(i,j) 1iso steqo—tosvirin i, j-ci
elementidir.
Kokalti orta kvadratik xata — RMSE (Root Mean Square Error)
RMSE =~ MSE (2)
burada MSE — orta kvadrat sohv (yuxaridaki kimi), RMSE — MSE-nin
kvadrat kokii olub, sohvin 6lgiisiinii orijinal vahidlordo gostorir vo
daha aydin vo miiqayiss edils bilon natico verir.
Signalin kiiys nisboti — SNR (Signal To Noise Ratio)
MxN
p(eh)
SNR =10xlog | 77— (3)
Z (Ci -8 i )2
i=1
burada C, — orijinal signalin i-ci elementi; S,— toxmini signalin i7-ci
elementi, SNR — signalin sosa (error-a) nisbotini desibel (dB) ilo 6l¢iir.
Yiiksok SNR daha yaxs1 keytiyyot demokdir.
Pik signalin kiiys nisboti— PSNR (Peak Signal To Noise Ratio)

Max
PSNR=10x1o 4
glo(MSEj @)

burada Max — pikselin ala bilocoyi maksimum doyordir (masalon, 8-
bit tasvirlar iiglin Max = 255), MSE — orta kvadrat sohvdir, PSNR —
pik signal doyari ila sahv nisbatini desibells 6lgiir. PSNR yiiksakdirsa,
sokil keyfiyyati daha yaxsidir.

Struktur oxsarliq indeksi dl¢iisii —SSIM (Structural Similarity
Index Measure)
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SSIM(x,y) _ ((((2 CHH, T Cl)' (2 0, + G, )) J (5)

(,uj +,u§ +Cl)-(of +O'§ +C2»
burada y u,— xva y tosvirlarinin orta (parlaqliq) doyarlari, af,of
— tosvirlorin  dispersiyast (kontrast), o, — tosvirlor arasindaki

kovarians (struktur komponenti), C, vo C,— sabitlordir (sifira
boliinmonin garsisint almaq {igiin), SSIM — iki tosvir arasindaki
struktur, parlagliq vo kontrast oxsarligini 0 ilo 1 arasinda ol¢iir. 1 —
tam eynilik, 0 — heg bir oxsarliq yoxdur.
Gizladilmis maxfi informasiyanin hacmi:

Digor steqanoqrafik qiymatlondirmo parametri EC (embedding
capacity) iso hor pikselo gizlodilon moxfi informasiya bitlorinin
miqdarini gostarir.

EC = tutum

WxH
burada W vo H tosvirin eni vo hiindiirliyiidiir.
Aparilan analizin naticalari dissrtasiya isinds cadval 1.3.1-da
verilib.

Cadvaldo on yiiksok iimumi hacm gostoricisi “Yeni inter-
polyasiya genislonmosi” (new interpolation expasion NIE?) adlanan
interpolyasiya metodu asasinda togdim edilon moxfi informasiya giz-
lodilma alqoritmindadir. Burada timumi hocm gostoricisi 445644-0
borabordir. Lakin, tosvirin vizual keyfiyyasti nozora ¢arpacaq dorocodo
asagidir (PSNR 24,05 ) vo orta kvadratik xota (MSE) giymatinin
gonastboxs olmasina baxmayaraq tosvirdo pozuntular daha ¢oxdur.
Buradan bels naticoyo golmok olar ki, vizual pozuntular toklif edilon
alqoritmds daha cox informasiyanin gizladilmasini mshdudlagdirir.
Cadvaldos on yiiksok PSNR qiymaoti Sabeen G. vo digorlarinin qonsu
piksellorin orta qiymetina osaslanan (Enhanced Neighbor Mean

(6)

2 Ahmad A. M., Al-Haj, A., Mahmoud, F. An improved capacity data hidin
technique based on image interpolation // Multimedia Tools and Applications,
Springer,- 2019. Ne 78, 6,- p.7181-7205.
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Interpolation, ENMI?) interpolyasiya asasinda toqdim etdiklori moxfi
informasiya gizlodilmo alqoritmindadir. Bu alqoritmdo tosvirin vizual
keyfiyyati yiiksok oldugu halda (47,69) orta kvadratik xota (MSE)
tosvirdo pozuntularin ¢ox olmasii gostorir (0,016 ), halbuki homin
cadvaldo gostorilon NIE metodunda PSNR 24,05 oldugu halda orta
kvadratik xota (MSE) 0,009 qiymsotini alib. Buna goro do yeni
alqoritmlor islonilorkon burada oldo edilon naticalor nozore
alinmalidir.

Son illorin an ugurlu hesab edilon steqanoqrafiya metodlarinin
analizi naticasinda bela gonasts golinir ki, informasiyanin gizladilmasi
tclin toklif edilon alqorimtlor keyfiyyot etibarilo yeni, daha cox
hacmds informasiyanin yerlagdirlmasini tomin edas bilon steqanoqrafik
alqoritmlorin yaradilmasi zoruridir.

ikinci fasilds (Yeni steqanoqrafik alqoritmlorin islonilmasi)
toklif edilon 3 yeni steqanoqrafik alqoritmlorin mahiyyati agiglanir.
Ikinci fasilds toklif edilon alqoritmlor bunlardir:

e On az ohomiyyatli bitlorin ovoz edilmasi metoduna asaslanan
moxfi informasiyanin gizladilms alqoritmi;

e Tosvir interpolyasiyasina asaslanan moxfi informasiya gizlo-
dilmas alqoritmi;

e Kvorum funksiyasina osaslanan informasiya gizlodilmo
algoritmi.

Toklif edilon steqanoqrafik alqoritmlorin islomasinin hor bir
addim dissertasiyada otrafli izah edilir.

On az ahamiyyatli bitlorin avaz edilmasi metoduna asaslanan
maxfi informasiyamn gizlaodilma algoritminda [9, 13] tosvirin vizual
keyfiyyotino iistiinliik verilib vo molumatlarin gizlodilmasinin yeni
steqanografik algoritmina asaslanmigdir.

Bu bélmonin maqgsadi bdyiik hacmde moxfi informasiya giz-
lotmo gabiliyyati, yiiksok dayaniqliliq vo steqo—tasvirin vizual key-
fiyyatinin qorunmasi prioriteti ilo moxfi informasiyalarin gizladilma
alqoritminin yaradilmasidir. Problem iki morholada hall olunur [9]. Tlk

3 Sabeen, G. P. V. Sajila, M. K. Bindiya, M. V. A two stage data hiding scheme with
high capacity based on interpolation and difference expansion // Procedia
Technology, Elsevier,-2016. 24(1), -p. 1311 — 1316.
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addimda moxfi informasiyanin gizladilmasi {iglin moxfi acara
osaslanan on az ohomiyyotli bitlorin doyisdirilmosindon (Least
significant bit- LSB ) istifado olunur.

LSB alqoritminda tosviri toskil edon piksellorin hor baytinin son
bitlori moxfi informasiya bitlori ilo avezlonir. Son bitlorin avez
edilmasi tosvirin avvealindon vo ya sonundan ardicil olaraq edilo bilor
vo ya tosadiifi funksiya generatorundan istifado edorok miioyyon
edilmis piksellors totbiq etmoklo reallagdirila bilor.

Son bitlorin doyisdirilmosi faylin oavveolindon sonuna qodor
ardicil olaraq hoyata kegirilir, lakin bu alqoritmdo steqo-acgar vasitosilo
psevdo tosadiifi funksiya osasinda tosadiifi piksellor secilir vo moxfi
informasiya homin piksellora gizladilir. Steqo-acardan istifadonin
moqsadi tohliikasizliyi artirmaqdir. Sifronin agilmasi prosesi zamani
bu acar olmasa, moxfi informasiya olds edils bilmoz.

Ikinci morholods, daxil edilon konteyner tosvir 2x2 bloklara
boliiniir vo hor blok daxilindes on kigik piksel secilir. Daha sonra galan
ti¢ piksel vo an kigik piksel arasindaki forq hesablanir. Yaranan forqin
onluq say sistemindo olan qiymotlori ikilik say sistemina ¢evrilir.
Toklif edilon alqoritmds bu omoliyyat konteyner tasvirin biitiin 2x2
bloklar1 tizro aparilir. Sonra minimum piksellor istisna olmagla psevdo
tosadiifi secilmis piksellorin on az ohomiyystli bitlori moxfi
informasiya biti 1lo ovazlonir. Daha sonra homin piksel giymatlori
yenidon 10-luq say sistemino ¢evrilorok minimum qiymatls comlanir.
Beloliko, biitiin moxfi informasiya bitlori konteyner tosvirinin 2x2
bloklarindaki minimum piksellori istisna olmaqla ixtiyari se¢ilmis
pikselorina  yerlosdirilorok steqo—tasviri omolo gotirir. Moaxfi
informasiya bitlorinin gizlodilmasi vo yenidon barpa edilmasi steqo-
acar vasitasilo hoyata kegirilir.

Yeni algoritmin mogsadi daha yiiksok dayaniqliliq qabiliyystino
vo ilkin tesvirin minimal tohrifino nail olmaqla steqo—tosviri
yaratmaqdir.

Toklif olunan alqoritmin daha otrafli izah1 ndvbati bélmoda
verilir.

Moaxfi informasiyanin konteyner tasvirina gizladilmasi prosesi:

Addmm 1. Forz edok ki, N - movcud konteyner bitlorinin say1

PYvo 0-dan N —1-0 godor olan ododlorin permutasiyasi olsun.
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Burada moxfi informasiya bitlorini yerlosdirocoyimiz piksellor iso

PY(0),PY(1),......R" (n —1)borabor  olsun. Istifado  edocoyimiz
permutasiya funksiyasi, gizli K agarina bagli vo tosadiifi olmalidir.
Ciinki secilon bitlor tosadiifi sec¢ilmoalidir. Bunun naticosindo moxfi
informasiya bitlori konteynerin igorisindo yayila bilocokdir. Bunun
liclin psevdo tosadiifi permutasiya generatoru olmalidir. Bu
funksiyada K acar1 giris qiymati olaraq daxil olur vo {O,...N —1}

arasinda forqli naticolor alir. Bu prosesdo K gizli agarini bilmadon heg
kim moxfi informasiya bitinin harada yerlosdirildiyini toxmin eds
bilmomolidir.

Addim 2. Psevdo tosadiifi permutasiya generatoru yaratmaq
ticiin psevdo tesadiifi funksiya istifads edilo bilor. Bu iso K gizli acar1
ilo i{i =0,...n—1}arqumenti siralanaraq hor hansi bir tohliikosiz hes

funksiyas1 H ilo asanligla olds edilo bilor.
Sei)=H(K i) @
Burada (K oi),K acart ilo iarqumentinin siralanmasidir.
Beloliklo K parametrino bagli olan bir fK(i) psevdo tosadiifi

funksiyasini olds etmis olurugq.

Psevdo tosadiifi permutasiya generatoru {igiin @ va b -nin bit vo
bit 2 moduluna géro comi (XOR) va naticonin @ -nin Ol¢lisling barabor
oldugu omaliyyat1 miioyyan etmok lazimdir (a @ b).

Addim 3. 9lds olan Z2luzunlugundaki i ikilik say sistemindo
olan arqumenti X (son/) vo Y(ilkl)olan [uzunluguna sahib iki hissoya

boliiniir. K acanda K,,K,,K;,K,olaraq 4 hissoya boliiniir.
Addim 4. Asagidaki alqoritmin2®™" dofs tokrar islomosi ilo
{O,....ZZI_1 }in psevdo tosadiifi permutasiyasi almir.
Y=Y® fy (X )
X=X® fi, (Y )
Y=Y f(X) (®)
Y=X®@ fy, (Y )
geridoniis X oY
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Addim 5. Tokrar edilon X va Y qiymatlori moxfi informasiya
bitinin yerlosdirilocoyi koordinatlar1 verir.

Y=idivx
X =imodx
Y =(Y+ f,(X))mod y
X =(X + fi,(Y))mod x
Y =(Y+ fi;(X))mod y

. sondat—>Y *x+ X
Addim 6. Ilkin tosvir 2x2 bloklara béliiniir, onlarin daxilinds an
asag1 qiymoti olan piksel minimal piksel olaraq toyin olunur (sokil 1).

)

In i)

I I»

Sakil 1. Konteyner tosvir bloku

Addim 7. Digar 3 pikselin har birindon an kigik pikselin qiymati
cixilir. (10) dusturundan istifado edorak D( J.J ) forq qiymsati

hesablanir.
D(j..j)=1(i, j)—min (10)
Addim 8. Onluq say sisteminds olan D( J.J ) forq qiymati ikilik
say sisteming gevrilir.
Addim 9. Bu addimda moxfi informasiya bitlari, tasadiifi yolla
secilmis konteyner tosvirinin pikselinin ikilik say sistemindo olan
D( 7 j) forq qiymetlorinin on az ohamiyystli bitlori (LSB) ilo ovoz

edilorak yerlosdirilir.

Addim 10. LSB amoliyyat: tamamlandiqdan sonra heor blokda
toyin edilon minimum qiymatlor yenidon digar piksellor ilo comlonir.

Mosolonin hallinin adadi niimunasi va steqo-tosvirdon maoxfi
informasiyanin ¢ixardilmasi dissertasiya isindo genis verilmisdir.

Tosvir interpolyasiyasina  asaslanan moaxfi  informasiya
gizladilma algoritmi [10]. Bu bdlmada tasvirin interpolyasiyasina
osaslanan moxfi informasiya gizlotmok {i¢iin yeni alqoritm toklif
edilir. Algoritmin iistlinliiyii tosvirin vizual keyfiyyatini tomin etmoklo
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bdyiik hocmdo moaxfi informasiya bitini interpolyasiya metodu ilo
yerlosdirmokdir.
Toklif olunan tisul agagidaki marhoalolorden ibaratdir:
* tosvirin kigildilmasi
* tosvirin genislondirilmasi
» moxfi informasiyanin yeni alqoritm ilo gizlodilmasi
» moxfi informasiyanin steqo—tasvirden ¢ixarilmasi

Taoklif edilon alqoritmda moaxfi informasiyamin gizladilmasi
prosesi:

Moxfi bitlorin gizladildiyi alqoritmin ragomsal totbiqi vo tasvirin
islonmasi  liglin  omoliyyatlarin addim—addim icrasi asagida
verilmisdir.

Addim 1. Ilkin tosvir 3x3 &lciido bloklara béliiniir vo
interpolyasiya olunur. Bu magsadlos diistur (11) istifads olunur.

€(0,0)=0(0,0)
C(0,1)=(0(0,0)+0(0,2))/3+(0(2,0)+ 0(2,2))/ 6
(11)
C(1.0)=(0(0.0)+0(2.0))/3+(0(0,2)+0(2.2))/ 6
C(1,1)=(0(0,0)+0(0,2)+ 0(2,0)+ 0(2,2))/ 4
burada O(z j)llkll’l tosvirin piksellari, C( )159 interpolyasiya tlisulu

ilo yaradilan konteyner tosvirin pikselloridir.
Addim 2. Yaradilan konteyner tosvir 2x2 bloklara boliiniir.
Toklif olunan moxfi informasiya gizlotma alqoritmine osason
moxfi informasiya bitlori blokun yuxari sag hissesinds, solda asagi
hissasindo vo sagda asagi hissesindo yerlogon piksellora gizlodil-
molidir. Koordinatlara asason (12) diisturu istifado edorok piksellor
arasinda forq qiymatlori hesablanir.
d, =max(c,(0,1)- ¢, (0,0),|c, (0.1)- ¢, (0,0)),

d,- max([c (1,0)- ¢, (0.0),|c; (10) - €,(0,0)) (12)
d, =max((C, (1))~ €, (0,0}, C,(11)- C, (0,0} C, (1) - €, (0,0} C, (1) - €, (0,0))

Addim 3. Hor bir pikselo daxil edilocok moxfi bitlorin sayini
miioyyan etmok {igiin forq qiymstlorini hesabladigdan sonra hesab-

16



lamalardan slds edilon naticalorin onluq say sisteminds olan qiymaot-
lori ikilik say sistemino cevrilir. Ikilik say sistemindo olan giymaot-
lordaki 1-lor vo 0-larin timumi say1 konteyner pikselino daxil edilocok
moxfi bitlorin saymi miioyyan edir

Addim 4. Addim 3-do bir pikselo daxil edilocok moxfi bit
saylar1 miioyyan edildikdon sonra (13) diisturundan istifado etmoklo
konteyner pikselino moxfi bitlor yerlogdirilir

C,(0,1)+5,,C,(0,1)<0,(0,1)
5(09-{¢onn

s, (I,O)Z{CI (10)+5,.G,(10)<0,(1.0)

C,(1,0)—b,
Sﬁn:{

C,(L1)+b,,C,(L,H<0,(1,1)
burada Ckonteynerin piksellori, S steqo-tosvirin pikselleri, b,,b,,b,

(13)

C,(1,1)- b,

1s9 moxfi informasiya bitloridir (Sakil 2.).

$(0,0) | S(0.1) C(0,0) | C(0,1)
S(1,0) S(1,1) C(1,0) C(1,1)
Sakil 2. (a) Steqo-tosvir (b) Konteyner tosvir

Digor todqiqatlarda toklif olunan Hartli diisturu ilo maoxfi
informasiya gizlodilmasi toklif edilon alqoritmds geyd olundugu kimi
onluq say sisemindo alinmis qiymatlori binar sistemas ¢evirmoklo avoz
etdikds, konteyner tosvirinin pikselino yerlosdirilocok moxfi
informasiya bitlorinin say1 daha ¢ox olur ki, bu da yerlosdirme
hacminin artmas1 demokdir. Bundan basqa, ilkin tosvir il steqo-tosviri
miiqayiso etdikdo, 1ki tosvir arasinda dayiskliyin az olmasi1 sabobindon
PSNR qiymatlari yiiksak olur.

Kvorum  funksiyasina asaslanan informasiya  gizladilma
algoritmi  [3, 12]. Molum oldugu kimi steqanoqrafiyanin osas
sortlorindon biri odur ki, ilkin tosvir ilo igarisino moxfi informasiya
gizladilmis steqo-tasvir arasinda vizual oxsarliq maksimum olmalidir.
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Lakin ilkin tesvir iizerinds aparilan hor bir dayisiklik onun vizual
doyismasino sobab olur. Dayisilmonin noticosindo ilkin tasvir vo
steqo-tosvir arasinda hesablanan PSNR qiymotlori asag1 olur. Steqo-
tosvirdon moxfi informasiya ¢ixarildigdan sonra konteyner tosvirin
yenidon barpa olunmasi iizro aparilan todqgigatlar PSNR vo daha ¢ox
moxfi informasiya gizlotmo qabiliyyoti baximindan bir-birindon
forglonan bir ¢ox islora hosr edilmisdir. Bu bélmads toklif etdiyimiz
algoritm movcud oxsar algoritmlor ilo miigayisodo yuxarida qeyd
olunan gostaricilor (PSNR vo HC) ii¢lin yaxs1 naticolor verir.

Moxfi informasiyanin steqo—tosvirdon ¢ixarilmasi prosesi iso
yerlogdirma alqoritminin oksi olan alqoritmdon istifado olunaraq
hoyata kegirilir.

Islonilib toklif edilon kvorum funksiyasi osasli informasiya
gizlotmo alqoritminin steqo-hiicumlara dayaniqliligini, yoni tohliiko-
sizliyini tomin etmok mogsadi ilo moxfi informasiyanin sifrlon-
masindan istifads edilib.

Rijindel alqoritmi vasitosilo moxfi informasiya bitlori tam
sifrlonir vo toklif edilon alqoritm vasitasilo konteyner tosviri igarisine
yerlogdirilir. Toklif olunan steqanoqrafik alqoritmin yerino yetirilmo
ardicillig1 asagidaki kimidir.

Moaxfi informasiyanin konteyner tasvirina gizlodilmasi:

Addim 1. Rijindel algoritmindon istifado edorok moxfi
informasiya bitlori sifrlonir

B=b,b,,b;,...h

n

Addim 2. Konteyner tosvir 2x2 bloklara boliintir (Sakil 3)

an a2

azi ar»

Sakil 3. Konteyner tosvir

Addim 3. On asag1 dayari olan piksel digar 3 pikseldon ¢ixilir.
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¢, =a,, —min
€y =0, —min (14)
€,y =a,, —Min
Algoritmde moxfi informasiyalarin daxil edilmasi vo ¢ixarilmasi
tclin 3 girigsli kvorum funksiyasindan istifado edilir. Kvorum

funksiyasi (QF), Bul cabrindo, hes funksiyasinda va s. genis istifado
olunur. Kvorum funksiyasi asagidaki kimi verilir .

OF (x,,% ... xn):{l,zn:xizg (15)
i=l1

Konteyner tosvirin ¢,,,c,,,c,, piksellorinin son 3 on az chomiy-
yatli bitindo maxfi informasiyalarin gizladilmasi tiglin kvorum funk-
siyasindan istifado edilmisdir. Bunun {i¢iin (16) diisturu ilo ¢ girisli
kvorum funksiyasini (3QF) istifads etmok miimkiindiir.

3QF(x1,x2,x3):(xl/\x2)®(x1/\x3)®(x2/\x3) (16)
burada 3QF ()c1 X5, X5 )kvorum funksiyasiin giris qiymatloridir.

Giris qiymatlori kimi konteyner tosvirin miivafiq piksellorinin
son 3 on az ochamiyyatli biti istifads olunur. Malumdur ki, bu qiymatlor
0 vo yaxud 1 ola bilor. ©gaor funksiyanin giris qiymatlori 1-3 borabor
olarsa onda kvorum funksiyasinin ¢ixis qiymati do 1-o barabaer olur.
Ogor girig qiymati 0 olarsa, kvorum funksiyasinin ¢ixis qiymaoti 0-a
borabar olacaqdir. Kvorum funksiyas: ilo moxfi informasiya bitlori
gizladildikdon sonra bloklardaki minimum qiymatlor yenidon hamin
piksellar ilo comlanir.

Uc girisli kvorum funksiyasindan (3QF) istifado edorok
informasiyalarin gizlodilmasi proseduru dissertasiya isindo otrafll
tosvir edilmisdir.

Uciincii_fasilda (Rangli tasvirlordo SIFT alqoritmi istifada
etmoklo maxfi informasiyanin gizlodilms alqoritmlorinin islonil-
masi) iki yeni alqoritm toklif edilib:

4 Sabeen G., P.V., Bindiya, M. V., Judy, M. V. A high imperceptible data hiding
technique using quorum function // Multimedia tools and applications, Springer,-
2021. 80(5),- pp. 20527 —20545.
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¢ Boyiik hocmli moxfi informasiya gizlodilma alqoritmi;

e Yiiksok vizual keyfiyyot prioritetli moxfi informasiya gizlodilmo

algoritmi.

Boyiik hacmli maxfi informasiya gizlodilma algoritmi. Bu fasildo
ds steqanoqrafik alqoritmlarin keyfiyyat gostericilorine uygun olmasi
vo daha boyiikk hocmdo moxfi informasiyanin gizlodilmasini tomin
etmok osas mogsad kimi qoyulub. Toklif edilon alqoritmlordo
dayaniqliliq maosalosini tomin etmok {i¢liin miqyasca doyismoyon
xuisusiyyot ¢evrilmasi (Scale Invariant Feature Transform (SIFT))
algorimindan istifado edilib.

Toklif edilon moxfi informasiya gizlodilmo alqoritmindo mexfi
informasiya bitlori konteyner tosvirin mavi kanalinin SIFT alqoritmi
ilo secilmis piksellorino yerlosdirilir. SIFT alqoritmi tosvirdo osas
nodqto xilisusiyyetlorini miioyyon etmok {igiin istifado edilon alqorit-
midir’. SIFT alqoritmi hom do obyekt vo ya sohnanin taninmasi, 3D
strukturun modellosdirilmasi, horokotin izlonmoasi vo s. kimi vo
tosvirlor arasinda miiqayiso ligiin istifado edilo bilon xiisusiyyatlora
malikdir.

Informasiya gizlodilmo prossesino kegmozdon ovval SIFT
alqoritmindon istifads etmoklo rongli tosvirde agar noqto piksellori
miiayyan edilir.

Maxfi informasiya bitlorinin gizladilmasinin xaotik olmasi
alqgoritmin vizualliq vo tohliikasizlik keyfiyyatini yiiksaldir. SIFT
alqoritmi ilo miioyyon edilon agar ndqto piksellorino moxfi
informasiya bitlorinin gizladilms ardicilligr asagidak: kimidir [6].

Addmm 1. SIFT alqoritmi ilo agar ndqte piksellori tapilir (Sakil 4).

5> Guo, F., Yang, J., Chen, Y., Yao, B. Research on image detection and matching
based on SIFT features // 3rd International Conference on Control and Robotics
Engineering (ICCRE),- Nagoya: IEEE,-20-23 April,- 2018,- pp. 130-134. doi:
10.1109/ICCRE.2018.8376448.
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Sokil 4. ilkin tosvir  Osas ndqtolori miioyyen edilmis tosvir

Addim 2. Miioyyan edilon acar ndqto piksellori i¢orisindon mavi
kanalda yerloson acar noqts piksellori segilir.

Addim 3. Moxfi informasiya bitlori sokkizlik say sistemino
cevrilorok gizlodilmosi nozords tutulduguna gors, toklif edilon
algoritma asasan (17) diisturu ilo miisyyan edilmis piksellorin sokkizo
boliinmosindon alinan qaliq hesablanir:

n=p, mod8 17)

burada p, ; konteyner tosvirinin pikselidir.

Addim 4. Addim 3-don alinan n qaliq qiymet ikilik say
sistemins gevirilir n,, — n.

Addim 5. Ikilik say sistemindo alinan bit diiziimiiniin
daxilindaki birlar v sifirlarin imumi say1 qodor moxfi informasiya biti
segilir.

Addimm 6. Secilmis moxfi informasiya bitlori sokkizlik say
sistemind cevrilir n, — dj

Addim 7. (18) diisturunda gostorildiyi kimi konteyner tosvirinin

pikseli ilo comlonir.
Si,j =p;,; Tt dy (18)

burada S, ;steqo—tosvir pikseli, dgiso sokkizlik say sistemino

cevrilmis moxfi informasiya bitidir.

Beloliklo moxfi informasiya bitlori konteyner tosvirino
yerlosdirilir.

Moxfi informasiyanin c¢ixardilmast (gizloedilmonin oksi)
dissertasiya motninds verilib.

e Yiiksok vizual keyfiyyat prioritetli moxfi informasiya
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gizladilma alqoritmi. Yuxarida toqdim edilon alqoritmin digor bir
variantinda iso vizual keyfiyyoti qoruyub saxlamaq mogsadi ilo mavi
kanalin miivafiq piksellorinin 4-0 boliinmasindon alinan qalig: tapilir,
daha sonra alinan qalig ikilik say sistemino ¢evirorok oradaki bitlorin
sayina uygun moxfi informasiya bitlori segilir. Daha sonra segilon
bitlor dordliik say sistemina gevirib konteyner tosvirin mavi kanalin-
dak1 miivafiq piksel ilo comlomak olar. Bu zaman sokkizlik say sistemi
ilo gizlodilma alqoritmina nisbaton az, ikilik say sistemi ilo gizlodilmo
algoritmlorino nisboton ¢ox miqdarda moxfi informasiya biti
gizladilocakdir. Bu alqoritmin asas maogsadi konteynerin vizual
keyfiyystinin qorunub saxlanilmasidir. Bels ki, bu alqoritimds 3.2
bdlmasinda toklif edilon alqoritma nisboton vizualliq keyfiyyst daha
yiiksakdir. Alqoritm-asagidaki addimlarla realizs edilir.

Addim 1. SIFT alqoritmi ilo acar ndqto piksellori tapilir.

Addim 2. Miisyyan edilon agar ndqta piksellori i¢orisindon mavi
kanalda yerloson acar noqts piksellori segilir.

Addim 3. Moxfi informasiya bitlori dordliikk say sistemino
cevrilorok gizlodilmosi nozords tutulduguna gors, toklif edilon
algoritma asason (19) diisturu ilo miisyyan edilmis piksellorin dérdo
boliinmasinden alinan qaliq hesablanir:

n=p, mod4 (19)

burada p, ; konteyner tosvirinin pikselidir.

Addim 4. Addim 3-don alinan n qaliq qiymeti ikilik say
sistemina g¢evirilir.

Addim 5. Ikilik say sistemindo alinan bit diiziimiiniin
daxilindaki birlar v sifirlarin imumi say1 qodor moxfi informasiya biti
segilir.

Addim 6. Se¢ilmis moxfi informasiya bitlori dordliik say
sistemino gevrilir

Addim 7. (20) diisturunda gostorildiyi kimi konteyner tasvirinin
pikseli ilo comlonir.

Si,j =Pi; T d, (20)

burada S, ; steqo—tasvir pikseli, d,iso dordliik say sistemina ¢evrilmis

moxfi informasiya bitidir.
Beloliklo moxfi informasiya bitlori konteyner tosviring
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yerlosdirilir.
Dordiincii_fasildo toklif edilon alqoritmlorin eksperimental
todqiqi verilmisdir.

EKSPERIMENTAL TODQIQATLAR

In az oJhomiyyatli bitlorin 9voz edilmasi metoduna
asaslanan maxfi informasiyanin gizlodilms alqoritminin_[7 ,9, 11]
eksperimental todqgiqatlarinin naticolori, nozori aparilan todqiqatlarin
dogrulugunu yoxlamaq mogsadi ilo tosvirlor bazasindan USC-SIPI
gotiiriilmiis standart tosvirlor lizerinds aparilaraq olde olunub. Eks-
perimentlor MATLAB/R2023b proqram miihitinds aparilib. Steqo-
tasvirin keyfiyyatini yoxlamagq liglin PSNR-1n qiymati iimumi qaydada
hesablanir. Alinan natico konteyner tosviri ilo steqo-tasvirin oxsarliq
doaracesini miiayyon edir. PSNR-1n qiymati bilavasito steqo-tasvirin
vizual keyfiyyati ilo baglidir. Bu qiymat ns gqodar ¢ox olarsa, miiqayiso
olunan tasvirlorin oxsarlig1 bir o qodor yiliksokdir. Miiqayiss edilon
tosvirlorin niimunalori cadval 1-do gostarilib.

Cadval 2-ds ilkin vo onlara miivafiq olan steqo-tasvirlorin histoq-
ramlart verilib. Cadvaldon goriiniir ki, miiqayiso edilon tasvirlorin
histoqramlar1 bir birindon demak olar ki, forqlonmir. Bu da o demokdir
ki, miiqayiso edilon tasvirlor yiiksok deracods identikdir vo ona gora
do agiq kommunikasiya kanalinda otiiriilon informasiyanin
movcudlugunu askarlamaq ¢atindir.

Cadval 1. Miiqayiso edilon tosvirlor

Tosvirlor [lkin-tosvirlor Steqo — tosvirlor

Lena
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Baboon

Cadval 2. Miiqayiss edilon tosvirlorin histoqramlari

Tasvirlor Ilkin tosvir Steqo-tasvir

Lena %00 2000

Baboon

Konteyner vo steqo—tasvir arasindaki PSNR qiymatlori miixtalif
muslliflorin son illor elmi adebiyyatda toqdim etdiklori gostoricilar ilo
miigayiso edilib. Miiqayiso iiglin eyni sinaq tosvirlorindon istifado
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olunub. Smagqlarin naticalori cadvel 3-da verilib. Cadvalda verilon
rogomlardon moalum olur ki, toklif olunan alqoritm miiqayiso edilon
alqoritmlors gors nisbaton daha yiliksok PSNR va daha bdyiik hacmda
moxfi informasiya gizlodilmosino malikdir.

Tosvirlorin hor birinin PSNR-1 36 dB-don yiiksokdir, bu da o
demokdir ki, konteyners informasiyanin gizlodilmasi ilo slagodar olan
gac¢ilmaz pozuntular insan gozii torafindon gavranilmaz olur. PSNR ilo
yanast daha doqiq naticalor oldo etmok mogsadi ilo grafiki histoqram
metodu da istifads edilib.

Cadval 3. Steqo-tosvirin keyfiyyat gostoricilorinin miiqayisali cadvali

Giris Keyfiy- | Malik | Wahed | Ahmad | Yong- | Jana Toklif

tasvirlari | yat A, M.A., | AM2%, | qing B., edilon
gostari | Sikka Nyeem Cc3 Giri alqo-
cilori G.b. ,H’ D.’ ritm

Lena HC 177777 | 198902 | 224528 | 226085 | 223031 | 240962
(bit) 31,67 31,14 33,60 33,27 38,25 51,73
PSNR
(dB)

Baboon | HC 262272 | 125562 | 259737 | 231401 | 273235 | 277492
(bit) 22,57 22,29 28,77 23,70 35,85 50,62
PSNR
(dB)

Airplane | HC 185676 | 179961 | 228863 | 213460 | 211321 | 208392
(bit) 30,01 29,66 31,67 31,43 42,34 52,74

¢ Malik, A. Sikka, G., Verm, H.K. Image interpolation based high capacity reversible
data hiding scheme//Multimedia Tools Application,- 2018. Ne76,- p. 2454-7190.

7 Wahed, M.A. Nyeem, H. Reversible data hiding with interpolation and adaptive
embedding // Multimedia Tools and Applications,- 2019. 78(3),-p.10795-10819.

8 Chen, Y., An efficient general data hiding scheme based on image interpolation /
W. Sun, L. Li, X. Chang, C. Wang, // Journal of Information Security and
Applications, - 2020. Ne 54,- p. 271-350.

% Jana, B. Giri, D. Mondal, S. K. Weighted Matrix based Reversible Data Hiding
Scheme using Image Interpolation// Computational Intelligence in Data Mining,
Springer,- 2015. Ne2, -p. 239-248.
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PSNR
(dB)

Peppers

HC
(bit)
PSNR
(dB)

175669
29,78

195490
29,78

223295
33,18

227493
31,13

232563
35,12

247864
51,53

Orta
qiymat-
lar

HC
(bit)
PSNR
(dB)

200348
28,50

189978
28,22

234106
31,8

224609
29,88

235037
37,89

243677
51,65

Sokil 5-do coadval 3-iin diagrami togdim olunub. Diagqramda
toklif edilon alqoritmin PSNR qiymaotlorinin digor todgiqatlarda
togdim olunan PSNR qiymatlorindon forqi vo miixtolif tosvirlorden
asililig1 gostorilir.

60 ~

50 A

40 A

30 A

PSNR

20

10

0 -

Sakil 5. PSNR gostaricilorinin miixtalif tosvirlordon asililigt

Lena

Baboon Airplane Peppers

Orta

giymatlar

m Malik A.,

B Wahed M.

Ahmed A.

B Yong-qing C.

W Jana B.

Taklif edilan metod

Sinaq iiciin istifads edilon tasvirlor

Toklif edilon alqoritmin dayaniqlilig1 histoqram steqoanalizin-
don basga homg¢inin RS steqoanaliz iisulu ilo daha genis yoxlanil-

misdir.

Bunun ii¢lin avvalco 4 bos konteyner tosvirina (Lena, baboon,
airplane, peppers) RS steqoanalizi tatbiq edilib vo naticolor cadval 4-
do gostorilib.
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Cadval 4.Konteyner tosvirlorin RS steqoanalizi

Konteyner tosvir IR, — R_,,,| |Sm — S_ml
B)
Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083

Konteyner tosvirine miixtolif hocmdo moxfi informasiya
bitlorinin gizlodilmasindon sonra (bu halda konteyner tasvir artiq steqo
tosvir olur) |R,, — R_,,|-nin vo |S,, — S_,,| -1 qiymatlori hesablanib
va naticasi cadval 5-do verilib.

Cadval 5. Steqo-tosvirlorin RS steqoanaliz naticolori

Steqo—tas | RS steqo- Gizladilmis moxfi informasiya hacmi
vir analizi (bayt)
1000 | 5000 10000 15000
Lena R, — R_;| | 0,0080 | 0,0087 | 0,0093 0,0099
(dB)
1S, — S_m] | 0,0091 | 0,0095 | 0,0097 0,0099
(dB)
Baboon |R,, — R_,,| | 0,0064 | 0,0079 | 0,0093 0,0752
(dB)
1S, — S_m| | 0,0073 [ 0,0163 | 0,0231 0,0243
(dB)
Airplane | |R,, — R_,,| | 0,0093 | 0,0095 | 0,0099 0,0103
(dB)
1S, — S_m| | 0,0082 | 0,0086 | 0,0205 0,0216
(dB)
Peppers |R;y — R_y| | 0,0097 | 0,0098 | 0,0100 0,0109
(dB)
1S — S_m| | 0,0085 | 0,0085 | 0,0092 0,0098
(dB)
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Yuxaridaki codvoldo RS steqoanalizin noticosindon alinan
Ry, — R_jp|ve Sy — S_plforq giymotlorinin 0 — a yaxin olmast
algoritmin dayaniqliligini tosdiq edir.

Tasvir interpolyasiyasina dsaslanan steqanoqrafik malumat
gizlotma alqoritminin [7,10,11] eksperimentlori 512x512 olgiilii
standart tosvirlordo aparilib. Homin tosvirlor giris tosviri kimi toklif
edilon informasiyanin gizlodilmo alqoritmin effektivliyini yoxlamaq
ticiin istifado edilib. Eksperimentlor adobiyyatda toklif edilon dord
ugurlu algoritmlarin istifado etdiklori eyni tosvirler tizorinds aparilib.
Hor bir tosvir dissertasiyada toklif olunan alqoritmo uygun torzds emal
edilib.

Ik olaraq yeni alqoritm osasinda moxfi informasiyanin
miqdarinin miioyyen olunmasina nazar yetirok. Islonilon alqoritmin
digor alqoritmlor ilo miiqayisasinin eksperimental naticalorinin qrafiki
Sakil 6 - da verilir.

Burada interpolyasiya edilmis konteyner tosvirinin piksellorinin
1+7 intervalinda qiymatlori vo homin qiymatloro uygun piksellors
yerlogdirilocok moaxfi informasiya bitlorinin say1 diagramlar asasinda
gostorilmigdir.

4
E 3 Yeni alqoritm ilo
Ex 2 miioyyon edilon
%2 = 2 moxfl informasiya
é E = 17 miqdart"
= S &0 - ® Hartli diisturu ilo
E« = .E 1 |10 |11 (100(101|110|111 miioyyon edilon
E 1|2|3|4|5|5|7| moxfi informasiya
miqdari

Konteyner tasvirinin piksel qiymoatlori

Sakil 6. Konteyner pikselinin 1+7 intervalindaki qiymatlorinde
moxfi informasiya bitlorinin yerlosdirilmasinin miiqayisosi.
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Sokil 6-dan goriindiiyii kimi konteyner tosvirin piksellorinin 1+7
intervalindaki qiymatlorindo pikselin qiymatindon asili olmayaraq
gizlodilon moxfi bitlorin say1 daha ¢oxdur.

Toklif edilon alqoritmin effektivliyini dayerlondirmok moagse-
dilo, onun eksperimental gostoricilorini son illordo dorc olunmus
algoritmlorlo miigayiso edilib. Toklif edilon yeni alqoritmin hodofi
etalon tosvirlorin minimal pozuntulari ilo daha boyiik hocmds moxfi
informasiya gizlodilmasino nail olmaqdir.

Eksperimentlorin miiqayisali naticalori cadval 6-da verilib.
Cadvoldon goriindiiylti kimi toqdim edilon alqoritmlors toxminen
bonzor gizlotmo hocming, malik oldugu halda daha yiiksok vizual
keyfiyyoti tomin edir. Boylik hocmdo moxfi informasiyanin gizls-
dilmosindon sonra tosvirin vizual keyfiyyatinin yiiksok soviyyado
gorunub saxlanilmasi toklif olunan alqoritmin {istlin cohti kimi doyor-
londirils bilar.

Eksperimental tosvirlor tam olaraq dissertasiyada verilib. Eyni
zamanda moxfi informasiyalar1 gizlotmo proseduru sads yolla hoyata
kecirilir, hesablama miirokkobliyi miisahido edilmir. Tasvirin
noviindan asili olmayaraq PSNR 50 dB artiq olub. Cadval 6-dan aydin
goriiniir ki, toklif edilon alqoritm miiqayiso edilonlordon 6z
gostaricilorine goro daha istiindiir vo golocok todqigatlarda daha
bdyiik hacmds moxfi informasiya biti gizlodilmasine tokan verir.

PSNR-in qiymotlori histogram steqoanaliz tsulu 1ilo do
tosdiqlonib. Histoqramlar vo steqo-tasvirlorin keyfiyyot gostori-
cilorinin miiqayisali cadvali dissertasiya isinds verilib.

Cadval 6. Steqo-tasvirlarin keyfiyyst gostoricilorinin miiqayisali

cadvali
Giris Keyfiyyat | Yong- Malik Jana B., | Taklif
tasvirlori gostorici- | qing C.2 | A,, Giri olunan
lori Sikka D’., alqo-
GS. ritm
Lena HC (bit) 226085 177777 | 223031 | 564744
PSNR 33,27 31,67 38,25 39,56
(dB)
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Baboon HC (bit) 231401 262272 | 273235 | 676791
PSNR 23,70 22,57 35,85 36,47
(dB)

Airplane HC (bit) 213460 185676 | 211321 | 524719
PSNR 31,43 30,01 42,34 35,88
(dB)

Peppers HC (bit) 227493 175669 | 232563 | 656611
PSNR 31,13 29,78 35,12 39,32
(dB)

Sailboat HC (bit) 364589 175183 | 236132 | 378123
PSNR 31,80 29,04 29,03 33,36
(dB)

Boat HC (bit) 343589 124236 | 295325 | 369563
PSNR 29,82 32,22 31,26 35,93
(dB)

Couple HC (bit) 381589 354137 | 378256 | 400021
PSNR 26,82 24,36 23,48 29,68
(dB)

House HC (bit) 236589 235325 | 217482 | 282753
PSNR 32,02 31,32 33,27 36,21
(dB)

Orta HC (bit) 278099 211284 | 258418 | 481666

qiymatlor PSNR 29,99 28,87 33,575 35,80
(dB)

Toklif edilon alqoritmin dayaniqliligimin  daha  daqiq
yoxlanilmas1  {iglin  histoqram steqoanalizindon basqa RS
steqoanalizindon istifado edilmisdir. RS steqoanalizinin naticalori 7-
ci va 8-ci cadvellorde toqdim edilib. Yeno avvalco bos konteyner
tosvirloring RS steqoanalizi totbiq edilib. Bu analizin naticalori cadval
7- do gostorilib.

Goriindiiyli kimi hor bir tosvirdo RS gdstaricilori sifirdan ¢ox
azdir vo bir-birino ¢ox yaxindir. Bu da 6z ndvbasinds alqoritmin
dayaniqliligni toskil edon osas amildir.

Daha sonra konteyner tosvirine miixtolif hocmdo moxfi
informasiya bitlori miivafiq alqoritm vasitosilo yerlosdirildikdon sonra
RS steqoanalizi totbiq edilorok dayanigliligi test edilib. Steqoanalizin
noticalori cadval 8- do gostorilib.
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Cadval 7. Konteyner tasvirlorin RS steqoanalizi

Konteyner tosvir R, — R_,,| |Sm — S_ml
(dB) (dB)
Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083

Cadval 8. Steqo—tosvirlorin RS steqoanaliz naticalori

Steqo—tasvir | RS Gizlodilmis moxfi informasiya
steqoanalizi | hacmi (bayt)
1000 | 5000 10000 | 15000
Lena |R;my — R_n| | 0,0080 | 0,0087 | 0,0093 | 0,0099
(dB)
|Sm — S_m| 10,0091 | 0,0095 | 0,0097 | 0,0099
(dB)
Baboon |Rm — R_;n| | 0,0064 | 0,0079 | 0,0093 | 0,0752
(dB)
1S — S_m| 10,0073 | 0,0163 | 0,0231 | 0,0243
(dB)
Airplane |R;m, — R_;n] | 0,0093 | 0,0095 | 0,0099 |0,0103
(dB)
1S, — S_m| 10,0082 | 0,0086 | 0,0205 |0,0216
(dB)
Peppers |Rm — R_;n| | 0,0097 | 0,0098 | 0,0100 | 0,0109
(dB)
|Sm — S_m| | 0,0085 | 0,0085 | 0,0092 | 0,0098
(dB)
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Kvorum funksiyasina Jsaslanan informasiya gizlodilma
alqoritminin [3, 7, 11, 12] eksperimentlori tosvirlor bazasindan
gotiiriilmiis 512x512 6l¢iilii tosvirlor lizorindos aparilib. Toklif olunan
yeni alqoritmin effektivliyini vo doqiq naticolor aldo etmok mogsadi
ilo testlor miixtolif ugurlu alqoritmlor iizerindo 50 etalon tosvirlor
istifado etmoklo aparilib. Tosvirlor dissertasiya isindo vo olavasindo
yerlogdirilmisdir.

Etalon tosvirlar, toklif edilon alqoritmin giris tosviri kimi istifado
edilib. Alinan noticalorin dogrulugunu tosdiq etmok iigiin sinaqglar
miiqayisa edilon alqoritmlorin istifade etdiyi metdolarla test edilib.
Eyni zamanda hor bir tosvir toklif edilon alqoritmo osason do
yoxlanilib. Miiqayiso {iglin son zamanlar bu sahs {izro aparilan ugurlu
todqiqat islori se¢ilmisdir.

Eksperimentlorin naticolori codval 9-da verilir. Coadvaldon
goriindiiyii kimi har iki gostaricilor ticiin toklif etdiyimiz alqoritm daha
yiiksok gostaricilor nlimayis edir. Bu da 6z novbasinds toklif edilon
algoritmin istiinliiyiiniin stibutudur.

Islonilon moxfi informasiya gizlotma alqoritminin osas hodofi
steqo-tasvirdo yeni alqoritm ilo pozuntulart minimuma endirmoklo
daha ¢ox moxfi informasiya biti yerlogdirmo hacmino nail olmaqdir.
Cadval 5 don goriindiiyli kimi magsada nail olunub. PSNR-1n qiymati
ilo yanagi tosvirlor histogram metodu ilo do smaqdan kecirdilib.
Histoqramlar dissertasiyada verilib. Verilon histogramlardan msalum
olur ki, giris tosvirlori ilo steqo-tosvirlor arasinda forq nozoro
carpmayacaq doracado azdir.

Cadval 9. Steqo-tasvirlarin keyfiyyat gostaricilorinin miiqayisali

cadvali
Tlkin Keyfiy- | Yong- Malik Jana B., | Sabeen | Toklif
tosvir yot qing C.2 | A, Giri G*. edilon
gostaric Sikka D’., alqorit
ilori G*. m
Lena HC (bit) | 226085 | 177777 | 223031 | 303318 | 301465
PSNR 33,27 31,67 38,25 48,01 49,56
(dB)
Baboon HC (bit) | 231401 | 262272 | 273235 | 191365 | 283115
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PSNR 23,70 22,57 35,85 48,21 50,47
(dB)

Airplane | HC (bit) | 213460 | 185676 | 211321 | 112721 | 256982
PSNR 31,43 30,01 42,34 46,05 48,88
(dB)

Peppers | HC (bit) | 227493 | 175669 | 232563 | 296993 | 393216
PSNR 31,13 29,78 35,12 47,69 49,32
(dB)

Orta HC 224610 | 200349 | 235038 | 226099 | 308695

qiymat (bit) 29,88 28,50 37,89 47,49 49,55
PSNR
(dB)

Bu alqoritmin dayaniqliliginin yoxlanilmasi {igiin histoqram

steqoanalizi ilo yanas1 yena do RS steqoanalizi istifads edilib. Ovvalki
alqoritmlords oldugu kimi bu alqoritmds do avvalca bos konteynerlora
RS steqoanalizi tatbiq edilib vo naticasi cadval 10-da verilmisdir.

Cadval 10. Konteyner tosvirlorin RS steqoanalizi

Konteyner tasvir [Rm — R_n| (dB) [S — S_ml (dB)
Lena 0,0078 0,0088
Baboon 0,0057 0,0067
Airplane 0,0063 0,0065
Peppers 0,0093 0,0083

Daha sonra alqoritmin prosedurlarina uygun olaraq toklif
edilon alqoritm ilo konteyner tosviro miixtolif hocmds moxfi
informasiya gizlodilorok steqo—tosvirloro miivafiq olan PSNR vo
gizlotma hacmloari qeyds alinib. Eksperimental gostaricilor cadval 11-

da verilib.

Eksperimental verilonlorin tohlili gostorir ki, miixtolif hacmda
moxfi informasiya gizlodilmasi zamani RS toplananlarinin qiymatlori
cox kigik intervalda doyisir vo yiiksok dayaniqliliq qiymaotlori hoddi
asmir. Buna gdrado toklif edilon alqoritm ilo informasiya gizlodilarse
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onun a¢lq komunukasiya kanali ilo 6tiirlilmesi zamani steqo—sistem
badniyyatlinin hiicumlarindan tam qorunmus olur.

Cadval 11. Steqo—tosvirlorin RS steqoanaliz naticalori

Steqo—tasvir | RS Gizladilmis maxfi informasiya

steqoanalizi | hacmi (bayt)
1000 5000 10000 | 15000

Lena |Rm, — R_;n] ] 0,0086 |0,0087 |0,0103 |0,0108
(dB)
1S — S_ml 0,0095 |0,0098 | 0,0098 | 0,0099
(dB)

Baboon |R,, — R_,,] |0,0074 |0,0083 |0,0097 |0,0752
(dB)
|Sim — S_iml 0,0077 | 0,0083 | 0,0094 | 0,0099
(dB)

Airplane |Rm, — R_;n] ] 0,0086 | 0,0089 | 0,0095 | 0,0097
(dB)
1S — S_ml 0,0084 | 0,0089 | 0,0095 | 0,0099
(dB)

Peppers IRy, — R_;n] 10,0097 |0,0098 | 0,0100 |0,0109
(dB)
|Sm — S_ml 0,0090 | 0,0094 | 0,0098 | 0,0100
(dB)

Roangli tasvirlordo SIFT alqoritmi istifads etmoklo moxfi
informasiyanin gizladilmd alqoritmlorinin eksperimental tadqiqi.
Eksperimentlorin dogrulugunu tomin etmok ii¢lin miiqayiss edilon
alqoritmlorda istifads edilon rongli eyni standart tasvirlor todqiq edilib.
Bu algoritmds maxfi informasiya bitlari rongli tasvirin mavi kanalinda
SIFT alqoritmi ilo segilmis piksellora gizladilmisdir. Eksperimentlor
zaman1 maxfi informasiya bitlorinin tohrif olunmadig1 asakarlanib.

Hiiciim ndvlarinin yoxlanilmasindan sonra belo qonaoto golmok
olur ki, toklif edilon alqoritmds SIFT alqoritminin istifadasi bu név
hiicumlara qars1 dayaniqlilig1 tomin edir. Toklif edilon alqoritmlor eyni
zamanda asagidaki bolmodo togdim edilon analiz ndvlori ilo do
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yoxlanilib.

Vizual keyfiyyati 6l¢gmok ticlin PSNR istifado edilib.

Toklif edilon alqoritmin digor mdvcud alqoritmlorlo miigayisosi
cadval 12 - do verilmisdir. Sinaqdan kegirilmis tosvirlorin gostoricilori,
yani konteyner tosvir va steqo—tasvir arasindaki PSNR forq qiymatlori,
eyni zamanda toklif olunan alqgoritmin son illorde islonilon yeni
metodlarla PSNR va steqo—tosvira yerlosdirilmis maxfi informasiya
bitlorinin hacmlorinin (HC) miiqayisosi gostorilib.

Cadval 12. Steqo—tasvirlarin keyfiyyat gostoricilorinin miiqayisosi

Giris Keyfiyyat | Yong- Malik Jana Toklif olunan

tosvirlori | gostorici- | qing C.8 | A., B., alqoritmlor
lori E}l:fka ]();;I‘l v V alqo-

’ alqo- ritm [7]
ritm [7]

Lena HC (bit) 226085 | 177777 | 223031 | 464744 | 398562
PSNR 33,27 31,67 38,25 41,03 43,23
(dB)

Baboon HC (bit) 231401 | 262272 | 273235 | 663791 | 593652
PSNR 23,70 22,57 35,85 40,43 45,32
(dB)

Barbara HC (bit) 213460 | 185676 | 211321 | 423719 | 412356
PSNR 31,43 30,01 42,34 43,08 48,03
(dB)

Peppers HC (bit) 227493 | 175669 | 232563 | 399511 | 386592
PSNR 31,13 29,78 35,12 39,32 42,02
(dB)

Orta HC (bit) 224609 | 200348 | 235037 | 487941 | 447791

giymotlor | PSNR 29,88 28,50 37,89 40,96 44,65

Qeyd: IV alqoritm - Boyiik hocmli moxfi informasiya gizlodilmo
alqoritmi;

V alqoritm - Yiiksok vizual keyfiyyst prioritetli moxfi
informasiya gizladilmas alqoritmi.

Cadvoldon molum olur ki, toklif olunan alqoritmlorin digor
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miigayiso edilon alqoritmlordon daha bdyilik hocmds moxfi infor-
masiya biti yerlosdirdiyi toqdirdo konteyner tosvir ilo steqo—tosvir
arasinda daha yiiksok oxasarliq qiymatlori (PSNR) olds edilir. Boyiik
hocmdo moxfi informasiya bitlori daxil edildikdon sonra konteyner
tosvir ilo steqo—tosvir arasinda yiiksok oxsarliq dorocosinin oldo
edilmasi toklif olunan alqoritmlorin iistiinliiyii hesab edilo bilor.

PSNR qiymatloring alave olaraq, giris tosviri va steqo — tosvirin
miiqayisasini vo alqoritmlorin dayanigliligin1 daha doqiq yoxlamaq
ticlin histogram steqoanalizindon istifado edilir.

Histogram steqoanalizi etalon tasvir va steqo—tasvirler tizarindo
aparilib. Histoqramlarda steqo—tosvirlarin effektiv yoxlanilmasi tomin
edilib vo konteyner tosvir histoqramlari ilo miiqayisado ciddi
doyisiklik nazors ¢arpmayib.

Toklif edilon alqoritmlorin dayanigliliginin yoxlanilmasi {igiin
yuxarida toqdim edilon steqoanalizlordon basqa RS steqoanalizindon
istifads edilmisdir.

Hor bir tosvirda RS gostaricilori sifirdan azdir vo bir-birina ¢ox
yaxindir. Bu da 6z ndvbasinds alqoritmin yiiksok dayaniqlign1 togkil
edon asas amil hesab olunur.

Konteyner tosvirino miixtalif hocmdo moxfi informasiya bitlori
miivafiq alqoritmlor vasitasile yerlosdirildikdon sonra RS steqoanalizi
totbiq edilorok dayaniqliligi test edilib. Steqonalizin naticolori
dissertasiya isindo cadval 4.4.2-ds va codval 4.4.3-do gostorilib.

Noaticolordon malum olur ki, informasiyanin hacminin artiril-
mas1 toklif edilon alqoritmlorin dayamiqliligina tesir etmir. Moxfi
informasiya goriinmaz olduguna gors aciq komunikasiya kanali ilo
otiiriile bilor. Toklif edilon alqoritmlarin har birinin realizo miiddatlori
yoxlanilib vo digor alqoritmlar ilo miiqayisads daha qisa miiddstds
realizo olunmasi tosdiq olunub.

NOTICO

Dissertasiya movzusu iizro aparilan todqiqatlar prosesindo
qarstya qoyulan masalalor hall edilorak asagidaki naticalar aldo edilib:
- Tosvir steqanoqrafiyasina aid xarici elmi odobiyyatda toklif edilon
informasiya gizlotma alqoritmlorinin genis icmali aparilib [1, 2,

7, 8, 11, 13]. Aparilin icmalin 9sasinda mdvzunun islonmo
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soviyyasi vo dissertasiya isindo hall edilmoli olan problemlor
miioyyon edilib [7, 11, 13]. Son illorde tosvir steqanoqrafiyasi
sahosindo aparilan todqiqatlar igorisindon yiiksok gdstoricilora
malik va dissertasiya movzusuna oxsar alqoritmlor nlimuna kimi
secilorok genis todqiq edilib [4, 7].

- Tosvirin vizual keyfiyyeoti prioritetli, steqo—hiicumlara qarsi
yiiksok dayanigliliga malik, boyiik hocmds moxfi informasiya
gizladilmasini tomin edon steqanoqrafik alqoritm islonilib [8, 9].

- Konteyner tosvirin, he¢ bir pozuntu bas vermodon,yenidon barpa
olunmasim1 tomin edon, interpolyasiya asasli steqanoqrafik
algoritm iglonilib [10].

- Yiiksok gostoriciloro malik ii¢c girisli kvorum funksiyasina
osaslanan steqanoqrafik alqoritm islonilib [3,12]. Alqgoritmin
yiiksok dayaniqliligini tomin etmok tiiglin AES sifrlomo standarti
totbiq edilib [3].

- Rongli RGB rang sxeminds olan tasvirlorde SIFT alqoritmindon
istifado etmoklo agar noqto piksellorindo moxfi informasiyanin
gizladilmasi tigiin iki yeni effektiv alqoritm toklif edilib [6, 11].
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Hommiisliflorls darc olunmus islords iddia¢inin saxsi rolu

[1] — Kompiiter steqanoqrafiyast va steqosistemlordo informasiyanin
gizli Otlirilms kanallariin  formalasdirilmast metodlarinin = vo
vasitolorinin  todbiqi masalolori arasdirilib  vo onlarin  totbiqi
problemlari miioyyan edilib, iistiinliiklori vo ¢catismazliglar: géstorilib;
[2] — Aciq rabito kanallarinda moxfi informasiyanin otiiriilmosi
zamani simmetrik sifroloms yolu ilo miihafizasi {isullar1 vo vasitolori,
totbiqi problemlori miizakiro olunub vo naticosi verilib. Onlarin
istiinliiklori va ¢atismazliglarinin miiqayisali tohlili verilib;
[3] — Sifrolomo prosesinin dovlot strukturlarinin hor hanst birindo
yerino yetirilon iterasiya ardicilligi verilib. Eyni zamanda pogt
rabitosindo istifado olunan sonodin agiq motnindon vo qgabaqcil
sifrolomo standartindan istifado etmoklo tortib edilmis miivafiq
kriptogramin sifralonmo niimunasi verilmisdir;
[4] — Movcud steqanoqrafik tisullarin icmali vo eksperimental analizi
yering yetirilib. icmala aid hor bir {isulun ayr1 ayriliqda iistiinliiklori vo
catigmazliglart tohlil edilib. Matlab miihitindo informasiyanin
gizladilmasi prosedurunun metodikasi verilib;
[5] — Moaxfi informasiyalarin miixtolif multimedia fayllarinin
icarisinda gizladilorak 6tiiriilmasi metodlar: verilib;
[6] — Tosvirlorin konteyner kimi istifadesinin effektivliyini artirmaq
mogsadi ilo emali Ttsullarindan biri olan seqmentlogdirilmonin
istifadasi toqdim olunub. Konkret olaraq suayirici (watershed) meto-
dunun xtisusiyyatlori vo matlabda islomo metodikas1 verilib. Niimuna
kimi rongli, roqamsal tosvirin qradiyent metodu ilo seqmentlogdirimasi
istifado edilib. Seqmentlosmo metodunun rongli tosvirlorin emali
zaman istifado edilmosi miioyyon edilib;
[7] — Rogomsal konteyner tosvirlorin agiq sobokolordo dovriyasi
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zamani qorunmasl ii¢iin steqanoqrafiya vo onun aksi olan steqoanaliz
tisullarmin icmali aparilaraq tohlil edilmis vo konkret misalin holli
verilib;

[8] — Son illorin tadqgigat1 osasinda steqanoqrafik metodlarin tosnifati
verilib. Tasvir steqanoqrafiyasinin on genis yayilmis va istifade olunan
tsullart  onlarin  istiinliiklori  vo  c¢atismazliglar1  arasdirilib.
Molumatlarin  gizlodilmosinin  miixtolif iisullarinin - miizakirslori
aparilib vo miizakiralorin naticesi verilib. ilkin tosvir vo steqo tosvir
arasinda statistik forqlorin hesablanmasi {i¢lin steqoanalitik tisullar
arasdirilib vo naticasi verilib;

[9] — Steqanoqrafiya elm sahosindo LSB metodundan istifads etmaklo
daha yiiksok gostaricilora malik moxfi informasiya gizlatmas alqoritmi
islonilib;

[10] — Tasvirin interpolyasiyasi asasinda molumatin gizlodilmasi ii¢lin
yeni stenoqrafiya metodunun islonib hazirlanmasi problemi qoyulmus
va hoall edilmisdir. Dayaniqli vo tosvirin vizual keyfiyyotini tomin edon
daha yiiksok hocmli moxfi informasiya gizlodilmo metodu toklif
edilib;

[11] — Moaxfi informasiyanin miihafizasi problemini holl etmak iiciin
islonib hazirlanmis miixtalif steqanoqrafik metodlarin dayanigliginin
eksperimental tadqiqi verilib. Steqo analitik hiicumlar {i¢iin alqoritmin
etibarligt RS steqanaliz tsulu ilo todqiq edilmisdir. Alqoritmin
hesablama miirokkaobliyi aragdirilib vo naticosi verilib.
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