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I SEKSiYA
Kibertahliikasizliyin elmi-texnoloji problemlari
Boyiik konfrans zali, saat 14:00-17:30

Sadr: AMEA-nin miixbir iizvii Ramiz Aliquliyev

Elmi katib: tex.f.d., dos. Forqana Abdullayeva

1. Rasim 9liquliyev, Ramiz Aliquliyev, Giilnar Pasayeva

ETN informasiya Texnologiyalar1 institutunda kibertahliikasizlik
sahoasindo aparilan arasdirmalar va naticalari (1995-2026-c1 illar)

ETN Informasiya Texnologiyalar: Institutu

Maqalada 1995-2026-c1 illor arzinds ETN Informasiya Texnologiyalart
Institutunda kibertohliikesizlik sahasinde aparilan kompleks elmi
aragdirmalar vo alda olunan miihiim naticalor sistemli sokilda tohlil
edilir. Tadgiqatda kibertahliikesizliyin prioritet istiqgamsatlari, bu
sahada dovlst siyasstinin formalasdirilmasina gostarilon innovativ
elmi-metodoloji dastok ve ¢ap olunmus fundamental asarlor genis
nazorden kegirilir. Eyni zamanda, milli kibermekanin miidafia
qabiliyyatinin yiikseldilmasi {i¢lin zearuri olan yiiksokixtisasli elmi
kadr hazirlig1 masalalari xiisusi isiglandirilir. Isds institutun coxillik
fealiyyetinin dolgun elmi moenzerssi yaradilir, olde edilen
nailiyystlorin strateji shomiyyeti ve golocak inkisaf perspektivlari
miiayyanlasdirilir.

2. Ramiz Aliquliyev, Lyudmila Suxostat

Tabii dilin emal1 vo tokmillasdirilmis XLNet modelinin tatbiqila
kibertohdidlarin agkarlanmasi metodunun islanmasi

ETN Informasiya Texnologiyalar: Institutu

Diinya miqyasinda kibertshdidlsrin artmasi kibertoahliikasizliyi tomin
etmak ii¢lin onlarin  vaxtinda agkarlanmasini taleb  edir.
Kibertahdidleri agkarlanmaq ticiin tebii dil emali metodlarindan genis
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istifade olunur. Adlandirilmis obyektin taninmasi miixtalif
kiberbosluglarin daha deaqiq miisyysn edilmasine imkan verir.
Bununla bels, matn malumatlarinin tohlili ¢otin bir masalo olaraq
qalir. Bu problemlari hall etmak {i¢iin bu maqalads tebii dil emal1 vo
tokmillagdirilmis XLNet modeli istifado edarak kibertahdid askarlama
metodu toklif olunur. Tacriibalor iki verilonlor bazalari {izarinda
aparilir: DNRTI vo APTNER. Digoar taninmis metodlarla miiqayisalar
bu metodun effektivliyini niimayis etdirir ve nazarden kegirilon
metodlarin meahdudiyyotlorini aradan qaldiraraq etibarli ve giiclii
kibertahdid askarlanmasina téhfs verir.

irads Olakbarova

Vikipediya miihitinde informasiya miiharibasi tazahiirlarinin
askarlanmasi vo raqamsal ekspertizasi

ETN Informasiya Texnologiyalar: Institutu

Diinyanin an bodytik kollektiv bilik resursu olan Vikipediya son illarda
informasiya omoliyyatlarinin ve hibrid miiharibealorin aktiv
poligonuna ¢evrilmisdir. Tadqiqat ¢arcivesinda siini intellekt
modellarine osaslanan proaktiv roqemsal ekspertiza modeli toklif
edilmisdir. Maqalade ragemsal siibutlarin toplanmasi, informasiya
tamliginin qorunmasi ve istifadeci davramisinin analizi ssasinda
proaktiv miidafis sisteminin qurulmasi mexanizmlari elmi-nazari
baximdan asaslandirilir. Toklif olunan yeni yanasma ragemsal
ekosistemlards informasiya tehliikesizliyinin temini ve dovlstin
ragamsal suverenliyinin qorunmasi {i¢iin shamiyyastli ola bilar.

Ziyafat Omirov, Macid Qurbanov, Abbas Hiiseynzada

Deepfake oasasli interaktiv avatarlarin tahliikasizlik tahlili ve
biometrik autentifikasiya sistemlari ii¢iin risklari

Dovlat Tohliikasizliyi Xidmatinin Heydar Oliyev adina Akademiyast

Generativ siini intellekt sahasinde alde olunan son nailiyystlor
deepfake texnologiyalarinin funksional imkanlarini genislandirarak
siini intellekt osasli interaktiv sistemlorin formalagsmasina sorait
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yaratmisdir. Bu sistemlor vizual, audio ve davranis xiisusiyyetlorini
inteqrasiya ederak real vaxt rejiminds yiiksok realizm saviyyesina
malik imitasiya imkanlar1 taqdim edir ve biometrik autentifikasiya
mexanizmlori {iglin ciddi tehliike yaradir. Maqalada deepfake asash
interaktiv sistemlorin arxitekturasi, hiicum modellori vo biometrik
identifikasiya alqoritmlarine tesiri tshlil olunmusdur. Hemginin
movcud askarlama metodlar1 ve multimodal miidafis yanagmalari
giymotlondirilir. Naticelor adaptiv ve ¢oxqatli tohliikasizlik
strategiyalarinin zeruriliyini gostarir.

Ramiz Sixaliyev

Siini immun sistemlarinin kibertahliikasizlik problemlarinin
hollinds tetbiqi imkanlar1 ve perspektivlari

ETN Informasiya Texnologiyalar: Institutu

Ragemsal transformasiya ve sebaks texnologiyalarimin intensiv
inkisafi miiasir informasiya sistemlorinda kibertahliikalorin ham
miirakkabliyini, hem de miqyasini shamiyyatli deracads artirmisdir.
Xiisusilo dinamik va siiratle deyisen hiicum vektorlar1 fonunda
onanavi, imza asash kibertohliikasizlik mexanizmlori yeni va
namsalum tehdidlerin vaxtinda askarlanmasinda yetoarli effektivlik
niimayis etdirmir. Bu kontekstde maqalada bioloji immun sisteminin
prinsiplarine asaslanan siini immun sistemlarinin kibertahliikasizlik
sahasinds tatbiqi imkanlar: arasdirilir. Siini immun sistemlarinin asas
alqoritmik mexanizmlori, totbiq saholoari, ustiunliiklori,
moahdudiyystlori ve aktual elmi-nezeri problemlari tohlil edilir,
hamginin perspektiv inkisaf istiqamatlori miiayyonlasdirilir.

Forqana Abdullayeva

insayder tohdidlarini agkarlamaq iiciin siini intellekt metodlarinin
analizi

ETN Informasiya Texnologiyalar: Institutu

Kibertohliikasizlik sahasinda on tohliikali hiicumlar ¢ox vaxt xarici
hiicumculardan deyil, sistem daxilinds etibarli istifadagilorden
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gaynaqlanan insayder tohdidleridir. Maqalads insayder tohdidlorinin
askarlanmas1 ve qarsisinin alinmasi sahasinde movcud yanasmalar
tohlil edilmisdir. Xiisusils istifada¢i davraniginin analizi, slamatlarin
se¢ilmosi, magin talimi ve darin talim metodlarinin tatbigi genis
sokilde arasdirilmis, insayder hiicumlarimin novleri ve onlarin
qarsidurma mexanizmlari tohlil edilmis, movcud problemlsr, aciq
tedqiqat masalalari ve gelacek inkisaf perspektivleri miisyyen
edilorak takliflor verilmisdir.

Babak Nabiyev, Koniil Dasdamirova

Milli kibertahliikasizlik vaziyyatinin oOl¢iilmasi va
qiymatlandirilmasi ii¢iin konseptual model

ETN Informasiya Texnologiyalar: Institutu

Miiasir kibermiihitde risklorin dinamik xarakteri snenavi statik
giymatlandirme metodlarinin mahdudlugunu ortaya qoyur. Taklif
edilon model real-vaxtda malumatlarin toplanmasi ve analizi asasinda
kibertoahliikesizlik veziyystinin fasilasiz diagnostikasini temin edir.
Model ¢arcivasinda hiiquqi ve texnoloji komponentlari shats edan
indikatorlar sistemi formalasdirilmis, onlarin Olg¢lilmasi {igiin
komiyyot vo keyfiyyot metodlar: miiayysn edilmisdir. “Digital check-
up” mexanizmi vasitasile gostaricilorin monitoringi,
normallasdirilmas: ve qgiymsatlondirilmasi hayata kegirilir. Toqdim
olunan yanasma kiberrisklorin erken agkarlanmasina, vaziyystin
cevik giymatlondirilmesine ve qorar gebuletme prosesinin effektiv
dasteklonmasine imkan yaradir.

Forid Hiiseynov

Miiasir kibertahdidlorin analizi ve intellektual askarlamasi
metodlarinin analizi

Ddovlat Tohliikasizliyi Xidmati

Magqalode miiasir kiberhiicumlarin agkarlanmasi metodlar1 va
kibertohdidlerin analizi yanasmalar1 arasdirilmisdir. Toadgiqat
miidaxilonin agkarlanmasi sistemloerini, anomaliya agkarlama



10.

alqoritmlarini, masin telimine asaslanan askarlama modellarini, APT
hiicumlarinin analizini, botnet infrastrukturlarinin tedqiqini ve zararli
proqramlarin davranis analizini shate edir. Siini immun sistemlora
asaslanan metodlar nazarden kegirilmis vo miiasir sobaka miihitlarine
uygun hibrid askarlama yanasmas: toklif edilmisdir.

Mammad Hasimov

Kvant hesablama sistemlarina kibertahliikalar vo onlarin
reallagdirilmasi mexanizmlarinin arasdirilmasi

ETN Informasiya Texnologiyalar: Institutu

Kvant texnologiyalarinin siiratli inkisafi kibertahliikasizlik ii¢lin yeni
problemlar yaradir ve bu sahade md&vcud risklerin daha derinden
Oyronilmaesini zeruri edir. Maqalads kvant hesablama miihitlarinds
movcud olan kibertahliikalari ve onlarin reallasdirilma mexanizmloari
aragdirilir. Xiisusile klassik kriptoqrafik alqoritmlarin zaiflikleri,
kvant rabite kanallart ve bulud asasli kvant xidmatlarinin
tohliikesizlik problemlori tohlil edilir. Todqgiqat isinde kvant asasl
kriptoanaliz, kvant acar paylanmasi infrastrukturuna miidaxils va bir
sira asas hiicum novlari nazardan kegirilir. Tadqiqat isinds post-kvant
tohliikesizlik yanasmalarina timumi baxis taqdim edilir.

Giinay Iskandarli

Sosial media resurslarinda gizli miitesekkil kibercinayatkar
qruplarin askarlanmasi metodu

ETN Informasiya Texnologiyalar: Institutu

Magqalads sosial media miihitinde gizli miitesokkil qruplarin
agkarlanmasi ii¢lin zaman, struktur ve davranis faktorlarini birgs
nazars alan hibrid dinamik qraf neyron sebake modeli taklif olunur.
Modelds istifadagilor aktivlik, sentiment, olage deracesi kimi
gostoricilorlo tesvir olunur. Istifadagilor arasindaki olagolor ise
qarsiligl faaliyyat ve zaman uygunlugu asasinda ¢akili qraf modeli ila
miiayyan edilir, gizli davranis xiisusiyyatlari Oyronilir ve klasterlosma
yolu ile potensial gizli qruplar agkarlanir. Toklif olunan metod sosial
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11.

12.

media analizinde daha daqiq naticelor alde etmoays imkan verir vo
kibercinayatkarliqla miibarize saheasinde effektiv vasito kimi tatbiq
oluna biler.

Babak Nabiyev, Koniil Dasdamirova
Kiberinsidentlarin analizi, tasnifat1 ve raqamsal ekspertizasi
ETN Informasiya Texnologiyalar: Institutu

Toadqiqat isinde CERT resurslarinda toplanan loq fayllarin analizi
osasinda  kibertahliikalorin  agkarlanmasi  masalalori  analiz
olunmusdur. Milli informasiya makaninda kibertshliikasizliyin temin
olunmasi {i¢iin loq fayllarin analizinin strateji ohamiyysati
vurgulanmis, miiasir raqemsal dovletin  kibertahliikesizlik
arxitekturasinda loq fayllarinin toplanmasi ve analizi tiglin model
toklif olunmusdur. Taklif olunan modelds dévlat qurumlari, biznes
sektoru ve vatendas cemiyyasti sahslarinden toplanmis loq fayllarmin
analizi esasinda milli kibertahliikasizlik saviyyesinin Ol¢iilmasinin
zoruriliyi ~ gosterilmisdir. Loq fayllarinin analizi vasitasils
kibertohliikslorin agkarlanmasi metodlar1 arasdirilmig, onlarin
imkanlar1 ve dstlinliikleri qeyd edilmisdir. Loq fayllarin analizi
osasinda  formalasdirilan  modelin  milli  kibertahliikasizlik
ekosisteminin effektivliyinin artirilmasinda miihiim rol oynayacag:
asaslandirilmigdir.

Bahruz Oliyev

Siini intellekt asashi kiberhiicumlarin agkarlanmasi va ragamsal
kriminalistika problemlari

Baki  Ddovlat  Universiteti, Azarbaycan  Kibertohliikasizlik Taskilatlar:
Assosiasiyast

MBagqalads siini intellekt asasl kiberhiicumlarin mahiyyeti, novlari ve
onlarin agskarlanmasi ile bagli miiasir yanasmalar arasdirilir. Xiisusila
stini intellektdan istifads etmakls hayata kegirilon avtomatlagdirilmis
hiicumlar, deepfake texnologiyalar1 ve sosial miihandislik
hiicumlarinin yeni formalar: tahlil edilir. Bu ciir hiicumlarin snanavi
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13.

14.

tohliikasizlik sistemlarini ke¢masi vo onlarin agkarlanmasinda siini
intellekt asasli miidafie mexanizmlarinin rolu izah olunur. Eyni
zamanda, bu hiicumlarin izlerinin askarlanmasi, subutlarin
toplanmas1 ve analizi proseslorinde qarsiya ¢ixan ¢otinliklor
aragdirilir.

Tofiq Kazimov, Nazakat Malikova

Proqram sistemlarinda kiberinsidentlarin qarsisinin alinmas: iigiin
aktiv va proaktiv mexanizmlarin tatbiqi

ETN Informasiya Texnologiyalar: Institutu

Rogemsal texnologiyalarin siiratli inkisafi Osyalarin Interneti, bulud
texnologiyalar1 ve  paylanmis sistemlorin  genis  tatbiqi
kiberhiicumlarin saymi ve miirakkebliyini artirmisdir. Maqalada
miiasir proqram sistemlarinde kibertshliikesizliyin asas problemlari
vo onlarin halli yollar1 tehlil olunmus, kibertohdidlarin osas
xtisusiyyatlori, =~ onlarin = yaranma  sabebloeri  arasdirilmus,
kibertahliikesizliyin temin olunmasinda aktiv ve proaktiv
yanasmalarin rolu miiqayissli sekilda tohlil edilmisdir. Eyni zamanda,
¢oxqatli miidafis modelinin tatbiginin zaruriliyi ssaslandirilmisdir.

Orxan Volixanh

Kriptoqrafik sistemlars miidaxilolar va onlarin ragamsal
ekspertizasi

ETN Informasiya Texnologiyalar: Institutu

Kriptoqrafik sistemlor informasiyanin qorunmasi {iciin miithiim
ohamiyyet kasb edir. Onlar rabits, onlayn bankgiliq, dovlst xidmatlari
va s. daxil olmagqla miixtalif sahelarde melumatlarin tehliikesizliyini,
moaxfiliyin qorunmasini ve istifadagilerin autentifikasiyasin1 tomin
etmok tglin istifade olunur. Yiiksek qorunma imkanmna malik
olmasina baxmayaraq bu sistemlar kiberhiicumlara maruz qalir. Skser
hallarda kriptoqrafik alqoritmlare birbasa hiicum edilmir, oksina
sistemin totbiqi marhalasindaki, arxitekturasindaki ve acarlarin idara
edilmasindaki zaifliklorden istifads edilir. Todqiqat isinds kriptoqrafik
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15.

16.

sistemlora miidaxilolor tohlil edilir, onlarin roqemsal ekspertizasi
mosalalori aragdirilir.

Roasid Olakbarov, Oqtay Olakbarov

Bulud sistemlarinde  kiberkriminalistika  yanasmasi ils
kibercinayatlarin askarlanmasi modeli

ETN Informasiya Texnologiyalar: Institutu

Miiasir informasiya texnologiyalarmnin inkisafi bulud hesablama
sistemlorinin  genis  yayilmasina sebab  olmusdur. Bulud
texnologiyalar1 malumatlarin saxlanulmasi, emal1 ve paylasilmasi ticiin
effektiv vo ¢evik imkanlar yaradir. Lakin bu texnologiyalarin genis
totbiqi kibercinayatkarliq risklarinin de artmasina gatirib ¢ixarmisdir.
Bulud miihitinde mslumatlarin uzaq serverlorde saxlamilmas: vo
coxsayll istifadagilor terofinden istifade olunmasi tahliikesizlik
baximindan yeni problemlar yaradir. Maqalade bulud sistemlarinda
kibercinayoatkarliq  fealiyystinin  xiisusiyyetlori,  tohliikesizlik
problemlari vo roaqemsal kriminalistika metodlar1 arasdirilmis, bulud
kriminalistikasinin asas marhalalari, siibutlarin toplanmasi iisullar ve
kibercinayatlorin arasdirilmasinda istifade olunan model toklif
edilmisdir.

Abdulhiiseyn Agayev

Blok¢eyn sabokalarinda adaptiv real vaxt tohdid askarlanmasi
metodu

Azarbaycan Texniki Universiteti

Magqalada blokgeyn sabokalerinin agiq arxitekturasindan irsli galen
DDoS, Sybil ve tokrar hiicum tehdidlerine gqarsi innovativ
"ThreatDetector" sistemi toqdim olunur. ©nenavi statik miidafia
mexanizmlarindan farqli olaraq, bu sistem Ethereum Sepolia test
sobakesinde xarci optimallasdirilmis Solidity agilli miiqavilasi
vasitosilo adaptiv real vaxt monitoringi hoayata kegirir. Tadqiqat
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17.

18.

¢orgivesindae ii¢ farqli hiicum sinfi ti¢iin kumulyativ skorinq modeli va
Python asasli "AdaptiveMonitor" alsti islonib hazirlanmisdir.

Cslal Mehdiyev

Saxta xabar askarlayan metodlarin bdyiik dil modellarinin matn
manipulyasiyasina qars1 boslugu

ETN Informasiya  Texnologiyalar: Institutu, —Azarbaycan Texniki
Universiteti

Qabaqcail boyiik dil modellari saxta xabarloari iddialar1 qoruyaraq salis
matna transformasiya eda bilir vo bu matnlar insan terafinden yazilmis
korpuslar iizerinds 6yradilmis klassifikatorlar1 asa bilir. Maqalads {ig
miiasir aparict modelin — GPT-40, Claude Sonnet 4.6 vo Gemini 2.5
Pro — bu transformasiya prosesinda forqlandiyi ve bu farqlerin dérd
detektor {izerinde neco tosir gosterdiyi kemiyyatce Olciilmiisdiir. Bu
uygun keasisma {izerinds detektorlarin performansinin azalmas:
miisahids edilmisdir.

Elson Bagirov

Zorarli proqramlarin askarlanmasz iiciin darin 6yranma: Windows
icra olunan fayllarin transformer-asasl analizi

ETN Informasiya Texnologiyalar: Institutu

Maqalode Windows amaliyyat sistemine aid icra olunan fayllarin
avtomatik askarlanmasi tictin Transformer arxitekturasina osaslanan
derin Oyranma yanasmast toqdim olunur. Toklif olunan sistem
Portable Executable fayllarini bayt saviyyesinde emal edir ve 6ziine-
digqet mexanizmlarinden istifads etmakls ol ilo qurulmus alamatlars
ehtiyac olmadan zararli program niimunslarini miiayyan edir. Model
icra olunan fayllar token ardicilliglar1 kimi gebul edilarak, binar
struktur daxilinde kontekstual slagaler asasinda zerarli ve zarersiz
proqramlari ferqlandirmayi Oyrenir. Bu isde bayt analizini Portable
Executable basliglarindan ve bolme slamatlorinden slds olunan
struktur metadatalarla birlesdiran goxmodalli yanasma tatbiq edilir.
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19.

20.

Baboak Noabiyev, Koniil Dasdomirova

Olks saviyyasinda kibercinaystlor =~ vahid reyestrinin
formalasdirilmas1 ve intellektual analizi texnologiyalarinin
islonilmasi

ETN Informasiya Texnologiyalart Institutu

Todqgiqat isinde roeqemsal dovlet arxitekturas:i c¢orcivasinds Olka
soviyyesinda kibercinayatlor {izra vahid reyestrin formalasdirilmasi ve
bu reyestr asasinda intellektual analiz texnologiyalarmin totbiqi ils
hesabatlarin  hazirlanmasi  masalalori  tedqiq  olunmusdur.
Kibercinayotkarligla miibarizods vahid, markazlasdirilmis malumat
bazasinin yaradilmasinin zaruriliyi asaslandirilir. Toklif olunan reyestr
hiiqug-miihafize orqanlari, dovlst qurumlari, maliyys institutlar1 ve
diger aidiyyeti subyektlarden daxil olan malumatlarin inteqrasiyasin
tomin edan kompleks informasiya sistemi kimi taqdim edilir.

Ayxan Hiiseynli, Camal Homzazads

Kibertohdidlorin  miisyyonlasdirilmasinds tokrarlana  bilen
yanasma: STIX 2.1 va Bayes asasli qiymatlondirma ¢ar¢ivasi

Azarbaycan Texniki Universiteti, Dublin Universitet Kolleci

Magqalada kibertohdidlerin miiayyenlasdirilmasi tigtin STIX 2.1 va
Bayes asasli giymotlondirme toklif olunmusdur. Toklif olunmus
yanasmada tohdid kasfiyyat: hesabatlar1 avvalca standartlagdirilaraq
strukturlagdirilmis formaya salinmis, msalumatlardan atributlar
¢ixarilmis vo ayri-ayri aktorlar iizrs birlagdirilmisdir. Qiymatlandirma
mexanizmi kampaniya tezliyi, IDF ilo ¢okilondirilmis Jaccard amsali
va atribut siniflorine uygun Laplas hamarlasdirilmasinin birgs
totbigina asaslanmisdir. Hamginin, toklif olunan yanasma davamli
davrarus gostoricileri ile aktualligini tez itiran texniki indikatorlari
daha daqiq sokilda forqlandirmaye imkan verir.
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21.

22,

23.

Orxan Volixanh

Pilotsuz ucgus aparatlarinin faaliyyatinin raqamsal ekspertizasi
moasalalari

ETN Informasiya Texnologiyalar: Institutu

Son zamanlar pilotsuz ugus aparatlariin kend teserriifati, fotoqrafiya,
miisahida ve xilasetma amaliyyatlar1 kimi miixtslif sahaslards tatbigina
rast galmok olar. Lakin onlarin kiitlovilosmesi, eyni zamanda sui-
istifade hallarini, eloco do maxfilik ve tahliikesizliye dair ciddi
problemlar yaradir. Mahz bu sebabdaen, pilotsuz ugus aparatlarinin
rogamsal ekspertizasi xiisusi bir sahe kimi formalasmisdir. Maqalada
pilotsuz ugus aparatlar1 ilo bagli roqomsal ekspertiza masalalori
noazardan kegirilmisdir.

Said Mammadov, Viisal Sahbazov

Darin talim asasinda dezinformasiyanin askarlanmasi va raqamsal
ekspertizasi

ETN Informasiya Texnologiyalar: Institutu

Magqalada dezinformasiyanin agkarlanmasi ve raqamsal ekspertizasi
ti¢lin darin talim asash yanasma teqdim olunur. Mévcud metodlarin
oksariyyeti yalrz ikili tosnifatla mahdudlasir. Toklif olunan yanasma
tosnifatdan alave mazmundan zaman konteksti, matnin movzusu va
kateqoriyas1 kimi faydali malumatlar1 ¢ixarir. Metod ham sintetik,
ham da agiq manboali verilonlar toplusu tizerinds giymsatlandirilmis ve
96% tesnifat daqiqliyi olde etmisdir. Naticelor bu yanasmanin
dezinformasiyan etibarli sokilds agkarlaya bilaceyini gostermisdir.

Adils Karimova

Kibertohdid kasfiyyat1 faaliyystinin askarlanmasi ve raqamsal
eskpertizasi

Azarbaycan Texniki Universiteti

Magqalads kibertahdid kesfiyyat: fealiyyatinin askarlanmasi ve analizi
tisullart  arasdirilmis, roeqemsal ekspertizanin bu sahads rolu
13



24.

asaslandirilmis vo praktiki totbiq imkanlar1 nazarden kegirilmisdir.
Ragemsal ekspertiza metodlarmin tatbiqi kibertohdid kasfiyyati
fealiyyatinin real vaxtda agkarlanmasina, raqemsal siibutlarin hiiquqi
baximdan etibarliliginin tomin edilmasine imkan verir.

Leyla Mommoadova

Motnlarin intellektual analizi texnologiyalarinin tatbiqi ils
miialliflorin identifikasiyas1 problemlarinin arasdirilmasi

ETN Informasiya Texnologiyalart Institutu

Son illarde kibercinayastkarlar anonimliyi qorumaq magqsedilo e-
poctlar, sosial media ve digar onlayn miihitlorde matn asasli iinsiyyet
vasitalarinden genis istifade edirlor. Bu sebabden matn miiallifinin
miisyyen edilmasi, xiisusiloe onlarin klasterlasdirmasi, miithiim
todqiqat problemlerinden  biridir. Tadqiqat isinde  derin
klasterlasdirma modellari miisllif klasterlosdirme problemins tatbiq
edilmis, onlarin bu sahadaki effektivliyi tahlil edilmisdir. Olda edilon
naticelor darin klasterlosdirma modellori miuoallif klasterlagsdirma
probleminin hsllinde perspektivli istiqamet kimi ¢ixis edir ve
rogamsal kriminalistika sahesinde praktik tatbiq potensialina malik
oldugunu gostarir.
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II SEKSIYA

Ragamsal kriminalistikanin elmi-texnoloji problemlari

Sadr:

Kicik konfrans zali, saat 14:00-17:30

AMEA-nin miixbir izvii Masuma Mammadova

Elmi katib: tex.f.d., dos. Ziyafat Omirov

1.

Rasim 9liquliyev, Ramiz Aliquliyev, Giilnar Pasayeva

ETN Informasiya Texnologiyalar1 Institutunda raqamsal
kriminalistika sahasinda hayata kecirilan elmi-texnoloji layihalar
(1992-2026-c1 illar)

ETN Informasiya Texnologiyalar: Institutu

Maqalada 1992-2026-c1 illar arzinds ETN Informasiya Texnologiyalar1
Institutunda raqemsal kriminalistika iizrs icra edilon miihiim elmi-
texnoloji layihalar tehlil olunur. Tadgiqatda avvalce tayyaranin “qara
qutu” moalumatlarmin barpasi ve oxunmasi kimi xiisusi teyinath
strateji hollor nezarden kegirilir. Sonra Baki Metropoliteninda
tohliikesizlik nazaraeti, korporativ kompiiter sebakesinde beynoalxalq
trafikin ganunsuz moenimsenilmasi ve Vikipediyada taninmis
soxslorin niifuzunun qorunmasi kimi sosial shamiyyatli layihaler
arasdirilir. Isda rogamsal izlorin askarlanmasit ve kiberkriminalistik
metodlarin tokmillasdirilmasi istiqametinde alde olunmus elmi
naticalerin praktiki shemiyyeti ve institutun bu sahadaki coxillik
tocriibasi aksini tapmisdir.

Masiima Mammadova, Zarifs Cabrayilova

Mahkama-tibbi  ekspertizas1  prosesinda qarar qabuletma
metodlarinin tatbiqi

ETN Informasiya Texnologiyalar: Institutu

Magqalada tegsirlendirilon ve ya =zarsr¢ekmis sexsin saglamliq
vaziyyatinin mahkema ekspertizast prosesinin siini intellekt

15



texnologiyalarinin tatbiqilo modellosdirilmasi {iglin bir yanasma
toqdim edilmisdir. Tadqiq olunan prosesin geyri-miiayyanlik
soraitinde reallasan c¢oxlu sayda kriteriyalarla xarakterize olunan
giymatlondirma masalasi kimi ¢oxkriteriyali geyri-solis formal modeli
toklif edilmis, ekspertizanin yekun naticasinin alinmas: {i¢tin geyri-
solis coxkriteriyali gorar gebuletme metodlar: islenilmisdir. Toklif
edilon metodlar soxsin fiziki saglamligi ilo bagli mahkema-tibbi
ekspertizas1 prosesindoki ¢otinliklori, yol verilo bilocok sahvlori
aradan qaldirmaga, daha obyektiv, asaslandirilmis goararlarin qebul
edilmasine imkan veran intellektual sistemin metodoloji bazas1 kimi
istifada oluna biler.

Tahmasib Fataliyev, Sakir Mehdiyev

Ragomsal miihitde kibercinayotkarligin hoyata kegirilmoasi
mexanizmlari va texnologiyalarinin tahlili

ETN Informasiya Texnologiyalar: Institutu

Maqalode  ragemsal  miihitde  istifade  olunan  miiasir
kibercinayatkarliq metodlari, mexanizmlari ve texnologiyalar
aragdirilir. Kiberhiicumlarin asas metodlar;, o climladen zarearli
proqram teminatmin istifadasi, informasiya sisteminin kiberhiicuma
qarsi mildafissiz olmasindan istifads ve sosial mithandislik metodlar1
aragdirilir. Kibercinayatkarliq fealiyyetinds istifade olunan texnoloji
vasitolorin tohlili, elocs deo onlarin hayat dovriiniin miixtalif
moarhalelorinde hiicumlarin hayata kegirilmasi mexanizmlori
aragdirilmisdir.

Canpolad Daanov

Talama cinaystlarinin istintaqinda siini intellekt vo raqemsal
texnologiyalarin  totbiqinin  kriminalistik problemlari veo
perspektivlari

Azarbaycan Respublikast Daxili Islor Nazirliyinin Polis Akademiyast

Magqaloda talama cinayatlorinin istintaqinda siini intellekt vo
rogeamsal texnologiyalarin tatbiqinin kriminalistik problemlari vo
perspektivleri kompleks sokilde tohlil edilir. Miiasir dovrde
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cinayatkarligin texnoloji baximdan miirokkeblosmosi il siini intellekt
sistemlarinin bdyiik hacmli maslumatlarin emals, cinayst davranig
modellorinin miisyysn edilmasi, proqnozlasdirici analiz ve qorar
gobuletms proseslorinin optimallasdirilmasi sahalerinde rolu
aragdirilmisdir.  Moaqaleds  pilotsuz  ugus aparatlar, 3D
modellasdirms, biometrik identifikasiya sistemlori,
avtomatlasdirilmis daktiloskopik sistemlor, DNT analizi va iiztanima
texnologiyalarmin talama cinayetlorinin arasdirilmasinda tatbiqi
genis sokilde arasdirilir.

Safaqat Mahmudova

Proqram sistemlarinda kiberinsidentlarin ragamsal
kriminalistikas1 vo ekspertizasi

ETN Informasiya Texnologiyalar: Institutu

Program sistemlarinds kiberinsidentlarin reqamsal kriminalistikasi
hiicum vaxtlarin1 yeniden qurmagq, tshdid aktorlarmi ve asas
sabablarini miisyyen etmoak ii¢lin tetbiglarden, qeydlarden va loq
fayllardan reqamsal siibutlarin miisyyen edilmasini, alds edilmasini,
gorunmasinu va tehlilini shate edir. Maqalads proqram sistemlarinda
kiberinsidentlarin raqemsal kriminalistikanin novlari, aspektlari, bu
sahade goriilmiis islor, roqemsal ekspertizanin moaqgsadi ve
morhalaleri, istifade olunan metodlar tadqiq edilmisdir. Aparilan
todqiqat neticesinde proqram sistemlarinds kiberinsidentlorin
ragamsal ekspertizasi sahasinda asas problemlar
miiayyonlosdirilmisdir.

Bikas Agayev, Sakir Mehdiyev, Lals Oliyeva

Akustik kriminalistikanin hiiquq pozuntularinda siibutlarin alda
edilmasinda rolu

ETN Informasiya Texnologiyalar: Institutu

Magqaloda akustik kriminalistika tehqiqatlarinda otraf miihiti
cgirklondiren fiziki amillorden biri kimi akustik kily {i¢lin miiayyen
edilon normalarin pozulmasi hallarinin askarlanmasi, siibutlarin
toplanmasi ve miilki prosessual prosedurlarinin icraati maqgsadils
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akustik monitorinq sistemlorinden istifade edilmasinin bazi
masalalari aragdirilir. Bu maqgsadls ses, akustik kiiy, akustik kiiyiin
insan orqanizmi ii¢iin yaratdig1 potensial tohliike, kiiy saviyyalerinin
normalasdirilmasi, bu sahadeki beynoalxalq tacriibe haqqinda
molumat verilir. Olkemizin inzibati arazi bolgiisii nazers alinaraq
akustik kriminalistika magsadlari ii¢iin kily normalarinin pozulmasi
hallarinin agkarlanmas1 prosesinin avtomatlasdirilmasma imkan
veran lokal ve global akustik monitoring sistemlerinin arxitektur
sxemlori toklif edilmisdir.

Forid Siileymanov

Kibercinayatlorin  askarlanmasinda roqamsal kriminalistik
yanasmalarin effektivliyinin qiymatlondirilmasi

Dovlat Tohliikasizliyi Xidmatinin Heydar Oliyev adina Akademiyast

Miiasir ~ dovriin en  aktual problemlsrinden  biri  olan
kibercinayatkarliq informasiya comiyystinin inkisafi ilo yanasi siiratla
artmaqdadir. Regemsal kriminalistik yanasmalar cinaystlarin
askarlanmasi, tadqiq edilmasi vo garsisinin alinmasinda miihiim rol
oynay1r. Maqaladas kibercinayatlarin agkarlanmasinda istifads olunan
miiasir raqemsal kriminalistik metodlarin effektivliyi kompleks
sokilda giymatlondirilir. Tedqiqat ¢arcivesinda disk, sebakas, yaddas,
mobil ve bulud kriminalistikas1 kimi asas yanasmalarin texniki
xtisusiyyaetlori, tistiinliiklori ve moehdudiyyetleri tohlil edilmisdir.
Hoamginin miixtslif kibercinayast novlarins qarsi bu metodlarin tatbiqi
imkanlar1 praktiki niimunslar asasinda aragdirilmas, siini intellekt vo
masin talimi texnologiyalarinin raqemsal kriminalistikada tatbiqi
perspektivlari nazardan kegirilmisdir.

Ramiz Aliquliyev, Lyudmila Suxostat
Insan yerisinin biometrikas1 va raqamsal kriminalistika

ETN Informasiya Texnologiyalar: Institutu

Ragemsal kriminalistika insanlarin biometrik mslumatlarina asasen
onlar hagqinda malumat alds etmoays imkan verir. Insanlarin unikal
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davrarus xiisusiyyatlarinden biri onlarin yerisdir. Bu, video nazarat
moalumatlarina asasan cinsi ve yast miiayyan etmok ticiin istifads edilo
biler. Maqalads Mobilenet ve Densenet modellarindan istifads edarak
transfer talimine asaslanan yanasma toklif olunur. Tacriibalar CASIA-
B ve OU-ISIR OULP- Age yeris verilonlor bazalar1 {izerinde
aparilmisdir. Toklif olunan yanasma tetbiqi raqemsal kriminalistika,
tibb ve bankciligda avtomatlasdirilmis informasiya sistemlarinin
somoroliliyini artirmasina, hamginin todqiqatc¢ilara ve miitexassislora
gorar gobuletmada kdmak eda bilar.

Anar Semidov, Siinbiil Zalova, Salahat Allahverdiyeva

Deepfake texnologiyalarinin tadqiqi vo roqemsal ekspertizas::
miiasir ¢cagirislar va hall yollar1

ETN Informasiya Texnologiyalar: Institutu

Son illards siini intellekt ve masin talimi texnologiyalarmin stiratli
inkisafi multimedia mazmununun yaradilmasi ve manipulyasiyasi
sahasinda doayisikliklore sebab olmusdur. Bu ciir manipulyasiya
olunmus mazmunlarin yiiksok realliq deracesi ham insan qavrayisini,
ham ds oenenavi analiz metodlarim1 yanildaraq, saxtakarligin
agkarlanmasin1 ve moanbayinin miiayyenlasdirilmasini ¢atinlasdirir.
Eyni zamanda, agiq manbali program teminatlarinin slgatanligi ve
hesablama gliciiniin artmasi badniyyatli sexslor terafinden bu
texnologiyadan istifadeni asanlasdirir. Movcud cagirislarla miibarize
aparmagq iiciin tekmil agkarlama alqoritmlarinin hazirlanmasi, genis
verilonlar bazasinin yaradilmasi ve hiiquqi tenzimlemalarin tatbiqi
vacibdir. Maqalada deepfake texnologiyalarmin yaradilma {iisullar
tohlil edilmis, stni intellekte osaslanan miiasir agkarlama
metodlarinin  potensiali ve movcud texniki moahdudiyystler
arasdirilmisdir.

19



10.

11.

Sanan Valizads

Ragomsal kriminalistika sahasinds elmi-texnoloji problemlarin
cari vaziyystinin tadqiqi ve miiqayisali analizi

ETN Informasiya Texnologiyalar: Institutu

Mbaqalade regemsal kriminalistika sahasinin nazeri osaslar,
metodoloji ¢arcivalari ve miiasir texnoloji inkisaf istiqamatlari sistemli
sokilda tahlil olunur. Tedqiqat ¢ar¢givesinda boyiik hacmli verilanlarin
emali, bulud ve IoT miihitlorinde kriminalistika, eloco do reqamsal
sibutlarin hiiquqi gebul olunmasi ilo bagli asas problemlar
aragdirilmigdir. ©Onanavi kriminalistika metodlar ils stini intellekt,
blokceyn vo paylanmis sistemlors osaslanan miiasir yanasmalarin
miiqayiseli analizi aparilmisdir. Eyni zamanda beynalxalq
standartlarin  ve milli qanunvericilikdeki yeniliklarin  rolu
vurgulanmis, galacok tadqgiqat istigamatlori miiayyen edilmisdir.

Ofsana Mustafazads, Sorif Kamel

Siini intellekto asaslanan coxqatli kibertahliikasizlik sistemi -
fisinq, real vaxt rejimindo tohlil va raqemsal kriminalistik
yanasmasi

Istanbul Gedik Universiteti, Arab East College

Maqalode miiasir kibertahliikalors, xiisusilo fisinq ve sosial
mithandislik hiicumlarina qars: siini intellekto osaslanan c¢oxqath
kibertahliikesizlik sistemi toklif edilmisdir. Movcud yanasmalarin
kohnalmis verilonlor bazasi, yiiksak yalangi miisbat noticaler,
izaholunmazliq ve adversarial hiicumlara qarst zeif oldugu qeyd
edilmisdir. Bu problemloari hall etmak tigiin toklif olunan sistem NLP
asasli fisinq agkarlama mexanizmlorini real vaxt rejiminda
kibertahliiks agkarlama modellari ilo inteqrasiya edir. Izaholuna bilon
stini intellekt komponentlari daxil edilsrak gaffafligin artirilmasi ve
tohliikesizlik analitiklorinin qarar gebuletma prosesine dastek
verilmoasi nazords tutulmusdur.
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12.

13.

Tofiq Kazimov, Nargiz Verdiyeva

Ragomsal  kriminalistikada ekspert sistemlarinin tatbiqi
problemloari va onlarin halli yollarinin aragdirilmasi

ETN Informasiya Texnologiyalar: Institutu

Ragamsal texnologiyalarin siiretli inkisaf1 ilo raqemsal tehdidlerin
miirakkabliyi artmis ve miqyast genislonmisdir. Bu kontekstda
rogomsal mealumatlarin toplanmasina, tohliline ve serhins yonalmis
rogamsal kriminalistika ayrica bir sahe kimi formalagmisdir. Aparilan
istintaglarin effektivliyini artirmaq tigtin perspektivli vasitalorden biri
dos toplanmis biliklere asaslanaraq qerar qebuletma proseslorini
avtomatlagdiran ekspert sistemloridir. Tedqiqat isinde reqemsal
kriminalistikada ekspert sistemlarinin tatbigi problemlari ve onlarin
halli yollar1 aragdirilir. Istintaq prosesinin effektivliyinin artirilmast
tclin ekspert giymatlondirmelorine ve siini intellekts asaslanan
yanasma toklif edilmisdir.

Sabina Tagiyeva, Ravan Abdinov

Rogamsal ekspertiza va insidentsa cavab asasinda insidentlarin
zaman xattinin rekonstruksiyasi1 problemlari

Xiisusi Rabits va Informasiya Tohliikasizliyi Dévlat Xidmati, Kompiiter
Insidentlarina qarst Miibariza Markozi

Miiasir kiberinsidentlorde hiicum vektorlarimin  miirakkabliyi
sobabinden yalmiz bir manbaye asaslanan tohlil kifayst etmir.
Miixtalif moanbalorden toplanan elektron siibutlarin birlikde
korrelyasiyasi vo analizi insidentin mahiyyetini daha deqiq miiayyen
etmoayo imkan verir. Moaqalode zaman xottinin qurulmasy,
moalumatlarin normallagdirilmas: ve hadisalar arasindak: slagslerin
miiayyen edilmasi arasdirilmisdir. Eyni zamanda zaman damgasi
uygunsuzlugu, heterogen molumat strukturlari ve kontekst
catismazligi kimi ¢atinliklor nazardan kegirilmisdir.
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14. Ramiz Sixaliyev

15.

Siini intellekt asasli sistemlarin ve texnologiyalarin raqamsal
ekspertizas1 problemlari

ETN Informasiya Texnologiyalar: Institutu

Maqalads siini intellekt sistemloarinin raqomsal ekspertizasi sistemli
vo inteqrativ yanasma osasinda analiz edilmis, modellorin “qara
qutu” xarakteri, izaholunmazliq, qeyri-deterministik davranis ve
tolim verilonlarindon asililiq kimi xiisusiyyetlori arasdirilmisdir.
Bununla yanasi, izah edilo bilon siini intellekt yanasmalari,
tohliikesizlik  riskleri, audit mexanizmlori, standartlagsdirma
masalalari, hamginin hiiquqi va etik aspektlar kompleks sokilds analiz
edilmisdir.

Ofruz Qurbanova, Mehriban Bagirova

Fardlarin nitqlarinin terminoloji analizi va identifikasiyas1 metodu
ETN Informasiya Texnologiyalar: Institutu

Magqalode  kiberkriminalistika  kontekstinde  fordlerin  nitq
xiisusiyyatlorinin identifikasiyas1 masalalori arasdirilir, movcud
identifikasiya metodlarinin terminoloji tahlili aparilir ve fordlars xas
olan fonetik, leksik vo sintaktik xiisusiyystlar do daxil olmaqla, nitq
xiisusiyyatlarinin tesnifat1 istiqametinde miiasir yanasmalar analiz
olunur. Onanoavi statistik modellarle yanasi, miiasir siini intellekt vo
masin tolimi texnologiyalarmin tatbiqi imkanlar1 gostarilir. Ferdlerin
nitqlarinin terminoloji analizinde mévcud ziddiyyaetleri hall edacak
vahid terminoloji informasiya sisteminin yaradilmasimnin zeruriliyi
asaslandirilir.
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16.

17.

Ulkar Olizads

Zoif keyfiyyotli tosvirlorin analizi ii¢iin adaptiv filtrasiya ve
seqmentasiya metodlarinin miiqayisali tohlili ve onlarin raqamsal
kriminalistikada tatbiqlari

Dévlat Tahliikasizliyi Xidmatinin Heydar Oliyev adina Akademiyas:

Magqalodo zeif keyfiyyotli tosvirlorin emali {iciin filtrasiya vo
seqmentasiya metodlarinin  miiqayiseli tehlili teqdim olunur.
Todqiqat ¢arcivasinda geyri-barabar isiglandirma ve miixtalif sas-kiiy
novlerine malik tasvirlor {izerinde eksperimental sinaqlar
aparilmisdir. Filtrasiya naticaleri ham vizual, hem da PSNR ve SSIM
kimi obyektiv metrikalar asasinda qiymatlondirilmisdir. ©lds olunan
naticaloerin bilateral filtrasiya daha yiiksek keyfiyyat gostaricilori
tomin etdiyi ve struktur xiisusiyystlorin qorunmasinda {istiinliik
togkil etdiyi gosterilmisdir. Umumilikds, filtrasiya vo seqmentasiya
metodlarinin uygun kombinasiyasina asaslanan adaptiv yanasma zaif
keyfiyyotli tosvirlarin analizi {i¢iin daha effektiv hesab olunmus ve
rogomsal kriminalistika tetbiglarinde miihiim praktik shamiyyste
malik oldugu miisyyen edilmisdir.

Ofruz Qurbanova, Sariya Qasimova

Foardi dil korpuslar1 asasinda saxslarin coxmaqsadli identifikasiyas1
problemlari vo halli yollan

ETN Informasiya Texnologiyalar: Institutu, Naxgroan Dévlat Universiteti

MBagqalads fardi dil korpuslar: asasinda miisllifin identifikasiyas ticiin
informativ alamatlorin ¢ixarilmasi aragdirilir. Leksik, morfoloji,
sintaktik, stilometrik, dialektal, emosional va frazeoloji gostaricilerin
miisllifin peso yoniimii, dil soristesi, regional mansubiyyati,
emosional veziyyeti ve madani-folklor fonu haqqinda moelumat
verdiyi gostorilir. Taklif olunan metod korpusun formalasdirilmast,
ilkin emal, linqvistik annotasiya, xiisusiyyatlorin se¢ilmasi vo masin
tolimi moarhalalarini shats edir. Bu yanasmanin Azarbaycan dili {igiin
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18.

19.

rogomsal resurslarin, dialekt analizinin va siini intellekt tatbiqlarinin
inkisaf1 baximindan perspektivli olmasi miiayyen edilmisdir.

Akif Orucaliyev, Farid Siileymanov, Viigar Hiiseynli

Ragamsal sitbutlarin biitovliiyiiniin toamin edilmasi: kriptoqrafik va
kriminalistik mexanizmlar

Dévlat Tohliikasizliyi Xidmoatinin Heydar Oliyev adina Akademiyast

Ragemsal siibutlarin biitévliyliniin qorunmast miiasir mahkema-
hiiquq sisteminds miihiim rol oynayir ve adalstli goararlarin
verilmasinda asas amillarden biri hesab olunur. Maqalads stibutlarin
toplanmasi, saxlanmas1 ve taqdim edilmasi marhalslerinds onlarin
etibarliigimi  ve hiiqugi gebuledilonliyini temin eden asas
mexanizmlar genis sokilda tahlil olunur. Xiisusile hes funksiyalar,
rogomsal imzalar ve zencirvari nazarst kimi kriptoqrafik ve
kriminalistik iisullarin tatbiqi arasdirilir. Bununla yanasi, siibutlarin
doyisdirilmesinin  qarsisinin  alinmasi, onlarin  orijinalliginin
gorunmasi ve moahkama prosesinds diizgiin toqdim edilmasi iiglin
istifade olunan metodlarin shemiyysti vurgulanir. Bu yanasmalar
rogomsal kriminalistikanin etibarliigini artirir ve hiiquqi proseslorin
soffafligini tomin edir.

Tofiq Kazimov, Sabira Ocaqverdiyeva

Usaqlara yonalan kibercinayastlorin raqamsal ekspertizasi
problemloari va holli yollar

ETN Informasiya Texnologiyalar: Institutu

MBagqalads stini intellekt vo miirakkab raqemsal sifralomae tisullarinin
tosiri ilo daha da miirakkablagan usaqlara yonalen kibercinayatlarin
arasdirilmasinda reqemsal ekspertiza prosesinda yaranan problemlar
tohlil edilir. Tobii dil emal1 vo darin telim arxitekturalari asasinda yeni
agkarlama metodologiyas: teklif olunur. Taklif olunan BERT
(Bidirectional Encoder Representations from Transformers) modelina
asaslanan vo PAN-12 malumat dasti tizerinda aparilan eksperimentlar
cinayotkarlarin istifade etdiyi miirekkeb dil xiisusiyyatlari
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20.

21.

(manipulyasiya, gizli tehdidler, izolyasiya cehdlari) digar modellarls
miiqayisado yiiksok daqiqlikls askar etmaye imkan verir.

Emin Eyvazov, Elsevar Siraliyev, Qadir Mikayilzada

Sobokea miihiti ticiin kiberkriminalistik hoallor ve alatlorin
miiqayisali analizi

Azarbaycan Texniki Universiteti

Miiasir kibertahliikalorin genis viisat aldigr bir seraitde sebake
trafikinin monitoringi, reqemsal siibutlarin toplanmasi ve analiz
edilmasi kibertohliikasizlik sahasinde miihiim rol oynayir. Tadqiqat
isinda kiberkriminalistika prosesinds istifads olunan esas alatlor ve
haller, onlarin funksional imkanlar1 ve tetbiq sahsleri miiqayissli
analiz edilmisdir. Problemin {imumi qoyulusu verilmis, sobaks
miihitinde raqemsal kriminalistika proseslorin marhalalori ve
tohliikasizlik insidentlarinin arasdirilmasi {i¢lin istifade olunan
metodlar aragdirilmisdir. Ragamsal siibutlarin etibarliligi ve sebaka
tohliikesizliyinin temin olunmasinda diizgiin alat se¢iminin kritik
shamiyyet dasidig1 miiayyen edilmisdir.

Senan Volizads
Kibercinayatkarliq amollari: raqamsal izlar va siibutlar
ETN Informasiya Texnologiyalar: Institutu

Magqalada kibercinayatkarliq amsallarinin miiasir xiisusiyyatlori vo
onlarin arasdirilmasinda raqemsal izlerin rolu tohlil edilmisdir.
Miixtalif informasiya sistemlari, kompiiterlor, mobil cihazlar ve
soboke miihitlorinde formalasan ragemsal izlorin asas novleri
sistemlosdirilmis, onlarin siibut kimi istifadesi sertlori miiayyen
edilmis, roqomsal siibutlarin alde olunmasi, qorunmasy,
biitovlitylintin temin edilmasi vo tahlili masalalori arasdirilmisdir.
Homginin sifreloms, anonimlesdirma texnologiyalari, bulud
miihitlori ve boyiik hacmli moelumatlarin emali kimi miiasir
cagirislarin  istintaq prosesine tosiri genis sokilde nazarden
kegirilmisdir.
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22,

23.

Orxan Mammadov

Roagamsal izlarin agkar edilmasinds sosial miihandislik
metodlarindan istifads imkanlarn

Azarbaycan Respublikast Daxili Islor Nazirliyinin Polis Akademiyast

Miiasir dovrda kibercinayatlorin, onlayn deladuzluq hallarinin, saxsi
moalumatlarin ganunsuz oalde olunmasimi ve sosial sebaksler
tizarindan toradilon hiiquqazidd amsallarin artmasi reqemsal izlarin
vaxtinda agkar edilmasini hiiqug-miihafize fealiyyeti {i¢lin miihiim
istiqamata ¢evirmisdir. Raqemsal izlar tokca texniki sistemlarda qalan
moalumat qaliqlar1 deyil, ham ds istifadaci davranisi, iinsiyyat formasi,
sosial alagaler ve gerarverms niimunsleri ilo baglh gostericilardir.
Maqalode rogemsal iz anlayist tehlil olunmus, onlarin
agkarlanmasinda sosial miihandislik texnikalarinin qanuni istifads
imkanlar1 aragdirilmis, raqemsal kriminalistika metodlar1 ve praktik
niimunalar taqdim edilmisdir.

Roasad Nuriyev

Ragomsal mahkema  ekspertizasinda  “process  mining”
texnologiyalarinin tatbiqi ve imkanlar

AR ©dliyya Nazirliyinin Mahkama Ekspertizast Moarkazi

Miiasir dovrda raqamsal cinayatlorin miirekksbliyinin artmasi boyiik
hacmli moalumatlarin analizi {igin innovativ metodlarin elmi
cohatdon arasdirilmasinmi zeruri edir. Tedqgiqat isinde raqemsal
ekspertiza sahesinde miiasir yanasmalardan biri hesab olunan
Process Mining texnologiyasinin nezeri osaslar1 ve onun tedgiqat
prosesindaki potensial imkanlari nazerden kegirilir. Informasiya
sistemlarindaki hadisslerin loq faylarina osaslanaraq proseslorin
ragemsal modelinin qurulmast ve "hadisalerin  xronoloji
ardiclliginin” berpa edilmasi metodikas: tahlil olunur. Maqalada
rogamsal izlarin sistematik analizi ve miirakkab texniki proseslarin
vizuallagdirilmas: istiqgamatinda bu texnologiyanin yaratdigi elmi-
metodoloji imkanlara baxilir.
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24.

Ofruz Qurbanova, Sariys Qasimova

Dialektlor asasinda fardlarin identifikasiyas1 problemlarinin
aragdirilmasi va tohlili

ETN Informasiya Texnologiyalar: Institutu, Naxcroan Dévlat Universiteti

Moaqalade dialektlor asasinda fardlerin identifikasiyasi probleminin
dialektologiya, mehkems dilgiliyi, nitq texnologiyalari, korpus
dilciliyi ve tebii dilin emali sahslorinin kesismasinds formalasan
miirokkeb toedgiqat istiqamati oldugu gosterilmisdir. Nitq signallar:
osasinda damisanin  profillonmasi, regional mansubiyyetin
miisyyenlaesdirilmesi, aksentin taminmasi ve mahkama-fonetik
miiqayise yanasmalar;, hemginin matnlar osasinda miiallifin
profillonmasi, regional miislliflik markerlorinin ¢ixarilmasi veo
idiolektin tahlili miiqayisali sekilde nazardan kegirilmisdir. Tedqiqat
isinde Azarbaycan dili iigiin mévcud dialektoloji ve dialektometrik
resurslarin bu istiqgamatds tetbiq imkanlar1 daysrlendirilmis, baslica
metodoloji ve praktik ¢atinliklor miisyyenlosdirilmis ve morhslali
inkigaf istiqamatlori taklif olunmugdur.
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III SEKSIYA
Kritik informasiya infrastrukturu, kiberfiziki vo idarsetma
sistemlarinin kibertahliikasizliyi problemlari

Tadris-innovasiya Markazi, saat 14:00-17:30

Sadr: tex.e.d., dos. Yadigar Imamverdiyev

Elmi katib: tex.f.d., dos. Forhad Yusifov

1. Sakir Mehdiyev, Tohmasib Foataliyev, Nazrin Rzayeva

Osyalarin interneti miihitinda kiber-fiziki sistemlarin raqamsal
kriminalistikas1 problemloari va holli yollar1

ETN Informasiya Texnologiyalar: Institutu

Osyalarin Interneti veo kiber-fiziki sistemlorin inkisaf senaye,
naqliyyat ve energetika kimi kritik infrastruktur sahslarinds raqemsal
texnologiyalarin genis totbigine sabsb olmusdur. Bu sistemlarden
olds edilon moalumatlar kiberinsidentlarin aragdirilmasi zamani
mithiim reqamsal stibut menbeyi kimi ¢ixis edir. Lakin Osyalarin
Interneti miihitinde  molumatlarin heterogenliyi, paylanmis
arxitektura ve tohliikesizlik zaifliklori raqemsal stibutlarin
toplanmasi, saxlanmasi ve etibarliiginin giymsatlendirilmasini
cotinlogdirir. Mogqalods ®Osyalarin Interneti osash sistemlarda
rogomsal kriminalistikanin osas problemlori, xiisusile sensor
molumatlarinin tohrif olunmasi ve manipulyasiya risklari tahlil
olunmusdur. Zaman siralarinin analizi ve masin telimi metodlarina
asaslanan anomaliya askarlama yanasmasi taklif edilmisdir.
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Ramiz Sixaliyev, Senan Valizads

Fiziki ve raqamsal obyektlarin hibrid kriminalistikas1: problemlar
va holl yollan

ETN Informasiya Texnologiyalar: Institutu

Ragamsallasmanin siiratlonmosi, IoT ilo kiberfiziki sistemlarin genis
totbiqi neticesinde fiziki ve reqemsal siibutlarin qgarsihigh
inteqrasiyas: kriminalistika sahasinds yeni problemlsr yaratmisdir.
Bu hibrid miihitlorde stibutlarin toplanmasi, tohlili ve hiiquqi
etibarliliginin tomin olunmasin aktual elmi-praktik problems gevirir.
Magqalada fiziki ve roagemsal obyektlarin inteqrasiyasi seraitinde
formalasan hibrid kriminalistika yanasmas: tohlil edilir. Miiasir IoT
vo kiberfiziki sistemlards siibutlarin heterogenliyi, toplanmasi,
saxlanmas1 va hiiquqi etibarlilig: ilo bagh asas problemlar miiayyen
olunmusdur.

Rahib Agababayev, Yadigar imamverdiyev

Mobil cihaz kriminalistikasinda yaddas seqmentlarinin siini
intellekt asasinda tasnifat1

Azarbaycan Texniki Universiteti

Magqalods mobil cihaz kriminalistikasinda 4096 baytliq yaddas
seqmentlarinin siini intellekt asasinda kriminalistik tip tesnifati
problemi aragdirilir. Anonimlasdirilmis real mobil cihazdan alda
olunmus 1692 nisanlanmis fayl asasinda 89177 seqmentdon ibarat
dataset formalasdirilmis ve miixtalif siniflor {izre tosnifat
aparilmisdir. Tedqiqatda bayt-statistik slamatlore asaslanan klassik
masin talimi modellari (Random Forest, XGBoost, SVM) xam bayt
ardicilligr tizerinde qurulmus 1D-CNN modeli ilo miiqayisa
edilmisdir. Eksperimentlor XGBoost metodunun an yiiksek natice
verdiyini, Random Forest metodunun iss yiiksak performansla yanas:
daha interpretasiya oluna bilon alternativ notice taqdim etdiyi
gostormisdir.
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Araz Mustafa

Sosial kiberfiziki sistemlards toplanmis moatnlards kiberkriminal
izlarin agkarlanmasi iisullar1

ETN Informasiya Texnologiyalar: Institutu

Miiasir rogemsal diinyada sosial kiberfiziki sistemlar insanlarin
giindalik hayatinin ayrilmaz hissesins ¢evrilmisdir. Bu sistemlorda
ham faydali, hom do miixtslif név kiberkriminal faaliyyatlar bas verir.
Todqgiqat isinds sosial kiberfiziki sistemlards toplanmis matn
moalumatlarinin analizi asasinda fordin raqemsal kimliyinin tayin
edilmasi, miiallifliyinin  taninmast ve  miiayyenlasdirilmasi
mosalalorine baxilmigdir. Kiberkriminal izlerin agkarlanmasi
moaqsadile foerdin yaz1 iislubu ve ifade terzi xiisusiyystleri
aragdirilmis, miivafiq moatn tesnifat1 {isullar1 tohlil edilmisdir.
Magqalada toklif olunan yanasmanin kibertshliikesizlik, raqemsal
kriminalistika ve saxta profillarin agkarlanmasi sahalarindaki tetbigi
imkanlar1 qiymatlondirilir.

Firudin Agayev, Komals Hasimova

Agilli LMS sistemlarinin kiberdayaniqliginin tomin edilmasi
mexanizmlari

ETN Informasiya Texnologiyalart Institutu

Talim idarsetma sistemlarinin (Learning Management System, LMS)
totbigi ile telhsilin inkisafina yonalmis dovlet ve 06zal tehsil
miiassiselori, shamiyyatli deraceds irsliloyis alde etmislor. Miiasir
texnologiyalara osaslanaraq msalumatlarinin  qorunmas: tehsil
miiassisalori {iglin asas moarholadir ve tekmillasdirilmoasine daim
ehtiyac duyulur. LMS-5 olan kiberhiicum 6z fesadlarini gosterarak,
moaxfi mealumatlarin sizdirilmasina, maliyys itkilerine, niifuza xolel
gotirmak va s. ciddi zarar vers bilar. Maqalada kiberdayamglig1 temin
etmak iiglin bir ¢ox modellor arasdirilmis ve yeni metod islonarak,
eksperiment kegirilmisdir.
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isgander Mammadov

Siini intellekt asasli adversial hiicumlar vo onlara qars:
kibertahliikasizlik mexanizmlari

Baki Dévlat Universiteti

Miiasir kibertahliikasizlik sistemloari daha ¢ox siini intellekt ve masin
tolimi modellarine asaslanir. Lakin bu modellar adversial hiicumlara
qarst hassasdir. Bu hiicumlar modelin giris malumatlarimin minimal
doyisikliklorlo manipulyasiya edarak yanlis naticalor ¢ixarmasina
sabab olur. Maqalada adversial hiicumlarin mahiyyasti, onlarin névlari
va bu hiicumlara qars: siini intellekt asashi miidafio mexanizmlori
tohlil olunur. Eyni zamanda real tatbiq ssenarilori va golacak
istigamatlar miizakire edilir.

Rasid Olakbarov, Mommad Hamidov

Bulud hesablama miihitinde agilli naqliyyat sistemlarinin
kibertahliikasizliyi problemlari vo halli yollar

ETN Informasiya Texnologiyalart Institutu

Agilli nagliyyat sistemlori miiasir seharlorde naqliyyat axinlarinin
optimallagdirilmasi,  yol  tehliikesizliyinin  artirlmasi  ve
infrastrukturun semarsli idare olunmasi baximindan miihiim rol
oynayir. Bu sistemlar miixtalif sensorlar, IoT qurgulari ve sebake
texnologiyalar vasitasila boyiik hacmli mealumat toplayaraq onlarin
saxlanmas1 va emal1 li¢iin bulud hesablama miihitinden istifads edir.
Lakin bulud esash arxitektura mealumatlarin maxfiliyi, biitovliiyii ve
olcatanligi ilo bagh ciddi kibertahliikasizlik risklari yaradir. Maqalada
bulud miihitinds faaliyyeat gostoran agilli naqliyyat sistemlari {iglin
konseptual model toqdim olunur, asas tohliikasizlik problemlari tohlil
edilir vo onlarin aradan qaldirilmast {iciin miiasir metod vo
yanasmalar toklif olunur.
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Nuran Mahmudov, Mehrac Hiiseynov

Siini intellektin harbi sahada tetbiqi: qlobal toshliikasizlik ve
kibermiidafis strategiyalari

Milli Miidafia Universiteti

Todgiqat isinde siini intellektin harbi sahada tetbiqi prosesinin, o
ciimloden onun qlobal tahliikesizlik sistemlorina tesirinin tohlili
aparilmisdir. Reqib masin talimi vasitasils hayata kegirilan tohdidler,
izah edils bilen siini intellekt arxitekturalar1 ve beynalxalq humanitar
hiiquq normalar1 ¢orgivasinde “insan nozarati” konsepsiyasi
giymotlondirilmisdir. =~ Maqalade  Azarbaycan Respublikasinin
kibertahliikesizlik strategiyasi, Milli Tahliikesizlik ©maliyyatlar1
Markazinin rolu ve 6lkanin raqamsal suverenliyinin temin edilmasi
masalalari elmi vo praktiki aspektdan analiz edilmisdir.

Ragqif Ismayilov, Kemals Qurbanova

Onlayn platformada secki sistemlarino kibertahliikalarin
arasdirilmasi vo raqamsal kriminalistikas1

ETN Informasiya Texnologiyalar: Institutu

Todqgiqat isinde onlayn secki sistemlarinin mahiyyaeti, struktur
komponentlari ve sesverme prosesinin ardicilligini temin eden
funksional model tohlil edilmisdir. Sistemloarin hiiquqi meyarlari olan
anonimlik ve goffafliq balansi, bu prinsiplerin e-sasverma
infrastrukturuna inteqrasiyasi ilo serh olunmusdur. Qlobal tacriibe
asasinda kibertohdidloerin tesnifatt hiicum vektorlarina gora
aparilmis, blokceyn ve sifir-bilik siibutlar1 vasitasilo seslerin
konfidensial tosdiqlonmasi aragdirilmigdir. Tahliikasizlik
arxitekturas: kiberdayamiqliligini artirsa da, qayda pozuntularmin
tam aradan qaldirilmas: tomin olunmur. Reqemsal kriminalistika
miistavisinda sistem geydlarinin analizi, hadisslarin
alagelondirilmasi ve siibutlarin  biitovliiyli tedqiq olunmus,
tohliikesizlik saviyyasinin yiiksaldilmasi {igiin takliflor verilmisdir.
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10.

11.

Giilnara Nabibayova, Fidan Ellazova

Roagoamsal dovlet miihitinde inzibati idarsetmoa sistemloarina
yonalmis kibertahliikasizlik tohdidlarinin analizi

ETN Informasiya Texnologiyalart Institutu

Miixteslif informasiya sistemlarinden, sensor menbalarden, dovlet
reyestrlorinden ve reqemsal platformalardan daxil olan malumatlarin
hacminin artmas1 ham tehlil ii¢iin yeni imkanlar yaradir, ham da yeni
kibertshdidlerin yaranmasina sebsb olur. Miiasir kibertahdidlor
yiiksok miirakkablik, gizlilik ve adaptivlik seviyyesi ilo xarakterize
olunur. Bu ise onlarin vaxtinda askarlanmasi {i¢lin maslumatlarin
intellektual analizi metodlarindan istifadeni telsb edir. Maqalada
¢oxolglilii moelumatlarin  analizi ve roqemsal dovletin inzibati
idareetma sistemlarine yonalmis kibertshliikasizlik tehdidlarinin
agkar edilmasi maqgsadilo OLAP texnologiyalarinin neyron sebakalari
ila birlikda istifadesinin potensiali aragdirilir.

Mehdi ©O©hmadov, Tabriz Cafarov

Kritik  infrastruktur obyektlorinde SCADA sistemlarinin
kibertahliikesizliyi ve kiberkriminalistik tahlili metodlar

Sumgayit Dévlat Universiteti, ADA Universiteti

Magqalada kritik infrastruktur obyektlarinds istifade olunan SCADA
sistemlarinin kibertahliikasizlik problemlari tohlil edilmisdir. SCADA
sistemlarinin enerji ve sanaye sahslorinds rolu nezere alinaraq asas
risklor miisyyen olunmusdur. Eyni zamanda loq ve trafik analizi,
hadise xronologiyasmin qurulmas: kimi kiberkriminalistik metodlar
arasdirilmis, SCADA sistemlari tiglin paylanmais ve hibrid arxitektura
modeli toklif edilmisdir.
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12.

13.

Dilboar Olizada

Ragomsal kitabxana sistemlarinds kibertahliikosizliyin tomin
olunmasi yollar

ETN Informasiya Texnologiyalar: Institutu

Moaqalada ragemsal kitabxana miihitinde kibertohliikasizliyin tomin
olunmasimnin osas istiqamotlori kompleks sokilde arasdirilir veo
shamiyyetli tadgiqatlardan olds edilon emprik moalumatlardan
istifade ederak raqemsal kitabxanalarin tizlasdiyi kibertahliikasizlik
miihitinin tohlili taqdim olunur. Tadqiqat isinde reqemsal kitabxana
sistemine yOnalmis osas risklor arasdirilir ve bu risklarin qarsisimin
alinmas1 {ig¢lin ¢oxsoviyyali tohliikssizlik yanasmasinin tatbiq
olunmasinin vacibliyi vurgulanir.

Forqana Abdullayeva, Lamiys Qahrimanl

Osyalarin Internetinin kibertahliikasizliyinin temin edilmasi
metodlarinin tadqiqi ve analizi

ETN Informasiya Texnologiyalar: Institutu, ~Azarbaycan —Texniki
Universiteti

Maqalads 10T asasli sistemlarin kibertohliikesizliyinin tomin olunmasi
problemlari tadqiq edilmis, movcud tehliikesizlik standartlar:
arasdirilmis, foT-un ¢oxlayll arxitekturas: {izra asas komponentlari
tohlil olunmus, har bir layda yarana bilen tahliikesizlik tehdidlari,
risklori ~vo  zoifliklori  sistemli  gsokilde analiz  edilorak
iimumilasdirilmisdir. IoT miihitinds reallasa bilon kiberhiicumlarmn
taksonomiyasi islonmis ve onlarin xiisusiyyatlari miiqayiseli sokilde
giymotlandirilmisdir. Tadqiqat isinde m&vcud elmi-tadqiqat islarinin
miiasir vaziyyati tohlil edilorak asas problemlar vo bosluglar miisyyen
olunmusdur.
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14.

15.

Yasar Hiiseynov

Artilleriya sistemlarinin raqamsal kriminalistika asasinda effektiv
idars olunmas:

Milli Miidafia Universiteti, Nax¢rvan Harbi Kolleci

Miiasir artilleriya sistemlorinin effektiv idars olunmas tigiin tokcs atas
giicii deyil, hem ds raqemsal tehliikesizlik ve amsliyyat saffafligi
vacibdir. Regemsal kriminalistika loq fayllarin tohlili, icazesiz
amrlarin askarlanmasi ve sistem biitovliiyiiniin auditi bu sahada
glclii hall yolu taklif edir. Tatbiq olunan metodlar sayssinde ham
hadiselorden sonra daqiq arasdirma, ham de real vaxt rejiminde
anomaliyalarin qarsisinin alinmasi miimkiin olur. Naticads, reqamsal
kriminalistika e@sasnda qurulan idaresetme modeli artilleriya
bolmslarinin doyiis hazirligim1 ve kiber dayanighigini shamiyyatli
daracada artirir.

Eltun Ohmadov

Avtoenkoder asasli hibrid yanasma ils kredit kart1 firildaq¢iliginin
askarlanmasi metodu

ETN Informasiya Texnologiyalar: Institutu

Moagqalade  kredit kartt firildaqgiliginin  askarlanmas:  iiglin
avtoenkodera asaslanan hibrid model toklif olunmusdur. Toklif
olunan avtoenkoder arxitekturas: ilkin marhalode verilonlordan
informativ xiisusiyyatlorin ¢ixarilmasini ve Ol¢liniin azaldilmasmni
tomin edir ve alde olunan xiisusiyystlor miixtalif masin telimi
modellarins oOtiirtilerak firlldaq emaliyyatlarinin askarlanmasi tigiin
istifade olunur. Eksperimental naticelor avtoenkoders osaslanan
hibrid model enanavi metodlarla miiqayisada F1-score gostaricisi tizra
daha yiiksak natice gosterdiyini niimayis etdirir. Bundan slavs, toklif
olunan metod verilonlorin Olglisiinii azaltmaqla hesablama
miirakkabliyinin optimallasdirilmasini tomin edir.
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16.

17.

Ohmoad Ohmoadov

5G sobakslorinds DDoS hiicumlari: xiisusiyyatlor ve miidafisa
strategiyalarinin tahlili

Azarbaycan Texniki Universiteti

Maqalada 5G miihitinde inkisaf edon DDoS hiicumlari, xiisusiyyatlori
vo miidafie strategiyalar1 tahlil edilmisdir. 5G sabokalarinde DDoS
hiicumlarindan qoruma imkanlarini analiz etmak va galacak todqiqat
sahoalorini miiayyen etmok tiglin miixtalif miidafis strategiyalarini -
SDN osasli gqabaqlayic todbirler, masin telimi yanasmalari, sebake
dilimlenmasi ile izolyasiya ve Zero Trust arxitekturasi
giymatlandirilmisdir.

Kamil Agayev, Farhad Yusifov

Pilotsuz ucus aparatlarinin rabits kanallarinda kibertahdidlar va
miidafis mexanizmlari

Azarbaycan Dovlat Neft vo Sonaye Universiteti, ETN  Informasiya
Texnologiyalar: Institutu

Pilotsuz ugus aparatlarinin (PUA) siiratle inkisaf etmasi onlar1
infrastruktur, logistika vo milli tahliikasizlik kimi sahslards vacib
komponents ¢evirmisdir. Lakin movcud rabite tahliikssizliyi
standartlarinin talablara cavab vermoamasi PUA ils yeriistii idareetms
sistemi arasindaki olageni kiber-fiziki hiicumlara qars1 tehliike
yaradir. Tezisds radiotezlik miidaxilelari, Qlobal Peyk Naviqasiya
Sistemi saxtalasdirilmas1 ve “ortada adam” kimi hiicumlardan
gorunma {i¢iin genislondirilmis miidafie mexanizmlarinin tatbiginin
zoaruriliyini One ¢ixarir. Rabite kanali saviyyssinds aparilan bu
arasdirma, sistemdaki struktur bosluglar1 miisyysn etmak maqsadila
MAVLink protokolunu tshlil edir.
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18.

19.

Olovsat Oliyev, Xayals Obdiilhiiseynova

Roagamsal iqtisadiyyatin kiberdayaniqliligina tasir edon tohdidlarin
analizi

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde iqtisadi sistemloerin kiberdayaniqliligi, raqemsal
iqtisadiyyatda tehliikssizlik trendlari, raqemsal iqtisadiyyatin
informasiya tohliikesizliyi ve kiberdayaniqliligi masoalalari tadqiq
edilmisdir. Kiberdayaniqliigin temin olunmasinin struktur
komponentlari verilmis ve giiclondirilmasi aspektlori miiayyen
olunmusdur. Maqalada iqtisadi infrastrukturun qglobal tehliikesizlik
saviyyasinin giiclondirilmasi ticiin kompleks strateji yanasmalar toklif
olunmus, raqamsal ekosistemin dayaniqli inkisaf1 iiglin tehliikesizlik
tizra miidafis mexanizmlarinin tatbiqinin zaruriliyi asaslandirilmis vo
miivafiq tovsiyslar verilmisdir.

Koniil Tahirova

insan resurslar sistemlarinda informasiya tahliikasizliyi
Horbi Idaraetma Institutu

Todqgiqat isinde iqtisadiyyatin qlobal raqemsal transformasiyasi
kontekstinde kadr malumatlarinin tahliikssizliyinin ve maxfiliyinin
tomin edilmasinds miiasir informasiya texnologiyalarinin rolu tedqiq
olunur. Tagkilatlarin reqemsal insan resurslar1 platformalarina kegidi,
toplanan sexsi moalumatlarin hacminin artmasi insan resurslarimni
kibercinayatkarlar ii¢lin celbedici hadafe ¢evirir. Maqalade insan
resurslarinin idare edilmasi sistemlarinds steqanoqrafik metodlarin
potensialy, elaco do kriptoqrafik ve togkilati tadbirlerls yanasi,
moalumatlarin tahliikasizliyi strategiyasindaki rolu arasdirilir.
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20.

21.

22.

Nihat Oliyev
IoT qurgularinda ragamsal kriminalistika va siibutlarin analizi
Azarbaycan Dévlat Neft va Sanaye Universiteti

Son illorde Ogyalarin Interneti texnologiyalarmin siiratli inkisafi
glindalik heayatin demak olar ki, biitiin sahalorins tasir etmisdir.
Bununla yanasi, loT qurgularinin saymin artmasi kibercinaystlorin da
yeni formalarinin yaranmasina sabsb olur. Maqalada IoT miihitinde
rogomsal kriminalistikanin asas problemlori, siibutlarin toplanmas:
tsullar1 ve analizi yanagmalar:1 genis sokilde arasdirilmisdir. Eyni
zamanda niifuzetma testi vo totbiq tohliikesizliyi baximindan bu
mithitde rast galinen zaifliklar, real hiicum ssenarileri vo onlarin
istintaqa tasiri tehlil olunmusdur.

Roza Sahverdiyeva

Ragomsal transformasiya soraitinde iqtisadi sistemlarin
kibertoahliikasizliyi problemlari

ETN Informasiya Texnologiyalar: Institutu

Magqalads iqtisadi xarakterli kibertohdidlor, tohliikelar tosnif edilmis,
hamin tohdidlarin novleri arasdirilmis ve miivafiq kibertahliikasizlik
problemloari analiz olunmusdur. Igtisadi informasiya sistemlarinin
kibertohliikesizliyinde  totbiq olunan asas siini intellekt
texnologiyalar1 todqiq olunmusdur. Reqgemsal transformasiya
soraitinds iqtisadi informasiya sistemlarinin kibertahliikasizliyinin
tomin edilmasi ve kiberdayaniqliiginin yiikseldilmasi tizre struktur
model iglonilmigdir.

Nigar Mammadova

Inersial naviqasiya sistemina asaslanan pilotsuz ucus aparatlarinda
zaman anomaliyalarinin kriminalistik analizi

Dovlat Tohliikasizliyi Xidmatinin Heydar Oliyev adina Akademiyast

Magqalada pilotsuz ugus aparatlarinin tohliikesizlik arxitekturasinda
inersial naviqasiya sistemlorinin rolu ve bu sistemlords yaranan
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23.

24.

zaman anomaliyalarinin roqomsal kriminalistik analizi tadqiq edilir.
Kiberfiziki sistemlards tehliikesizlik pozuntularinin yalniz sebaka
soviyyasinda deyil, ham ds fiziki proseslorin dinamikas: asasinda
aragdirilmasmin zoruriliyi asaslandirilir. Xiisusilo, GNSS spoofing
kimi sensor soviyyeli miidaxilalorin trayektoriya sabitliyine vo
naviqasiya gorarlarina tesiri tehlil olunur. Tadgiqat isinds sensor
verilonlorinin zaman siralar1 ssasinda anomaliyalarin askarlanmas:
va kiber-hadisalarin rekonstruksiyasi ti¢lin yeni metodoloji yanasma
toklif edilir.

Ravan Rasulzada, Lamiys Nacafova

Informasiya sistemlarinde hiicum sathinin idars olunmasi1 va
miiasir kibertahliikasizlik modellarinin inteqrasiyasi

Azarbaycan Texniki Universiteti, AR Elm va Tahsil Nazirliyi Riyaziyyat
Institutu, Azarbaycan Kibertahliikasizlik Taskilatlar Assosiasiyast

Magqalads hiicum sathinin idars olunmasi va sifir etibar modellarinin
qarsiligl inteqrasiyasi todqiq edilmisdir. Tadqiqat isinda aktivlerin
askarlanmasi, monitorinqi ve risklarin kemiyyat gostericileri il
giymatlandirilmasi {ictin CVSS 4.0, EPSS va FAIR metodologiyalarina
asaslanan proaktiv model toklif edilmisdir. Teklif edilon modelda
CVSS 4.0, EPSS ve FAIR kimi miiasir risk qiymoatlondirma
metodologiyalarina esaslanan yeni riyazi model vo sistem
arxitekturasindan istifads edilmisdir.

Elvin Qurbani
Hoarbi idaraetmada raqamsal transformasiya va kibertahliikasizlik
Milli Miidafia Universiteti

Tadgiqat isinde miiasir raqemsal transformasiya seraitinde harbi
idarsetma  sistemlorinin  modellssdirilmasi ~ prinsipleri  ve
kibertohliikesizlik moselolori arasdirilmisdir. Mboaqalads  kritik
informasiya infrastrukturlarinin qorunmas, siini intellekt asash goarar
gobuletmayoa dostok sistemlari vo harbi idarsetme sistemloarinda
yaranan kiberdayaniqliligin temin olunmas:t problemlsri tahlil
edilmisdir.
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25.

Ramil Axundov, Banu Riistomli

Kritik infrastruktur va xiisusi toyinatli obyektlarin fiziki miihafizs
sistemlarinin layihalondirilmasindas risk asasli yanasma

Horbi Elmi Todgiqat Institutu

Moaqaladas kritik infrastruktur ve xiisusi teyinath obyektlarin fiziki
miihafizs sistemlarinin layihalondirilmasinds risk asash yanasmanin
nazari vo totbiqi shomiyyeti tohlil edilmisdir. Risk asasl yanasmanin
mahiyyati ve onun fiziki miihafize sisteminin daha maqgsadyonlii
formalasdirilmasma imkan verdiyi asaslandirilmis, layihelondirma
zamani obyektin funksional ehamiyyati, tehliitke ssenarilari,
zaifliklorin agkar edilmasi, askarlanma, gecikdirma ve cavabverma
funksiyalarmin uzlasdirilmasi, elace da resurslarin prioritetlor iizre
boélgtistiniin xiisusi shamiyyati gostarilmisdir.
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IV SEKSIYA
Kibertahliikasizlik va roqgamsal kriminalistikanin
sosio-humanitar va hiiquqi-etik problemlari

Elektron Kitabxana Moarkazi, saat 14:00-17:30

Sadr: tex.e.d., dos. Zarifa Cabrayilova

Elmi katib: tex.f.d., dos. Ramiz Sixaliyev

1.

Hikmat Quliyev

Kibertohliikesizliyin tamin olunmasi maqsadi ila internet miihitinda
folklor resurslar1 asasinda fardlarin identifikasiyas1 imkanlarinin
arasdirilmasi

AMEA Folklor Institutu

Tadgiqat isinde kibertohliikesizliyin tomin olunmasi magsadi Internet
miihitinds folklor resurslar1 moatn kimi deyil, sosial dinamikanin va
kollektiv psixologiyanin metaforik tezahiirii kimi teqdim olunur.
“Coxmonali folklor” anlayis1 xalq biliyinin proyektiv, inversiv ve
simvolik xarakterini vurgulayir ve onlarin birbasa (harfi, badii,
mazmun) interpretasiyasinin risklorini gdsterir. Toklif olunan
“coxolgilil analitik model” ise folklor resurslarini semiotik, ideoloji,
emosional vo kommunikativ parametrlar {izrs tahlil edarak kibersosial
qruplarin strukturunu, davranis trayektoriyasini ve yonlandirilma
mexanizmlorini miiayyenlasdirmaye imkan yaradir.

41



Oli Tohmoazov

Elektron siibutlarin cinayat prosesinds hiiquqi statusu vo
kiberhiicumlarin istintaqinda tatbiqi

Dévlat Tahliikasizliyi Xidmoati

Mbagqalada Azarbaycan Respublikasinin Cinayat-Prosessual Macallasine
2026-c1 ilds edilmis dayisikliklor fonunda elektron siibutlarin hiiquqi
statusu, onlarin novlori, slde olunmasi vo mohkeamods istifadasinin
asas sortlori tohlil olunur. Xiisusilo Cinayet-Prosessual Macallonin
124.2.3-1-ci maddasi ils elektron formada siibutlarin ayrica siibut novii
kimi tasbit edilmosi, 133-1-133-3-cii maddalardo elektron verilonlar,
onlarin siibut kimi qebul olunmasi ve miihafizesi ila bagl yeni
yanasmalar aragdirilir. Moagqalads hemginin  kiberhiicumlarin
istintaqindan gotiiriilmiis praktik niimunsler asasinda gecikmso, log-
fayllarin silinmosi, transserhad amoakdashq va siibutlarin saxlanma-
otiiriilma zencirinin qorunmasi kimi problemlar gostoarilir.

Firudin Agayev, Giilaro Mammadova
Raqgamsal kriminalistika iizrs kadr hazirlig1 va tehsil problemlari
ETN Informasiya Texnologiyalar: Institutu

Moagqaloda regemsal kriminalistika {izre kadr hazirligi prosesinin
movcud vaziyyetini tohlil edilmis, tehsil sisteminde problemlari
miiayyanlosdirilmis ve onlarin aradan qaldirilmas: yollar1 teqdim
edilmisdir. “Ragemsal kriminalistika” istiqamoti tizro inkisaf etmis
Olkalordaki  universitetlorin  tadris  proqramlarmmin  strukturu
arasdirilmis, miiqayisali tehlili aparilmis, onlarin iistiin ve zaif terafleri
milayyan edilmisdir. Arasdirma naticesinda tehsil proqramlari
miitomadi olaraq yenilonmosi, praktiki yonimlii telim metodlar:
genisloandirilmasi, beynslxalq tecriibsanin Oyrenilmasi ve tatbiqi
miiayyen edilmisdir.
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Mahir Talibov

Kibertahliikasizlik iizrs tahsil, innovasiya ve amoakdasliq
Déovlat Tohliikasizliyi Xidmati

Maqals kibertahliikasizlik sahasinds tohsil, innovasiya ve amakdasligin
inkisafina hasr olunmusdur. Tadgiqatda Azarbaycanda
kibertohliikesizlik {izro movcud tohsil modellari, kadr hazirhiginin
problemlari, akademiya-sanaye-dovlet amakdashginin veziyyati tahlil
edilir. Siini intellekt texnologiyalarina asaslanan yeni tadris
metodologiyalar;,  beynolxalq emakdasliq mexanizmlari veo
ixtisaslasmis laboratoriya infrastrukturunun yaradilmasi {izre
tovsiyelar irali siiriiliir.

Ofruz Qurbanova, Mehriban Bagirova

Kiberkriminalistika: asas terminlar vo anlayislarin Azarbaycan
dilinda istifadasi masalalari

ETN Informasiya Texnologiyalar: Institutu

Azoarbaycanda raqamsal transformasiya proseslarinin siiratlonmasi vo
kibertohdidlarin ¢oxalmasi va darinlasmasi bu sahada elmi-metodoloji
bazanin ve daqiq terminoloji sistemin formalasdirilmasmi zeruri edir.
Terminoloji birmenaliligin temin edilmemasi raqemsal siibutlarin
mahkama prosesinda giymatlondirilmasine va istintaqin effektivliyina
birbasa tesir gostarir. Maqalada kiberkriminalistika sahasins aid termin
vo anlayislarin Azerbaycan dilinds istifadesi masalaleri arasdirilir.
Kiberkriminalistika sahesinin terminlerinin beynalxalq standartlara
uygunlasdirilma mexanizmloari ve Azarbaycan dilinde bu sahade
qarsiya ¢ixan asas linqvistik-hiiquqi problemlar tohlil edilir.
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Rasad Nuriyev

Ragamsal mahkams ekspertizasi sahasinda ekspert faaliyyatinin
prosessual aspektlori: moévcud vaziyyat ve tokmillasdirma
istiqamotlari

AR Odliyya Nazirliyinin Mahkama Ekspertizast Morkazi

informasiya texnologiyalarinin  siiretli inkisafi hiiqug-miihafize
tacritbesinds ragemsal izlerin agkar edilmesi ve onlarin hiiquqi
miistovide diizglin giymetlondirilmasi masalasini aktuallasdirib.
Mboqalada Azarbaycan Respublikasinin qanunvericiliyine asasen,
elektron malumatlarin siibut kimi toplanmasi ve arasdirilmasi zamani
ortaya ¢ixan hiiquqi prosedurlar tshlil edilmisdir. Tedqiqat isinda
mobil telefonlar, kompiiterlor va diger menbslerden slde olunan
ragamsal malumatlarin ilkin formasinda qorunmasi, senadlasdirilmasi
vo ekspertiza zamani qarsiya ¢ixan ¢otinliklar nazarden kegirilmis,
xlisusils, texniki miitoxassis torafinden askar edilon izlorin mahkemada
hiiqugi qiivveys malik olmas:t {i¢iin hansi prosedurlara amsal
edilmaesinin vacibliyi vurgulanmisdir.

Kamran Xslilov

Ragamsal kriminalistikanin hiiquqi va institusional problemloari:
inteqrasiya olunmus tanzimloms modeli

Baki Dovlat Universiteti, Déovlat Tohliikasizliyi Xidmoatinin Heydar Oliyev
adina Akademiyast

Ragemsal texnologiyalarin inkisafi siibutlarin mahiyyatini ve onlarin
cinayat prosesinda istifadasini shemiyystli deraceds dayisdirmisdir. Bu
todgiqat rogemsal kriminalistikanin hiiquqi ve institusional
problemlarini arasdirir ve xiisusilo miitonasiblik prinsipi, siibutlarin
etibarliligi, yurisdiksiya, texnoloji nazarst ve siini intellektin rolu
mosalalarine diqgat yetirir. Todqiqat doktrinal ve miiqayisali hiiquqi
metodlara asaslanir. Aparilan tahlil gostarir ki, mévcud hiiquqi gargive
texnoloji imkanlarla tam uygunlasmir va bu veaziyyst hiiquqi
miiayyanlik, siibutlarin etibarliligi ve adalstli mahkema teminatlar
baximindan risklar yaradir. Tedqiqat ¢ar¢ivesinde raqamsal siibutlarin
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vahid voe sistemli hiiquqi ¢arcive daxilinde nazarden kecirilmesini tomin
edan inteqrasiya olunmus hiiquqgi model taklif olunur.

Viisal Sahbazov

Sosial sobakalards matn tipli malumatlarin sentiment analizi ti¢iin
movcud yanasmalarin tohlili

ETN Informasiya Texnologiyalar: Institutu

Dezinformasiyanin qlobal tesiri, kibertshdidlsrin psixoloji taktikalara
dogru tokamiilii ve siyasi masalalorde ictimai reyin manipulyasiyasi
sentiment analizini mithiim ve aktual tedqiqat sahasine ¢evirmisdir.
Movcud aragdirmalar sentiment analiz metodlarim tisullar baximindan
aragdirsa  da,  kibertohdidlorin = agkarlanmast  kontekstinda
giymeatlondiren islor azdir. Maqalode masin tolimi, darin telim,
transformer asashi modellar va istifads olunan verilanlar dastlari nazars
alinmagqla sosial sebokelorde matn malumatlarina tetbiq edilon
sentiment analizi metodlart arasdirilir. O ciimladen, sentiment
analizinin fising, dezinformasiya va sosial mithandislik kimi tahdidlerin
agkarlanmasina tatbiqi analiz edilmisdir.

Oladdin Agayev

Siini intellekt asasli kiberhiicumlarin cinayst masuliyyatinin
miisyyanlasdirilmasi problemlari

Azarbaycan Respublikast Daxili Islor Nazirliyinin Polis Akademiyast

Informasiya-kommunikasiya sistemlorinin meydana golmesi vo genis
yayilmasi zamanla hamin sistemlarden cinayatkar magsadlarloe istifads
edilmesine sabab olmusdur. Bu giin siini intellekt texnologiyalarmnin
insan hayatinin miixtelif sahalarinds tatbiqi miisbat dayisikliklara sebab
olsa da, bezi saxslor bu alstlori 6z geyri-qanuni amallarinin
toradilmasinds bir vasite kimi dayarlendirir. Maqalads siini intellekt
texnologiyalarindan qanunsuz magqsadlarls istifads olunmasina, elaca
da bels texnologiyalara asaslanan kiberhiicumlarin téradilmasina gora
cinayat masuliyyatinin miiayyenlasdirilmasi problemlari arasdirilir.
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10.

11.

Surs Seyid

Ragamsal media ekosisteminda kibertahliikasizlik: qlobal tahdidlar
vae Azarbaycanin miiasir media miihitinds tahliikesizlik
strategiyalar

Naxc¢rvan Dévlat Universiteti

Maqalada raqemsal media platformalarinda bas veran kibertshdidlarin
novleri, onlarin comiyyste vo milli tohliikesizliys tesiri tahlil edilmis,
Azoarbaycan Respublikasinda foealiyyat gosteran internet media
resurslarinin kibermiidafis soviyyesi, "Media hagqinda" yeni qanunun
gotirdiyi tenzimlomoelor ve informasiya miiharibasi goraitinda
kibertoahliikesizliyin rolu arasdirilmisdir. Tadqiqatin naticalari reqomsal
savadliigin  ve texnoloji infrastrukturun tekmillasdirilmasinin
vacibliyini gostarmisdir.

Rasim Mahmudov, Nargiz Abdullayeva

Miisllif hiiquqlar1  ve intellektual miilkiyystin qorunmasi
problemlari: plagiatliq amallari va onlarin raqamsal ekspertizasi

ETN Informasiya Texnologiyalart Institutu

Todqgiqat isinde miiasir reqemsal dovrde miallif hiiquqlart ve
intellektual miilkiyyetin qorunmas1 ils bagli aktual problemlsr, o
ciimladan plagiatliq emallari va onlarin raqamsal ekspertizasi metodlar:
arasdirilmisdir. Tezisdo plagiatigin ensnevi novleri ilo yanasi,
generativ siini intellektin inkisafi naticasinde meydana ¢ixan yeni va
miirakkeb formalar1 — audio, video ve multimodal plagiatliq masalalari
atrafli tahlil edilmisdir. Siini intellekt alstlorinin elmi yaradiciligdak:
etik statusu, saxta elmi melumatlarin yayilmas1 riskleri xiisusi
vurgulanmisdir. Tadqgiqatda plagiatin askarlanmas tigiin tatbiq edilon
miiasir raqemsal ekspertiza tisullar1 — semantik analiz, tabii dilin emali
modullari, stilometrik yanasmalar ve raqemsal barmaq izi
texnologiyalar1 arasdirilmisdir.
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12.

13.

Fazil Asumov
Kibertahliikasizlik va siini intellekt
Horbi Idarsetma Institutu

Moagqalads siini intellektin kibertshliikesizlik sahasinda rolu ve tetbiq
imkanlar1  tohlil  olunur. Miiasir dovrde  kibertahdidlarin
miirokkablogmasi va siiratle artmasi ananavi tehliikesizlik metodlarinin
effektivliyini azaldir. Bu baximdan siini intellekt texnologiyalar1 real
vaxtda tehliikalarin agkarlanmasi, hiicumlarin prognozlasdirilmasi va
avtomatlasdirilmis miidafie mexanizmlarinin qurulmasinda miihiim
rol oynayir. Maqalade masin talimi, derin talim ve davranis analizi kimi
yanasmalarin kibertohliikasizlikde tetbiqi arasdirilir. Eyni zamanda,
stini intellektin istifadasi ils bagh riskler ve etik problemlar do nazardan
kegirilir.

Miijkan Mammadzadas

Ali horbi tohsil sisteminds kibertohliikasizlik iizra tohsil veo
innovasiya

Hoarbi Elmi Tadgiqat Institutu

MBoagqalada ali harbi tehsil sisteminds kibertohliikasizlik {izra tshsilin
miiasir vaziyyeti, nezori esaslar1 ve inkisaf istiqamatlori tahlil
olunmusdur. Kibertahliikasizliyin miiasir harbi tahliikesizlik miihitinds
strateji rolu asaslandirilmis ve bu sahade kadr hazirliginin shamiyyati
vurgulanmisdir. Beynalxalq tacriibs, xiisusilo NATO v digar qabaqcil
Olkalorin modellari nazardan kegirilmis, tahsilde innovativ yanasmalar
— simulyasiya miihitlari, siini intellekt, adaptiv talim sistemlari ve oyun
asasli metodlar analiz edilmisdir. Eyni zamanda, Azarbaycan ali harbi
tohsil sisteminde mdvcud veziyyst, problemlar ve c¢agirislar
miioyyonlosdirilmisdir. Moqalads kibertohliikesizlik {izra tahsilin
tokmillesdirilmasi ticlin praktik ve elmi asaslandirilmis tokliflor irali
siriilmiis va bu istiqgamatin milli tahliikesizlik baximindan shamiyyasti
gostorilmisdir.
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14.

15.

Kamala Qurbanova, Xayals Obdiilhiiseynova

insan saglamligina yonalmis kibertshliikslar ve onlarin ragamsal
ekspertizasi

ETN Informasiya Texnologiyalart Institutu

Insan saglamligina yonalmis kibertohliikalor rogamsal miihitds fordin
biopsixoloji rifahina tesir eden kompleks risklardir. Todqiqat isinda
sosial vo psixoloji naticeler insan faktoru kontekstinde tahlil edilmis,
kiberzorakiliq ve roagemsal asililiq arasindaki elaqe arasdirilmisdir.
Kibertahliikalarin askarlanmasi moaqsadilo BERT ve RoBERTa kimi
Transformer arxitekturalari, habelo RNN, LSTM va BiLSTM neyron
sobaka modellari asasinda matni malumatlarin intellektual analizi tahlil
edilmisdir. Beynoalxalq tacriibads risklerin yayilma intensivliyi ve
miidafis yanasmalar: miiqayise edilmisdir.

Giilnaz Rzayeva, Turan Mammoadzada

Azarbaycan  Respublikasinin  qanunvericiliyinin =~ BMT-nin
kibercinaystkarliq konvensiyasina uygunlasdirilmasi: moévcud
ziddiyyotlar

Baki Divlat Universiteti, Milli Miidafia Universiteti

Kibermakanin toqdim etdiyi genis imkanlar, eyni zamanda, neqativ
maqsadlar {iciin istifads edilo bilor. Ona gore da kibercinayatlor va
onlara gora masuliyyat miiayyan olunmasi, elaca da hiiquqi masalaler
dovriin aktual problemlerindendir. Kibercinayatkarliq qurbanlarimin
saymun artdigini, onlar ii¢lin adalstin tomin edilmasinin zaruriliyini
nazars alaraq kibercinayatlarin effektiv sokilds qarsisini almaq ve askar
etmok {iclin 2024-cii ilde BMT terafinden Kibercinayotkarhq
Konvensiyasi gabul edilmisdir. Azarbaycan Respublikasinda cinayat
qanunvericiliyinin  BMT-nin  kibercinaystkarliq  konvensiyasina
uygunlasdirilmas: istiqametinde mdvcud veziyyet analiz edilmis vo
ziddiyyatler miisyyan olunmusdur.
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16.

17.

Mehriban Osadullasoy

Ragamsal kriminalistikada matn asasl siibutlarin analizi {i¢iin tobii
dil emal1 metodlarinin tatbiqi: Azarbaycan dili iizrs yanasma

Naxc¢rvan Dévlat Universiteti

Mbaqalada Azarbaycan dili tizro mévcud resurs ¢atismazIigl, terminoloji
uygunsuzluqlar ve alqoritmik uygunlasdirma problemlori tahlil
olunur. Bununla yanasi, motnlarin semantik emali, miialliflik
xlisusiyyatlorinin ~ miiayyenlosdirilmasi ve riskli ~meazmunun
agkarlanmasi kimi istiqamotlor {izro tatbiq imkanlar1 gosterilir ve
praktiki tovsiysler teqdim olunur. Tadgqiqat naticaleri gosterir ki,
Azarbaycan dili iiglin uygunlasdirilmis NLP modellorinin inkisafi
ragamsal siibutlarin daha effektiv analizine serait yarada biler. Bu
yanasma  kibercinayatlorin  agkar  edilmesinde  siibutlarin
interpretasiyasinin daqiqliyini artirmaga xidmat edir.

Rasim Mahmudov

Roagomsal dovlat platformasinda raqomsal varasalik: hiiquqi
tonzimlams va texnoloji cagirislar

ETN Informasiya Texnologiyalar Institutu

Moaqaloda rogemsal dovlet platformalarinda raqemsal veraselik
institutunun formalasmasi masalalori tedqiq edilmisdir. Tedgiqat
¢orgivasinda raqemsal aktivlerin hiiquqi tebiati analiz olunmus, onlarin
maddi amlakdan ferqli spesifik xiisusiyystlari ve hiiquqi tesnifat1 sarh
edilmisdir. Reqomsal varesaliyin tenzimlenmasi sahasinds qabaqcil
diinya tecriibesi Oyrenilmisdir. Hamg¢inin blokceyn, orakl ve smart-
miiqavilalor kimi texnoloji vasitelarin  varssslik  prosesinin
avtomatlagdirilmasindaki rolu arasdirilmisdir. Natice olaraq raqemsal
irsin idare olunmasi ilo bagl beynalxalq tocriibada rast gelinen hiiquqi
ziddiyyetlerin, etik problemlerin ve aktivlerin iqtisadi volatillik
risklorinin hiiqugi-texnoloji halli mexanizmi toklif edilmisdir.
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18.

19.

Giilnar Pasayeva, Ayton Noabiyeva

Ragamsal kriminalistikanin meydana golmasi ve tokamiilii
istiqamatinde akademik Cahangir Karimovun elmi irsinin
aragdirilmasi

ETN Informasiya Texnologiyalart Institutu

Magqalade hiiquq ve kompiiter elmlarinin birlosmesi naticesinda
meydana golon raqamsal kriminalistika sahasinin inkisafina qisa nazar
salinmis, diinyada bu sahads asas yanasmalar, problemlar vo siini
intellekt texnologiyalarinin tetbiqi masalalori tehlil olunmusdur.
Moaqaleda akademik Cahangir Karimovun elektron hesablama
magsinlarinin, informasiya texnologiyalarmin, eleco da intellektual
sistemlorin hiiquq ve kriminalistikada tatbigi sahasinde apardig:
arasdirmalar tahlil edilmisdir. Cahangir Karimovun raqamsal
siibutlarin alds edilmosi, arasdirilmasi, qiymatlondirilmasi vo siini
intellekt yanasmalarinin  kriminalistika sahasine inteqrasiyasi
istiqamatinds alds etdiyi elmi nailiyyatlors nazer salinmisdir.

Giilor Homzoazads

Sosial  miihandislik  hiicumlarinin  istifada¢i  davranisina
manipulyativ tesir mexanizmloarinin analizi

Azarbaycan Memarliq va Insaat Universiteti

Miiasir raqamsal miihitds kibercinaystlorin xarakteri dayisarak texniki
zdifliklorden daha ¢ox insan faktoruna yonalmisdir. Sosial mithandislik
hiicumlar istifadaci davranisint manipulyasiya etmays asaslanir ve bu
prosesda dizayn miihiim rol oynayir. Maqalades dizayn elementlarinin
— vizual strukturun, renglerin, sriftlorin ve interfeys komponentlarinin
istifadaci psixologiyasina tasiri tohlil olunur. Xiisusils vizual illiiziya,
URL spoofing va interfeys taqlidi kimi metodlar aragdirilir. Google Docs
fising hiicumu real niimuns kimi toqdim edilsrak dizayn
manipulyasiyasinin praktik tosiri gostarilir.
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20. Cavid Mirzazads

21.

Kibercinayatkarliqla miibariza: hiiquqi problemlar \C]
ganunvericiliyin takmillasdirilmasi perspektivlari

Dévlat Tahliikasizliyi Xidmoati

Moagqalada kibercinayatkarligla miibarizenin shamiyyati arasdirilmus,
qloballasan diinyamin IKT-deon artan asililig1 tahlil edilmis, beynalxalq
toskilatlarin kibertahliikasizliyin qorunmasi istiqamatindaki tovsiyelari,
o ciimladan Azarbaycan Respublikasinin kibercinayotkarliqla miibariza
sahasinda torafdar ¢ixdig1 beynalxalq miiqavilslarin talablori nazarden
kecirilmisdir. Kibercinayatkarligin transmilli ve global xarakteri nazars
alinmagla milli qanunvericilikde kibercinayst ve kibermakan
moafhumlarinin hiiqugi definisiyasinin miisyyen edilmasi, cinayst va
sahavi qanunvericiliyin bazi miiddsalarinin tekmillasdirilmaesi, habela
prosessual sahanin, raqemsal siibutlarin hiiqugi statusunun yeni
cagirislara uygunlasdirilmasi il alagadar tekliflar irali siiriilmiisdiir.

Viigar Qadimov

Tacaviiz cinayatinin toradilmasinda kibergiic totbiqi:
kibermiiharibalar

Dovlat Tohliikasizliyi Xidmatinin Heydar Oliyev adina Akademiyast

Miiasir dovrde ragemsal texnologiyalarin genis yayilmasi ve siini
intellekt sistemlarinin idars olunmasi seraitinde tacaviiz cinayetinin
yeni toradilme formalar1 meydana ¢ixmisdir. Xiisusile de, kibergiic
totbiqi ile hayata kegirilon hiicumlarin hiiquqgi mahiyyati ve onlarin
beynolxalq cinayet hiiququ baximindan qiymetlondirilmasi miithiim
shamiyyat kasb edir. Bu tadqiqatda kibermiiharibs faaliyyati, onun
tocaviiz cinayati ilo alaqasi ve bu sahads mdvcud olan asas problemlar
va cagirislar kompleks sakilde arasdirilmis, hiiquqi tehlil olunmusdur.
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22,

23.

Mboshammadsli Babayev
internet istifadacilari iiciin kibertahliikasizlik risklari

Azarbaycan Dévlat Neft va Sanaye Universiteti

Internet miiasir dovrde insanlarin giindalik hayatimin ayrilmaz
hissasina ¢evrilmisdir. Sosial sebakalar, elektron pogt, bulud xidmatlori
va onlayn platformalardan genis istifade olunur. Lakin bu imkanlarla
yanasi, kibertahliikasizlik riskleri do artir. Parol idarsetmasinds zaiflik,
ictimai Wi-Fi sabakalarindan istifads, sosial miithandislik hiicumlar va
malumatlarin qorunmamasi istifadacilar tiglin ciddi tahliikalar yaradir.
Bu mogqalods giindalik internet istifadesinde rast golinen asas
kibertohliikesizlik risklari arasdirilir, beynalxalq tacriibs ilo miiqayise
aparilir va Azarbaycan istifadagilari {i¢iin praktik tokliflar irali siiriiliir.

Aysu Qafarli

Adaptiv  siini  intellekt  tolimi  vasitssilea  kursantlarin
kibertahliikasizlik maariflandirilmasinin tekmillasdirilmasi

Naxcwan Harbi Kolleci, Milli Miidafia Universiteti

Miiasir dovrda kibertohliikalor tohsil miiessisalari, xtisusile harbi
kollecloar {igiin ciddi riskler yaradir ve informasiya tehliikasizliyi tizre
davamli maariflondirmeni zeruri edir. Mogqalads kursantlarin
kibertahliikesizlik biliklerinin artirilmasi maqsadile adaptiv siini
intellekt oasashi tolim modeli toqdim olunur. Taklif edilon sistem
istifadagilarin bilik saviyyesini ilkin olaraq giymsatlandirir, naticalara
uygun fordilesdirilmis todris mezmunu formalagdirir vo real vaxt
rejiminda oks-slage yaradir. Bu kursantlarin 6yrenme motivasiyasi,
praktiki hazirhigi, raqemsal intizami ve tahliikesizlik davranislar
shamiyyoatli deracada giiclanir.
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24.

Riistom Safaqatov

Strateji qarar qabulu sistemlarinda neyron sabaka asasli data fusion
modellorinin multi-layl1 arxitekturas: va tohliikasizlik aspektlari

ADA Universiteti

Tadqiqat isinde miiasir dovlat ve regional idareetma sistemlorinda
heterogen malumatlarin sintezi {i¢lin hazirlanmis "DataFusion Strategic
OS" platformasinin elmi-praktiki asaslar1 toqdim edilmisdir. Maqalada
Transformer-asasli digqget mexanizmlari, Xronosfera zaman oxu
analitikas1 ve Izah Edils Bilen Siini Intellekt protokollar: atrafli tahlil
edilir. Eksperimental naticelar toklif olunan sistemin strateji risklorin
identifikasiyasinda enenavi metodlardan daha effektiv oldugunu
niimayis etdirir.
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