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Xiilaso— Miiasir dovrds informasiya texnologiyalarimin inkisafi
olkalorin igtisadi faaliyyatinds onlarin beynalxalq va daxili
miinasibatlorinda biitiin istiqamatlorda real ¢akiya malikdir. E-
dovlot  quruculugunda, elektron xidmatlorin  taskilinda
tohliikasizlik meyyarlarinin  vacib olmasi va onun aktual
masalalorda praktiki tatbigi e-xidmetlorin dayamiqhiligim va
ondan istifadani vacib edir. Elektron imzamn totbigi e-sanad,
elektron bankeiliq, qorunan e-pogt, portal vo bulud iizarindos e-
xidmatlarin tohliikasizliyinin tomin edilmesinde miihiim yer
tutur. E-imza infrastrukturuna istifadagilor tarafindan olunan
miiraciotlor vo onlara cavablandirilmasi mexanizmi avtomatik
rejimde icra olunur. Magale e-imza infrastrukturunun praktik
istifadesinda  yaranan texnoloji va problemlarina  hasr
olunmusdur.
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I. E-IMZA INFRASTRUKTURU UCUN VACIB

TOLOBLOR

Informasiya sistemlorinin qarsiligli molumat miibadilasinds
otliriilon molumatlarin  dégrulugu vo molumatin  Gtiirmo
monboyinin identifikasiya edilmosindo e-imza sistemlori
informasiya tohliikasizliyinin ssas vasitelarindon biridir.
Informasiya comiyyatinin siiratlo formalasdig: bir miihitdo e-
dovlat hollarinin tohliikasizliyinin toskili vacib olan amillardon
biridir. E-dovlot infrastrukturlar1 bir-birindon texniki vo
texnoloji baximdan forgli formada foaliyyst gostarirlor. Bu tip
infrastrukturlarda aciq agarlar infrastrukturu (Public Key
Infrastructure, PKI) tohliikasizliyin asas komponenti kimi vacib
funksiyalar1 yerine yetirir. E-imza infrasturukturu formalagmasi
asagida geyd olunan taloblor asasinda hayata kegirilir [1, 2].

1. Simmetrik sifrloms alqoritmlori;

Ragomsal imza alqoritmlori;

Kriptografik hes funksiyalar;

Acar miibadilesi algoritmlari;

Simmetrik tamliq tisullari;

Psevdo-tosadiifi odod generatorlari;
Sertifikatlar va logv edilmis sertifikat siyahilart;

Fayl zorfi formatlari,
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Repozitarilar;
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. Gizli agar dasiyicilari;
11.

. Totbigi program interfeyslori (Application
Programming Interfaces, APIs).

Sertifikatlarin idara edilmasi;
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Il. E-IMZA INFRASTRUKTURU MODELLORI

E-imza infrastrukturu {i¢iin bir ¢ox modellor mévcuddur.
Asagida gostorilon korpii (sokil 1.) vo iyerarxik (sokil 2.) PKI
modellari genis istifado olunur [3].

Sertifikat xidmotlori moarkazlori bu modellor asasinda bir-
biri ilo garsiliql taninma proseslarini icra edirlar [3]. Hor bir e-
imza infrastrukturu 6z faaliyyotini sertifikat siyasoti osasinda
tomin edir. E-imza infrastrukturuna daxil olan komponentlor e-
dovlat hallorinds istifads edilon identifikasiya sistemidir.
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Sokil 1. Kérpti modeli

Sokil 2. fyerarxik model

Umumi arasdirmalarda moalum olur ki, hor hansi bir e-imza
infrastrukturunun e-dévlst hallorinds praktiki totbiqi zamani bir
sira problemlor meydana ¢ixir [4]. Problemlori asagidaki kimi
gruplagdirmaq olar.

e Infrastrukturda kriptoqrafik hallar. E-imza
infrasturkturu qurulan zaman kriptorgafik hollorin qoyulan
talablorlo qurulmasi magsade-uygundur. Novbati marhslords
RSA hollindon ECC hollins kegidi togkil etmok, sistem daxili
olagalori toamin etmak iigiin yeni hes-funksiyalarin tatbigi
nazars alinmalidir.
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o Texniki tominatda resurslarin boliinmasi.
Infrastrukturun togkilindo e-imza xidmotlori gdstarilon zaman
vacib olan xidmatlorin talob va toklifo asason yiiksok prioritets
malik olmasi vacibdir. Vaxt nisam1 (Time Stamp) vo
sertifikatlarin online yoxlanilmasi (OCSP vo LDAP) xidmotlori
e-imza infrsatrukturunda vo e-hokimet sistemlorindo icra
edilon imza amaliyyatlarinda istifadagilorin autentifikasiyasini
va aktiv statusda oldugunu tomin edirlor.

o E-imza infrasturkturuna daxil olan acarlarin va
sertifikatlarin yaradimast iigiin dasyicilarin tagkili. Sokil 3-
do A22CR vo A40CR Java Card dagtyicilarinin texniki
xarakteristikalar1 gostorilmisdir. Sokil 4 vo sokil 5-do onlar
tizorinds miivafiq uzunluqlu agarlar ciitiiniin generasiya {izro
aparilmig testlorin noticolari, sokil 6-da isa imza igiin sorf
olunan vaxt gostaricilori toaqdim olunmusgdur.
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lcpu 16 bit 16 bit
NVM Tipi Flash (SOLID FLASH) Flash (SOLID FLASH)
NVM Hacmi 400 kb 240 kb
RAM hacmi 8kb bkb
Transaksiya hecmi 512 bayt 384 bayt
JavaCard 222 + +
GlobalPlatform 2.1.1 + +
Cip sertifikatlan CCEALé+, EMVCo CC EAL5+, EMVCo

Sakil 3. A22CR vo A40CR Java Card dastyicilarinin texniki
xarakteristikalar

A40CR Smart kartinda 2048 bit agar ciitiiniin generasiyasi

0stariclar 5000 anan naticasing e olunmusdur

-

Ganaern say

Orta gostarici: 10,1 san
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Zamenor

Sokil 4.
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Ganonn say

A22CR Smart kartinda 2048 bit acar citdndn generasiyasi

Géstaricilar 5000 sinaq naticasinds alda alunmugdur

-

Orta gastarici: 10.9 san

Sokil 5.
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Zaman axu (san)

Imzalanma iiiin sarf olunan vaxt

2048 bit acarlarla alda olunmus géstaricilar

_ ZAMAN OXU

0kb 100kb

FAYLLARIN HECMI

100 mb

—Sarf glunan zaman

Sokil 6.
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