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Bulud Texnologiyalarinda Mobil Qurgularin Istifads
Etdiyl Program Vasitalarinin Tahlili
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Xiilaso— Moqaloda mobil qurgular va bu qurgularin amoaliyyat
sistemlori analiz edilmisdir. Mobil qurgularin istifads etdiklari
tatbigi programlar tohlil edilmis, onlarin istiinliklari vo
catismayan cahatlori gostarilmisdir.

Acar sozlor— Bulud texnologiyalari, mobil hesablama buludlari,
mobil avadanliqlar, amaliyyat sistemlari, program taminatlar
I. GIRIS

Hazirda mobil qurgular insan hoyatinin miithiim bir
hissasina ¢evrilmokdadir. Diinyada mobil qurgularin (noutbuk,
planset, smartfonlarin vo S.) istifadosinin siiratlo artmasi vo
onlarin uygun telekommunikasiya texnologiyalarmnin (GPS,
3G, 4G, Wi-Fi va s.) kdmoayi ilo internet tizorindon hesablama
buludlarina qosulmasi, yeni texnologiyanin — mobil hesablama
buludlarinin  (MHB) (ing. Mobile Cloud Computing)
yaradilmasina tokan verir. MHB mobil avadanhqglarm vo
hesablama buludlarinin birlogmoesindon yaranan yeni platforma
olub, buludlarda mobil istifadagilors miirokkob mosalalarin
halli vo boyiik hocmli verilonlorin yadda saxlanmasi imkanini
yaradir [1]. Mobil avadanliglarin texniki imkanlar1 (hesablama
Vo yaddas resurslar1)) mohduddur. Bu mohdudiyysti aradan
qaldirmagq tgiin bulud texnologiyalarmin imkanlarindan genis
istifado edilir.

Bulud texnologiyalar1  kompiiter  texnologiyalariin
infrastrukturunun vo program tominatinin bilavasito goboks
miihitindo yaradilmasii vo istifado edilmosini tomin edir. Bu
texnologiyanin komayi ilo istifadaginin malumatlar1 bulud
sistemlorinds saxlanilir, emal edilir, emal programlarinin igo
salinmasi va naticalarin oldo edilmosi tamin edilir [2].

Bulud texnologiyalar1 — istifadogiyo xidmot soklinds
Internet vo ya lokal soboka vasitosilo alyetorli olan program-
aparat tominatidir. Bulud texnologiyalar1 verilonlorin emal
morkazlorinin - hesablama vo yaddas resurslarina uzaq
mosafodon miiraciot etmok igiin rahat interfeysdon istifado
etmoys imkan verir. Istifadogi kompiiteri, bu halda, sobokayo
gosulmus adi terminal rolunu oynayir [3].

Bulud texnologiyalarindan son dévrlords gox genis istifads
edilmays baglanmigdir va giymet baximindan ucuz olan server
Vo soboka resurslarindan istifado etmoklo istifadogilors virtual
hesablama va yaddas resurslari, platforma vo program tominati
toklif edilir. Asag1 qiymats va asan istifadays malik hesablama
buludlari, mobil miihitde mobil programlarin daha genis
istifadosino yol acir vo mobil istifadogilori miixtalif nov
xidmatlarla tamin eds bilir.
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Il. MOBIL QURGULARDA ISTIFAD® EDILON

OMOLIYYAT SISTEMLORI

MHB-nin osas mogsadi mobil istifadagilorin hesablama
buludlarinin xidmatlorindan rahat va siiratli istifado etmosini
tomin etmokdir. Bulud texnologiyalarinin meydana galmasi ilo
mobil xidmotlor genis viisot almaga baglamigdir. Bu qurgular
insan hoyatinda hom rabits, ham do aylonce baximindan gox
vacib rol oynamagla, zaman vo mokan mohdudiyystlorino
malik deyil [4].

Mobil istifadoagilor hesablama buludlarinin xidmotlorindon
istifado edarak, istonilon mosalonin hallini hoyata keciro
bilirlor. Son dovrlords bulud serverlorinin  giymatlorinin
ucuzlagmast mobil istifadagilorin homin Xxidmatlordon genis
istifadosine imkan yaradir. Hal-hazirda bir ¢ox sirkatlor mobil
avadanhq istifadagilori ii¢iin ¢oxsayli program olavalori
(Google, Gmail, Maps and Navigation systems for Mobile,
Voice Search, Mobil Me from Apple, Live Mesh from
Microsoft) isloyib hazirlmiglar, bu da onlarin MHB-don genis
istifado etmosine imkan yaradir [5]. Mobil avadanliglarin
movcud voziyystinin - miixtolif gostoricilor {izro inkisaf
dinamikasina baxaq (codval 1).

CODVOL 1. MOBIL ISTIFADOCILORIN VO AVADANLIQLARIN

INKISAF DINAMIKASI
2014 2015 2016 2017 2018
L Tl 5674 | 5808 | 5945 | 6085 | 6228
(mlrd) ’
Mobil cihaz say1 (mlrd) 7,733 8,627 9.628 10,825 12,165
ﬁgﬁ?iﬁ;&ﬂﬁ E‘;ﬁi‘i‘) 136 | 149 | 162 | 178 | 95

Codvaldon goriindiiyii kimi, 2018-ci ildo diinyada istehsal
olunacaq mobil qurgular vo onlarin istifadogilorinin saymda
gozlonilon artim MHB-don istifado edonlorin saymnin da
ohamiyyatli doracads artmasina sobab olacag.

Son dovrlardo mobil avadanhqglar {igiin yazilan totbiqi
programlarin say1 siiratlo artmaga baglammsdir. 2017-ci ilin
sonunda mobil avadanliglar iigiin yazilan totbiqi programlarin
say1 300 milyona yaxinlasacagi proqnozlagdirilir. Statista.com
saytinin toqdim etdiyi statistikaya asasan mobil avadanhqlarda
istifado edilon amoliyyat sistemlorinin paylanmasi sokil 1-do
gostorilmisdir. Diaqramdan goriindiiyli kimi, mobil qurgularda
Google sirkatinin mohsulu olan Android (85,2%) va Apple
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sirkatinin istehsali olan I0S (13,8%) amoaliyyat sistemlarindan
genis istifado edilir [6].
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Sokil 1. Mobil avadanliqlarda istifads edilon amaliyyat sistemlorinin
paylanmasi

Qeyd edilon bazi omsliyyat sistemlarinin isi ilo tanis olaq.

ANDROID - smartfon, tablet, e-kitab, "agill" qol saati,
oyun konsollari, netbuklar, Google eynok va digor cihazlar
tizorinds islomok {giin nozords tutulmus bir omoliyyat
sistemidir. Bu sistem Linux kernel vo Java Virtual Machine
platformas1 osasinda yaradilmisdir. {1k dofs android smoliyyat
sistemi Android Inc. sirkati torafindon hazirlanmigdir. 2005-Ci
ildon iso Google sirkoti android amaliyyat sisteminin sahibi
olur. 2007-ci ildo Google sirkoti Open Handset Alliance
(OHA) yaradilmasina qorar verir. OHA android amaliyyat
sisteminin tokmillogdirilmosi ti¢tin yaradilmisdir [7]. Android
omoliyyat sistemi asasinda islayan ilk mobil qurgu 2008-ci ilda
HTC sirkoti torofindon istehsal olunmusdur. 2016-c1 ilds
androidin 7-ci versiyas1 istifadogiloro togdim olunmusdur.
2017-ci ildo Androidin 8-ci versiyasinin (Android O) taqdimati
gozlonilir. Android amoliyyat sistemi digor mobil amsliyyat
sistemlarindon bir sira tistiin cohati ilo farglonir [8]:

o Platformanin agiq olmasi.

e API-nin (application programming interface) komayi ila
mobil qurgularin asas parametrlaring girisin aldo olunmast.

e Program olavalari ilo isloyarken Java-Dalvik virtual
sistemindon istifads olunmasi. Dalvik virtual sistemi program
olavalori ilo isloyarkon mobil qurgularin amali yaddasindan
minimum istifadeys sorait yaradir. Eyni zamanda Dalvikin
komoyi ilo mobil qurgularda eyni vaxtda bir nego program
slavasindan istifade etmok miimkiindiir.

I0S - omoliyyat sistemi 2007-ci ildo istehsal olunmusdur.
ilkin olaraq IphoneOS adlandirilirdi vo Iphone, Ipod touch
mobil avadanliglarinda istifado olunurdu. 2010-cu ildan 10S
adlandirilmaga bagsladi ve Ipad, Apple TV qurgularinda
istifadays verildi. IOS-un digar mobil amoliyyat sistemlarindan
osas forqi onun yalmz Apple sirkotinin mohsullar1 ils
iglomasidir. 10S omsliyyat sistemlarinin program alavalori
liclin xtisusi olaraq AppStore program tominati yaradilmigdir.
Istifadogilor lazimi program olavalorini AppStore-dan yiikloya
bilirlor. 10S omoliyyat sistemi XNU (X is Not Unix)
platformas1  osasinda  yaradilmigdir. XNU  platformasi
NextSTEP, FreeBSD vo Apple-in  yaratdigi xiisusi kodlarla
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programlasdirilmigdir [7]. TOS-un ossas catigmayan cohotlori
kimi, standart program slavalorinin silinmasi vo doyisilmasinin
miimkiinsiizliiyli, fayllar sisteminin qapali olmasi, proqram
alavalarinin ¢ox hissasinin pullu olmasini gostarmok olar. 10S-
un istiin cohotloring iso virusa yoluxma sansinin az olmasi,
qurguda informasiya miibadilosinin siiratli olmasi vo s. misal
gostarilo bilor. 2017-ci ildo 10S-un 10-cu versiyasi toqdim
olunmusdur. 2017-ci ilin 3-cii riibiindo Apple 10S 11-i togdim
etmoyi planlasdirir.

BLACKBERRY OS — 2009-cu ildo RIM (Research in
Motion Limited) sirkoti torofindon hazirlanmigdir. Bu
amaliyyat sisteminin fargliliyi onun yalniz Blackberry mobil
qurgulart ilo islomosidir. Blackberry OS-un 10 versiyasi
movcuddur. Sonuncu - 10-cu versiya 2013-cii ildo istifadagilora
togdim olunmugdur. Bu omoliyyat sisteminin bir sira
iistiinliiklori vardir. {lk dofo olaraq onda “Picture password*
tohliikasizlik programindan istifade olunmusdur [9]. Aparilmis
testloro osason demok olar ki, bu tohliikesizlik proqramini
sindirmaq miimkiin deyil. Bundan basqa Blackberry OS
stiinliiklorine  hazir ofis paketlorinin  olmasini, Blend
funksiyasimni, c¢oxlu sayda kodek vo fayl formatlarini
dostoklomosini  misal gdstoro  bilorik. Bununla yanasi
Blackberry OS-un Dbazi catismayan cohotlori do vardir.
Mosalon,  BBStore-da (Blackberry Store) kifayot godor
program  olavolorinin  olmamasi, avtomik  yenilonmo
funksiyasinin yoxlugu va S.

WINDOWS PHONE - Microsoft sirkstinin mobil amoliyyat
sistemi moahsulu olub 2010-cu ilds bazara taqdim olunmusdur.
Windows Phone-nun 3 asas versiyasi var. Hal-hazirda Phone10
versiyast istifado olunur. Windows Phone multi-touch
texnologiyasini dastaklayir. Eyni zamanda Windows Phone-da
“Metro istifadogi” interfeysindon istifads olunur [8]. Windows
Phone-nun bir sira tstiinliiklori vardir. Bu stiinliiklor siiratli
isloyan interfeysin, hazir ofis program paketlorinin olmasi,
mobil  qurgunun  omali  yaddasimin  az  yiiklomasi
xiisusiyyatloridir. Eyni zamanda sistemin tam qgapali olmasi
onun virusa yoluxma gansint da azaltmis olur. Bundan basqa
Microsoft hor yeni Windows Phone mobil amsliyyat sistemi
istifadagisina Microsoft OneDrive-da 15 GB hacminds yaddas
resursundan pulsuz istifadsni hadiyys edir. Windows Phone-
nun istiinliiklari ilo yanas1 bazi ¢atismazliglar1 da vardir. Bu
catismamazliqlara az sayda fayl tiplorinin dostoklonmasi,
program olavalori bazasinin zoif olmasi, qapali sistemin
olmasini, yalmz MarketPlace proqram olavalori bazasina
girigin olmasinm1 vo platformanin gec yenilonmosini misal
gostars  bilorik.  Windows Phone istifadagilori  program
alavalorini yalmiz MarketPlace-don yiikloys bilorlor. Miiqayiso
iciin qeyd etmok olar ki, digor mobil program alavolori
bazalar1 AppStore vo Playstore-da program oslavalori uygun
olarag 1,2(mln) va 2 (mln) oldugu halda, WindowsStore-da bu
rogom 700 mins yaxindir [10].

I1l. BULUD TEXNOLOGIYALARINDA MOBIL
QURGULARIN ISTIFADO ETDiYI TOTBIQI
PROQRAMLAR

Mobil qurgularinin hesablama vo yaddas resurslarina olan
talabatlarini 6demak {igiin ¢oxsayli tatbiqi programlardan genis
istifado edilir. Hal-hazirda mobil qurgular bazarinda osason
Amazon Cloud Drive, Dropbox, Microsoft OneDrive, Google
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drive totbiqi programlarina miiracistlor Gistiinliik tagkil edir. Bu
totbigi programlar bir-birindon miioyyon kriteriyalara goro
farglanirlar.

AMAZON DRIVE - 2017-ci ildo android bazarinda an ¢ox
istifade olunan hesablama buludu Amazon Cloud Drive-dir.
Amazon Cloud Drive bazarin lider olmasinda sabob onun
istifadagiloro limitsiz yaddas resurslart ayirmasidir. Belo ki,
istifadogiloro 2 tarif toklif olunur. llik 60$ 6domoklo limitsiz
yaddas resurslarindan istifade etmok olur. Bir tarif planinda
istifadagilor istonilon program, sokil, video, senadlor vo s.
Amazon Cloud Drive yiiklays bilarlor. Digor tarif planinda iso
illik 12$ 6domokls sokil yiiklomok iigiin limitsiz yaddas resursu
ayrilir [11].

ONE DRIVE - Microsoft OneDrive 2007-ci ildon foaliyyot
gostormoya baslamugdir. ilkin olaraq SkyDrive adlanirdi. 2014-
cli ildo Microsoft bu brendini yeniliyondon sonra OneDrive
adlandirilmaga baslandi. 2007-ci ildon istifade olunmasina
baxmayaraq, OneDrive mobil qurgular bazarma 2016-c1 ilin
sonlarinda daxil oldu. OneDrive ilkin geydiyyatdan sonra
mobil qurgu istifadogilorine  5GB  hocminds  yaddas
resurslarindan 6donissiz istifade etmoys imkan verir. Illik 100$
6domoklo 5TB hacminds yaddas resursundan istifado etmok
olar [12]. Bu tarif plam se¢imi istifadagilora eyni zamanda 5
adod mobil qurgunun OneDrive xidmotlorindon istifadasine
sorait yaradir. OneDrive bulud xidmotlorinin {stiinliiklorina
asan interfeys, avtomatik sinxronizasiya, aciq yiikloma
programinin olmasini misal gdstara bilorik.

GOOGLE DRIVE vo ya Google Disk 2012-ci ilds
yaradilmigdir. Hal-hazirda Google Disk-in 500 milyona yaxin
aktiv istifadogisi var. Google Disk-in bozi 6nomli {stiinliiklori
var. Bu bulud texnologiyast Phyton proqramlagdirma dili
osasinda yazilmigdir vo 68 dildo istifadogi interfeysino
malikdir.  Google Drive 2 morhalali  tohliikasizlik
sistemlorindan istifado edir. Belo ki, anonavi sifro ilo yanas
istifadoginin mobil qurgusuna SMS-kod gondorilir. Ilkin
geydiyyat zamanm1 Google Disk istifadogiyo 15 GB hacminds
yaddas resursu ayirir. Lakin illik 124$ vo ya 12408 6domoklo
mivafiq olaraq 1 TB vo ya 10 TB yaddas resurslarindan
istifado etmok olar [13]. Google Drive ¢ox asan basa diisiilo
bilon istifadagi interfeysino malikdir. Eyni zamanda Google
Drive 30-a yaxin miixtalif fayl tiplorini dastokloyir. Bu bulud
servisinin bagga bir Ustinlilyii mobil qurgularin omoliyyat
sistemlarinin dastoklomadiyi fayl tiplorindon istifadays imkan
yaratmasidir. Bundan basqa Google Drive 2014-cii ildo
istifadagilora Google Drive for Work vo Google Drive for
Education versiyalarini toqdim etdi. Bu versiyalar istifadagilars
limitsiz yaddas resurslarindan istifadoys sorait yaradir. Google
Drive-in Backupify funksiyasi istifadoginin molumatlarini
glindalik olaraq yenilomokls, fayl itkisi zaman1 onun barpasini
asanlagdirir.

DROPBOX - Bulud texnologiyast olub, xiisusi kliyent
programlar1 vo Vveb-interfeys vasitasi ilo serverlords lazimi
malumatlarin ~ yerlogdirilmasini Vo istonilon vaxt
sinxironizasiyasin tomin eden bir servisdir. ilk dofo 2007-ci
ildo 2 tolobonin birgo startup layihasi osasinda yaradilmigdir.
Dropbox hal-hazirda diinyada méveud olan 5 on yaxs: web-
startup-dan biri sayilir. Dropbox bulud texnologiyasinin
Freemium modeli asasinda iglayir. Dropbox-un an asas 6zalliyi
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kimi onun biitin n6v amaliyyat sistemlorinds iglomasini misal
gostara bilorik [14] (sokil 2).

Sokil 2. Dropbox bulud servisinin struktur sxemi

Dropbox-un bulud servisino qosulmus istfidagi is yerindo
MacOS amaliyyat sistemindaki isladiyi fayllari asanligla evdo
tamamils basqa bir omoliyyat sisteminds (komputerds) yenidan
isloya bilor. Belo ki, Dropbox-un miixtolif fayl tiplorini
dostoklomosi istifadogiyo belo bir imkan yaradir. Bu bulud
texnologiyast yiiksok Saviyyoli proqramlasdirma dili olan
Python ssasinda yazilmisdir. Dropbox ilkin geydiyyat zamam
istifadogiyo 2 GB hacminds yaddas resursu ayirir. Lakin illik
100$ 6domoklo 1 TB yaxin yaddas resursundan istifado etmak
olar. Dropbox eyni zamanda yiiksok tohliikasizliyi ilo digor
oxsar xidmat gostaron bulud servislorindon farglonir. Bels ki,
servers yiiklonon molumatlar SSL standartina cavab veran Xott
vasitosi ilo ¢atdirihr. Biitin molumatlar AES-256 agar
protokolu ssasinda sifralonir [15]. Onu da geyd edak Ki, halalik
diinyada heg bir xaker tarafindon bu tip sifrolonmo metodunun
sindirilmasi faktina rast golinmamisdir. Bundan basqa, 2012-ci
ildo Dropbox iki morhololi  tohlikesizlik  xidmsotini
aktivlogdirmigdir. Belo ki, istifado¢inin qeyd eladiyi sifrodon
savayl eyni zamanda onun mobil telefonuna hor dofo forgli
SMS formasinda 6 rogomli kod gondorilir. Bundan olavo,
Dropbox istifadagilara fayllarin servera yiiklonmadon 6nco do
sifrolonmasini maslohat goriir. Beloliklo, istifadagilor File-by-
File sifralonmoasindan istifado edorok mohz lazimi fayllari
sifroloys bilorlor. Belo ki, EncFS virtual kriptografik fayllar
sistemi konar soxslorin gora bilmayacayi, yalniz istifadagiya
aclq formada fayllart sifroloys bilir. Biitiin bu faktorlar
Dropbox-u bazarin osas liderlarindan biri olaraq saxlayir (sokil 3).
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Ona goéro do, bulud servislarindan istifade edon mobil
istifadagilorin say1 giindon-giino boyiik siirotlo artir. Bu halda
minimal hesablama vo yaddas resurslarina malik olan mobil
avadanliglar 6zlorini Internet sobokosino qosulmus nazik
kliyent terminal1 kimi aparirlar.

Beloliklo, yuxarida geyd olunan bulud xidmatlori gostaran
sirkatlorin totbiqi proqramlarindan istifado etmoklo mobil
istifadagilorin qurgularinda olan hesablama v yaddas resurslari
catismazligini aradan qaldirmaq olar.

NOTICD

Magalods hazirda diinyada istifads olunan mobil qurgularin
amoliyyat sistemlori tohlil edilmis, onlarin {istiin vo ¢atigmayan
cohatlori  gostorilmigdir.  Mobil  istifadagilorin ~ bulud
texnologiyalarinda istifads etdiyi totbigi programlar vasitesi ilo
istonilon mosalonin hollini  hoyata kegira bilorlor. Bulud
texnologiyalarinda genis istifado edilon Dropbox program
tominatimin  {Gisttinlikklori gostorilmis, islomo prinsipi tahlil
edilmigdir. Eyni zamanda miixtalif omoliyyat sistemlorinds
isloyon istifadoginin  fayllarinin  Dropbox  vasitasi ils
sinxronlagdirilmasi tohlil edilmisdir.
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