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Xiilasa— Moqaloda global kibertahliikasizlik sanayesinin
formalagmasi \C) inkisafi problemlari arasdirilir.
Kibertahliikasizliyin miiasir manzarasina qisa nazor salmr,
kibertahliikasizlik sanayesinin segmentlori miixtalif meyarlara
gora tosnif olunur, yaxin illor ii¢iin bu seqmentlorin inkisaf
prognozlar1 vo asas trendlori miiayyan edilir, sanayenin asas
oyuncular1 arasinda bazarin paylasilmasi analiz edilir.
Kibertohliikasizlik senayesinin asas trendlori kimi mahsullarda
siini intellekt inqilabinin bas vermasi, miirokkab, smart silahlarin
yaradilmasinda sistemli, layiho yanasmalarimn istifads edilmasi
gostarilir.

Acar sézlor— Kibertahliikasizlik, kibertahliikasizlik sanayesi, kiber-
silah, kibercinayatkarlyq, kibermiihariba

I. GIRIS

Miiasir comiyyotdo informasiya texnologiyalar1 boyiik
iistiinliiklorlo yanasi, boyiik problemlor da yaradir. internetdon
istifadonin siirotlo artdigi bu dovrdo Kibertohlikasizlik on
boyiik problemlardon biridir [8]. Diinya shalisinin 70 %-indan
coxu Internet istifadoagisidir. Bu ham do, diinya ohalisinin 70
%-nin kibertohliikasizlik problemlori ilo tizloso bilacoyi
demokdir. Biitiin xobordarhiqlara, rosmi vo geyri-rosmi
caligmalara baxmayaraq, kibertahliikasizlik problemlori halo do
davam edir vo getdikco daha da kaskinlogir.

Kiber-tohdidlor diinya iqtisadiyyati ii¢iin do daimi tohliika
toskil edir vo vurulmus ziyanin hocmi bir nego trilyona gatir.
Hazirda 4-cii sonaye inqilabi bas verir, bu ingilab — istehsal
proseslarinds Kiber-fiziki sistemlorin, siini intellektin, global
kommunikasiyalarin  genis totbigi ilo xarakterizo olunur.
Texnologiyalarmm stiratli inkisafi ilo  kiber-tohdidlor do
durmadan artir vo genislonir, onlarin qarsisini almaq Tigiin
biitiin 6lkalor shamiyystli xarclor ¢okirlor.

Beynolxalq Iqtisadi Forum 2014-cii ildon baslayaraq
kibertohliikasizliyi global risklorin sirasina daxil edir. 2017-ci
ildo kecirilmis Forum yaxin on ilda global inkisafi miisyyan
edacok on yiiksak bes trend arasinda comiyyat hayatinin biitiin
saholorinds  kiber-asililigin  artmast  tendensiyasmi  da
gOstormigdir. Forumun hesabatinda kiberhiicumlar vo fordi
malumatlarin ogurlanmasi/verilonlarla daladuzlug risklori an
ehtimalli 10 risk arasinda yiiksok yerlori tutur [1].

Noticada global kibertohliikasizlik senayesi formalagir veo
hazirda yiiksak templs inkisaf edir. Bu sahanin 6ziinamoXxsus
innovasiyalari, horokotverici qiivvalori, oyungulari, inkisaf
problemlari vardir. Tagqdim olunan magalenin magsadi global
Kiber-tohliikosizlik sonayesinin formalagmasi vo inkisafim
problemlarini analiz etmokdir.
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Il. KIBERTOHLUK®OSIZLIYIN MUASIR MONZOROSI

Kiber-hiicumlarin arxasinda duran osas motivasiyalar
kibercinayotkarliq, haktivizm, kibermiiharibo Vo kiber-
casusluqdur. Bu hiicumlarin asas hodsflori isa IT-sonaye,
dovlat  organlar,  fordlor,  onlayn-servislor,  maliyys
institutlaridir. 1T-Sonayeds program tominati, veb-hosting,
aylancs vo avtomobil sektorlart osas hodaflordir [2].

Kibercinayatkariig hazirda global problemdir, shamiyyatli
doracads inkisaf etmisdir vo artiq tokco insanlar1 vo Sonayeni
tohdid etmir, birbasa milli tohliikesizliys qarst yonalmisdir.
Kibercinayatkarliq olduqca golirli sahadir. Kibercinaystkarligin
diinya miqyasinda oldo etdiyi goliri doqiq soylomok ¢atindir,
bir sira miitoxassislor giiman edirlor ki, golirlorina goéro
kibercinayotkarliq narkotik ticarotindon sonra ikinci yeri tutur.

Haktivizm (hacker va activism sdzlarindon yaranmigdir) —
elektron miihitds votondas itastsizliyinin formasidir, siyasi
ideyalarin yayilmasi, sosial etirazlar {igiin kompiiterlordon va
kompiiter sobokalorindon istifado edilmasidir [3]. Yaqgin ki, an
moshur haktivist qruplar Anonymous, WikiLeaks, LulzSec-dir

[4].

Kibermiihariba — siyasi magsadlars nail olmagq tiglin 6lkalor
torofindon kiberhiicumlarin istifadosidir, kiberfazada harbi
omoliyyatlardir. Bura hom harbigilorin  dovlotin  silahli
qiivvalaring qars1 doyiis hiicumlart (mosalon, diismonin Kritik
vacib rabito kanallarmin siradan ¢ixarilmasi), hom do miilki
ohaliys qars1 olan hiicumlar daxildir.

Kibercasuslug — harbi, siyasi vo iqtisadi stiinliiklor olds
etmok mogsadilo  giymatli  konfidensial —informasiyanin
ogurlanmasidir. Korporativ sistemlors icazssiz girislor bir ¢ox
halda kibercasuslug mogsadlori dasiyir. Kibercasuslugun
obyekti kimi ¢ox zaman kommersiya sirri togkil edon
Molumatlar, intellektual miilkiyyot — istehsalat sirlori (“nou-
hau”lar), marketinq planlari, todgigatlar, mshsul niimunalari va
hotta program tominatinin ilkin kodlar1 ¢ixig edir.

Kiberhiicumlarin  hoyata kegirilmosi  {iglin ~ miixtalif
kibersilahlardan istifads edilir — DDoS (Distributed Denial of
Service), SQL inyeksiya, anenavi zororli programlar, smart-
silahlar (masalan, Stuxnet).

Son illor togkilatlarin informasiya infrastrukturuna kiber-
hiicumlarin togkilinde miihiim doyisikliklor bas vermisdir. Bu
paradigma dayisikliyi mogsadyonlii ve davamli hiicumlar
(Advanced Persistent Threat, APT) ad1 ilo xarakteriza olunur.
APT-nin kiber-hiicumlarin onanavi névlerindon forqi yaxsi
togkil olunmug layiho yanasmasi, planlagdirma, yaxst
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maliyyslogdirmo vo davamli yerino Yyetirilmesidir. Bu nov
hiicumlar icragilarin garsisinda qoyulmus masalolordon asili
olaraq, aylarla vs hatta illorlo davam eds bilor. Bir ¢ox hallarda
hodof olaraq sobokoni dagitmaq vo ya ona sarsidict zorbo
endirmok masalasi qoyulmur, informasiyanin uzun middat
oldos edilmasi vo analizi, sonra iso mogsadyodnlii istifadosi
nozards tutulur [5].

KiBERTOHLUK®OSIZLIK SONAYESININ
SEQMENTLORI

Hom kiberhiicumlar1 hoyata kegirmok, hom do onlardan
miidafio olunmaq {i¢lin miivafiq alotlordan, sistemlordan,
yanagsma vo metodlardan istifade edilmslidir. Miasir kiber-
tohliikesizlik sanayesi bels alstlorin genis spektrini tagqdim edir.

Kibertohliikasizlik sonayesini miixtalif meyarlara gora
segmentlora bolmok miimkiindiir. Genis yayilmig yanagsma
aparat tominati, proqram tominati vo Xidmatlors gors tosnifatdir
[6]. Daha detalli analizdo hallara (antivirus, identifikasiya,
avtorizasiya, miidaxilalorin askarlanmasi, kiber-hiicumlardan
miidafis, goboko ekranlari, veb filtrasiya vo S.), tohliikasizliyin
sahalorina (totbiqi programlar, bulud, kontent, soboka, nagilsiz
soboka, sonaye idaraetmo sistemlari), tatbiq sahalarina (dovlot,
midafis,  sonaye, telekommunikasiya, bank-maliyys,
topdansatis, sohiyys, aero-kosmos, kosfiyyat), xidmatlora
(tohsil, tolim, moslohat, risk menecmenti, autsorsing,
inteqrasiya), toskilat olgiilorine  (bOyiik, orta vo kigik
miiassisalor), regionlara va dlkalara gora seqmentlora bolmak,
tohlil etmok olar.

[7]-do Kibertohliikasizlik sonayesi iigiin qarisiq meyarlar
asasinda miiayyan edilmis seqmentlori cadval 1-do verilmisdir.

Tohlilkasizlik analitikasi Big Data texnologiyalarinin tatbigi
ilo formalasir va siirotls yeni startaplar meydana ¢ixuir.

Mobil telefonlarin vo diger mobil qurgularin, mobil
totbiglorin artmasi ilo Kibertohliikasizliyin bu seqmenti do 6z
yerini méhkomladir.

Buludlarin tothiq edilmasinin qarsisin1 alan asas mosslo
onlara inam vo onlarin tohliikesizliyidir. Buna géra bulud
texnologiyalar1  sahasinds  tohliikesizlik  hallori  inkisaf
etmokdadir.

Osyalarin Internetinin inkisafi 6zii ilo kibercinaystkarligin
yeni dalgasini gotirir. Buna géro Osyalarin Internetindos
tohliikasizlik segmentinin inkisafi ticiin do boylik tolobat vardir.

Avtomobillorin Kkibertohliikasizliyi sahasindo boyiik bazar
seqmenti hazirda formalagmaqdadir. Hazirda istehsalgilarin
diggeti masinlarin, sirticiilorin - vo  Sorniginlorin  fiziki
tohliikesizliyindon kiberhlicumlardan miidafia masalalarine
kegir. ABI analitika sirkotinin hesabatina géra 2020-ci ilo Kimi
20 milyon avtomobilds program tohliikssizlik sistemlari
olacaq, aparat tohliikesizlik modullarinin satigi iss 2020-ci ilds
2,3 milyard qurguya gatacagq.

Kibertohliikasizlik sonayesinin daha bir segmenti tohsil
treningloridir, omokdaslarin  kibertohliikasizlik  sahasinds
malumatliliq seviyyasinin artirilmasina yonalir.

DOI: 10.25045/NCSoftEng.2017.22

90

CODVOL |. KIBERTOHLUKSSIZLIK BAZARININ PROQNOZU

Bazarin seqmentlori IllikoaA:' tun,
1 | SIEM (Security Information and Event Management) 10
2 | Tohliikesizlik analitikas: 10
3 | Mobil tahliikesizlik 18
4 | Buludlarin tahliikasizliyi 50
5 |idars edilon tohliikasizlik servislori 15.8
6 |Idaroetmo, risk va taloblors uygunluq 14.6
7 | ©syalarin Internetinin tohliikosizliyi 55
8 | Avtomobillorin tohliikasizliyi
9 | Kibertohliikssizlik sahasinds sigorta
10 | Tohsil treninglori 13

IV. KIiBERTOHLUKOSIZLIK SONAYESININ OSAS
OYUNCULARI

Kibertohliikesizlik sanayesinin osas oyungulari Intel, IBM,
Cisco Systems, Check Point Software Technologies, Fortinet,
CA Technologies, McAfee vo Symantec-dir. (©n bdyiik
oyungular Symantec, Intel vo IBM sirkoatloridir). Kiber-
tohliikasizlik sahasindo 10-dan ¢ox vendora malik Olkalorin
siyahist coadvol 2-do gostorilir. Codvaldon goriindityii kimi,
diinya tizra bu sahads sirkatlorin yaridan coxu ABS-da yerlosir.

CODVOL II. BOZi OLKOLORDO KiBERTOHLUKO-SIZLIK
VENDORLARININ SAYI

Olko Vendorlarin Olka Vendorlarin
sayl sayl
ABS 827 Almaniya 33
Israil 228 Fransa 25
Birlogmis Kralliq 76 Auvstraliya 15
Kanada 49 Isveg 12
Hindistan 41 frlandiya 10

Israil kibertohliikasizlik mohsullarmin vo xidmatlorinin
ixract hacmina géro ABS-dan sonra 2-ci yerdadir. “2015-ci ilds
Israil sirkatlori 6 milyard dollarliq kibertohliikasizlik mohsullari
Vo Xidmotlori ixrac etmislar, bu diinya bazarinin 10%-nu taskil
edir - bu rekord hotta israil sonayesinin vizit kart: olan adi silah
ixracini da tstoloyir. Xiisusi qeyd etmok lazimdir ki, 2014-cii
ilds ixrac 3 milyard olmugdu vo névbati ilds 2 dofs artib.

2012-ci ildo 3 illik miiddsto KIDMA 1.0 proqrami iso
salinmigdi (bu qisaltma ivrit dilindo “kibertohliikasizlik
sahosinds tadgigatlarin inkisafi” monasim verir). 2016-c1 ilin
owvalinds programin ikinci marholasi KIDMA 2.0 igo salinib.
Bu programla Israil kibertohliikasizlik sonayesi yeni morhaloyo
kegir: uzunmiiddatli layihalor, sirkatlorin miistarilarlo slagalori,
Israil vo xarici sirkotlorlo slagelorin qurulmasi va biidcanin
effektiv paylagilmas1”.

Ohalinin sayma goérs diinyada ikinci 6lks olan Hindistanda
kibertohliikasizlik senayesi boyik deyil. Lakin sonayenin
inkigaf siirati boytikdiir — comisi bir ildo, 2014-2015-ci illords
Hindistan Kibertshliikasizlik sanayesi 500 milyondan 1 milyard
dollara artmigdi.
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V. KIBERTOHLUKOSIZLIK SONAYESININ
INKISAFI

Forbes-in  giymatlondirmolorina  gérs, qlobal  kiber-
tohliikasizlik bazar1 2015-ci ildoki 75 milyard dollardan 2020-
Ci ildo 170 milyard dollara artacaq. Bazarin illik artimi 2015-
2020-ci illords 9.8% toskil edacak [7].

On boyiik artim SIEM sektorunda — 10 %; tohliikasizlik
analitikasinda 10 %+; mobil tohliikesizlikda 18%:;
buludlarin tohliikasizliyinde — 50% olmas1 prognozlagdirilir.
Idaro edilon tohliikesizlik servislori seqmentinds illik artim
15,8 % olacaq vo 2020-ci ildo toxminon 30 milyard dollara
catacaq. Idaroetmo, risk va toloblora uygunluq sahosinin 2014-
cii ildo 5,8 milyarddan 2019-cu ildo 11,5 milyard dollara
yiksolmosi  gozlonilir (illik artim 14,6 %). Osyalarin
Internetinin tohliikesizlik bazar1 iso 2014-2019-cu illords illik
55 % artimla inkisaf edocak.

Kibertohliikasizlik  sahosindo  sigorta {imumi siorta
bazarinin on siiratlo artan istiqamotlorindon biridir, asason
ABS-da yayihb. PwC hesabati 2020-ci ildo global
kibertohliikasizlik sigorta bazarinda illik satiglarin 7,5 milyard
dollara ¢atacagini proqnozlagdirir, bu 2015-ci Seviyyadon ii¢
dofs gox olacaqg.

Qlobal kibertohliikosizlik bazarmin ssas alicilar1 dovlotlor
Vo boyiik sirkatlordir. Masoalon, ABS hokumsti son 10 ildo
kibertohliikasizliys 100 milyard dollardan ¢ox xarclomisdir.
2016-c1 ildo xorclor 16 milyard dollar olmusdur, 2017-ci il
biidcasinda  kibertohliikasizlik {i¢iin ayrilan investisiya 19
milyard dollardir.

2004-ct ilds global Kibertahliikesizlik sanayesi xarclori 3.5
milyard dollar idi vo 2017-ci ilds iso bu rogom 120 milyard
dollardir. Demoli, kibertohliikasizlik xorclori son 13 ildo 35
dofo artmigdir. Cybersecurity Ventures hesabatinda qlobal
kibertohliikasizlik xarclarinin 2017-ci ildon 2021-ci ilo gador 1
trilyon dollardan daha artiq olacagi1 prognozlasdirilir.

Kibertohliikasizlik ~ xarclorinin  harokotverici  faktorlari
ganunvericilik talablorina uygunlugun tomin edilmasi, biznesin
fasilasizliyi, togkilatin niifuzu, korporativ siyasots uygunlug,
doyisiklik va biznesin transformasiyasidir.

TechSci Research torofindon hazirlanan hesabata goro
Simali Amerika vo Avropa Kibertohliikesizlik mosalalori {igiin
on ¢ox investisiya yatiranlardir.

Kibertohliikosizlik ~ sonayesinin  trendlorindon  biri
mohsullarda siini intellekt ingilabinin bag vermosidir. Kiber-
tohliikosizlik sahasine Machine Learning vo Big Data
texnologiyalarmim  totbiqi  yeni nosil  Kiber-tohliikosizlik
alotlorinin - meydana ¢ixmasma va noticads  analitika
texnologiyalarma ¢akilon Xorclorin artmasina sobsb olacaq [8].

Digor trendlordon biri miirokkab, smart silahlarin
yaradilmasinda sistemli, layiho yanagmalarinin istifado
edilmasidir. Stuxnet virusunun vs onun ardicillarinin (Flame,
Gauss, Duqu) analizi gostarir Ki, bu zararli proqramlar1 hansisa
haker qrupu deyil, dovlet dostokli togkilat(lar) yaradib. Belo
viruslarin hazirlanmasina on milyonlarla dollar vosait sSaorf
edildiyi giiman edilir. Bundan bagqa, bu viruslar o godor
miirakkabdirlor ki, onlar1 miitoxassislorin boyiik qrupu bir nego
il (masalon, Gauss — 5 il) arzinds hazirlaya bilordi. “Elderwood
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layihasi” kibersilahlarin sonaye tisulu ilo hazirlanmasini va eyni
zamanda, Kkiberfozada  kosfiyyat vo  Kiberhiicumlarin
avtomatlagdirilmasini tosdiq edir [5].

Kibersilahlarin istehsal xorclori asason calb edilon insan
resurslari ilo olagalidir. EImi todgiqgatlara vo layiha-konstruktor
islarino ilkin investisiyalar zoruridir, lakin tokbasina hakerlorin
Vo kigik qruplarin (maSalon, Anonymous, Lulzsec) ugurlari
gostarir ki, mohdud resurslarla da ¢ox seys nail olmaq olar.
Miiasir adi silahlarin yaradilmas: ilo miiqayisado kibersilahlarin
yaradilmasi dovlatlor tigiin kicik xarclordir. Kibersilahlar insan
biliyi vo nisboton ucuz kompiiter avadanligi osasinda yaradilir.
Program mithandisliyi, eksployt mithandisliyi vo niifuzetms
testlori  sahosinds biliklor (vo bacariglar) kiberhiicumlarin
osasidir. Diizgiin secilmis miitoxassislorin  calb edilmasi,
onlarin biliyinin artirilmasi kibersilah arsenalim saxlamaq va
genislondirmok tigiin zaruri sarmayadir.

Lakin kibertohliikasizlik sonayesinin problemlarindon biri
multi-dissiplinar hazirhga malik kadrlarin ¢atismazhigidir.
Masalon, 2016-c1 ilin 3-cii kvartalinda Israilin kiber-
tohliikasizlik miitoxassislorino tolobatt 5000, irlandiyanin
tolobat1 taxminan 3000, Birlogmis Kralligda iso 2500-0 yaxin
idi. Cisco sirkotinin hesabatina goro, limumilikdo diinyada
kiber-tohliikosizlik sahssinds bir milyon yarim miitoxassiso
tolobat vardir [9].

NOTICO

Mogalada Kibertohliikosizlik Sanayesinin formalagmasi va
inkisafi problemlori tohlil edilir, onlarin ononovi ssnaye ils
imumi vo forgli cohotlori miisyyon edilir. Qlobal kiber-
tohliikasizlik bazarmin hacmi Vo yaxin illor igilin inkisaf
prognozlart va osas trendlori, Sonayenin osas oyunculari
arasinda bazar paylasim analiz edilir. Goalocok todgigatlarda
global  kibertohliikesizlik bazarmin  rogabst  miihitinin,
imkanlarinin vo mahdudiyyatlorinin, investisiya imkanlarmimn
giymatlondirilmasi, detalli strategiyalart vo son mohsullart
daxil olmaqgla bozi sirkotlorin profillorinin islonmasi, bazara
yeni daxil olanlar igiin tovsiyslorin hazirlanmasi nozordo
tutulur.
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