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Xiilaso— Bulud istifadacilora sorgu oasasinda miqgyaslanan
resurslar tagdim edon texnologiyadir. Bulud infrastrukturuna
istanilon qurgu vasitasi ilo daxil olmagin miimkiinliiyii vo aciq
sobakalordon istifade etmosi bu miihiti miixtalif tipli Kkiber-
hiicumlarin t3siring moruz qoymusdur. Burada informasiya
tohliikasizliyi hiicumlarinin reallasmasi bulud infrastrukturunun
serverlorinin yaddas, CPU resurslarinda anomal davramsin
yaranmasina sabab olur. Bu sistemlarin generasiya etdiyi boyiik
hacmda verilanlarin tasnif edilmasi prosesi boyiik xarc va vaxt
talob etdiyi ii¢iin burada bu masalonin hallinds anomaliyalarin
yarim-oyradilon  (semi-supervised) = metodlarin  komayilo
agkarlanmasi (onastboxs hesab olunur. Moqgaleds bulud
infrastrukturunun  keyfiyyat gostaricilorinds anomaliyalarin
agkarlanmasi ii¢iin yarim-oyradilon metod toklif edilir. Burada
anomal davramsi askarlamagq iiciin keyfiyyat gostaricilori iizra
Google va Yahoo! sirkatlorinin aciq verilanlari, Python 2.7,
Matlab, Weka va Google Cloud SDK Shell proqramlari istifada
edilmisdir. Modelin eksperimental tadqigi noticasinds 0.99%
agkarlama daqiqliyi aldo edilmisdir.

Acar sozlor— keyfiyyat gostaricilarinda anomaliya; CPU sarfiyyati;
yaddas sarfiyyati; 1solation forest; Naive Bayes; J48 qarar agaci,
yarum-gyradilan alqoritmlar; klassifikatorlar ansambli

|.  GIRIIS

Son zamanlar bulud texnologiyalarinin tatbiq sahasinin ¢ox
yayilmasi bu infrastrukturun miqyasimin vo miirakkabliyinin
boyiik siiratlo artmasina sobab olmusdur. Bu iri miqyash
sistemlarin keyfiyyat gostoricilorinds degradasiya vo fasilalorin
(downtimes) yaranmasi olduqca bdyiik problem hesab olunur
[1]. Bu problemlorin aradan qaldirilmasinda baglica masalo
bulud infrastrukturunun aparat tominatinda, sistemlorinin
vaziyystinds vo program tominatlarinin yerina yetirilmosinds
bas vers bilon anomaliyalarin askarlanmasidir.

Bulud infrastrukturunda anomal davramslar sistemin
resurslarimin - yiiklonmesi, imtinalar, konfiqurasiya sohvlari,
DDoS hiicumlar sabobindon bas vera bilir. Bu anomalliq
gozlonilmaz vaziyystin yaranmasma sabab olur va verilanlor
markazinin effektivliyinin asagi diismasi va isinin dayanmasi ilo
naticalanir [2].

Bulud infrastrukturunda anomal davranis1 agkarlamaq tigiin
resurs sarfiyyatinin vaziyyatini giymstlondirmok lazimdir. Bu
giymotlondirmani zaman siralar1 ilo tosvir edilmis server
kriteriyalarini (longima, CPU, yaddas) izlamokls tomin edirlor

3]

Bulud infrastrukturunda anomaliyalarin magin tolimi tisullar
ils agkarlanmasi {i¢iin olduqca gox sayda tadqiqatlar aparilmigdir
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[1,4]. [5]-ds 6yradilmayan askarlama metodlarinin effektivliyini
artirmaq moqsadi ilo klasterizasiya ansambli yanagmasindan
istifado edirlor. [6]-da miidaxilalorin askarlanmasi mosalosinda
klassifikatorlar ansambli istifado edilir.

[7]-ds bizim yanamaya oxsar yanasma toklif edilmisdir. Belo
Ki, tosnif olunmamig verilonlora ballandirma tisulu totbiq
olunaraq verilonlorin iki sinfo boliinmasi hoyata kegirilmisdir.
Burada yiiksok anomaliya balina malik olan verilanlor anomal,
qalanlar1 isa normal davranig kimi tasnif edilmisdir. Daha sonra
tosadiifi olaraq normal verilonlor ¢oxlugu segilmisdir vo anomal
verilonlarlo birlogdirilorak tosnif edilmis verilonlor bazasi
formalasdirilmigdir. Novbati morhalods 6yradilon algoritm bu
tosnif edilmis verilonlorlo Gyradilmis vo naticads anomal
davranig normal davranigdan farglondirilmisdir. Togqdim olunan
mogalads toklif edilon metodun mévcud metodlardan forgi odur
ki, burada tobisti avvalcodon moalum olmayan verilonlordon
tosnif edilmis verilonlor formalasdirilir vo bir ne¢o dyradilon
klassifikatorlar istifado olunaraq robast askarlama sistemi
qurulur. Burada klassifikatorlar  ¢oxlugundan istifado
edilmasinin - mogsadi, hor bir klassifikatorun mdvcud
anomaliyan1 forqli agkarlamasidir. Bundan bagsqa md&vcud
tisullarda agkarlama prosesindo Konaragixmalarin (outlier)
meydana ¢ixmasi hali nazors alinmur. Bu vaziyyat iSa 6z
novbosinds anomaliyalarin agkarlanmasi doqiqliyini azaldir.
Burada verilonlar obyektinin giymati slamat {i¢iin toyin edilmis
sorhad giymotlorini agarsa va verilonlor obyektinin sinfi normal
kimi tasnif olunarsa, hamin element kanar element hesab olunur.
Vo oksina agar verilonlor obyektinin giymati olamot tigiin toyin
edilmis sorhod giymatlorindon asagidirsa vo  verilonlor
obyektinin sinfi anomal kimi tosnif olunarsa, homin element
kanar element hesab olunur.

Toqdim olunan mogalods bulud infrastrukturunda anomal
davramiglar1 askarlamaq tgiin yanasma toklif edilir. Toklif
edilmis metod vasitasi ilo loq fayllar analiz edilir, gobul edilmis
sorhad giymati vasitasi ilo resurs sorfiyyati proqnozlagdirilaraq
tosnif olunmug anomaliyalar formalasdirilir. Metodda sorhod
giymatinin istifado edilmosi anomaliyalar1 yiiksok dagiqliklo
askarlamaga imkan verir.

Toklif edilmis yanagsma dord morholodon ibarotdir. 1)
Verilonlor bazasinin normal vo anomal siniflara boliinmasinin
toskili. 2) Coxsayli klassifikatorlarin tosnif edilmis verilonlor
osasinda hor birinin fordi gorarlarinin formalagdirilmasi. 3)
Kollaborativ gorarin gqobul olunmasi tigiin klassifikatorlarin irali
stirdiiyli fordi qorarlar1 birlogdiron yekun anomaliya balinin
hesablanmasi. 4) Qorarin gabulu.
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Anomaliyalarin  agkarlanmasi  metodunun osasim g
klassifikator, Isolation forest, Naive Bayes vo J48 gorar agaci
toskil edir.

Toklif edilon metodun effektivliyinin giymotlondirilmasi
“Google cluster trace” vo Yahoo!S5 aciq verilonlor bazalari
tizorinds aparilmigdir. Metodun askarlama doqigliyi precision,
recall, FP, f-measure, TP, TN, FN, FD, acuracy metrikalar
osasinda hesablanmuisdir. Toklif edilon metodun mévecud
verilonlor bazalart {izorindo test edilon zaman metodun
anomaliyalar1 agkarlama doqiqliyi 0.99% faiz, konaragixma isa
timumi verilanlorin 0.70 faizini togkil etmisdir.

KEYFIYYOT GOSTORICILORININ ANALIZI
KRITERIYALARI

Moarkazi prosessor (CPU) biitiin proqram tominatini idars
edir vo adoton sistemin keyfiyyat gostoricilorinin analizinin
hoyata kecirilmasindo osas kriteriya kimi istifado edilir [8].
Miasir sitemlordos CPU ¢ox sayda olur vo onlar morkozi
paylayict (kernel scheduler) vasitasi ilo yerina yetirilon program
tominatlar1 arasinda paylasdirilir. CPU resurslarina normaldan
artiq tolabat yarandiqda tapsiriglar névbo yaradir vo emal
olunmaq tgin gozloma rejiminds olur. Go6zlomo sistemin
tapsiriqlarin yerino yetirilma vaxtinda langimalor yaradir, bu iso
keyfiyyot gostaricilarinin azalmasina sobob olur.

Keyfiyyat gostoricilorini  yaxsilasdirmaq  iigiin - CPU
Sorfiyyatint (CPU usage) analiz etmok lazim golir. Oksor
hallarda CPU sorfiyyati prosess, axina vo ya tapsiriga nazoron
analiz edilir.

Keyfiyyat gostoricisini yaxsilasdirmaq t¢iin analiz edilon
digor kriteriya mosgulluq nisbatidir (CPU utilization).
Moasgulluq nisbati CPU-nun isi yerina yetirmok ii¢iin masgul
oldugu zaman intervalindaki vaxtla 6l¢iiliir vo faizlo gostorilir.

Yaddasa girig-¢ixis cohdlari (memory 1/O (reads, writes,)) do
yiiksok CPU sorfiyyatina sobob olur. Yaddasa giris-¢ixis
cohdlori edildikda CPU isini dayandirir vo bu prosesin basa
catmasini gozlayir.

“Google cluster trace” wverilonlor bazasinda resurs
Sorfiyyatin1 analiz etmok igiin asagidaki parametrlor vardir:
Cpu_usage; disk_io_time; disk_space; mem_usage;

number_of _running_task; time.

Togdim olunan mogalods resurs sorfiyyatinin - analizi
Cpu_usage, mem_usage Vo time parametrlorinin osasinda hayata
kegirilmisdir.

KEYFiYYOT GOSTORICILORININ ANALIZI
USULLARI

Bulud infrastrukturunun  keyfiyyot  gostaricilorinin
diagnostikasinin aparilmasi tisullar1 iki boyiik sinfo boliiniir:
keyfiyyot gostoricilori anomaliyalarinin agkarlanmasi vo osas
sobablarin analizi (root cause analysis) [9].

umumi
formadan

Anomaliyalarin  askarlanmasi.
qaydadan, diiziimdsn (arrangement)
konaragixma kimi tayin olunur [10] .

Anomaliya
Vo vya
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Bulud  infrastrukturunun  Kkeyfiyyat  gostaricilorinds

anomaliyalar1 askarlamaq tgiin iki moeshur yanasma istifado
edilir [9]:

1) Anomaliyalarin Keyfiyyat gistaricilari talablarina géra
askarlanmasi. Bu metoddan sistem ona qoyulmus taloblori
6domodiyi  hallarda istifado edilir. Burada keyfiyyat
gostoricilori  toloblori  agiq  sokildo  servis  soviyyasi
miiqavilosindo (Service Level Agreement, SLA) gostorilir.
Mosoalon, molumatlarin névbosinin  uzunlugu, telob olunan
sayda CPU.

2) Anomaliyalarin normal Keyfiyyat gostaricisindan
Konaracixmalar  asasinda  agkarlanmasi. Bu yanagma
keyfiyyat gostaricisine xiisusi taloblor olmadigi, lakin keyfiyyat
gostaricisinin nozords tutulmus normadan konara ¢ixdigi
hallarda istifado edilir. Masalon, program tominatinin
versiyasinin  avvalki versiyadan shamiyyotli doracods pis
olmasinin agkarlanmasi, bir serverin keyfiyyat gostoricilori
kriteriyalarinin digor identik serverdon konara c¢ixmasinin
agkarlanmasi. Bu tip moesalolords anomal keyfiyyoat gostoricilori
verilonlori uygun normal keyfiyyat gostaricilari verilonlori ilo
miiqayiso edilir vo konaragixma sorhad giymatino osason
miioyyan olunur [11].

Toqdim olunan magalodo anomaliyalarin agkarlanmasi 2-Ci
yanasma asasinda hoyata kegirilir.

Anomaliyalarin bas verma Sebablarinin  analizi.
Anomaliyalarin bas vermo Sabablorinin analizi — bulud
infrastrukturunda olan anomaliyanin bas verma Sobablarinin
miloyyon olunmasi prosesidir [2]. Keyfiyyot gostoricilori

kontekstinds bu keyfiyyat gostoricilori  anomaliyalarinin
monboyinin identifikasiyast prosesidir. Proqramin yerino
yetirilmasi ~ prosesinds  durgunluq  (deadlocks),  sshv

konfiqurasiyalar, DDoS hiicumlar vo s. keyfiyyat gostaricilori
anomaliyalarimin monbalarina misal gostarils bilar.

IV. PROBLEMIN VOZIYYOTI

Anomaliyalarmm  magm  tolimi dsullar1  vasitosi ilo
agkarlanmasi iciin oldugca ¢ox sayda yanagmalar toklif
edilmigdir [12]. Boyiik hacmds tosnif olunmamig verilonlorin
tosnifatlagdirilmasi prosesi gox vaxt va Xarclar tolob etdiyi tigiin
anomaliyalarin yarim-6yradilon agkarlanmasi yanasmalarindan
istifads edirlar [13]. Yarim-6yradilon metodlarin totbiqi zamani
iki sort nozers alinmalidir: 1) verilonlor bazasinda normal
niimunalorin say1 anomal niimunslorin sayindan kaskin artiq
olmalidir; 2) anomal niimunalor normal niimunalordan statistik
olaraq forglonmolidir. Bu ssbabdon askarlama modellarinin
effektivliyi birbasa normal vo anomal davramis1 farglondirma
tisulunun dagigliyindan asili olur.

Mogalods anomaliyalarin  yarim-6yradilon askarlanmasi
isulu toklif edilir. Burada tabisti avvalcadon molum olmayan
verilonlordon tosnif edilmis verilonlor formalagdirilir va bir nega
Oyradilon Klassifikatorlar istifads olunarag anomaliyalarin
robast agkarlanmasi sistemi qurulur. Toklif edilmis yanagsmanin
asas falsafasi agagidaki kimidir:

Addim 1. “Google cluster trace” verilonlor bazasmin
“task usage” loq yazilarindan resurs sorfiyyati parametrlarinin
alds olunmasi;
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Addim 2. Hostdaki CPU-nun sorfiyyatina goro Sorhod
giymeatinin tayin edilmasi (bizim halda CPU sarfiyyat: normalda
0.35-dur);

Addim 3. “Google cluster trace” verilonlor bazasindan
gotiiriilmis verilonlarin 0.35 sorhod giymatine nozoran iki sinfo
ayrilmast (1 - normal CPU sorfiyyati, 0 — anomal CPU
sorfiyyati);

Addim 4. Bu verilonlor iizorindo miixtolif masin tolimi
usullarinin test edilmasi;

Addim 5. 9gor CPU sorfiyyati toyin edilmis sorhad
giymotindon boylikdiirss CPU sarfiyyati anomal sinfina daxil
edilsin;

Addim 6. 9gor CPU sorfiyyatt toyin edilmis sorhad
giymotindon kigikdirsa CPU sorfiyyati normal sinfino daxil
edilsin.

V. TOKLIF EDILON YANASMA

Mogaloada bulud texnologiyalari miihitindo anomaliyalar
agkarlamaga imkan veron yanagma toklif edilir (sokil 1). Bu
bolmodo yanagmanin askarlamani hoyata kegirmok igiin
nozords tutulmus bloklarinin gorhi verilir.

—

N —

) Klassifikator 1 — Yekun
edTl?rsmgglis ﬁ . anomaliya
veritontor | 21 Klassifikator 2 ™1>!  balinin

hesablan
=) ] masi
i g :
N~ K B Qorar
Tosnif edilmis |F > ] gebulu
verilanlar (normal Vls
~—_ —~ Y Kiassifikatorn ya anomal)

Sokil 1. Bulud infrastrukturunda anomaliyalarin agkarlanmasi
modeli

1. Verilanlor bazalarinin yaradilmasi

Bu morhalads tosnif edilmomis verilonlor osasinda tesnif
edilmis verilonlor bazas1 yaradilir. Bu prosesi hayata kegirmok
tglin imumi verilonlor bazasiin verilanlori gabul edilmis
sorhad qiymoti (0.35 prosessor sorfiyyati iigiin, 0.39 yaddas
Sorfiyyatt ligiin) osasinda normal vo anomal kimi iki sinfo
boliintir.

2. Qoararlarin gabulu modulu
Qorarlarm gabulu modulu ¢ 6yradilon klassifikatordan
(Naive Bayes, Isolation forest, J48) ibarotdir. Bu

klassifikatorlarmm har birinin irali siirdiiyii fordi gorarlar
birlogdirilorak kollaborativ garar gabul olunur. Burada har bir
klassifikator gerar modelini qurmaq {giin tosnif edilmis
verilonlor goxlugu ils dyradilir.
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Forz edok ki, C= {Ci |[1<i< n} se¢ilmis klassifikatorlardir
vo D= {di |[1<i< n} sayda gorar gabulu modeli qurur. Hor bir
I -ci gorargobuletmo modeli d; test edilon X; elementina binar

giymat (0 vo ya 1) verir, d;(X;) = vy,

un binar giymati 1 olduqda X; elementi anomaliya Kimi

j=1...m. Burada V;; -

giymatlondirilir, oks halda normal kimi giymatlondirilir. Belo
oldugda anomaliya bal1 agsagidaki diisturla hesablanir:

n
ZVu
_ =l

n

Sj

1)

burada n anomaliya balinin hesablanmasinda istirak edan gorar
gobuletmo  modellorinin ~ sayidir.  Verilonlor  bazasinin
elementlarinin sinfi, anomal vo ya normal, asagidaki diisturla
hesablanir:
{Sj >p  Anomal=1
Class(x;) =
Sj <p

Burada p — gorar gobuletma modellarinin test edilon X;

@

Normal =0

elementini anomaliya kimi giymatlondirmak {igiin verdiklori
balin faiz giymetidir. Mosolon, ogor p sorhod giymoti 1

gotirildiikdo, Vo ogor istirak edon qorar Qobuletms
modellorinin hamisi eyniliklo elementin anomaliya oldugunu
gobul etmoso, test edilon element anomaliya kimi gsbul
olunmayacaqdir.

Misal. Forz edok ki, 0Oyradilmoyon bes klassifikator

gotiiriilmiigdiir C = {cl, Cy, C3, Cy, 05} bu klassifikatorlar gorar
gobulu  modellorini D = {dl, d,, ds, dg, d5} qurmaq ligiin
tosnif edilmis verilonlorlo Gyradilmisdir. Forz edok ki, test
edilon X; elementino gorar gobuletms modellari tarafindon

uygun olarag 1, 1, 0, 1, 1 ballar1 verilmisdir. Onda X;
elementinin anomaliya bali asagidaki kimi hesablanar:

y _1+1+0+1+1 4

: =—=0.80 3
j 3 z ®)

Burada p=0.6 qiymstinds X; elementi anomal kimi
giymatlondirilir.

VI.

Masgin talimi nazariyyasinin asasini ¢oxsayli klassifikasiya
algoritmlori togkil edir. Togdim olunan mogalodo asagidaki
algoritmlor istifads edilmisdir:

IsTIFADS EDILON ALQORITMLBR

1. Sadalovh Bayes algoritmi (Naive Bayes);

Naive Bayes tisulunda doyisonlorin bir-birindon asih
olmamas asas sort kimi gabul olunur. Obyektin bu vo ya digar
sinfo aid olmasi ehtimalin1 Bayes diisturu vasitosi ilo tapir.
Metodun adinda sadalévh (naive) sozi doyisonlorin bir-birindon
asili olmadigina gors istifads edilmisdir.
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Forz edok ki, P(y=c,) hor hanst bir Yy obyektinin
¢, (y =c¢,) sinfins aid olmasi ehtimalidir. Vo farz edak ki, E —

asili olmayan doyigonlorin miioyyan giymot almasini gostoron
hadisa, P(E) iss homin hadisonin bas verms ehtimalidir.

Metodun ideyas1 obyektin ¢, sinifins aid olmasini miioyyon
edon sorti ehtimali hesablamagqdir.

Ehtimal nozoriyyssindon molumdur ki, her hansi E

hadisasinin bag vermo ehtimali agagidaki diisturla hesablanir:

P(E | y=Cr)*P(y=Cr)
P(y=c, |E)=
(y=c:|E) o D)
Naive Bayes metodunda qaydalar generasiya olunur, bu

qaydalarin sort hisssinds biitiin asili olmayan dayigenlor uygun
miimkiin qiymotlorlo miiqayiso edilir. Yekun hissodo asili

C))

doyisonin  biitin  miimkiin  qiymatlori  g6storilir.  Yani
X; = Cf o Xy =CK, y=C, Vo s. Beloliklo bu qaydalar biitiin
elementlor iigiin qurulur. Burada y — Oyrodilon segim

daxilindoki biitin obyektlor, ¢, — har hanst I' -ci sinif,

X oo X,

biitiin miimkiin qiymsotlordir.

- asili olmayan doyigonlor, Cik - doyisonlorin aldig:

Biitliin bu qaydalarin hor biri {i¢in Bayes diisturuna asasan
onlarin ehtimah asagidaki diisturla hesablanir:

P(E"y=c,)=P(x =¢f |y=C)*.*P(x, =cf |y=¢;)  (5)

2. Izolyasiya olunmus mesa alqoritmi (Isolation forest);

Isolation Forest alqoritmi verilmis verilonlor bazasi iigiin
izolyasiya agaclar1 ansambli qurur. Agacda yolun ortalama
uzunlugu qisa olan niimunalor anomaliya kimi giymotlondirilir.

Burada niimunoslorin  anomaliya bali asagidaki diisturla
hesablanir [14]:
c(n)=2H(-1)—-(2(n-1)/n) (5)
_E(h(x))
S(x,n)=2 °m (6)

burada h(x) X obyektinin izolyasiya agacini (ITree) dovr edon
zaman kegdiyi tillorin sayidir, E(h(x)) —h(x) tillsrinin ortalama

sayidir. H(i) harmonik ododdir vo Eyler sabiti ilo In(i) +
0.5772156649 tayin edilir.

3. Qorar Agaci (348).

J48 qgorar agac1 alqoritmi C4.5 alqoritminin Java
programinda reallagdirilmis  versiyasidir. C4.5 iso 1D3
algoritminin modifikasiya olunmus versiyasidir. J48 algoritmi
biitiin tolim niimunalari {izarinds amaliyyatlart agacin kokiindan
baslayaraq hoyata Kkegirir. Agacin kokiindoki niimunalor
¢oxlugunu ayirmaq (bdlmok) {igiin atributlardan biri segilir vo
bu atributun aldig1 har bir giymat tigiin budaq qurulur vo bununla
da altqovsaq yaradilir. Daha sonra atributun giymatina uygun
olaragq biitin niimunslor bu altqovsaglara paylanir. Algoritm
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bolinmani bir nov sinfs aid niimunalor almana goadar rekursiv
olaraq davam etdirir. Bu gort 6dondikds qovsaqlar yarpaq kimi
elan edilir va boliinme dayandirilir. Bu algoritmin on miirokkob
moarhalalorindon biri bolinmoni hayata kegirmok tigiin istifads
olunacaq atributun segilmasi hesab olunur.

Bolinmo atributunu segmok {igiin informasiya artimi
(information gain) va entropiya azalmasi (entropy reduction)
kriteriyalarindan istifads edirlor.

Gain(S) = Entropy(T) — Entropy; (T) (7

Burada Entropy(T) — T g¢oxlugunun boliinmays gadar olan

entropiyasidir; Entropy,(T) — S bdliinmasindon sonraki

entropiyadir.

Informasiya artimi ( Gain(S) ) yiiksok olan atribut S
boliinmoasi prosesindos istifado olunmaq tgilin on yaxs:1 atribut
hesab edilir.

VII. EKSPERIMENT

Eksperimentlorin aparilmasi iigiin “Google cluster trace” vo
“Yahoo! S5” real verilonlor bazalar istifads edilmisdir [15, 16].
Mogalods toklif edilmis metodun totbigi Google verilonlor
morkazinin topladigi agiq keyfiyyot gostaricilori verilonlori
tizarindo aparilmigdir. Bundan slave Yahoo! verilonlor bazasi vo
Google verilonlorindan istifado etmoklos toklif edilmis metodun
askarlama doaqiqliyi yoxlanmigdir. Burada “Google cluster
trace” verilonlor bazasimin “machine usage” loq yazilarmim
olamotlor vektorunu ‘cpu_usage’, 'disk_io_time', ‘disk_space’,
'mem_usage' kimi xarakteristikalar togkil edir.

“Google cluster trace” loq yazilar1 csv (comma separated
values) formatinda olan ¢ox sayda fayldan ibarstdir. Bu fayllarin
kontenti xronoloji ardicilhigda diiziilmiisdiir vo hadisslorin
geydo alinmasi 0-c1 zamandan (timestamp 0) baslayaraq hoyata
kegirilir. Burada novbati zaman aninda bas veran hadise sonraki
csv faylinda geydo alinmigdir. Bu csv fayllarini birlogmis sokildo
istifado etmok tgiin “python data analysis library”istifade
edilmigdir.

Anomaliyalar1 agkarlamaq iiciin bu csv fayllar1 ¢ox sayda
olamat bélmalorindan ibarstdir: ‘time’, ‘missing info’, ‘job ID’,
‘task index’, ‘machine id’, ‘event type’, ‘user’, ‘scheduling
class’, ‘priority’, ‘cpu request’, ‘memory request’, ‘disk space
request’, ‘different machines restriction’. Togdim olunan
mogalodo anomaliyalarin askarlanmasi modeli “cpu_usage”,
“mem_usage” Vo “time” olamotlor vektoru osasinda test
edilmigdir.

A. Anomaliyanin agkarlanmasi

Anomaliyanm1 agkarlamaq tgiin sistemin davranigt bulud
verilonlor  markazinin i yilikiine gére analiz  olunur
(modellogdirilir). Bu prosesi hoyata kegirmok tigtin bulud
verilonlor moarkazindsn is yiikiiniin prosessor sarfiyyatt (CPU
usage), yaddas sorfiyyati (memory usage) vo zaman (time)
xarakteristikalart ~ gotliriilmiigdiir. Burada anomaliyalarin
askarlanmasi sarhod metoduna ssaslanir.

Sokil 2-do “Google cluster trace” verilonlor bazasindan
gotiiriilmiis tosnif olunmamus verilonlor osasinda zamana goéra
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CPU sorfiyyatinin zaman siralarini gdstaran diagram tosvir
edilmigdir. Toklif edilmis yanasmaya osason anomaliiyani
askarlamaq Ggtin ilk 6nca bu tasnif edilmomis verilonlarin tayin
edilmis sorhod giymotina asason tosnifatlagdirilmasi aparilir.
Burada sorhod giymati 0.35 gétiiriilorak Vverilonlor bazasinin
verilanlari normal vo anomal kimi iki sinfo bolunir. CPU
sarfiyyatinm 0.35 giymotindon kigik giymatlori normal, boyiik
giymotlari iso anomal davranig kimi qiymstlondirilir.

CPU usage

0 2 4 6 8 10 12
Time x 10*

Sokil 2. “Google cluster trace” bazasinda CPU
Sorfiyyatinin zaman siralari

Anomaliyan1 agkarlamagq ti¢iin qobul edilmis sorhad giymati
provayder tarafindan tayin olunur.

Sakil 3-ds tosvir edilmis diagramda kigik giymatlor metodun
askarlanma prosesinda yol verdiyi kenaragixmalardir (outlier).
Bu konaragixmalar verilonlor bazasimin bozi vektorlarinin
(elementlorinin, tosvirlarinin) yalmig identifikasiya olundugunu
gostorir. Burada toklif edilmis metodun totbigi ilo tmumi
(1594877) wverilonlorin 1001009 niimunsasi normal, 582601
anomal, 11267 iso konaragixma Kimi identifikasiya edilmisdir.
Umumiyyotlo anomaliyalarm —askarlanmasi metodlarinda
konaragixmalarin sayimnin minimum olmasina galigirlar. Bir ¢ox
todqiqat islorinds bu giymot timumi verilonlorin 1%-don ¢ox
hissasini togkil edir [1]. Mogalodo toklif edilmis metodun
ustiinliiklorindon biri odur ki, burada agkarlama prosesindo
oldugca az konaragixmanin olmasina yol verilmisdir vo bu
giymet timumi verilonlarin 0.71 faizini togkil edir.

x 10° Histogram of CPU usage

12

Frequency

normal anomaly outlier
CPU usage

Sakil 3. Askarlanmanin CPU sarfiyyat1 lizro
naticslorinin histoqrami

Sakil 4-do “Google cluster trace” verilonlor bazasindan

gOtiiriilmiis tosnif edilmomis verilonlor asasinda zamana goéra
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yaddag sorfiyyatinin zaman siralarmni gostoran diagram tosvir
edilmigdir.

Memory usage

0.151

. c . .
0 2 4 6 8 10 12
Time x10™

Sakil 4. “Google cluster trace” bazasinda yaddas
sarfivvatinin zaman siralart

Yaddas resurslarinda anomal davranig sistemds yaddas
sizdirma (memory leakage) yaradan informasiya tohliikasizliyi
hiicumlarmin reallasmas: hesabina bas vera bilor. CPU
Sorfiyyatinda oldugu kimi anomaliyalarin yaddas sorfiyyati
tizarindo askarlanmasi prosesi do sarhod yanagmasina asaslanir.
Burada yaddag sorfiyyat: {igiin maksimum diapazon sorhod
giymati vasitasi ilo toyin edilir. Sarhod giymoti 0.39 gotiiriilarak
vrilanlar bazasinin verilonlori normal vo anomal kimi iki sinfo
boliniir (sokil 4). Yaddas sarfiyyatinin 0.39 giymotindon kigik
giymotlori normal, boyiik qiymatlori iso anomal davranig kimi
giymoatlondirilir. Burada yaddas sarfiyyati ti¢iin yol verilon rang
0-dan sorhod giymatino kimi interval sayilir. Sistemin bos
dayandigi vo ya yuxu rejiminds oldugu hallarda yaddas
sorfiyyati 0 ola bilar. Bu vaziyyst anomal hesab edilo bilmoz.

Yaddas sorfiyyatimin  test edilmosinds do metodun
askarlanma prosesindo yol verdiyi konaragixmalar azliq toskil
edir (sakil 5).

x 10° Histogram of memory usage
T

12

Frequency

r r c
normal anomaly outlier
Memory usage

Sakil 5. Askarlanmanin yaddas sarfiyyati tizro naticslorinin
histoaram

B. Dagqigliyin yoxlanimas:

Toklif edilmis modelin anomaliyan: agkarlama dagigliyini
giymotlondirmok tiglin agagidaki kriteriyalar istifado edilmisdir:
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1) Dagiglik (precision). Cesidlonmis davranig sirasinda
dogru agkarlanmis normal davranigin faiz dorocasi.

Precision = TP/(TP + FP) (10)

2) Tamlq (recall). Biitiin normal davramiglar sirasinda
askarlanmis normal davranigin faiz doracasi.

Recall = TP/(TP + FN) (11)
3) Yalms miisbot hallar (false positive rate, FPR).
FPR = FP/(FP + TN) (12)
4)  F-6l¢ii (F-measure).
F - measure — 2*(pre_c_ision *recall) (13)
precision + recall
5) Dogru miisbot hallar (True Positive, TP).
TPR = TP/positive (14)
6) Dogru monfi hallar (True Negative, TN).
TNR = TN/negative (15)
7) Yalms monfi hallar (False Negative, FN).
FNR = FN/(FN +TP) (16)
8) Yalmis agkarlanma omsali (False discovery rate, FDR).
FDR =FP / (FP + TP) 17)
Dogruluq (acuracy).
Acuracy=(TP+TN)/(P+N) (18)

Precision gostoricisinin yiiksok olmasit FPR sohvlorinin az
oldugunu, recall gostaricisinin yiiksok olmasi FNR sohvlorinin
az oldugunu gostarir. Precision vo recall gostaricilori yiiksok
olan modellor ideal agkarlama modellari hesab olunur, masalon,
precision=recall=1. Lakin Precision va recall gostaricilarinin har
ikisindo eyni zamanda yiiksok giymot olds etmok oldugca
miirokkobdir. Onlar adsten bir-birins ters miitonasib olur. Sksar
hallarda recall gostaricisini artirdiqda precision asag1 qiymat alir
Vo oksina. F-measure modelin dogiq olub-olmadigini géstorir.
Bu gostarici precision va recall gostaricilorinin kifayot gadar
yiiksok oldugunu gostarir.

Anomaliyalarm agkarlanmasi1 modeli tasnif edilmasi Yahoo!
S5 vo tosnif edilmomis “Google cluster trace”verilonlor bazalan
tizarindo test edilmisdir. Testetma zaman1 modelin agkarlama
doqigliyi (accuracy) hor iki baza tizro 0.99% toskil etmisdir
(cadval 1).

CobpvoL 1. TokLIF EDILMIS METODUN ASKARLAMA DOQIQLIYI (ACURACY)

Yahoo! S5 | Google cluster trace
Naive Bayes 0.56 % 0.97%
Isolation Forest 0.51% 0.48%
Klassifikatorlar ansambli| 0.99% 0.99%
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Bundan basqa toklif edilmis yanasmanin Naive Bayes vo
Isolation Forest kimi digor moévcud metodlarla miigayisoli
analizi aparilmigdir (cadval 2,3).

CoDVOL 2. YAHOO! S5 VERILONLOR BAZASI

Yahoo! | Naive | Isolation | J48 | Klassifikatorlar
S5 Bayes Forest ansambh

TP 0.547 0.777 0.966 0.996
FP 0.447 0.761 0.007 0.004
TN 0.579 0.239 0.960 1.000
FN 0.425 0.486 0.080 0.000
FDR 0.453 0.223 0.014 0.004
F- 0.561 0.619 0.974 0.998
measure

Recall 0.547 0.777 0.973 0.996
Acuracy | 0.563 0.513 0.973 0.997
Precision | 0.547 0.777 0.973 0.997

CoDVAL 3. “GOOGLE CLUSTER TRACE” VERILONLOR BAZASI

“Google Naive | Isolation Klassifikatorlar
cluster J48
v Bayes forest ansambl

trace
TP 0.961 0.742 0.920 0.990
FP 0.022 0.313 0.013 0.006
TN 0.978 0.330 0.923 0.995
FN 0.036 0.606 0.011 0.008
FDR 0.039 0.258 0.015 0.010
F-measure 0.962 0.514 0.921 0.990
Recall 0.961 0.742 0.924 0.990
Acuracy 0.971 0.482 0.925 0.992
Precision 0.960 0.741 0.915 0.989

Codvaldon goriindiiyii kimi toklif edilon yanagmanin biitiin
kriteriyalar lizro askarlama doqigliyi digor metodlarla
miiqayisodo daha yiiksokdir.

VIII. NOTICO

Iri miqyasa veo miirokkeb Kkonstruksiyaya malik bulud
texnologiyalart miixtalif Kiber-hiicumlarin tosirino asanligla
moaruz galir. Bu vaziyyat bulud texnologiyalarinin etibarliliginin
azalmasinda vo keyfiyyot gostoricilorinin  deqradasiyasmin
yaranmasinda shamiyyatli doracads 6ziinti géstarir va keyfiyyot
gostoricilori  anomaliyalarimin ~ yaranmasia  sabab  olur.
Magalods bulud texnologiyalarinin miixtalif Kiber-hiicumlara
qars1 doziimliiliiyunu artirmaq moqsadi ilo bu infrastrukturda
kiber-hiicumlarm tasirinden bas veran keyfiyyat gostaricilari
anomaliyalarmin real zamanda askarlanmasi tisulu toklif edilir.

Bu prosesi hoyata kegirmok tigiin avvalca tosnif edilmomis
verilonlor iki sinfdo, anomal vo normal, qruplasdirilmaq tigiin
tosnifatlagdirilir.  Sonra bir nego dyradilon (supervised)
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klassifikatorlar hamin tosnif edilmis verilonlorlo Syradilir vo
anomal davranisi agkarlamaq iiclin bu klassifikatorlarin verdiyi
ballar agregasiya olunaraq kollaborativ garar gabul olunur.

Toklif edilmis dsulun eksperimental todqiqi zamani
anomaliyalarin klassifikatorlar ansambli asasinda
agkarlanmasimin noticasi ayri-ayr1 klassifikatorlarin  verdiyi
naticalardon tistiin olmusdur.
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