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Xiilasa — Magalada usaglarin internet miihitinds gasilasdig
tohliikalar analiz olunaraq tasnifatlandirilir. Usaglarin internet
miihitinds tahliikasizliyinin -~ tomin olunmas1 ilo alagadar
diinyanin  miixtalif 6lkalorinds va Azarbaycanda dovlat
saviyyasinda, ganunvericilik asasinda qabul edilmis normativ
sanadlor haqqinda malumat verilir.

Acar sozlor — usaglanin tahlitkasizliyi, ziyanl kontent, zararli
informasiya, internet tahliikalari, asililig.

I.  GIRIS

Internetin  siirotlo inkisafi vo biitiin saholore totbigi
istifadogilora genis imkanlar yaradir. Internet istifadagilorinin
say1 getdikco artmagda davam edir vo informasiya
miibadilosi ¢oxalir. Virtual mokanda, osason do sosial
mediada, son zamanlar genis yayilan pornografiya, isgonco,
goddarliq sohnolori, narkotik, spirtli igkilarin, terrorizm,
vandalizm, pis vordiglorin vo s. tobligatini aparan
kontentlorin say1 artmaqdadir. Usaqlar onlayn miihitdo
istifado¢i kimi foal olduglarindan, informasiya miibadilasi
zamani onlarin geyd olunan kontentlorlo garsilasma ehtimali
boyiikdiir.

Veb-sohifolordo  arzuolunmaz monavi va  oxlagi
keyfiyyatlori agilayan kontentlor yetorinco boldur. Bu
kontentlor usaqglarin yasa uygun olmayan sokillorls, cinsi
istismari, aqressiyani vo zorakiligi toblig edon motnlorls
rastlagsmasina sabab olur.

Internetdon olde olunan bir c¢ox molumatlar usaq
psixologiyasina tasir edir. Onlarda qorxu, tolas, doshsat,
vahima kimi hisslorinin yaranmasina va kibercinayatkarlarin
hodofina ¢evrilmasine Ssabab olur. Usaglarin  oksariyyati
Internetdo aldadilir, zorakihiga maruz galir, texniki vo sosial-
psixoloji tohdidlorls tizlagir [1].

Usaqlarm hor hanst bir ziyanli melumatdan qorunmasi
vacibdir. Son on-on bes il arzinds elmi adsbiyyatda usaglarin
tohlikkolorlo  qarsilagsma  risklorinin  todqigi  ilo  bagh
molumatlar kifayat gadardir. Bu malumatlar asason kompiiter
tohliikkalorine vo onlarin yaratdigi ziyanm naticalorine
yonalmisgdir [2, 3].
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Texnologiyalarin inkisaf tempi elektron dovlst miihitindo
tohliikasizliyin tomin edilmasi ilo bagl yeni taloblor yaradir.
Informasiya tohliikosizliyi masalolori milli tohliikesizliyin
asas torkib hissalorindan biri olduguna gors geyd etmok olar
ki, usaqlarin Internet miihitindo qorunmasi mosalalori tamin
bir hissosi kimi yanasma talob edir.

Il. USAQLARIN INTERNET MUHITIND®
QARSILASDIGI TOHLUKSLOR

Qeyd edok ki, “usaq” dedikdo, 18 yasina g¢atmamis
soxslor basa diisiiliir. Yoni bu termin yalmz azyashlara aid
edilmir, usaq vo yeniyetmolor do bu grupa daxildir. Onlar
daha ¢ox sosial sobokolar, ¢atlar, oyun otaqlari, onlayn alis-
veris, forum va s. kimi virtual mokanlarda ziyanli kontentlo
lizlosirlor. Internetds isloyarken onlarin hom &ziiniin, ham do
istifado etdiyi qurgunun tohliikasizliyino yonolmis miixtolif
tohliikolor bas verir. Bu tohliikolori bir ne¢o risk grupuna
bolmak olar. Risk tahdidlorin sistema (obyekt, resurs vo ya
proses) tasirinin na doracoads tohliikali oldugunu miioyyan
edir [4]:

® Mozmunla bagli risklor;

e informasiya tohliikasizliyi ilo bagh risklor;
o Unsiyyat Vo davranisla bagl risklor;

Mazmunla bagh risklar. internetdo paylasilan vo usaqlar
ti¢iin geyri-ganuni, geyri-miinasib hesab edilon molumatlarin
istifadosi ilo olagodardir. Belo kontentlori uygunsuz vo
ganunsuz moazmun olaraq iki hissays bélmok olar. Uygunsuz
mozmuna 6lkanin madaniyystins, mentalitetinoe zidd olan va
ganunvericiliya asason tosdiq olunmus qaydada usaqlarin
yas qrupuna uygun olmayan materiallar aid edilir. Buraya
siddat, gorazli mazmun, erotizm vo pornografiya, normadan
konar leksika (soyiis, jarqon) ilo danisiq va irqi ayr seckiliyi
toblig edon materiallar aid edilir. Suisid (intihara calb)
istigamotli materiallar, sektant materiallar, partlayici
maddalarin, narkotik vasitalorin hazirlanmasi vo istifadosi ilo
bagli mozmun daxildir [4].

Hor bir o6lkenin ganunvericiliyine osason, miixtolif
materiallar ganunsuz  mozmun hesab olunur. Bir ¢ox
Olkalordo usaq vo yeniyetmolorlo cinsi olagali materiallar,
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pornografik mazmun, cinsi zorakiligi toblig edon moazmun,
ekstremizm vo irqgiliys, nifroto qarst hossasliq da daxil
olmaqla zorakiliq tosvirlorini ehtiva edon materiallarin
yayimlanmasi qadagan edilir va ganunsuz hesab olunur.

Informasiya tohliikasizliyi ila  bagh risklar. Veb-
sohifalori agarkon reklam vo pulsuz program tominatlari
avtomatik olaraq kompiiterin yaddasina yiiklonir. Fordi
molumatlarin agiqlanmasi, virus hiicumuna moruz galma,
onlayn firildaggiliq vo spam informasiya tohliikasizliyi ilo
bagli rikloro aiddir [1,4].

Zororli  Programlara kompiiterda isloyarkon hom
istifadaginin 6ziino, ham do istifads etdiyi kompiiters manfi
tosir gostoron proqramlar (viruslar, casus proqramlari,
istonilmoyon reklam proqramlari, zororli kodun miixtolif
formalar1) daxildir[1,4].

Spam reklam materiallari yerlogdirilmis Vo
arzuolunmayan, istonilmayan e-pogtlardir. Belo moktublar
istifadocinin vaxtim1 vo ona sorf edilon Internet trafikini
istismar edir[1,4].

Kiberdaladuzlug istifadagilorin  aldadilmasi moqsadini
dasiyan  (gizli  molumatlarin  ogurlanmasi,  koéhno
molumatlardan istifads, Nigeriya moktublari, figing, istak va
farming vs s. ) kibercinayotkarligin bir noviidiir.

Fising (ing. “Phishing”) texnologiyas1 kiberdaloduzlugun
on ¢ox yayilmig formasidir. Hakerlor ganunsuz maddi
monfoot oldo etmok iigiin bundan istifado edir. Mahiyyati
ondan ibaratdir ki, saxta elektron pogta hansisa populyar
Internet qovsaga aparan hiperkecid daxil edilir, oslinds iso bu
istifadogini goriintisco rosmi sayta bonzoyon basqa bir
qovsaga aparir. Istifadogini rosmi saytda olduguna
inandirdigdan va onlarin etimadini1 qazandiqdan sonra onun
parolunu, kredit kartinin ndmrasini vo diger moxfi
molumatlari1 daxil etmays yonaltmays cohd gostorirlar.
Sonradan bu informasiyadan istifadagiya zoror vurmaq tiglin
istifado edilir [5].

Unsiyyat va davranisla bagh risklar. Bu grupa daxil olan
tohliikalor Internet istifadagilorinin insanlarla qarsiligh
olagaloring aiddir. Internetds usaqlar ¢ox vaxt kiberhiicuma
moruz qalaraq Kibercinaystkarlarin (pedofillor va S.)
qurbanina ¢evrilir. Bu olagoys azyashlar vo boyiik yash
insanlar arasinda olan miinasibotlor aid edilir.

Kiberzorakihiq (kiberokiizliik, ing. Cyberbullying) -
virtual terrordur (bull ingilisco 6kiiz monasin1 verir),
torctimads bu s6z: tocaviizkar hiicum, tocaviiz, tahqir, tohrik
etmak va gazablandirmok kimi monalar ifads edir. Elektron
pogt, ani mesajlagsma, cat otaqlari, sosial sabakalor, web-
saytlar, elaco do mobil telefonlar vasitssilo hayata kegirilir
[6]. Insanlara psixoloji zarer vurmaq iigiin virtual hiicumdur
Vo dord asas komponentdoan ibaratdir:

e Tocaviizkar vo monfi davranigdir;

e Miintozom olaraq hoyata kegirilir;
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o Istirakcilar arasinda miixtalif giico (geyri-borabor
giic) malik miinasibatlor bas verir;
e Qosdon olunan bir davranigdir.

Tozahilir formasindan asili olmayaraq kiberzorakiliq
qurbana ciddi zoror vero vo on koskin hallarda facisli
naticalara bels gotirib ¢ixara bilor. Bu davraniglara ciddiys
almmmayan zarafatlar, psixoloji virtual terror, insanin 6liimiino
sobob olan davramig (bulisid - zorakiliga goro qurbamin
oliimii) aiddir. Bels insanlar ham mesajla 6z qurbanini tohqir
edir, hom do qurbanin veb-sohifosini logv edir, algaldici
mozmunun yerlogdiyi yerlordo saxta sohifolor yaradir va
homin insanin iinvanina tohgiramiz vo oxlagsiz mesajlar
yayirlar.

Internet vasitosilo fotosokillor gondormoklo  insanlari
togib, tohqir, tocaviiz, cinsi tocaviiz etmok kimi davraniglar
bu fikirloro aiddir. insanlarda qiisur tapmaq, yersiz irad
tutmag, tehrik etmok, asoblosdirmok, bahans axtarmaq, tongs
goatirmak, narahat etmok, saiyslor yaymag, slo salmag,
satagmaq vo aqressiv voziyato gotirmok kimi xiisusiyyatlori
do aid etmok olar.

Kiberzorakiiq  tamamilo  tanimadiginiz  insanlar,
dostunuz, dostunuzun dostu olan insan torofindon hoyata
kegirilo bilor. Hotta bu qrup soklinds olan insanlar da ola
bilor ki, onlar bir-birilorini tantyirlar. Bazon yeni yaradilmig
bir qrup kohnoa grupun tozyiglarina do maruz gala bilor.

Internet-asililig. Bu problem Internetin  inkisafindan
sonra yaranmigdir. Bazi insanlar virtual aloms 0 godor aluda
olurlar ki, onlar giiniin ¢ox hissasini - toxminon 18 saata
godarini  kompiiter arxasinda kegirirlor. Usaqlarin = vo
yeniyetmoalorin hor seyi dyronmok istoyi onlarin Internetds
saatlarla vaxt kegirmoaSina sabab olur vs getdikco ondan asili
voziyysto diisir. Belo usaqlar dorslorini yaxs1 hazirlaga
bilmir, yemoyini vaxth-vaxtinda yemir, real {insiyyotdon
daha ¢ox virtual tnsiyyato {istiinliik verir, sosiallasa bilmir,
bir s6zlo comiyyatdon qagir. Onlarin saglamhg ilo bagl
problemlor yaranir (gozlori zsifloyir, fiziki gérkemi doyisi,
pingivinlosir vo s. ). Internetdon asililigm on tohliikali
cohotlarindan biri belo usaqlarin cinayatkarlarin hadsfino
gevrilmasidir [7, 8].

Azartli oyunlar. Usaglarm Internetds saatlarla vaxt
kegirmasino sosbob olan magamlardan biridir. Adi oyun
saytlarinda insanlarin oyun pullari ilo oynayaraq udmasina vo
uduzmasima yol verilir. Pullu oyunlar olan saytlarda iso
hoqiqi pullar vasitasilo oynanilan oyunlar yerlosdirilir.

Sobokads oynalinan ideologiya xarakterli oyunlar siddati,
zorakihigi, dini ayrisegkiliyi toblig edir. Oyunlarda miixtolif
ideyalar tobliz olunur. Usaqlara Internetin “dikto” etdiyi
madaniyyatlari tablig edir, ganc nasli milli adst-ananalordan
uzaqlagdirir [1, 8].

I1l. INTERNET MUHITINDS USAQLARIN
QORUNMASINI TOMIN EDSN HUQUQI SONSDLOR

Internetin hoyatimiza daha da dorindon niifuz etmasi,
salahiyyatli insanlarin digqatini 6ziina ¢akir. Demali, virtual
mithiti tonzimlayacak yeni ganunlarin yaradilmasina ehtiyac
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artir. Qeyd olunan todbirlorlo yanasi, usaq psixologiyasina,
saglamhigina tosir edon ziyanli kontentin qarsisinin
alinmasinda ganunla tenzimlonmoni tolob edir. Usaqglar
movcud tohliikalordan goruma probleminin hiiquqi saviyyads
tonzimlonmasi  iigiin  oksor diinya Olkslorinds  miioyyan
normativ  sonadlor totbig edilir. Usaqlara qars1 olan
zorakiliglarm, aqressiyanin, kibercinaystlorin va s. garsisinin
alinmasi vo usaq tohliikesizliyinin tomin olunmasmna dair
Olkalorin ganunvericiliyinds miixtolif yanagmalar tatbiq
edilir. Asagida onlardan bazilori haqqinda malumat verilir.

Avropa  Surasimin  "Usaglarin  zorarli  kontentdon
gorunmast" hesabatinda usaqlar {igiin noazordo tutulmus
ziyanl informasiyanin novlori asagidaki kimi

tosnifatlagdirtlir [9]:
Toabligat xarakterli informasiya:

e Saglamliga zororli informasiya vo intihara cslb
etmo;

o Spirtli igkilaro, tiitiin, narkotik va s. s6vq etmo;
e Azarth oyunlar;
e Cinsi istismar;
e Dilangilik;
e insanlara vo heyvanlara qars1 qoddarliq;
o Ailoloys hormatsizlik vo geyri anonesvi cinsi
miinasibatlors sévq etmo;
¢ Qanun pozuntusuna va ya cinayatkarliga sévq etmo;
e Pornografik informasiya.
2. Senzuradan kanar ifadalor:
* Soyis;
e Jarqon;
e Tohgiramiz ifadoalor.
3. Pornografik informasiya:
e Foto vo tosvirlar soklinds cinsi miinasibat.
4. Siddat va qorxunu tablig edan mazmun:
o Siddat;
e Qaddarliq;
e Zorakiliq;

o Bodbaxt va gozali hadisalorin sokillorinin verilmasi.
5. Usaq haqqinda fordi malumat:

e Usagin kimliyi;
¢ Yasadig1 mokan, oxudugu moktob haqqinda vo s.

Amerika Birlosmis Statlarinda 2000-ci ilin oktyabrinda
ABS Kongqresi torafindon usaqlar1 Internetds yerlosdirilon
cinsi istismar vo digor arzuolunmaz materiallardan goruyan
“Usaqlarin Internetdo Miibarizo Qanunu” qobul edilimisdir
[10]. Homginin "Internetdo usaqlarin moxfiliyinin qorunmasi
haqqinda" qanun gobul edilmisdir. Qanun Birlogmis Statlarin
ganunvericiliyina asasan 13 yasina ¢atmamis soxslorin va ya
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toskilatlarda olan soxsi molumatlarin toplanmasina aiddir
[11].

27 iyul 2006-c1 ildo ABS-da Adam Vals usaq miihafizasi
Vo tohliikesizliyi aktt (Adam Walsh Child Protection and
Safety Act) gobul olunmusdur. Magsad usaqglar istismar vo
zoraki cinayotlordon qorumaq, usaq pornoqrafiyasinin
qargisinin almmasint biitiin soviyyolordo hoyata kegirarok
cinsi istismargilarin usaglara slyetonliyinin garsisin1 almagla
usaqglarin  internetdo  tohliikesizliyini  tomin  etmakdir.
Qanunvericiliys asason son 5 ilds bu tip cinayatlords istirak
etmis soxslorin barmaq izlori Milli Cinayatlorin moalumat
bazasina daxil edilir [12].

2016-c1 ilin mayinda Belarus Respublikasinin "Usaq
hiiquglar1  haqqinda” Qanununda miivafiq doyisikliklor
edilmisdir vo 1 iyul 2017-ci il tarixinden qiivveys minmigdir
[13].

2 iyul 2018-ci il tarixdo "Usaglarm saglamligina vo
inkisafina zoror veron molumatlardan qorunmas: haqqinda"
Qazaxistan Respublikasinin Qanunu gobul edilmisdir [14].

"Usaqlarin saglamligina vo inkisafina zoror veron
molumatlardan qorunmasi haqqinda" Federal Qanunu 01
sentyabr 2012-ci il tarixds qiivvoys minmisdir. Rusiya
ganunvericiliyina gors, usaqlarin informasiya tohliikasizliyi -
Internetds yay1lmis molumatlarin onlarmn saglamhigina, fiziki,
zehni inkisafina tosir edon vo monoavi cohotdon zarar versn
informasiyalar ilo olagsli risklordon onlarin qorunmasidir
[15].

IV. AZBRBACANDA USAQLARIN INFORMASIYA
TOHLUKOSIZLIYININ HUQUQ MUSTOVISINDO
TOMINI

Olkomizdo  informasiya  tohliikesizliyinin  tomin
edilmasinin qanunvericilik bazasimin formalagdirilmast vo
inkisaf etdirilmasi istigamotinds bir sira mithiim konseptual
sonadlor, normativ-hiiquqi aktlar qabul edilmisdir.

Azorbaycan Respublikasi Prezidentinin 2014-cii il 02
aprel tarixli soroncamu ilo tosdiq edilmis "Azorbaycan
Respublikasinda IC-nin inkisafina dair 2014-2020-ci illor
tgiin Milli Strategiya" —-da  “Usaqlarin ganunazidd vo
tohliikali kontentdon qorunmasi iigiin “tohliikasiz Internet”
mexanizminin islonilmasi vo totbiqi”  d¢lin  miioyyan
todbirlarin goriilmasi nazordo tutulur [16].

Azarbaycan Respublikasimin Prezidentinin 29 aprel 2016-
ct il tarixli “Telekommunikasiya haqqinda” Azorbaycan
Respublikasinin  Qanununda dayisiklikloer edilmoesi barads
Azarbaycan Respublikasinin Qanununda (34.1.2-1. Usaglarin
saglamhigmna vo inkisafina ziyan vuran informasiyadan
qorunmast tigiin tadbirlor goriilmasini talob etmak) bu hagda
qeyd olunmusdur [17].

Qanunda usaglarin saglamhigi vo inkisafi tigin zororli
molumatlar vo onlardan qorunma teqdim  olunur.
Umumiyystlo,  olkomizdo  usaglarin  arzuolunmayan
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molumatlardan qorunmasi Vo Internet tohdidlorinin
qargisinin  alinmast mogsadilo toklif olunan tanzimlayici
cargivonin oldugca  shamiyyatli oldugunu geyd etmok
lazimdir. “Usaqlarin = zororli informasiyadan qorunmasi
haqqinda” Azarbaycan Respublikasinin 2018-ci il 30 oktyabr
tarixli ganunun 3-ci maddosinds  “Usaqlarin  zororli
informasiyadan qorunmasi sahasindo osas prinsiplor”
verilmisdir vo orada gostorilir ki, “zorakiligin, qoddarligin,
narkotik vasitolorin vo psixotrop maddslorin, alkogollu
ickilorin vo tiitin momulatlarinin, comiyyat oleyhino
davranigin, pornoqrafik xarakterli informasiyanin tobliginin
yolverilmazliyi” asas faktordur. Qanun usaqlarin fiziki, zehni
Vo monavi inkigafina zoror veran moalumatlardan qorunmasi
tiglin ganuni mexanizmlori miioyyan edir [18].

Qanunda usaqlarin yas hoddino goro kateqoriyalara
ayrilmasi onu gostorir ki, usaglar ticiin nazords tutulmus
informasiya mohsullar1 hor bir yaga uygun olaraq analiz
olunmali vo tosnifatlandirilmahdir. Yas hoddi (0+, 6+, 12+,
16+, 18+) nozoro alinmaqla usaqlar arasinda dovriyyasi
qadagan edilon informasiyanin ndvlorina asagida qeyd
olunan problemlar aid edilir [18]:

e Zorakiligi vo gqoddarhig: tablig edan informasiya;
o Cinayotkarligi tablig edon informasiya;

e Usaqlarin hayat vo tohliikasizliyina potensial tohliika
yaradan amollori toblig edon informasiya;

e Oxlagdan leksik  (sOyiis)
informasiya;

e Erotik vo pornografik xarakterli informasiya;

Konar mazmunlu

e Qeyri-maisot leksik (jarqon) mazmunlu informasiya;
e Qorxu mozmunlu informasiya.

Goriilon todbirlora baxmayaraq, miiasir dévrds usaqlar
ticiin tohlitkali malumatlarin yayilmast ilo bagli yeni risklarin
artmasi1 davam etmakdadir. Yeni gobul edilmis vo usaqlarin
qorunmast mogsadini dasiyan qanun Vo Saroncamlar
usaqlarin saglam boyiimasi, tarbiyasi, sosiallasmasina kdmok
edir. Onlarda yiiksok soviyyads votondasliq, vatonparvorlik
hisslorinin yaranmasinda boyiik rol oynayir vo yeni sosial
dovlat sisteminin formalagmasina ¢agirir.

NOTICO

Maariflondirici, toskilati vo program texniki todbirlorin
hoyata kegcirilmasi usaq tohliikesizliyinin tomin olunmasi
probleminin hallinds shamiyyatlidir va igo 6z miisbat tasirini
gostarir.

Aragdirmalardan molum olur ki, biitiin dovlatlords oldugu
kimi, Azorbaycanda usaqlarin informasiya tohliikesizliyi ila
bagli problemlor aktualdir. Hor il yeni-yeni ganun vo
soroncamlarin verilmoasine baxmayaraq, zororli molumatlar
Internet qlobal sobokasi vasitasilo (elektron oyunlar, gorxu
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Vo terrorizmi toblig edon cizgi filmlori, videogarxlar vo s.)
usaqlara otiiriiliir.

Miiasir hoyatin  miirokkobliyi, Internet tohdidlorin
coxlugu, kibercinayotlorin saymin artmast vo eyni zamanda
usaqlarin tocriibasizliyi gostorir ki, onlar istor real hoyatda,
istorso do virtual alomds arzu olunmayan molumatlardan
qorumasi problemi kompleks yanagma tolob edir. Dovlot vo
ictimai togkilatlar bu problemin otrafinda birlogmoalidir. On
baslicas1 iso valideyn, himayadar va s. cavabdeh soxlorin
tohlitkalor barads molumatli olmasi vo yiiksok informasiya
modoniyyatinin olmasi vacibdir.
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Abstract - The threats faced by children in the Internet are
classified by analysing in the article. The information on
normative documents adopted on the basis of legislation at
the state level in Azerbaijan and different countries of the
world due to the safety of children on the Internet
environment.
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