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Xiilaso—Big data  texnologiyalarnim  meydana  galmasi
verilanlarin tahliikasizliyi va maxfiliyi iiciin yeni problemlar
yaradir. 9nanavi texnologiyalar vo metodlar bu problemlarin
halli iiciin uygun va samarali deyildir. isdo bayiik verilonlorin
tohliikasizlik problemlari tadgiq olunur. Bdyiik verilanlarin
tohliikasizliyi va moxfiliyi iigiin istifade olunan texoloji hallor
tahlil olunur va onlarin cari vaziyyati nazardon kegirilir.

Acar sozlor— big data; verilanlarin tahliikasizliyi; infrastrukturun
tahliikasizliyi; verilanlarin gizliliyi

I.  GIRIS

Hazirda sobaka Vo informasiya texnologiyalarinin inkisafi
verilonlorin hacminin siiratlo artmasina Sobob olur. Miixtalif
tisullarla oldo edilmis bu boyiik verilonlor (ing. Big data)
biznes, telekommunikasiya, sshiyys, maliyys, informasiya
texnologiyalari, tohsil va s. daxil olmagla bir ¢ox sahslordo
mithiim rol oynayir. Boyiik verilonlorin (BV) somarali emali
miiassisalorin rogabst tistlinlilyiiniin artmasina, bir ¢ox sosial vo
igtisadi  sahalordo  doyarin yiiksalmasina imkan  verir.
Maksimum golirlorin oldo edilmosi magsadilo dovlst organlar
torafindon Big data layiholorine boyiik migdarda investisiyalar
qoyulur, o6zal sektorlar golirlorin artmasina vo resurslarin
optimallagdirilmasina giiclii soy gostorirlor. Lakin Big data
konteksindo informasiyanin tohliikasizliyi  vo gizliliyine
risklarin olmasi bu texnologiyalarin tatbigini mahdudlasdirir vo
inkigafina mane olur [1, 2].

Umumiyyatlo, verilonlorin tohliikesizliyi har zaman vacib
masalalordon hesab olunmusdur. Lakin Big data-nin meydana
golmasi ilo informasiya tohliikesizliyi baximindan yeni
problemlor yaranmigdir. BV-nin monbslorinin  miixtalifliyi,
axm soklinds informasiyanin toplanmasi va bdyiik hacmds
informasiyanin “buludlara” miqrasiyast kimi xiisusiyyatlori
tohliikosizlik ~ vo  gizlilik  problemlorini  daha da
koskinlogdirmigdir [3, 4]. Bu problemlor verilonlorin
toplanmasi, saxlanmasi vo idara edilmosi, 6tiirtilmasi va tohlili
kimi biitiin marhslolori ohato edir.

Big data texnologiyalarinin informasiya tohliikasizliyi
masalasi  beynolxalg alomin, elmi dairalorin  diggetindan
konarda qalmamus, osas tadgigat mévzusuna c¢evrilmisdir. Belo

ki, BV-nin tohliikkesizliyinin miihafizosi tizro foaliyystin
standartlagdirmast ~ mosslalorina  Standartlagdirma  {izra
beynolxalqg  toskilat  (International ~ Organization  for
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Standardization) vo Beynolxalq elektrotexniki
(International  Electrotechnical Commission)  (ISO/IEC),
Beynolxalg ~ Telekommunikasiya  Ittifaqr  (International
TelecommunicationUnion, ITU), Britaniya Standartlar Institutu
(British Standards Institution, BSI), ABS-in Milli Standartlar
vo Texnologiyalar Institutu (National Institute of Standards and
Technology, NIST) kimi bir sira aparici standartlasdirma
institutlar1 calb edilmisdir [5].

komissiya

Diinyanin bir ¢gox 6lkalori BV-nin tohliikesizliyinin tomini
i¢iin bir sira qanunlar1 tadqiq etmisdir. ABS 2012-ci ilin mart
ayinda Boyiik verilonlorin tohliikesizliyi ilo bagh inkisaf
strategiyalarim1 dorc edon ilk 6lko olmusdur. Homin ilin iyun
aymda Britaniya hokumati gizliliyin qorunmasi normalart
ligin 0zol olarag “Open Data White Paper” icmali nosr
etdirmisdir. Fransa, Yaponiya, Avstraliya vo digor 6lkalor
boyiik verilonlarin tohlilkesizliyinin inkisaf strategiyasint qobul
etdilor [1].

Boyiik verilonlor osas todqigat mdvzusu olmasina
baxmayaraq, movcud  tohliikesizlik  sxemlori  totbiqi
programlarin taloblorino tam cavab vera bilmoez. Son illor
todqiqatgilar  torofindon  movcud  tohliikasizlik — sxemlori
tokmillogdirilmis vo ya yeni tohliikesizlik texnologiyalar irali
stiriilmiisdiir.

Isin  mogsadi BV-nin tohliikesizliyi vo  moxfiliyi
problemlarinin arasdirilmasi va bu problemlorin holli {igiin
toklif edilmis texnologiyalarin vo metodlarin cari voziyyatini
analiz etmakdan ibaratdir.

BOYUK VERILONLOSRIN TOHLUKOSIZLIK
PROBLEMLOSRI

Internet miihitinds rogemsal informasiyanm hocmi artiqca
onun istifadagilorinin say1 da goxalir. Naticads informasiyanin
moxfiliyina vo tohliikesizliyine olan tohdidlor artir, yeni
tohliikasizlik problemlari yaranir [6]. Bulud Tohliikesizlik
Alyansi (CSA — Cloud Security Alliance) torsfindon “Big data”
sistemlarinin on tehliikasizlik problemi [7] verilmis va onlar
infrastrukturun tohliikasizliyi, verilonlarin gizliliyi, verilanlorin
idars edilmasi, tamliq va reaktiv tehliikesizlik kimi dord qrup
tizra tosnifatlandirilmigdir [8].

A. Infrastrukturun Tohliikasizliyi Problemlari
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1) Paylanmis  hesablamalarn  va digar proseslorin
tohliikasizliyinin tamini
Hadoop platformasinin  MapReduce kimi paylanmis

strukturunun hesablama vo emal elementlorinin tohliikosizliyi
osas etibarilo miihafizo olunmur. Bunun igiin kartograflarin
tohliikesizliyi, “kartoqraflar” icazesiz olduqda isa verilonlarin
miihafizasi todbirlori hayata kegirilmslidir.

2) Qeyri-relyasion verilanlor anbarlarmin - moaxfiliyinin
qorunmast
NoSQL kimi verilonlor bazalari gizlilik tohdidlorina sabab
olan bir ¢ox tohliikasizlik qiisurlarina malikdir. Tohliikesizliyin
bu qiisurlar1 verilonlorin teglosdirilmasi vo ya geyd edilmasi,
homginin Otiiriilmesi vo ya toplandiqdan sonra miixtalif
gruplara paylanmasi zamani verilonlorin sifralonmomasi ilo
baglidir.

B. Verilanlaorin Gizliliyi Problemlari

1) Gizliliyi saxlayan migyaslanan va kompozit data mining
va analitika

Kigik bir molumat sizmast vo ya platformada boslug
araliginin olmasi verilonlorin boyiik itkisino Sabob ola bilor.
Naticods BV-nin analitikasinda problemlar yarana bilor.

2) Giriso nozaratin alage Vo sifialoma  metodlarimn
tohliikasizliyinin tamini

Verilonlorin miihafizesinin sado idisulu bu wverilonlorin
saxlanmas1 qurgularinin, platformalarmin tohlitkasizliyinin
tominidir. Ciinki verilonlorin saxlanmasi qurgulari tohliikolors
daha hassasdir. Ona gora do sifrolomo  metodlarimin
tohliikasizliyinin tamin olunmasi vacibdir.

3) Qranular giris nazarati

NoSQL verilonlor bazasi vo ya Hadoop paylanmig fayl
sisteminin boyiik verilonlar anbarlarinin qranular giris nazarsti
tictin giiclii autentifikasiya prosesi vo macburi giris nazarstinin
olmasi asas tolablardondir.

C. Verilanlorin Idara Edilmasi Problemlori

1) Verilanlarin saxlanmasi va étiiriilmasi jurnallarinin
miihafizaSi

Informasiya dastyicilarinda saxlanilan tranzaksiya jurnallart
vo digor moxfi verilonlor miixtolif Saviyyslora malik ola
bilorlar, lakin bu kifayst deyildir. Niimuns tigtin, verilonlarin bu
soviyyalor arasinda trasferi zamam IT meneceri yerini doyison
verilonlor baresinds  molumatli olur. Verilanlorin  hocmi
fasilasiz artiqca, miqyasliliq vo slyetorlik boyiik verilanlorin
saxlanmasinin idars edilmesi isiin avtomatik coxsaviyyoliyi
(auto-tiering) zoruri edir. Bununla bels, “auto-tiering” tsulu
verilonlorin saxlanma yerina nazarst etmadiyindan, BV-nin
saxlanmasi igiin yeni problemlor yaramir. Ona gora do bu
saxlanclar icazesiz girigdon qorunmali vo onlarin olyetorliyi
daim tomin etdilmalidirl [9].

2) Qranular audit

Miixtolif ndv jurnallarin diizgilin analizi faydali ola bilar va
bu informasiya biitiin kiberhticumlarin vo ya zarorli foaliyyatin
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(casuslugun) askarlanmasinda istifado edilo bilor. Buna gora
verilonlarin fasilosiz yoxlanmasi ilo yanasi onlarin miintozom
suratds auditi do ¢ox vacibdir.

3) Verilanlarin mansayinin tayini problemlari

Veriloniorin tasniflondirilmosi zaman1 onlarn monbayinin
bilinmasi zaruridir. Verilanlorin mongayinin doqiq miisyyan
edilmasi onun identifikasiyasi, yoxlanmasi va girise nozarati ilo
aldo edilo bilor.

D. Tamliq va reaktiv tohliikasizlik problemlori

1) Girislorin yoxlanmasi va filtrasiyasi

Giris qurgular1 BV-nin qorunmasinda osas yer tutur.
Saxlanma, emal vo digar zoruri islor giris qurgularindan daxil
olan ilkin verilanlorin komayi ilo hoyata kegirilir. Buna gora do,
bir toskilat etibarli vo ganuni giris qurgularmin istifads
olunmasim tomin etmolidir. Hoar bir goboko zororli girislordan
azad olmalidir [9].

2) Real-vaxt rejiminda verilanlorin
monitoringinin tamini

tohliikasizliyinin - va

Tohlilkasizlik yoxlamalart vo monitoringin real vaxt
rejiminds vo ya real vaxta olduqca yaxin digor bir rejimda
yerino yetirilmosi daha uygun hesab edilir. Qeyd edok Ki,
ononavi platformalarin  ¢ox hissasi  generasiya olunan
verilanlarin boyiik hacmi sababindon bunu eda bilmirlor.

I1l. BIGDATATEXNOLOGIYALARININ
TOHLUKOSIZLIYIYININ TOMIN EDILMOSI METODLARI

Boyiik verilonlorin tohliikesizliyi vo moxfiliyi ilo bagh
yuxarida qeyd olunan problemlarin holli {igiin todqiqatgilar
torofindon miixtolif metodlar toklif olunmusdur. Asagida bu
metodlarinin bazilori nazordon kegirilmisdir.

A. Verilanlarin moxfiliyinin qorunmast metodlar

Boytik verilonlorin gizliliyini qorumaq tgiin Vverilonlarin
sifralomo va anonimliyi texnologiyasindan istifads edilir.

1) Verilanlari sifrlamoa texnologiyalar:

a) Homomorfik sifrlama: Verilonlori sifrlomo miitodu
verilonlarin gizliliyini qorumagq tigiin shomiyyatli bir vasitadir.
Boylik verilonlor sisteminin  molumati siiratli vo effektiv
emaletms gabiliyysti sifrolomo tgiin tolob olunan aparat ve
program tominatinin taloblorine uygundur vo verilonlorin
gizliliyinin qorunmasinda homomorfik sifrlomanin istifadssini
miimkiin edir [10].

Homomorfik sifrlomonin konsepsiyasi ilk dofo R.L.Rivest
Vo homkarlar1 torofindon daxil edilmisdir. Bu metodun
Ustlinliiyi ondan ibaratdir ki, sifrlonmis motinlor desifra
edilmadon, hesablamanin noticalorine tosir etmoadon birbasa
omaliyyat apara bilirlor. Sokil 1-do  bulud miihitindo
homomorfik sifraloms li¢lin konkret niimuns gostorilmisdir.
Sokildon goriindiiyii kimi A va B msatnlarina homografik
sifrloma totbiq edilir vo onlar bulud miihitina goéndorilir.
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Homografik sifrlamadan sonra sifrlonmis motn desifra olunur
Va diizgiin natica C geyd olunur [1].

Umumiyyotlo, homomorfik sifrlomeni sorti  olarag
yarimhomomorfik (semi-homomorphic encryption, SHE ) va
tam homomorfik (fully homomorphic encryption, FHE) kimi
iki nova boliirler. SHE sxemlari yalniz toplama va vurma kimi
sado omoliyyatlar1 dostokloyir. Ilk dofs C.Gentry torofindon
toklif edilmis FHE sxemi iso ixtiyari g¢oxhadlinin
hesablanmasini dastakloyir. FHE sxeminin BGV, Bral2, TSZ,
Vo GSW1321 kimi taninmis bir ¢ox sxemlori do Big data-nin
tohliikazliyi vo moxfiliyinin tomini {igiin istifado olunmusdur
[1, 11].

AY

Sakil 1 Bulud miihitinds homomorfik sifrloma

Q. Zhang vo homkarlar1 Big data-nin klasterlogmasinin
tohliikasizliyinin tomini #giin PCM (possibilistic cmeans
calculation) vo CFS (clustering by fast search) klasterlogsmo
algoritmlorina BGV sxemini totbiq etmisdir. Bundan olava,
onlar bulud miihitindo fordi verilonlorin sifralonmasi tigiin
BGV-nin istifadasilo moxfiliyi tomin edon iki dorin
hesablama modeli hazirlamisdilar [1, 12, 13].

A. Rashmani va homkarlar1 tokamiil kriptoqrafiyasi vo TSZ
sxemini birlosdiran yeni ¢oxlayli metod toklif etmislor. Bu

metodlar  sifrolonmis  BV-nin  tohliikasizliyini  yiiksok
soviyyado tomin etmoklo bir-birini tamamlayirlar. Eyni
zamanda, onlar orijinal metodun sifrlonmis matninin

uzunlugunu artinr vo emal Vo analiz zamam sifrlonmis
motnlarin istifads edilmasins imkan verir [14].

Lakin homomorfik sifrlomo sxemlorinds kiiya nozarot
etmok ¢atindir vo bulud miihitindo asagi samaraliliya malik
olurlar. Bels ki, homomorfik sifrlome bazi totbigi sistemlorin
toloblorina cavab vermir.

b) Tohliikasiz ¢oxpartiyalt hesablama (secure multiparty
computation, SMC): SMC sxemi ilk dofo 1982-ci ildo
A.C.Yao-nun todgiqgatlarinda toklif olunmusdur. Bu sxem
toroflora paylanmis bulud miihitinds 6z fordi (gizli) girislori ilo
funksiyam hesablamaga imkan verir. Son illor tohliikesizlik
masalalari tigiin SMC metoduna osaslanan yeni sxemlor toklif
etdilmisdir.

A. Patra vo homkarlarinin [15] toklif etdiyi tohliikasiz
asinxron c¢oxpartiyali hesablama (asynchronous multiparty
computation)  sxemi  statistik olarag  tohliikesiz  vo
asinxronlagdirila bilon gizli paylagmani tamin edir.
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AY. Sarhan va S.Carr [16] torofindon toklif edilmis
tohliikasizlik sxemi (self-protection data scheme) bulud
miihitindo  verilonlorin ~ sahiblorino  konar istifadogilorin
otirdiiklori  verilonlor iizorindo miitlog nozaroto malik
olmasina imkan verir. Mislliflor girigo nazarstin tohliikasizliyi
moqsadilo atributlar osasinda sifrolomo, acgarlar1 idaroetmo
tigiin RSA, verilonlorin 6ziinii qorumasi {iglin aktiv verilonlor
paketlori (active data bundles) vo trafikin idaro edilmasi tigiin
miistagil mobil agentlori kimi dérd inkisaf etmis texnologiyani
birlogdirmisdir.

[17]-do istifadogi verilonlor bazasiin tohliikasizliyinin
tomini Uigiin gizli agarin paylasilmasinda SMC sxemini istifade
edon goxpartiyali paylasma sistemi toklif edilmisdir.

[18]-da ¢oxmoanbali verilonlarin tohliikasizliyinin analizini
dostoklomok {igiin istifado edilon gizliliyi qoruyan statistik
analiz miihiti, yoni Rmind toqdim edilmisdir.

c) Atributlar  asasinda  sifrlama  (Attribute-based
encryption, ABE): Atributlar ssasinda sifrolomo ilk dofo, A.
Sahai vo, B. Waters [19] torafindon toklif edilmisdir. Bu tsul
verilonlora tohliikkesiz giris ti¢lin on uygun vo populyar
sifrlomo iisulu olmusdur [20] Identifikasiyaya osaslanan
sifrolomodon forgli olarag, ABE-do verilonlorin sahiblori hom
acarlar1, hom do sifrolonmis matnlori atributlar dosti ilo geyd
edirlor (nisanlayirlar). Sonra iso istifadogilor bu atributlara
g0ra hiiquqi istifadagilorin avtorizasiyasim tosdiq etmalidirlor.
Bundan sonra, verilonlor agarm vo sifrlonmis matnin
atributlarina uygun olaraq yiiklanir va sifralonir.

Ononavi ABE sifrali motn mexanizminos (ciphertext-policy
CP-ABE) vo acar mexanizmino (key-policy, KP-ABE)
osaslanan iki tipo malikdir. Bu iki tip osas etibarilo, giris
protokollarina totbiq edilon tsula goro farglonir. CP-ABE
sxeminda giris protokolu homoloq sifrali matnlo yerlogdirilir.
Oksina, KP-ABE sxeminds giris protokollart istifadagilarin
gizli agarlari ilo olagalidir [1].

2) Verilanlarin Anonimlik Metodu

Verilonlorin anonimliyi gizliliyin gorunmasi ti¢tin diger bir
ohomiyystli texnologiyadir. Bu halda badniyyatli gizliliyi
6ztinds saxlayan verilonlori alds etsa ds, agar sahanin giymaoti
gizli oldugundan ilkin dagiq verilonlori slds eds bilmir. Lakin,
BV miihitinds badniyyatli birdon ¢ox monbslordan verilonlor
alda eds bilar, daha sonra bir manbonin verilonlarini digar bir
monbanin verilanlari ilo slagslondirs vo  gizli verilonlorin
orijinal manasini tapa bilar.

B. Girisa Nazarat Metodu (Access Control Technology)

Girigo nozarst texnologiyasi verilonlorin nozarst altinda
birgs istifadssi tigiin samarali vasitadir. Lakin BV miihitindo
istifadogilorin say1 ¢oxdur, avtorizasiyalar miirokkobdir. Ona
gora do verilonlarin nozarstli paylasimimi reallagdirmaq ti¢iin
yeni texnologiyanin istifadasine ehtiyac vardr.

1)Rollarin
technology)

Rollar asasinda giriso hozarot metodu (Role-based access
control, RBAC) genis istifadoys malikdir. Istifadogilorin

intellektual analizi  tisullar:

(Role Mining
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razthgm  olde  etmok, hiiquqlarin  idars  olunmasini
sadologdirmok, gizliliyin qorunmasina nail olmaq igiin
icazalorin alinmasi ilo bagl istifadagilora gora rolu toyin edir.
Ilkin morhalods RBAC hiiquglarinin idars edilmosi "yuxaridan
asag1" rejimini totbiq etmisdir. Miassisonin rollar1 tayin etmok
movgeyine uygun olaraq BV sahssina totbiq edildikds,
todgiqateilar "istifadagilor - obyekt" solahiyyatlorine ssaslanan
"agagidan yuxar1" rejimina kegmoys bagladilar. BV sahasinds
rollarin intellektual analiz tsullarindan istifads edorok, rollar
istifadaginin girig qeydlarine asason avtomatik olaraq yaradila,
kiitlovi istifadogilor tigiin effektiv sokildo fordi molumat
xidmatlari tagdim eds bilir. Lakin Role Mining texnologiyasi
doqiq, qapali verilonlara asaslanir voa BV-ys totbiq edildikdo
dinamik doyisikliklarin vo verilonlor yigimmin keyfiyystinin
yitksok olmamasi kimi problemlarin hallina ehtiyac yaranir
[10].

2) Risk adaptiv olan girisa nazarat metodu (Risk Adaptive
Access Control)

BV sahosindo tohliikesizlik {izro inzibatg1 Kifayot goador
tocriiboys malik olmaya, istifadogilorin oldo eds bilocayi
verilonlori diizgiin miiayyan etmays bilar. Bu problemin holli
tiglin riskloro adaptiv olan giriso nozarst metodundan istifads
olunur. Riskloro adaptiv girigo nozarsto nail olmaq igiin
statistik metodlarlardan vo informasiya nozoriyyssinden
istifado etmoklo kvant algoritmi miiayyoan edilo bilor. Eyni
zamanda, BV miihitindo riski toyin etmok vo komiyyotco
giymotlondirmok daha ¢atindir [10].

C. Verilanlorin Mangsayi Texnologiyalar: ( Data Provenance)

Holo BV konsepsiyasinin meydana golmosindan avval
verilonlorin - mongoyi texnologiyalar1 (Data Provenance)
verilonlor bazasinda genis sokildo aragdirilmisdir. Verilonlarin
monsoyi metodu nisana (label) osaslanir. Nisan Vasitosilo
hans1 verilonin monbs oldugunu miiayyan etmok va naticanin
diizgiinliiylinii  asanligla yoxlamag Vo ya molumatlari
minimum doayarlo yenilomok mimkiindiir. Lakin BV-nin
tohliikesizliyi vo gizliliyinin qorunmasi ti¢iin bu texnologiya
1) gizliliyin gorunmasit vo verilonlorin monsayi arasinda
balans; 2) wverilonlorin mongayi texnologiyasinin ziiniin
tohliikasizliyinin qorunmasi kimi iki masaloni hall etmalidir.

NOTICO

Boyiik verilonlor igtisadi vo sosial inkisaf ii¢iin yeni bir
vasitodir, iqgtisadi omoliyyatlara, hoyat torzino vo milli
idaroetmo bacariglarina getdikco daha ¢ox tasir edir. BV-nin
hocmi fasilosiz olaraq artdiqca onun tohliikasizlik va gizlilik
problemlori do artir. Big data texnologiyalarin informasiya
tohliikkasizliyi ~ vo  gizliliyine  risklorin ~ olmast  bu
texnologiyalarin tatbigine vo inkisafina mane olur, imkanlarimi
mohdudlasdir. Tadgiqatlardan da goriindiiyii kimi boyiik
hocmli verilonlari idars etmak tigiin bu giina godor hazirlanmig
alatlor vo texnologiyalar verilonlorin  tohliikkesizliyini vo
gizliliyini tomin etmok {iciin kifayot godor effektiv deyildir.
Ona gora do BV-nin tohlikasizliyina boyiik shomiyyat
verilmali, tohliikesizlik texnologiyalart tadqiq olunmali va
inkisaf etdirilmoalidir. Boyiik verilonlorin paylanmig saxlanma,
parakonds idarsetms, platformalar arasinda paylanmasi va
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diger xiisusiyyatlori {igiin tohliikkesiz sifroloma vo etibarli
hesablama texnologiyalari islonilmalidir.

Eyni zamanda, BV-nin agiq olmasi verilonlorin moxfiliyi
riskini artirdigindan  boyiik verilonlorin  tohliikasizliyinin
inkigaf strategiyalar1 vo etibarli tohliikssizlik sistemlorinin
islonilmasina ehtiyac vardir.

Beloliklo, Big data inkisaf etmokdo olan bir texnologiyadir
Vo onun tohliikosizlik risklorino zomanot vermok qeyri-
miimkiindiir. Odur ki, tohlikkesizlik texnologiyalarinin
Samoaraliliyinin yaxsilagdirilmasi golacok illordaki
tendensiyalardan biri olaraq qalacaqdir.
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SECURITY PROBLEMS OF BiG DATA
TECHNOLOGY AND THEIR SOLUTION WAYS
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Abstract -- The formation of Big data technologies create new
challenges for data security and privacy. Traditional
technologies and methods are not appropriate and efficient for
solving these problems. In this article has been researched
security problems of big data.

The technical solutions that used to ensure the security and
privacy of big data have been analyzed and their current status
has been reviewed.

Keywords -- Big data; data security; infrastructure security;
data privacy
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