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Xiilasa— Bu maqalada sobaka trafikinin miiasir dovrda aktualhg:
analiz edilmisdir. Soboaka trafikinin yaratdigi va son dovrlards
rast galinan problemlari ilo bagh tadqiqat aparilmisdir. Zaman
siralarinda mévcud olan anomaliyalarin askarlanmasi iiciin toklif
edilmis mévcud metodlarin analizi aparilmisdir. Metodlarin
maqgsadi va problemlari hagqinda malumatlar geyd edilmisdir.

Acar sozlor— Sabaka trafikinin analizi, zaman swralar,
anomaliya, oxsarliq asashi metod, pancara asasli metod,
prognozlasdirma asasl metod, gizli markov modeli

I. SOBOKO TRAFIKININ ANALIZI

Soboks trafiki monitoringi tigiin soboka trafiki analizi hal-
hazirda daha da vacib mosaloya ¢evrilmisdir. Oton illords
administratorlar yalmz az sayda soboko qurgusunun
monitoringini aparirdilar. Sobskonin genisliyi yalniz az vo ya
100 Mbts ola bilor. Hal-hazirda administratorlar daha yiiksok
stirotli kabel sobokosi (saniyado 1 Gbit / s-don ¢ox) veo
Asinxron Transfer Rejimi (Asinxron Transfer Mode, ATM)
sobokalori vo simsiz sgobokolor kimi miixtalif sabokalorlo
mosgul olmalidirlar. Sobakani idars etmok, catismazligini
aradan  qaldirmaq, tohliikesizliyini tomin etmok wvo
problemlorini suratli hall etmok ii¢iin slave soboks trafikinin
analizi tolob olunur. Saboko trafikinin analizi son dovrlards bir
sira gotinliklor yaradir. Soboko miixtolif soviyyslords tohlil
edilir. Bu saviyyelor tohliikesizlik, paket, kanal vo soboks
soviyyasine aid edilir. Trafik tohlili tigiin todqiqgat¢ilar miixtolif
tisullardan istifado edirlor. Soboka trafikinin analizi svvalcadon
isloma Vo soboko molumatlarindan niimunslori askar etmok
t¢iin faktiki analiz vo miisahidslordan istifads edilir. Sobako
trafiki analizinin Gi¢ asas morholasi ilkin proseslor tisulu, analiz
(bu marhalads Data mining (DM) iisulundan istifads edilir) vo
giymatlondirmadan ibaratdir [4]. lkin prosesler iisulu soboko
trafikini manipulyasiya etmak ti¢iin mithiim marhaladir vo real
molumatlar1 basa distilon bir formaya cevirir. DM biliklorin
agkarlanmasi ti¢lin istifads olunur vo soboko trafiki analizindo
miihiim rol oynayir.

Saboko trafikinin prognozlasdirilmast shamiyyatli  bir
mosalodir. Soboks trafikini prognozlagdirilmasi—ssbakanin
monitoringi, saboko tohliikasizliyi, soboks trafikinin garsisinin
alminmasi Vo saboakalorin siiratini artirilmasi {igin miihiim
masalalardan birdir [7].
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II.  MOVCUD METODLARIN ANALIZi

Zaman siralarinda anomal hallarin agkarlanmasi ti¢lin

todqiqatgilar bir ¢ox metodlar toklif etmisdir. Asagidaki
tisullar todqiq edilmisdir:

e Oxsarliq asasli metod

e Poancaro asasli metod

e  Pragnozlasdirma osasli metod

e  Gizli Markov Modeli

Oxsgarliq osasli  metodla test zaman seriyasinin

anomaliyalarin doracisini hesablamaq ti¢iin miivafiq mosafo vo
ya oxsarliq olagesindan istifado edorok, test vo tolim zaman
siralarinin arasinda bu uygunluqdan istifads olunur [2]. Zaman
sirasindaki anomaliyalar digor anomaliyalardan forgli olur vo
bu forq yaxinhq 6lgiisii (proximity measure) kimi istifado edilo
bilir. Beloliklo, Oxsarliq ossasli metod zaman siralarinin hor
hissasi tigiin yaxinlhigin 6l¢iistinii mitoyyon etmok ticiin istifada
edilir [5]. Bu isulun osas mogsadi yaxin qonsular
giymatlondirmakdir, davamli vaxt seriyasi ii¢iin on yaxin
qonsu (K-nearest neighbor for continuous, KNNC) iisulu
adlanir vo yaxinhgin 6l¢isiini ifado edir. KNNC test zaman
sirasinda anomaliya hesabinmi tayin edir va tolim verilonlor
bazasinda on yaxin qonsusuna olan mosafoys borabar olur.
Metodun osas c¢atigmazligi odur Ki, biitiin zaman seriyasinin
anomal olub olmadigini miiayyan eds bilir, lakin anomal
sonlugu doqiq tapa bilmir. Anomaliyaya sobob olan zaman
seriyasinda doqiq bdlgoni miioyyan etmok tgilin zaman
seriyasini emal etmok lazimdir. Belsliklo, bu tisulun icrasi ¢ox
vaxt se¢ilmosi asan olmayan yaxinliq 6l¢iisiindon ¢ox asilidir.

Pancora ossasli metod ilo anomaliyani agkar etmok iigiin
verilon zaman seriyasini sabit 6l¢iilii pancaralara bolir, bir va
ya daha ¢ox poncarads anomaliya sababini miioyyan etmak
tctin istifado olunur. Biitiin zaman siralar1 kigik naticalora
bolindilkdon sonra, biz anomaliyanin  olub-olmadigini
asanligla miioyyan edo bilorik. Bu iisul test zaman sirasi
araligindan sabit uzunluglu poncarslori ¢ixarir vo hor bir
pancarays anomaliya 6l¢iisii toyin edir [1]. Sonra ilkin pancara
hesablari, test zaman seriyast {iciin anomaliya hesabini sldo
etmok tgilin toplanir. Bir pancars hesabinin tayin edilmosi vo
hesablarin birlogmasi proseslori miixtslif yollarla edilo bilor
[3]. Poncoro osashi dsulun osas ¢atismazlhigi pancaranin
oOlgtisiiniin diggotlo secilmasidir ki, 0, anomaliyi agiq sokilda
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oldo edo bilsin. Pancenin optimal olgiisii anormal zaman
sirasindaki anormal bdlgenin uzunlugundan asilidir. Pancaras
osaslt texnikanin digor ¢atismazligi hesablamalara goro bahali
olmasidir.

Prognozlagdirma asasli metod prognozlasdirict
modellordan istifado edorok anomaliyanin askarlanmasi {igiin
aragdirilmigdir. Bu iisul, statistik proseslords normal zaman
siralarin1 - milayyanlogdirmak {igiin yaradilimigdir vo ogor
prosesdo hor hansi anomaliya bas verarss bu metod
islomoyacokdir [2]. Belaliklo, asas masalo bundan ibaratdir ki,
normal zaman siralarimin  tolim  verilonlor bazasindaki
proseslorin parametrlorini 6yronmok vo daha sonra Gyronilmis
prosesdon test zaman siralarimin  yaranma ehtimalini
giymatlondirmokdir. Biitin prognozlasdirmaya  asaslanan
metodlar sabit uzunluglu molumatlardan istifado edir. Eyni
zaman sirasinda, bozon daha kigik bir molumati
prognozlasdirir, lakin digor vaxtlarda daha uzun bir molumata
ehtiyaci olur. Belolikla, dinamik uzunluglu mslumatdan o
halda istifado etmok olar ki, agor bu tisul hor hansi bir
miisahidods m uzunlugunda hesabatlarin verildiyi proseslori
yiiksok tohliikasizliys géro proqnozlasdirila bilmoyacayi
toqdirds,  miisahidonin ~ daha  yiiksok  etibarliligim
prognozlasdirmaq ii¢lin hesabatin uzunlugunu artira vo ya
azalda bilsin. Proqnozlasdirma asasl iisullar hor bir miisahids
liclin anomaliya Olgiisiinii hesablayir [4]. Belsliklo, onlar har
cir anomaliyalar1 ohato edo bilorlor: zaman seriyasindaki
anomal  miigahidolori, zaman  seriyasindaki  anomal
ardicilliglari, zaman sirasindaki timumi anomaliyalari va S.

Gizli Markov ssasli model (HMM) miisahids edilo bilan
parametrlardan istifade edoarak bir sistemin xarakterizo etdiyi
giclii sonlu tisuldur [6]. Bu iisul ardicil modellagsdirma va
ardicil anomaliyanin agkarlanmasi ticlin genis istifads olunur.
Homg¢inin zaman seriyasindaki anomaliyanin agkarlanmasina
totbiq edilir [8]. Gizli Markov osasli model proseslordo,
miloyyan bir zaman seriyast O=0;. . . 0, kimi gostarila bilor.
Q=0Q;...... Q,, bir osas (gizli) zaman seriyalar1 iso dolay1 yolla
miisahido olunur. Oslinds, real zaman seriyasini meydana
gatiran proseslor bu ciir miisahids olunmaya bilor, baxmayaraq
ki, gizli zaman siralarim1 yaradan proses gizli Markov asash
usuldur. Belalikla, normal zaman siralar1 HMM istifads edarak
modellosdirilo  bilor, anomal zaman siralar1 iso Qeyri-
miimkiindiir. HMM osasli lisulun osas ¢atigmazligi ondan
ibarotdir ki, gizli Markov asasli model mdvcud gizlin
proseslerds bag verir vo normal zaman siralar1 yaradir. Gizli
Markov osasli  tsulun olmadigi toqdirds, bu dsullar
anomaliyalar1 agkar edo bilmir. HMM {isulu, zaman sirast {igiin
markov modelini qurur [8]. Belsliklo, har nov anomaliyalarin
askarlanmasina  komok edon zaman siralarindaki hor bir
miisahido ti¢iin ehtimal olunan miiddotdo anomal proseslori
giymatlondirir.

Belalikls, biz yuxarda qeyd etdiyimiz metodlarin
mogsadini timumilagdirarak asagidaki cadvalda gostors bilarik:

CoDVOL 1.
Sira | listinad = Metod Magsad
1. [2] Oxsarliq osasli  Zaman siralarinin hor hissosi tigiin
metod yaxmnligin  dlglisinii  miioyyon
etmok
2. [3] Poncoro  osasli = Biitin  zaman siralar1  kigik
metod pancaralora  béliindiikdon sonra,
anomaliyanin olub-olmadigimni
asanligla miiayyan etmok
3. [4] Pragnozlagdirma ~ Prognozlasdirici modellordan
osasli metod istifado ~ edorok  anomaliyan:
askarlanmaq
4. [8] Gizli  Markov = Miisahido edilo bilon
metodu parametrlordan istifade  edoarok
zaman seriyasindaki anomaliyani
askarlanmaq
ODOBIYYAT

[1] V. Chandola, A. Banerjee, and V. Kumar. “Anomaly detection: A
survey,” ACM Computing Surveys (CSUR), 2009, vol. 41, no. 3, pp. 1-
72.

[2] B. Pincombe, “Anomaly detection in time series of graphs using ARMA
processes,” Asor Bulletin, 2005, vol. 24, no. 4, pp. 2-10.

[3] V. Chandola, D. Cheboli, and V. Kumar, “Detecting anomalies in a time
series database,” Technical Report 09-004, 2009, pp. 1-12.

[4] M. Joshi, T.H. Hadi, “A Review of Network Traffic Analysis and
Prediction Techniques, 2015,”
arXiv:1507.05722 [cs.NI], p. 23.

[5] T. Lotze, G. Shmueli, S. Murphy, and H. Burkom, “A wavelet-based
anomaly detector for early detection of disease outbreaks,” Proceedings
of the 23nd International Conference on Machine Learning, 2006, pp. 1-
6.

[6] V. Jecheva, “About some applications of hidden markov model in
intrusion detection systems,” In International Conference on Computer
Systems and Technologies (CompSysTech), 2006, pp. 1-6.

[71 Y. Yu, M. Song, Z. Ren, I. Song, “Network Traffic Analysis and
Prediction Based on APM,” Proc. of the IEEE 6th International
Conference on Pervasive Computing and Applications, pp. 275-280.

[8] Z. Liu, J.X. Yu, L. Chen, and D. Wu, “Detection of shape anomalies: A
probabilistic approach using hidden markov models,” Proc. of the IEEE
24th International Conference on Data Engineering, 2008, pp. 1325-
1327.

ANALYSIS OF METHODS FOR ANOMALY
DETECTION IN TIME SERIES

Afet Mikayilova
Institute of Information Technology , Baku, Azerbaijan

afet mikayilova@mail.ru

Abstract —This article was analyzed the relevance of network
traffic in modern times. It has been investigated about network
traffic caused shortcomings which observed in the recent
years. It has been analysed available methods for the detection
of existing anomalies in the time series was performed. it was
noted information about objectives and disadvantages of
methods.
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