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Xiilasa— E-dovlatin  informasiya makammin tahliikasizliyinin
tamininda fardi malumatlarin tahliikasizliyi vacib
masalalardandir. Fardi malumatlarin toplanmasi, tamizlanmasi,
strukturlagsdirilmasi vo emali iigiin totbiq edilon metod va
algoritmlar daqiqglik taleb edir va har hansi xatanin bas vermasi
vatandasin e-dovlete etimadi va niifuzunun azalmasi ile naticalons
bilor. Bunlar1 nazara alarag, magalods e-dévlat miihitindo fordi
molumatlarla slagedar mévcud problemlor analiz olunmus, fordi
molumatlarin tahliikasizliyinin tomin olunmasi iiciin tokliflor
islonmisdir.

Acar sozlor— e-doviat, fardi malumatlar, sosial media, izloma

cihazlar, asyalarin  Interneti, ragamsal iz, informasiya
tahlitkasizliyi.
I. GIRIS
Elektron  dovlotin  (e-dovlot) formalagdigi  mdiasir

comiyyotdo miixtalif infrastrukturlarda, e-sanodlords, Xarito va
cadvallords, verilonlor bazasinda kodlasdirilmis sokilda fordi
molumatlar toplanaraq strukturlagdirilmis, ¢ox hallarda isa
strukturlasmadan saxlanilir. Bu molumatlarin  bir hissasi
miixtolif mogsadlor tigiin istifado olunsa da, boyiik bir hissasi
istifado olunmur, bazon iso miioyyon miiddatdon sonra silinir
Vo ya dayisdirilir [1].

Bu giin fordi molumatlar “big data” toskil etdiyi igiin,
onlarin qorunmasi, somorali emali vo saxlanmasi osas
problemlorindandir. Homginin votondasin comiyystds, virtual
mokanda foalligi, “agilli Internet”, “agilli sohor”, “osyalarin
Interneti”, e-dovlot vo biliklor comiyyoti kimi informasiya
mokanlarinin genigslonmasi naticasinds fordi  malumatlarin

tohlitkasizliyinin tomini masalasini daha da
aktuallagdirmisdir.

Todgiqatin  mogsadi  e-dovlet miihitindo gizli  fordi
malumatlarin monbayinin miioyyanlosdirilmasi, bu

molumatlarin tahliikasizliyinin tomini tigiin todbirlor paketinin
islonmosidir.

II. FORDI MOLUMATLARLA SLAQSDAR BOZIi
ANLAYISLAR

Fardi molumatlar dedikds soxsin kimliyini birbaga va ya

dolayist ilo miioyyanlogdirmays imkan veran istanilon
molumat nazords tutulur. “Fordi molumatlar haqqinda”
Azorbaycan Respublikasimin  Qanununun 6-c1 maddasine
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osason, fordi  molumatlarin  informasiya sistemlorinin
yaradilmasi, dovlat qeydiyyatinin aparilmasi vo totbiq edilmasi
sahosinds hiiquqi Vo texniki sanadlagdirmanin
standartlagdirilmasi, fordi Molumatlarin  toplanmas,
islonilmosi vo miihafizosi sahasindo dovlet tonzimlomasinin
osas formalarina aiddir. Yoni xiisusi icaze olmadan votondasin
soxsi hoyati haqqinda molumatlarin toplanmasi, saxlanmasi,
istifado olunmasi va yayilmasi qadagandir.

Fordi molumatlarin toplanilmasi, emali vo Otiiriilmosi
yalniz "Fordi malumatlar hagqinda" Azorbaycan Respublikasi
Qanununa uygun olaraq hoyata kecirilo bilor. Qanunda
gostorilir: “Azarbaycan Respublikasinin qanunvericiliyi ilo
miioyyon olunmus qaydada fordi molumatlarin mocburi
sokildo toplanmasi vo islonmasi hallar1 istisna olmagla, hor
hans1 soxs barosindo fordi molumatlarin toplanmasina vo
islonilmasina yalmz subyekt torofindon verilmis yazili, o
ciimlodon giiclondirilmis elektron imzali elektron sonad
formasinda raziliq ve ya Ozinin yazili toqdim etdiyi
molumatlar ssasinda yol verilir”. Fordi molumatlar agiq vo
gizli kateqoriyalara boliiniir [2].

Fordi molumatlarin qorunmast ila olagedar Avropa Ittifaq,
Avropa Surasi vo digar beynolxalg qurumlarda miixtslif
hiiquqi senedlor movcuddur. Avropa Ittifaqi terafindan fordi
moalumatlarin emali vo azad oGtiiriilmosi (Directive 95/46/EC),
telekommunikasiya fozasinda fordi malumatlarin istifadesi vo
soxsi  hoyatin  toxunulmazliginin  qorunmasi1 (Directive
97/66/EC) ila olagadar direktivlior gobul olunmusdur [3, 4].
Avropa Suras1 fordi molumatlarin avtomatik emali zaman
fiziki goxslorin qorunmasi ilo olagadar Konvensiya qobul
etmisdir. Avropa insan Hiiquglar1 Konvensiyasmin (European
Convention on Human Rights) 8-ci Maddasinda gostarilir ki,
fordi molumatlar vstondasin hiiquglarmin ayrilmaz hissasini
togkil edir, votondasin soxsi hoyatina va yazisma sirrino
hormat edilmalidir [5].

I1l. ELEKTRON DOVLOTDO FORDI MOLUMATLAR

Informasiya comiyyatinin inkisafi ilo olagedar bu giin
votondas haqqinda fordi molumatlar asason virtual mokandan
alds edilir. Youtube, Facebook, Wikipedia vo sosial medianin
miixtalif bu kimi layihslori fordi molumatlarin slds olunmasi
tiglin osas mMonbadir. Hor giin sosial sobokolars, bloglara,
tamighq saytlarina milyonlarla sokil va video-fayllar yiiklonir.
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Milyonlarla insan 6z fikirlarini, emosiya va ideologiyalarini
motn vo multimedia vasitalori ilo sosial media tzorindon
basqalar1 ilo bolusiirlor. Bu molumatlar istifadoginin goxsi
sohifasinds qalir vo istonilon zaman onlarla on-layn tanig
olmag olar.

Bir ¢ox hallarda daima artan vo yenilonon bu agiq
molumatlar gizli fordi molumatlarin slds olunmasina yardim
edir [6]. E-dovlotin bu imkanlar1 istifadoginin on-layn
aktivliyini (virtual izini) miioyyan edir. Mosalon, Facebook
sosial gabokasins analarin 6z 6vladlari haqqinda daxil etdiklori
yazilar vo fotosakillori analiz etmokls 6lkonin demografiyasi,
sohiyyanin va tohsilin saviyyasi haqqinda genis molumat slds
etmok olar.

Internet sobokasi iizorindon hor hansi votondas haqqinda
soxsi molumatlart ictimaiyyoto otiirmoklo onun niifuzuna vo
sosial-igtisadi vaziyystino zorbo vurma tohlitkesi mévcuddur.
Moasalon, Facebook sirkati 2015-ci ildo insanlarm kredit
tarixini analiz edoan kredit reytingi sistemini patentlosdirmisdir.
Bu iso goalocokdo insanlarin taleyinin alqoritmlor tarafindon
holl olunacagi demakdir. Artiq alqoritmlarin boyiik verilonlara
totbigindon olds olunan naticalor osasinda qorarlar gabul
olunur. Lakin bu molumatlarin tamhgi, doaqigliyi, alds
olundugu monbonin etibarliligt haqqinda fikir sdylomok
cotindir. Totbig olunan algoritmlorin 100% dogiglikls islomasi
miimkiin olmadigi igiin Xotalar da vardir vo bu Xxotalar
noticesinds vatondaglarin fordi molumatlarinin emalinda geyri-
dogiglik ola bilor ki, bu da votondaslarla e-dovlot arasinda
etimadsizliq vo naraziliglar yarada bilor [7].

IV. ROQOMSAL iZ

Rogomsal iza (digital footprint) veb-sohifalardean, mobil
telefonlardan, izloyici qurgulardan oldo olunan molumatlar
aiddir. Roqomsal izlordon monitoringlords, tohliikesizlik
masalalorindo, iqtisadi todqiqatlarda vo cosusluqda istifado
olunur. Roqomsal iz rogomsal fozada istifado¢i haqqinda
verilonler bazasinin toskilini tomin edir. Internetdo roqomsal
izlor osason sosial media, miiraciot olunan veb-sohifalor,
axtarig serverlorinin bazalarindaki agar soézlor, yiiklonon
fayllar vasitosilo agkarlanir. Bu molumatlarin bir hissasi agiq,
bir hissasi isa gizli olur.

Uzaqdan idaro olunan qurgular haqqmnda ndvbati
identifikasiya {i¢iin informasiya da roqomsal izloro aiddir. E-
dovlotds roqomsal izlorden Internet istifadocilorinin
maraqlarini, davranislarini, yerini ve ictimai toskilatlarda
foaliyyotini miioyyonlosdirmok ii¢lin, reklam vo marketing
islorindo daha yiiksak gostoricilor alde etmok iigiin istifados
edilir. Belo verilonlor ¢ox zaman istifadoginin xobori
olmadan toplamir vo analiz olunur. Cox zaman
informasiyanin hanst monbolordon olde olundugu, fordi
molumatlarin xiisusiyyati, analizde istifads olunan metod vo
alqoritmlorin doqiqliyi vo hans1 mogsodlor {igiin istifads
olunmasi gizli saxlanilir [8, 9].

miixtolif  analitik
Bunlara magin tolimi,

analizindo
olunur.

izlorin
istifado

Ragomsal
yanasmalardan
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verilonlarin intellektual anlizi, “text mining”, nitqin emals,
dilin differensial analizi, LIWC (linguistic inquiry and word
count), tematik modellogdirma, qorarlar agaci va s.
metodlar aiddir [10].

V. 1ZLOYICI CIHAZLAR VASITOSILO FORDI
MOLUMATLARIN TOPLANMASI

Mobil telefonlar, smart-saatlar, plansetlor, smartfonlar vs
aktivlik izloyicilori (wearable activity trackers) votondaslarin
giindslik  foaliyyotlorini izloyan, yonaldon vo miisyyan
tapsiriqlart xatirladan miiasir informasiya texnologiyalarina
aid cihazlardir. Bu cihazlar insanlarin isini yiingiillagdirmok va
dostoklomok figiin nazords tutulmusdur, lakin onlar insanlar
izlomoklo slds olunan biitiin molumatlar1 verilonlor bazasina
toplamagq gabiliyystino do  malikdirlor vo bu fordi
molumatlarin sonraki taleyi ¢ox zaman namolum qalir [11].

Bir ¢ox olkolordo dovlot vo qeyri-dovlet miossisalori
(sahiyys, bank, sigorta sirkatlori vo s.) islorinda risklori
azaltmaq tg¢iin Vvotondaslara miixtalif izlomo cihazlarindan
istifado etmoyi tovsiyo edirlor. izlomo cihazlar vasitosilo
votondagin Sohhoti, istirahot saatlari, televiziyaya baxdigi
miiddat, goriisdiiklari insanlar, evdoki maisat asyalarinin idars
olunmast Vo s. haqqinda giindslik molumatlar toplanir vo
miivafiq togkilatlarin verilonlor bazasima otirtiliir [12, 13].

Obyekt vo ya votondas haqqmnda strukturlagdirilmig
verilonlorin izlomo kameralar1, sensorlar vo saygaclardan
toplanaraq analiz olunmasi artiq genis yayilmigdir. Masalon,
bu giin iri tikinti, neft-qaz, naqliyyat sirkotlori avadanliglara
xiisusi sensorlar yerlogdirmokls, hom sirkstin foaliyyati, hom
do iscilor haqqinda molumatlar1 toplamaqla bizneslarini
yaxsilagdirmaga, resurslara gonast etmoklo daha ¢ox galir slds
etmays galisirlar [12].

“Agilli ogyalar” tarofindon toplanan boyiik verilanlordan
demografiya, siyasi mosalalor, informasiya tohliikesizliyi,
biznes va s. miixtolif mogsadlor iigiin istifado olumaqdadir. Bu
osyalar soboko texnologiyalar1 vasitasilo uzaqdan idars
olunaraq insanlarin hoyatini yiingiillosdirmays yo6nslmisdir.
“Ogyalarin Interneti” yalniz ogyalar haqqinda deyil, onun
istehsalgisi, dasiyicist va istehlakg¢ist hagqinda da malumatlari
toplayir. Todgiqateilar bildirirler Ki, “esyalarin Interneti” vo
“agilli  gohar”  golocokdo  e-dovlet  miihitinde  fordi
moalumatlardan istifado etmoklo biitiin sistemlor vo proseslor
tizarindo nozarati hoyata kegiracoklor [14, 15].

“Ogyalarm Interneti” vasitesilo fordi  molumatlarin
toplanmast  ananasi  geniglondikco  fordi  molumatlarin
tohliikasizliyi problemi do boyiimekds davam edir. “Agilli
ev”, “agilli avtomobil” va diger bu kimi boyiik verilonlori
generasiya edon intellektual avadanliglar vo qurgular yalniz
molumat toplayan xiisusi sensorlarla tochiz olunmayiblar,
onlar hom do qlobal soboko vasitosilo bu molumatlari emal
edon qurgulara qosulmuglar [16, 17].

Bu giin kontaktsiz sensorlar sensor texnologiyalarinin
tokmillosdirilmasinin bir niimunasidir. Fordi molumatlarin
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toplanmasinda “asyalarm Interneti” cox bdyiik ohamiyyato
malik olsa da fordi molumatlarin olo kegirilmoasi risklarini
azaltmaq iigiin “osyalarin Interneti’nin totbigindo normativ-
hiiquqi tonzimlomo, gizlilik, Kibertohliikasizlik, verlonlorin
Olglisii vo ohatoliliyi, standartlagsdirma masalalarinin halli
vacibdir. “Osyalarin Interneti” va izloyici cihazlardan oldo
olunan fordi molumatlar gizli malumatlar kateqoriyasina
daxildir. Bu molumatlar sonaye, istehsal saholori, topdan vo
porakonds satis sistemlori, Kitabxanalar, elektron sonadlor,
kond tosorriifati, sohiyyo vo moisot sferasi, nogliyyat vo
miixtolif strateji saholori ohato etdiyino goro, burada ilk
novbodo insan hiiquq ve azadliglarmin neco qorunacagi,
tohliikasizlik masslalarinin halli vacibdir.

VI. FORDI MOLUMATLARIN TOHLUKOSIZLIY1

E-dovlet miihitindo informasiya tohliikasizliyinin tomin
edilmasi magsadilo miitoxassilar tarafindon vahid informasiya
tohliikasizliyinin idaroetmo sisteminin yaradilmasi toklif
olunur  [18]. Milli informasiya infrastrukturunun
tohliikasizliyinin idars edilmasini nazards tutan bu sistem fordi
Molumatlarin  tohliikesizliyinin  tomin  olunmasinda da
ohamiyyatli ola bilor. Belo ki, fordi malumatlarin
tohliikasizliyi e-dovlet miihitinde Votondasin sosial-igtisadi
hoyatina olan tohliikalorin garsisini almaqla, onun etimadi vo
niifuzunu qorumaq iigiin vacibdir.

Informasiya tohliikesizliyi vo informasiya axtarisinda
rahathigi tomin etmok moqgsadi ilo boazi fordi molumatlarin
hami tgiin olyetor oldugu agiq monbslor mévcuddur. Belo
monboloro iinvan kitabgalari, sorgu sistemlori, ayri-ayri
toskilatlarin veb-saytlar1 daxildir va orada soxsin adi, soyadi,
atasinin  adi, doguldugu yer vo il, oxudugu vo islodiyi
miiossiss, foto-sokli, e-mail vo digor fordi molumatlar
saxlanila bilar. Lakin fordi molumatlar bu manbalara milli va
beynoslxalq ganunlara uygun olaraq, subyektin yazili razilig
ilo daxil edilmali vo ya malumatin monboyi gostorilmalidir.
Fordi molumatlarin tohliikasizliyini tamin etmak i¢iin agiq vo
gizli monbalor, togkilatlarin informasiya sistemlorindoki fordi
molumatlarin  bir yers toplayaraqg vahid milli fordi
molumatlarm informasiya sisteminin (FMIS) yaradilmasi daha
mogsadauygundur. Fordi molumatlarm FMIS-do
saxlanmasinin shomiyyati asagidakilardir:

* Informasiyam saxlamaq ii¢iin olave resurslara ehtiyac
yoxdur;

* Fordi molumatlarla igds yiiksak siirat vo rahatliq tomin
olunur;

* Fordi molumatlarin tohliikasizliyi toamin olunur;

* Fordi molumatlarin saxlanmasina vaxt moahdudiyyati
goyulmur;

* Fordi molumatlarin “big data” texnologiyalar1 ilo
analizino  sorait  yaramr  (verilonlor  toplanir,
strukturlagdirilir).

L) Verilanlarin
toplanmasi

Verionlarin
analizi

ereq fig

Tamizloma,
aareaatlasdirma

1

‘ informasivya tahliikasizlivinin idarsetma sistemi

Sokil 1. Fordi molumatlarin informasiya sisteminin (FMIS)
imumi sxemi

FMIS-nin  somorali isi informasiya tohliikasizliyinin
idaroetmo sistemindon six asihidir. FMIS-o gotirilon fordi
molumatlarmn etibarhiligini vo diizgiinliiytinii tomin etmoak iigiin
asagidaki prinsiploro amol olunmalidir:

* Fordi molumatlarin  monboyi
diizgiinliiyline aminlik olmalidir;

dogiqglosdirilmali  vo

* Fordi molumatlarin istifadesinds soffafliq olmalidir.
Molumat istifado etmoys hazirlagan toskilat (operator)
moqsadi hagqginda subyekti xabardar etmolidir;

*  Toskilat fordi molumatlarin tohliikesizliyi haqqinda
zomanot vermolidir;

* Fordi molumatlarin  verilonlor bazasinin  ehtiyat
stiratlori yaradilmali va etibarli yerds saxlanmalidir;

* Togkilatla subyekt arasinda qarsiliglt etimad vo inam
nozoro alimmahidir (subyekt fordi molumatlarin onun
sosial-igtisadi rifahina vo ailasina qarsi, garozli sokilds
istifads olunmayacagina amin olmalidir);

* Fordi molumatin tohlitkasizliyi vo istifadasi tigiin
razilagma mexanizmi qanun ¢ar¢ivasinds, hamginin,
faktiki davraniglar nazors alinmagqla iglanmalidir.

NOTICO

Aragdirmalardan molum oldu ki, e-dovlot miihitinds har
hansi girkat Vo ya dovlat toskilati tarafindon vatandas haqqinda
informasiyanin toplanmasi vo emali bu istigamotdo gobul
olunmus milli vo beynslxalq qanunlar gorgivasindo hoyata
kegirilmoalidir. Vatondasa he¢ bir molumat vermodon onun
fordi molumatlarinin emali vo istifadosi sirkotin vo ya
togkilatin isinds diizgiinliiylin vo goffafligin tomin olunmast ilo
bagli ciddi siibholor yarada, e-dovlot vo vatondas, is¢i vo sirkor
arasinda miinasibotlora ¢iddi zorbs vurula bilor.

E-dovlet miihitinde miixtalif analitik sistemlar torafindan
votondas haqqinda molumatlarin analiz olunmasi prosesi
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informasiya miibadilasi, gerarlarin qebulu, prognozlagdirma vo
risklorin giymotlondirilmasi kimi masalalarin hoallinds yeni
yanagmalar vo vasitolordon istifado olunmasma sabab
olmusdur. Bu vasitolor toskilatlara vo dovlet organlarina
miixtolif monbolordon aldo olunan verilonlorin  nohong
integrasiya sistemlorinds toplamaga imkan yaradir. Lakin fordi
molumatlarin manbayi kimi onlardan yalniz normativ-hiiquqi
gaydalar osasinda istifado etmok lazimdir. ©ks halda
votondaslarin fordi molumatlarinin tohliikasizliyi ilo slagodar
problemlor yarana bilor.

Gizli fordi molumatlarin ¢inayotkarlarin  vo radikal
gruplarm olins kegmosi ehtimali aktual olaraq qalmaqdadir.
Problemin halli ilk névbads fordi melumatlarin toplanmasini
hoyata kegiron informasiya sistemlorinin diizgiin togkili vo
vahid informasiya tohliikasizliyinin idaroetms sisteminin
totbigi ilo baglidir.

Minnatdarliq: Bu is Azorbaycan Respublikasinin Prezidenti
yaninda Elmin Inkisafi Fondunun maliyys yardimu ilo yering
yetirilmisdir — Qrant Ne EIF-BGM-4-RFTF-1/2017-21/8/1
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Abstract -- Security of personal data is an important issue in the area
of e-government security. However, the method and algorithms used
for collecting, cleaning, structuring and processing personal data
require clarity, and any mistakes can lead to a decrease in the
authority and trust of a citizen in the e- government. On this basis, the
article analyzes the existing problems in the area of personal data and
gives recommendations on ensuring their security in the e-
government.
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