“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
IV respublika konfransi, 14 dekabr 2018-ci il

[nformasiya iqtisadiyyatmin Kibertohliikesizliyinin
tominati Istigamatlori vo texnologiyalari

Olovsat Oliyev
AMEA Informasiya Texnologiyalari institutu, Baki, Azorbaycan

alovsat qgaraca@mail.ru

Xiilasa

Mogaloda IKT-ya asaslanan yeni tipli
igtisadiyyatin formalasma xiisusiyyatlori tohlil olunmus va
igtisadiyyatin inkisafina olan asas riskloar va tahliikalor

gostarilmisdir. Iqtisadi tohliikasizlik saviyyasini xarakteriza edon

gostoricilor sistemi sorh edilmisdir. Yen iqtisadiyyatda
informasiya infrastrukturu ve texnologiyalarimin vazifalori
miioyyanlosdirilmisdir. Ragomsal iqtisadiyyat sektorlarinda

informasiya teliikasizliyi  manbalori vo baza texnologiyalari
arasdirilmigdir. informasiya igtisadiyyatimn kibertahliikasizliyi
istigamatlari vo miivafiq texnologiyalar: toklif edilmisdir.

Acar sozlor — informasiya iqtisadiyyan, iqtisadiyyatin
informasiyalasdirimast, iqtisadi tahliikasizlik saviyyasi, ragamsal
igtisadiyyat, kibertahliikasizlik, tahliikasizlik texnologiyalart

. GiRiS

Igtisadiyyat: daha ¢ox inkisaf edon 6lkalorin tocriibasi
gostorir ki, hazirda qlobal iqtisadi inkisaf innovativ
texnologiyalara, biliklora vo informasiyaya ssaslanir. Hazirki
dovrde iqtisadiyyatin davamli inkisafina nail olmagq,
sosialyoniimlii,  diversifikasiya  olunmug yeni  milli
igtisadiyyatlarin formalagdirilmasini hoyata kegirmok aktual
masalalorindondir. Makroiqtisadi sabitlik, regionlarin siirotli
inkisafi, olverisli biznes vo investisiya miihiti osasinda tarazli
igtisadi inkisaf modelini daha da tokmillogdirmak talob olunur.
Bu todbirlorin osas mogsadi iqtisadi davamliligin  va
dayaniqhiligin giiclondirilmasi, miiassisalorin samaraliliyinin
artirilmast  yolu ilo igtisadi dinamikliyin tomini, insan
kapitalimin  inkisafi vo biznes miihitinin daha da
yaxsilagdirilmasindan ibarotdir. Burada osas vasits IKT-nin
inkisaf potensialimin  artirilmasi, IKT infrastrukturunun
tokmillagdirilmasi, iqtisadiyyatin rogomsallagdirilmasi, dovlat
sektorunda IKT-nin totbigi ilo idarsetmonin somoraliliyinin
artirillmasi,  innovasiyayoniimli, informasiya ve  biliys
osaslanan iqtisadiyyatin qurulmasi, bazarlara rogabstodavamli

IKT mohsullarinin  ¢ixarilmasi, yiiksok texnologiyalara
osaslanan yeni investisiya layihslorinin  6lkoys calb
edilmosidir [1].

informasiya vo bilikloro osaslanan  comiyyatin

qurulmasi, yiiksok texnologiyalar parklarinin yaradilmast,
elektron informasiya resurslarimin inkisaf etdirilmasi, bank,
maliyys, ticarat, tohsil, tibb vo s. sosia-igtisadi saholordes
elektron xidmeotlarin daha genis tatbigi, regionlarda program
vasitalarinin va texnoloji avadanliglarin istehsalinin togkili va
inkisaf  etdirilmasi  formalagsmaqda olan informasiya
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igtisadiyyatinin asas inkigaf istigamotloridir. Ona gora do
sosialyoniimlii liberal bazar iqtisadiyyatina osaslanan miiasir
informasiya vo biliklor iqtisadiyyati sektorlarinin igtisadi
tohliikasizliyino ciddi ehtiyac yaranmigdir. Bu problemin
kifayst godor aktual xarakter dasimasi hom 2020-ci ilo godorki
dovr {i¢lin Informasiya Comiyyatinin inkisafina dair Milli
Strategiyada [2], hom do 2025 vo daha sonraki dovrlor tigiin
milli igtisadiyyat sektorlarinin, xiisusilo telekommunikasiya vo

informasiya texnologiyalarinin inkisafi iizro strateji yol
Xaritalorinds [3] tesbit olunmusdur.

Informasiya vo bilikloro  ssaslanan intellektual
comiyyatin  vo iqtisadiyyatin  tohliikesiz vo dayamql

formalagdirilmas1 dovlat Vo comiyyat qarsisinda qoyulan asas
mogsadlordondir. Ona géro do  yeni igtisadiyyatda
tohliikasizlik mosalolorinin  aragdirilmast ve ¢ox miihiim
ohomiyyatli faktor kimi dayarlondirilmasi kifayst qodor
aktualdir.

1. IKT-YO OSASLANAN YENI TiPLI IQTISADIYYATIN

FORMALASMA XUSUSIYYOTLORI

Igtisadiyyatin IKT osasinda inkisaf etdirilmosi miiasir
zamanin 9Sas toloblorindon  biridir.  Azorbaycanin 6z
igtisadiyyatim Avropa iqtisadiyyatina inteqrasiya etdirmasi
i¢iin igtisadiyyatin informasiyalasdirilmasi daha somorali vo
diizgiin sokilda hoyata kegirilmolidir[4].

Sosial-igtisadi Vo diger sahalarin
informasiyalagdirilmasi istiqgamatinds [5] hom xidmat, ictimai-
siyasi, humanitar sferalarda, hom do istehsal-sonaye,
energetika, kond tosarriifati va nagliyyat sahalarinds nisbaton
miihiim potensial vardir. Xiisusilo, energetika sahoasinin, agrar
sektorun miiasir IKT-don istifade esasinda inkisafi, nagliyyat
sahoasinds yeni texnologiyalarm totbigi homin saholorin
effektiv idaro olunmasina slave imkanlar yaradir.

Biitiin bu kimi real igtisadi sahslorin va proseslorin
somorali inkisafinin kokiindo IKT vo comiyyatin kiitlovi
surotdo  informasiyalasdiriimast ~ dayanir.  Iqtisadiyyatin
informasiyalagdirilmas: va informasiya camiyyati quruculugu
prosesi arasinda six alage mévcuddur ve onlar bir-birina ciddi
qarsiligl tasir gostaran aktual mesalalordir.

IKT-yo  osaslanan  iqgtisadiyyatin  formalagmasi
konsepsiyasi iqtisadiyyat elminds mévcud olan resursydniimli
iqtisadiyyat, ekoloji iqtisadiyyat, otraf miihitin iqtisadiyyat1 vo
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s. kimi bir ¢ox istigamotlorin ideyalarmi 6ziinde birlosdirir.
IKT osash iqtisadiyyatda milli vo beynolxalq saviyyalordo
tobii resurslardan daha somorali istifado olunur, yeni is
yerlorinin yaradilmasinin hesabina ohalinin moesgullugu daha
somorsli tomin olunur, davamli inkigafin nailiyyati {i¢iin bazar
mexanizmlorindon diizgiin istifado olunur. IKT osasli yeni
iqtisadiyyat dayaniqli inkisafa kecid prosesinin siirotlonmosino
yaxs1 imkan yaradir.

IKT osash iqtisadiyata kecidin zoruriliyi ondadir ki,
insanin otraf miihito miisbot tosir imkan1 daima genislanir.
Insamin IKT vasitosilo tosir imkanlar1 artir. IKT borpa
olunmayan tabii ehtiyatlarin somarsli inkisafina komok edir.

Bosoriyyast tizlosdiyi ekoloji, sosial vo igtisadi
problemloarin halli iigiin IKT-ys osaslanan yeni yanagmalardan
istifado etmolidir. Ona gdra do, hesab etmok olar ki, IKT-ya
asaslanan yeni omok foaliyyati, yeni igtisadiyyat, yeni istehsal,
yeni tofokkiir vo yeni hayat torzi galocok hayatimizin osas
komponentlarina gevrilmolidir.

Hazirda diinyanin inkisaf tendensiyalarina miivafiq
olaraq senaye iqtisadiyyati daha ¢ox IKT vo digor “yasil”
texnologiyalar ~ osasinda  inkisaf  etdirilir. Sonaye
iqtisadiyyatinin  on bdyiik magistral inkisaf yolu el
informasiyalasmadan, IKT-don kegir.

Istehsalin Vo idaroetmo proseslarinin
informasiyalasdirilmas1 istiqgamotinds Kifayst godor inkisaf
potensiali vardir. Igtisadiyyatin inkisafi tezisino ilkin olarag
igtisadiyyatin informasiyalasdirilmas1 konteksindo baxmag,
informasiya iqtisadiyyatinin innovativ {sullarla inkisaf
etdirilmasi texnologiyalarinin tatbigine nail olmag olar. Bu iss

notico etibar1 ilo innovativ informasiya iqtisadiyyati
sektorlariin formalagmasi va inkisaf etdirilmasidir.
Miiasir  dovrde onanavi igtisadi sahalarin

informasiyalagdirilmasi ilo yanagi, elo sahalor do mévcuddur
ki, orada inkisaf vo informasiyalagdirma ti¢iin boyiik potensial
vardir. Belo sahslors agagidakilari aid etmok olar[6]:

e enerji resurslarinin somarali boligdiiriilmasi vasitosilo
gonastedici texnologiyalar;

e igtisadiyyatin  biitin  sahoalorinds  yeni
texnologiyalarin  yaradilmast vo totbigi
resurslardan samarali istifads texnologiyalart;

e kond tosorriifat1 sferasinda IKT vasitosilo
somorali toskili vo resurslardan somorali
texnologiyalari,

o tikinti sektorunda, nogliyyatda, sonaye saholorinds,
idaroetmoa islarinds, resurslarin somarali
yerlosdirilmosinds TKT-nin totbigi;

e gsohor tosorriifatinin idaro olunmasinda, balodiyyslorin
faaliyystinin togkilinds, monzil fondunun istifadssinds
IKT amilindon yararlanma;

o ckoloji sahods, tobiotin miihafizasinds, geoloji
axtariglarda, turizm sahosindo IKT-nin imkanlarindan
istifado vo s.

Informasiyalagdirma naticosinds innovativ informasiya
iqtisadiyyati formalagdigca bir ¢ox tohliikke yarada bilacok
problemlor do meydana ¢ixir ki, onlar1 miivafiq tohliikasizlik

innovativ
vasitasila

islorin
istifado

texnologiyalarinin  iglonilmasi vo totbiqi hesabina aradan
qaldirmaq vs ya qarsisini almaq olar .

1. IQTISADI TOHLUK®SIZLIK S&VIYYS8Si Vo IQTISADIYYATDA
9SAS TOHLUKOLOR

Miiasir qloballasma vo integrasiya proseslarinin
stirotlondiyi, eloco do, beynolxalg rogabstin daha da
koskinlosdiyi soraitdo satis bazarlari, texnoloji, informasiya,
maliyys, insan va tobist resurslari iizorinds nozarst sahasinds
hor bir 6lkonin milli vo iqtisadi tohliikesizliyi problemi daha
da aktuallagir vo strateji xarakters malik olur. Diinya
igtisadiyyatinin boéhranlar1 fonunda har bir dovletin 6ziiniin
milli maraqlart moveuddur ki, onlart yalniz 6lkenin igtisadi
tohliikasizliyinin dayaniqligi soraitindo qorumaqg miimkiindiir.
Dovlatin iqtisadi tohliikesizlik saviyyssi miioyyan keyfiyyat
kriteriyalar1 vo indikatorlarla xarakteriza olunur. Bu
istigamatdo  C.Y.Qlazyev 22 gostorici  (istehsal
dinamikasi, milli biidca, dévlat borcu va s.), V.K.Sencaqov isa
16 gostorici (azgslirli ohalinin nisboti, ¢oxgalirli ohalinin
nishoti Vo s.) toklif etmisdir. Iqtisadi tohliikosizliyi,
timumilikds, 150-don ¢ox gostorici xarakterizo edir. Biitiin
bunlarla yanagt olaraq, [4]-do igtisadi tohliikasizliyi
xarakterizo edon 18 osas indikator verilmisdir. Onlardan 8-i
makro xarakterli iqtisadi gostoricilor, 10-u iso orta vo asag
idaroetma saviyyolorina aid edilo bilon iqtisadi gostericilor
hesab oluna bilar.

Aparilan todgigatlar gosterir ki, [7, 8] milli
iqtisadiyyatlarin oksariyyati {iglin osas tohliikalor sonaye
istehsalinin agag1 soviyyads olmasi, 6lko iqtisadiyyatinin

asas

mohsul idxalindan vo xammal ixracindan asililigi, ohalinin
asag1 hoyat soviyyesi, kolgo igtisadiyyatimin inkisafi,
korrupsiyanin  artmasi, elmin, tohsilin, innovasiyanin

inkisafdan qalmast vo ya zaif inkisafi, giiclii beyin axininin
olmasi va s. kimi ¢ox ciddi problemlardir.

IV. YENI iQTISADIYYATDA INFORMASIYA INFRASTRUKTURU
VO TEXNOLOGIYALARININ ROLU VO VOZIFOLORI
Owvalki bolmads gostarilan tahliikslorin hamisinin gox
mithiim iqtisadi xarakterize malik olmasi ilo yanagsi, geyd
olunmahidir ki, milli iqtisadiyyatin iqtisadi tohliikasizlik
Saviyyasinin dayaniqli tamini tamamils va birbaga olarag onun
informasiya tohliikasizliyinin seviyyasinden asilidir [6, 9].
Yeni iqtisadiyyatin  qarsisinda  ononsvi  Sonaye
igtisadiyyatinin vozifalori ilo yanasi yeni toloblor, masalolar va
mogsadlar qoyulmusdur. Bunlar 6lko vatondaglarinin maddi ve
monavi rifah halinin, hoyat keyfiyyatinin yaxsilagdirilmasi
tigtin hom ananavi, hom ds rogomsal formada olan mohsullara
xidmatlo olan talobatlarini daha dolgun vo semarali gokilde
odanilmasindan ibarstdir. Bu isa ragemsal texnologiyalardan
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daha genis istifads, ohalinin rogomsal savadliliginin
artirillmasi, insanlarin  informasiya ilo tomin olunmagq
Soviyyasinin yiiksalmosi, dovlet xidmotlorina slgatanlhigin
asanlagmasi soraitinds miimkiindiir. Ona gora do hesab olunur
ki, formalagmaqda olan miiasir informasiya va bilik
iqtisadiyyat1[10, 11] ancaq on yiiksok IKT infrastrukturu,
kommunikasiya-rabito vasitolori vo kiber-fiziki sistemlordon
ibarot platformada effektiv foaliyyat gostora bilor. Belo
platforma iso tohdid vo tohliikalordon goruna bilon yiiksok
inkisaf etmis informasiya tohliikasizliyi sistemino, etibarl
telekommunikasiya gobokasine, nagilsiz  xotlors, daimi
monitoring sistemlaring, texniki tonzimloyici strukturlara,
miivafiq yiiksokixtisasli personala, yiiksok soviyyads toskilati,
hiiquqi, maliyys, normativ, ekoloji, sosial problemlorin
operativ hallino inkan veran mexanizmlars malik olmalidir.

Goriindityti  kimi, burada osas masalo informasiya
infrastrukturu vo tohliikasizliyinin  samorali  hallina nail
olmaqdir. Bu istigamatds on global texnologiyalarin totbiq
olunmast iciin yeni bilik vo texnologiyalarin miivafiq
saholords praktiki reallasdirilmas1 mogsadilo transferini hoyata
kegiron ixtisaslasdirilmis  texnomarkozlor, texnopolislor,
texnoparklar vs s. yaradilmalidir [12].

V. INFORMASIYA IQTiSADIYYATI SEKTORLARINDA
INFORMASIYA TOLUKOSSIZLIY]T MONBOLORI VO
TEXNOLOGIYALARI

Informasiya iqtisadiyyati sektorlarinda tam informasiya
tohlikasizliyinin tomini iigiin {i¢ 9sas - tamlig, gizlilik va
alyetorlilik prinsiplarina tamamilo amal olunmalidir [13].

Ragomsal iqtisadiyyat sektorlarinda[14] informasiya
resurslarinin, sistemlarinin, mohsul va xidmatlorin informasiya
tohliikesizliyi daha ¢ox asagidaki kimi risklors, tohdid vo
tohliikalors moruz gala bilar [15]:

e rogomsal mihitdo insanlarin  6zol  hoyatinin
toxunulmazligi, soxsiyyat  oleyhina  yonolmis
tohdidlorin garsisinin - alinmasi, s$axsi  hiiquglarinin

tomini, soxslorin identifikasiyasi, onlara aid fordi
verilanlorin saxlanmasi Vo qorunmasi, onlarin inaminin
yiiksaldilmasi

soxsiyyato, bizness, dovleto ierarxik
telekommunikasiya sistemlorindon vo resurslarindan
uzaqdan istifado zamani yaranan tohliiks va tohdidlor;
kritik informasiya infrastrukturuna xarici informasiya-
texniki tosir inkanlarinin artmas;

daxili vo xarici kompiiter cinaystkarligi soviyyasinin
yiiksalmasi;

aparici, giicli xarici dévlotlorden IKT-nin inkisaf
Saviyyasine gora geride galmag;

sosial-iqtisadi  inkigafin
siyasotindon asililigy;

xarici  dovlatlorin  ixrac
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e [KT-nin inkisafi vo tohliikesizliyi aspektindo elmi-
todgiqat islerinin  nishi  zoifliyi, kifayst qgodor
yiiksakixtisasli miivafiq personalin olmamasi.
Gostorilon bu vo ya digor tohliikkokorin zamaninda

garsisinin almmmasi1 {i¢lin xiisusi aparat-texniki va program
vasitalarinin islanilmasi mogsadouygundur. Ancag bels xiisusi
texnologiyalarin iglonilmasi ¢ox ¢otin oldugundan va béyiik
maliyys vasaitlori talab etdiyindan, he¢ olmasa, biitiin iqtisadi

sahalords istifado oluna bilon standart, baza, universal
texnologiyalarin totbiq olunmasi zaruridir [16].
Miivafiq  iqtisadi  informasiya texnologiyalarini

asagidaki kimi qruplasdirmagq olar:
o yiiksok vo ¢ox yiiksok mohsuldarliglt superkompiiter

texnologiyalart;

kiber-fiziki sistemlarin, komplekslorin aparat-texniki

vasitolorinin yaradilmasi texnologiyalari;

kiber-bioloji insan-masin

texnologiyalart;

sistemlorinin  yaradilmasi

verilonlorin siiratli yigimi, emali, Gtiiriilmasi tizro kvant
texnologiyalari;

pilotsuz sistemlor va robototexniki texnologiyalar;
Sonaye Interneti vo Osyalarm interneti texnologiyalart;
igtisadi-riyazi vo imitasiya modellogsmosi, ehtiyatlarin
Vo ndvbalorin idars olunmasi texnologiyalart;
neyrosoboko, genetik va digar kognitiv texnologiyalar;
duman-bulud hesablamalar1 texnologiyalari;
emali

boyiik  verilonlorin

texnologiyalart;

yigimi, (Big-data)
virtual miihit va realliq texnologiyalari;

paylanmig hesablamalar vo verilonlor texnologiyalart;
blokgeyn va digor maliyys texnologiyalari;

proqgram miihandisliyi texnologiyalar1 va S.;

Aparilan  tohlil  vo  arasdirmalar  gostorir ki,
formalagsmaqda olan informasiya
igtisadiyyatinin vo onun sektorlarinin dinamik inkisafi {i¢lin
totbig olunan asas qabaqcil texnologiyalar sirasina boyiik
verilanlor, neyrotexnologiyalar va siini intellekt, blok¢eyn
texnologiyalari, kvant texnologiyalari, yeni istehsal, logistik,
satty, idaroetmo  texnologiyalari,  Senaye  Interneti,
robototexnika, sensor texnologiyalari, rabito
texnologiyalari, virtual realliq texnologiyalari, soft-komputing
texnologiyalari, krptoqrafik texnologiyalar, miirokkeb bdyiik
hesablama texnologiyalari, bulud-duman texnologiyalari vo s.
kimilar daxildir [17]. Bu ciir qabaqcil texnologiyalarin tatbigi
zamani risk va tohlitkslorin azaldilmasi istigametlari daha ¢ox:
a) soxsiyyatin, camiyyatin, dovlstin daxili ve xarici
informasiya tohliikssizliyinin miidafiasine, b) vstondaglarn
layagotli, keyfiyyotli yasam torzino, c) olkenin dayamiqlt

imumiyyatco

nagqilsiz
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sosial-iqtisadi inkisafina va suveranliyina yonlondirilmisdir.
Bu kompleks istigamatlori asagidaki kimi todbirlarin yerino
yetirilmasiyls ifads etmok olar:

verilonlorin emali morkozlori infrastrukturunun vo
aparat vasitolorinin foaliyyatinin tohliikasizliyinin vo
texnoloji mistagilliyinin tamini;

Internet sobokosinin 6lko segmentinin  tohliikesiz
foaliyyatinin tomini;

yeni iqtisadi soraitds kiber-fiziki sistemlorin foaliyyst
mexanizmlorinin islonilmosi vo onlarm tohliikasiz
icrasiin tamini;

kiber-fiziki sistemlorin faaliyysti iigiin inam miihitinin
formalagdirilmas: tigiin zoruri ssaslarin yaradilmast;
mixtolif ~ soviyysli  vo  toyinathh  informasiya
sistemlarinin va texnologiyalarimin tohliikasizliyinin va
dayaniqliliginin tomini;

yeni iqtisadi soraitdo informasiya tohliikesizliyi {izra
beynolxalq qarsiligh alagalarin tomini;

beynslxalq igtisadi informasiya fozalari ilo integrasiya

olunan  informasiya  resurslarimin, sistemlorinin
tohliikasizliyinin tomini va s.
Gostorilon  todbirlor  informasiya  tohlikesizliyi

sistemlorinin, interfeyslorinin, elementlorarasi garsiligh slags

protokollarinin,

aparat  vasitalorinin  yeni  idaroetma

konsepsiyasinin iglonilmasini talob edir [18].

texnologiyalart  da

Bunlarla yanasi bir sira informasiya tohliikesizliyi
geyd edilon mogsad iglin  ¢ox

shamiyysatlidir [19]:

kiberfozaya nazarat, kompiiter hiicumlarinin garsisinin

owoaldon  alinmasina  xidmet edon  kognitiv
texnologiyalar;

ragiblorin Voaziyyatinin avtomatlasdirilmig
modellasdirilmasi Vo prognozlagdiriimasi
texnologiyalari;

big data asasli proseslorin informasiya tohlikesizliyi
tominatinin intellektual texnologiyalari;

tohliikesizliyin arxitektur-adaptiv texnologiyalari;
program  konfiqurasiyali  goboke  vo
funksiyalarinin virtuallagmasi texnologiyalari;

soboaka

kriptoqrafik modullar texnologiyalari;
sonaye Vo Ogyalarm Internetinin
texnologiyalari;

tohliikesiz bulud-duman va mobil texnologiyalar.

tohliikasizliyi

NOTiCoO

Beloliklo yekunda qeyd olunmalidir ki, 6lke

igtisadiyyatinin informasiya tshliikasizliyine yalniz sistemli
yanagma asasinda nail olmaq olar. Burada hom ganunvericilik
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aspektinds inzibati mexanizmlordon, hom effektiv toskilati
todbirlardan, ham do miivafiq miiasir aparat-texniki vasite vo
texnologiyalardan kompleks sokildos istifado olunmalidir.
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CYBERSECURITY TECHNOLOGIES AND
DIRECTION IN THE INFORMATION ECONOMY
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Abstract — In the article, the features of the new type of
economy based on ICT have been analyzed .The main risks
and threats on the development of the economy are shown.
The system of indicators describing the level of economic
security has been commented. The tasks of information
infrastructure and technology have been defined in the new
economy. Sources of information security and basic
technologies have been researched in the digital economics
sectors. Relevant technologies have been proposed for cyber
security in the information economy.
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