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Xiilaso— Miiasir dovrda internetin qlobal sahasi genislondikca,
imkanlar1 ¢oxaldiqca, internet reklamlara talob artir.
Todgigatda internet iiciin nazorde tutulmus reklam-
marketingin imkanlari, tovsiyya sistemlarindan istifadanin
perspektivlari arasdirilmms, tohliikalor miiayyanlosdirilmisdir.
Hamg¢inin veb saytlarda yerlasdirilon reklam-marketing
sistemlarindan samarali istifads ii¢iin tokliflor verilmisdir.

Acar sozlor— Internet reklam-marketing; tévsiya sistemlari;
hiicum; reyting; onlayn-reklam

. GIRIS
Iqtisadiyyatin  inkisafinda  6nomli  rol  oynayan
aspektlordon on osasi, miiasir dovriin tolobi olan Internet
reklamdir. O, xiisusilo elektronlagdirilmis  mokanda

istehsalc1 vo istehlakgr arsinda vohdat yaradir.

Virtual mokanda rast goldiyimiz internet-reklam hom
maddi, hom do monavi torofdon olverislidir. Mohsul oldo
etmok istoyon alict sifaris yolu ilo mahsulu olds eds bilir.
Internet —reklam istehlakg1r vo istehsalgi arasinda olan
boslugu aradan qaldirir, vasitagiys ehtiyac duyulmur. Proses
zamani bir ¢ox maneslor meydana c¢ixir ki, bu da
qagilmazdir. Masalan, istonilon mohsulun avazina basqa
mohsul gondorilir vo ya keyfiyyot reklamda gostarilon kimi
olmur. Bu baximdan istifado¢i monafeyi qorunmali vo onu
gbzloyan tohliikonin qarsist alinmalidir.

Biznes saytlarinda bosluglart aradan gqaldirmaq tiglin
tovsiya sistemi mohsulun idxal - ixracinda koklii doyisiklik
etmigdir. TOvsiyo sisteminin vozifosi istifadogiyo maraq
gostordiyi mohsul haqqinda molumat vermokdir. Malumat
oldo edon miistori sec¢imindo keyfiyyotli mohsul va
xidmotlora istiinliik verir. Toklif olunan mallarla yanasi
aliciya servis xidmoti gostorilir ki, bu da yeni miiracisto
sorait yaradir. Istehsalgt 6z ndvbosinds tolabata gora
mohsulun ¢esidini miiayyan edir.

Il. SAYTLARDA TOVSIYSLORIN ROLU

"Tovsiya" termini daha genis menada istifade olunur.
Reklamm paylanmasit iigiin miigtorilorin se¢imi, optimal
toklif giymetinin miisyyan edilmasi va ya sadace miistari ilo
on yaxgl Unsiyyot strategiyasimin secilmosi  yalniz
optimallagdirma masalanin somoarali halli ilo hayata kegirilo
bilor [1] .
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Tovsiyalor istifadoginin potensial maraqlarini mahsulun
orta reytingi ilo miiayysn edir: "Hor koas onu sevir — har kas
onu segir" prinsipina asasan, istifadagilors sistem torafindan
miiraciotlor gondorilir.

Tovsiyoalor Biznes modelinin asast ola bilar (masalan,
TripAdvisor) va ya navigasiya kataloqgunu daha da
genislondirarok onlayn magazada xidmat gostorir.

Moasalon, moahsullar (Amazon, Ozon), mogalolor
(Arxiv.org), xoborlor (Surfingbird, Yandex.Dzen), sokillor
(500px), videolar (YouTube, Netflix), insanlar (LinkedlIn,
LonelyPlanet), musiqi (Last.fm, Pandora), ¢alg1 siyahilar1 vo
s. imumiyyatls, har saha tizro toklif edils bilor .

Saytlarda istifadogi reytinglori iki sokilds slds edils bilor:

= Agskar - istifado¢i 6zii mohsulun reytingini goriir,
mitomadi izlayir;

= Qapali- istifado¢i 6z movqeyini agiq sokilds izloya
bilmir, amma onun xidmatlorindon yararlanir, faiz
toplayir vo s. [1].

Istifadogi askar tisulu daha ¢ox bayenir vo ona iistiinliik
verir. Amma praktikada, saytlar biitiin maraqlar1 agiq sokildo
ifado etmok imkani vermir vo istehlak¢ilar bunun torofdari
deyillar [2].

Tovsiyalor forqli sokildo gostarilo bilor - bir mahsulun
tosviri (Amazon) pankart kimi, miloyyon bir parametr
(TripAdvisor) kimi vs s.

Rusiyali miitoxassislor "Tovsiyalor" zamani pozuntular
askar etmozdon owvol, reklam siizgocindon algoritmlor
siyahisinin  ¢ixarilmasini  toklif edir. Tohliikasiz Liman
istifadogilor ~ Giglin ~ onlayn  reklamin  keyfiyyatinin
yaxsilagdirilmasi vo media saytlarinin biznesini qoruyan bir
mexanizmdir. Bu Layihs, yiiksok keyfiyystli reklam
tokliflorini dostokloyon saytlari birlogdirmok iigiin nazords
tutulur.

11l REYTINQIN HESABLANMASI

Mohsul reytingi mohsulla yanasi, yanasma say1, miisbot
va monfi reyting (adston forumlarda oldugu kimi), yiiksok
giymotlarin nisboti vo ya markalar ola bilor.

Bozi hallarda tovsiysnin "yeniliyini" (daxil edildiyi
tarixi) nozero almaq vacibdir. Bu xiisusilo forumlarda
magalslor va ya mesajlar iigiin nazards tutulur. Yeni geydlor
tez-tez on siralarda yerlogsmolidir. Bunu etmok {igiin diizolis
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faktorlarindan istifads edilir. Media saytlarinda magalslarin
reytinginin hesablanmasi ti¢iin formulaya baxaq.
Hacker xobor gozetindi reyting hesablamasinin niimunasi:

(U-D-1)084p
i @

Rank =
burada, U = yuksak sas, D = asagi sas, P (Penalty) — digor
biznes qaydalarinin tothiq edilmasi tigiin alavs diizalis

Reddit reytinginin hesablanmast:

|U-D|T
const

Rank = log(max(1,U — D)) — 2
burada, U = “Ha” deyan saslor, D = ”Yox” deyan saslor, T =
geyd vaxti. Universal bir diistur yoxdur va har bir Xidmot 6z
problemini hall edon formullar1 6ziinds birlagdirir - empirik
sokilds test edir [3].

IV.INTERNETDO REKLAM TOHLUKD MONBOYT
KiMi

Internetdo reklam-marketing sahosindo tdvsiyalordan
yararlanmaq lazimdir. Hor sahods oldugu kimi bu sahads do
coxsayli catigmamazliglar movcuddur.

Tovsiya sistemlori istifadoagilorin - fordi  molumatlari
haqqinda verilonlor bazasina topladiglart malumatlar onlarin
aleyhins istifads olunmamasi ti¢iin etibarli qorunmalidir. Bir
ne¢o neqativ hallari nozardon kegirak:

— Bir negoa il avval Google korporasiyasi boyiik qalmagqalla
lizlogmisdi. Sobob bir ¢ox istifadogi torofindon onlarmn
elektron pogtundan molumatlarimin skan edilorok reklamda
istifado olunmas1 idi. Noticodo 2014-cii ildo bir nego
Hollivud taninmuslarinin  fardi molumat vo fotolarinin
motbuata sizmigdi [4]. Bu hadisalor siiratlo inkisaf edon
texnologiyalar dovriindo molumatlarin etibarli qorunmasini
bir daha giindemo gatirdi.

— Siz hansisa saytdan musiqi redaktoru proqramini
yiikloadiniz vo onu komputers quragsdirmaq istoyirsiniz.
Quragdirllan zaman programin 6zl ilo barabar, reklam
programi da komputeriniza yiiklonir. Bu zaman biitiin
brauzerlor baglanir. Lakin siz yenidon sevimli saytlara daxil
oldugda, o reklam saat1 yenidon igo baglayir. Saytda normal
kegidlora Klik edarkon yeni bir basqa sohifo agilir. Bu da
reklam programim yaradan soxs tigiin galir manbayi olur [5].

Bir ¢oxlar tiglin reklam— gobokads asoblari korlayan elemet
Vo ya kompiiterdo olan biitiin moalumatlar {i¢lin tohliika
manbayidir. Belo ki, miisyyan se¢imlorden sonra onlayn
sifarig verilmis mahsul avazina igarisinds zaharli maddslor
Vo vya lazimsiz ogyalar olan baglamanin g¢atdirilmasi
hallarina rast galinib.

Kibercasus programlar elektron pogtlara reklam
moktublar vasitesilo daxil olur. Hor hanst reklam blokerini
qurasdirmagla bir basa iki isi yerino yetirmok miimkiindiir.

1. Trafiki zoiflodon lazimsiz yiiklomalorin olmasidir;

2. Lazimsiz molumatlarla sahani doldurmaq imkanini

mohdudlagdirmaq;

Filtrloms olan saytlarda lazimi reklamla malumatlanmagq
kifayot edir.

XSS (cross-site scripting)-bir hiicum néviidir [8]. Zararli
kod veb sohifayo miidaxilo edir. Istifadogi onu acan zaman
kompyuters yayilir. Zororli kod birbaga saytin 6z serverinda
yerlosir. Belo bir kod biitlin istifadagilorin molumalarini
ogurlaya vo ya saytda doyisiklik edo bilor. Masalan,
mohsullarin giymstlorini doyise bilor.

DDoS (Distributed Denial of Service) hiicumu -
coxsaylt zombilogmis host badniyyotlori (Bot Net) eyni
vaxtda sayta daxil olmaq lglin ¢alisir vo sayt bu yiikiin
(trafikin) qarsisinda dayamqhigini itirir. ilk novbodo osas
tohliike saytin bloklanmasidir. Bozan kommersiya mogsodli
internet-magaza saytlar1 tolasik yaradilir va istifadoys verilir.
Belo saytlar asanligla DdoS hiicumlara moruz qalirlar [7].

Veb resurslarm nazarati olo kegirildikdan sonra onlardan
SPAM:-larin paylanilmasi, zararverici kodlarin gondarilmosi,
internetdo lazimi materiallar1 skan edarok 6z maraqglari ti¢iin
istifads edirlor.

V. ZORORLI PROQRAMLAR VO ONLARDAN
QORUNMA YOLLARI

Biznesdo veb sayt internet-magaza {iglin osas
vasitolordon biridir. Bu sabobdon sayti "biznes kart" kimi
deyil hom do tohdidlordon gorumagq mogsadi ilo dayaniqly,
tohliikesiz yaratmag moaslshatdir.

Onlayn-reklam miitoxassislori vo reklam niimayondolori
multiekranh reklam sirkoti yaratmagla mosguldurlar. Bu
sitkot istifada¢i addimlarim  miixtolif név  kompiiter
vasitolorinda izlomoays caligirlar. Osasan istifadaci haqqinda
daha ¢ox fordi molumat toplamaq tohliiks riskinin artmasina
yonalir.

Ovvol smatfonda baslayan satisin notbukla yekunlasdigi
hallara rast golmok olur. Hansi qurguda satis hoyata
kegirilib? Bu mosslads effektivliyin 6lgiilmosi ortaya ¢ixir.

Istifadagi kigik kompiiterda reklami izloyir, lakin mobil
qurguda gordiiyi reklamdan digor kompiiterls yararlanir. Bu
proses iki miixtslif istifadogi kimi geyds alinir. Problemin
holli ii¢lin marketologlar reklam niimayisi zamani
geolakasiya molumatlarindan istifado etmoys c¢aligirlar.
Homin iisulla mistori haqqinda daha ¢ox informasiya olda
edilir. Bu da hor kosin xosuna galmir.

Diinyada 140 milyondan ¢ox istifadogi onlarin daxil
olduglar saytlarda reklamin goriinmamasing iistiinliik verir.
Bu iso interneto ¢ixis imkanima malik Yer kiirasi shalisinin 5
faizi demokdir. Eyni zamanda ABS-mn "Google” vo
Almaniyanin  “RTL” kimi boOyiik internet sirkotlori
reklamdan golir oldo etmok {iglin onu bloklayanlarla
miixtolif tisullarla miibarizo aparir. Bir sira sirkatlor elanlarin
gostorilmosi  tigiin  maneslori dof edon texnologiyalarin
hazirlanmasina  milyardlarla  dollar  vasait  xarclayir.
Reklamin bloklanmasi internet nagrlarinin galirlarine maddi
tosir gostorir. Istifadogilorin tolob etdiyi azad internet
reklami blok edanlorin saymin artmasi ilo davam eds
bilmoz.

Deloitte sirkatinin todgiqatina gors, Rusiyada internet
istifadagilorinin toxminon tigda biri reklam blok edonlor
sistemlordan istifado edir, 13% iso onlar1 yaratmaq istoyir.
Blok edanlorin quragdirilmasinda osas sebab "qiciglandirict”
reklamin gqarsisim alir. Bu hom saytlar {iglin problem
yaradir, ham do reklam galirlorinin itkisine sobsb olur [9].

Informasiya sizmasi olkolor arasinda  gdzlonilmoz
naticalars gotirib ¢ixara bilar. Ona gors reklam tomsilgilari
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narahatdirlar vo tohliikasizliyin idars etmasi iizarinds
distiniirlor.

Azorbaycanda son dovrler onlayn alis-veris saytlarinin
artmasi tohliikosizlik problemin aktual etmisdir [10]. Hom
xarici, ham da yerli saytlardan alig-veris edarkon, diggstli,
ehtiyatli olmali va asagidaki sortlor 6donilmolidir:

Taninmus saytlar1 se¢ilmasi:

Inanilmaz tokliflordon gokinmok:

Tohiikasiz transfer tolob etmok:

Ac¢1q Wi-Fi mokanlarinda alig-veris etmomok:

Cox sual verilorse diggatli olmag:

Alig-verisdon sonra kredit kartiniza nazarot etmok:
Soxsi malumatlarinizi etibarli saxlamagq:

Mobil telefonunuzu internet tohdidlordon gqorumag:
Sifra se¢iminds diggatli olmagq:

©WoNoA~LNE

Saytlarda onlayn reklamin populyarligini tomin etmok
lciin parametrlorin uygun vo rahat olmasmi tanzimlomok
osas sortdir. Bu Kimi tohliikesiz reklamlar biznes sahasinds
mohsul va xidmatlorin inkisafi ii¢iin asasli rol oynayir.

NOTICO

Inkisaf etmis olkolords demokratiyam daha da inkisaf
etdiron amillordan biri Elektron Dovlotin formalasdirilmasi
hesab edilir.

Elektron Dovlot-miiasir informasiya texnologiyalar-
indan istifado  etmoklo dovlst qurumlart toroafindan
Azorbaycan Respublikasinin  orazisinds yasayan biitiin
vaotondaglara, hiiquqi ve fiziki soxsloro informasiya vo e-
xidmotlorin gdstorilmaesing serait yaradir. Internetdon daha
somarsli istifads hor sahads oldugu kimi reklam —marketing
sahosindo do xeyli irsliloyiss, iqtisadiyyatin artmasina,
xalqmn rifahinin yaxsilagsmasina osasli tosir gostormisdir.
Kibercinayotkarligin, informasiya miitharibasinin oldugu
dovrds reklam sahasinds tohliikasizliyi qorumag osas sortdir.

Informasiya tohliikesizliyinin qorunmasi galocok noslin daha
saglam, firavan yagamasi demokdir.

Aragdirmalardan molum oldu ki, miiasir dévrds reklam-
marketing internetin osas xidmot névlorindan biri olmagla
insanlarin giindalik tolabatina g¢evrilmigdir. Bu sahodo
informasiya tohliikasizliyi vacib problemlordon biridir vo bu
problemin halli kompleks tadbirlar talob edir. Bununla bagl
tokliflor magalads 6z oksini tapmusgdir.

Islonmis  tokliflor internetdo  reklam-marketing
masalalarinin somaraliliyi artirmagq iigiin osas sortdir.
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Abstract — The more the global scope of the Internet grows
and its capabilities increase, the more demand for the Internet
advertising increases. This study focuses on the possibilities
of advertising marketing considered for the Internet, and the
prospects for using the recommendation systems, and
identifies the threats. Suggestions for effective use of
advertising-marketing systems placed on websites are also
put forward.
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