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Xiilasa — Maqalada verilonlarin sanitarizasiyasimin mahiyyoati vo
kateqoriyalar1 haqqinda molumat verilmisdir. Verilanlarin
sanitarizasiyasinin  alqoritmlori  analiz  edilmisdir.  Hassas
verilanlarin  konfidensionaligmmin ~ tomin ~ olunmasinda  va
Internetds usaglarin tohliikasizliyinin tamin edilmasinda onun rolu
gostarilmisdir.

Acar sozlor— verilanlarin sanitarizasiyasi, sanitarizasiya algoritmlari,
tohliikasizlik, usaqlarin tahliikasizliyi.

I.GIRIS

Informasiya texnologiyalar1 vo Vasitolorinin inkisafi molumat
oldo etmok imkanini asanlagdirsa da, informasiya tohliikosizliyi
baximindan ciddi tehdidlors yol agir. Internet siiratls inkisaf edorok
comiyyatin biitiin seqmentlorina hartorafli vo dorin niifuz edir,
ondan hom fardlor, ham da tagkilatlar miixtalif mogsadlorls istifads
edirlor. Informasiya comiyystinds insan foaliyystinin, demok olar
ki, biitiin sahalori {izro molumatlar (dovlst idaragiliyi, biznes, soxsi
molumatlar, elm-tahsil, sohiyys sistemi vo S.) ononovi miihitdon
elekton miihito inteqrasiya olunur. informasiya miibadilasi artir Vo
molumatlar istifadagi {igiin sl¢atan olur. Molumat soxsin kimliyini
agkar edikdo va ya moxfi hesab olunan masalolori agigladiqda,
konfidensionalliq tigiin ciddi bir tohliiko yaradir. Arasdirmalar
gostorir ki, fordloro vo ya tagkilatlara moxsus olan molumatlarin
moxfiliyinin pozulmast riski getdikco artwr [1]. Hazirda
miitoXassislori an ¢ox narahat edon masalolordan biri verilonlarin
onlayn miihitds tohliikasizliyinin tamin edilmasidir.

Virtual mithitdo istifadsgilorin, xiisusils, usaglarm miisyyan
informasiya ilo qarsilasmast bir gox neqativ hallara sobab olur. Istor
Internet, istorso do televiziya mokaninda ziyanli kontentlo
gargtlasmanin naticasinds onlarmn tohliikasizliyi pozulur va zoif
usaq psixologiyasi ciddi monfi tasirloro moruz qalir.

Informasiya tohliikasizliyi ilo slagedar masalalerin hallinds vo
zororli informasiyanin garsisinin almmasinda miixtslif program
tominatlarindan istifade olunmasina baxmayaraq, ¢ox vaxt usaglar
tohliikalorin qurbani olur. Bu problemloarin garsisinin alinmasini va
tohliikasizliklo  baghh ~ mesalolorin hallini  tolob  edon
avtomatlasdirilmig texniki vasitalordon istifadani vo yeni elmi
yanasmalari tolob edir.

Moagalads verilonlorin  sanitarizasiyast ((tamizlonmasi —VS)
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(ing. Data Sanitization)) texnologiyalarindan istifado etmoklo
ziyanli  kontentin  qarsismmn  alinmasinda,  malumatlarin
konfidensionalligimin tomin olunmasinda Vo yaddas qurgularinin
sanitarizasiyasinda istifado olunan tomizlonms alqoritmlori vo
sanitarizasiyanin kateqoriyalar1 haqqinda molumat verilir.

1. VERILONLORIN SANITARIZASIYASININ
KATEQORIYALARI

VS-nin mahiyysti hassas, fordi, moxfi, konfidensional, tovsiyo
olunmayan vo S. molumatlarin genis ictimaiyyato gatdirilmasimn
garsismi  almaqdan vo ya miioyyan mohdudiyyotlorin totbiq
olunmasindan ibaratdir [2]. Sanitarizasiya prosesi sonad daxilindo
olan hassas molumatlari aradan qaldirmagla sonedlorin tosnifat
Soviyyesini formalagdirr [3]. Sanitarizasiya (ing. sanitization
(classified information)) hassas melumatlarin (mstn, audio, video
Vo S.) tomizlonmasi prosesidir [4]. Adston, ¢ap olunmus materiallar
tizarinda redakto kimi hoyata kegirilon bu xiisusi emal prosesindan
onlayn resurslarda da istifads edilir.

Tohliikasizlik mosalasi genis sahoni ohats edir. Sanitarizasiya
prosesi Verilonlorin ohamiyyatli hesab olundugu yerlords tathiq
edilir. Buraya hokiimot toskilatlar, horbi toskilatlar, maliyys
miiossisalori va s. aid edilo bilor. Informasiyam icazesiz girislordan
moxfi saxlamaq tiglin molumatlarin konfidensionalliginin tomin
edilmosi  vacibdir [5]. Fordloro moxsus olan gsoxsi, hessas
molumatlarn ~ gizlodilmosi  (kommersiya sirrini  togkil edon
molumatlar, is¢ilorin goxsi Molumatlari, informasiyamn sahibinin
niifuzuna zoror vers bilon va digor moxfi molumatlar) homin
moalumatlarin qorunmasinda daha shamiyystlidir [6].

Sanitarizasiya prosesi totbig saholorine goro asagidaki
kategoriyalara boliiniir (Sakil 1.) [7]:
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USB-nin
sanitarizasiyasi

Fayllarin
sanitarizasiyasi

Sokil 1. Sanitarizasiya prosesinin tothiq saholorine gors
kateqoriyalari

. Disklorin sanitarizasiyas1 — Xarici yaddas qurgularini
Vo ya sabit disk siiriiciilarini tomizlomok {igiin istifads
olunur;

. Qeydiyyatin sanitarizasiyas1 — geydiyyat tarixi vo ona
aid olan malumatlarin silinmosina kémok edir;

. Fayllarin sanitarizasiyas1 — fayllarin tarixini vo onlara
olan biitiin miivafiq istinadlar silir;

. USB-nin sanitarizasiyasit — USB-lari, dagimabilon disk
stirtictilarini va flog disklari tamizlomak tigiindiir;

e  Qovluglarn sanitarizasiyast — qovlugun daxilinds olan
biitin qovluglar1 /alt qovluglart vo orada saxlanilan
fayllar1 tamamilo silmok imkanina malikdir.

Umumiyyotlo, sanitarizasiya prossesi 6ziindo verilonlor
bazasinin hor hansi proqramla Silinmasini, sanitarizasiya
olunacaq qurgunun basqa qurgu ilo slagslondirilmasini, yaxud
da fiziki olaraq qurgunun mohvini ehtiva edir. Bu yol ils
verilonlorin yaddasdan silinmasi naticasinds hamin verilonlorin
geriya qaytarilmasi miimkiinsiiz olur [6].

I1l. VERILONLORIN SANITARIZASIYASI
ALQORITMLORI HAQQINDA

VS — termini verilonlorin silinmo tisulu (ing. data erasure
methods), silma algoritmi (ing. wipe algorithms) vo verilonlarin
tomizlonmo tisulu (ing. data wipe methods) va ya verilonlorin
silinmosi  standarti (ing. data wipe standards) kimi do
adlandirilir [8]. Asagida VS-nin icra alqoritmlori hagqinda
molumat verilir. Qeyd edok ki, bu algoritmlarin is prinsipi
demok olar ki, eynidir, yalniz kecidlarin tesvirinds vo sayinda
farglar vardir.

3.1. Toahliikasiz silmo metodu (ing. Secure Erase Wipe
Method) — bu metodun komandalari vasitasilo sart diskdo
movcud olan biitin molumatlarin  tamamilo yenidan
yazilmast miimkiindir [9, 10]. Bu silma metodunun
algoritmi VS-ni asagidaki sokilds icra edir:

= Kegid 1: ikilik odad yazir (sifir va ya bir).
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3.2.

CSEC ITSG-06 verilonlorin silinma metodu (ing.
CSEC ITSG-06 Data Wipe Method) — bu metodun is
alqoritmi basqa metodlardan bir qodor forglonir.
Algoritmin icras1 zamam sifir vo tosadiifi verilonlor hor
ikisi birlikds istifado edilir. Bu proses asagidaki sokildo
icra edilir [9, 10]:

= Kegid 1: bir vo ya sifir yazir;

= Kegid 2: avvalki kegiddo yazilmis simvolu
tamamlayir (mas. bir agar Kegid 1 sifir olarsa);

= Kecid 3: tosadiifi verilon yazir vo yazini yoxlayir.

3.3. NCSC-TG-025 verilanlorin  silinma  metodu  (ing.
NCSC-TG-025 Data Wipe Method) — sart disk vo ya
digor yaddas qurgularimun  dzerine  mdvcud
informasiyani yenidon yazmaq {igiin bozi fayl vo
verilonlori pargalama proqramlarinda istifado edilon
VS metoduna osaslanmis proqram tominatidir [9, 10].
Bu metodun is alqoritmi sifir, bir vo tasadiifi adadlarin
kombinasiyast ilo agagidaki kimi gostorilir:

» Kecid 1: sifir yazir vo yazini yoxlayir;
= Kecid 2: bir yazir vo yazini yoxlayir;
= Kecid 3: tosadiifi verilon yazir vo yoxlayir.

3.4. Gutmann verilonlarin silinma metodu (ing. Gutmann
Data Wipe Method) — Gutmann metodu kimi taninan
tokrar-tokrar tizorina molumat yazmani hayata kegiran
Peter Gutmann ve Colin Plumb tarafinden 90-c1 illorda
inkisaf etdirilon Silma metodu Sonaye standarti olaraq
gobul edilmisdir. Bu metod 1996-c1 ildo Peter
Gutmann torofindon inkisaf etdirilmigdir [11]. Bu
metodun icrast zamani Peter Gutmann algoritminden
istifado etmoklo sort disk tizorindo 35 dofo iist-iisto
malumat yazmagla svvalki veriloni silir. Bu etibarh
sanitarizasiya metodlarindan biri hesab olunur [9, 10].
Alqoritm asagidaki kimi icra olunur:

= Kegid 1 - 35: tosadiifi verilon yazir.

3.5. Schneier verilanlorin silinma metodu (ing. Schneier

Method Data Wipe Method) — bu metod diinyada
kriptografiya iizro taninmig miitoxassis Bryus Snayer
(Bruce Schneier) torofindon toklif olunmusdur vo
tohliikesizlik baximindan ¢ox etibarli metoddur.
Hossas vo konfidensional sayilan fayllarda istifads
olunur. Schneier metodu yeddi kegiddon ibarstdir [9,
10]:

= Kegid 1: bir yazir;

= Kecid 2: sifir yazir;

= Kegid 3: bir grup tesadiifi verilon yazir;

= Kegid 4: bir grup tesadiifi verilon yazir;

= Kegid 5: bir grup tesadiifi verilon yazir;

= Kegid 6: bir grup tesadiifi verilon yazir;

= Kegid 7: bir qrup tesadiifi verilon yazir.

3.6. Pfitzner verilonlorin silinma metodu (ing.Pfitzner Data
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3.7.

3.8.

3.9.

Wipe Method) — sort disk vo ya digor saxlama
cihazlarindan molumatlarin = silinmesi {iciin Roy
Pfitzner torafindon yaradilan program asasinda isloyan
VS metodudur [8]. Bu metod sado bir prosesls icra
olunur. Hor hansi verilanin tizarine 33-dofo tosadiifi bir
verilon yazmagla sanitarizasiyan yerina yetirir [9, 10].

= Kegid 1 - 33: tosadiifi bir verilon yazir.

Sifir yazmaqla verilanlorin silinma metodu (ing. Write
Zero Data Wipe Method) — sort diskin vo ya digor
yaddas qurgularinin {izerina sifir yazmaqla program
tominati asasinda isloyan VS metodudur. Metod bazon
Sifir doldurma vo ya sifir silmo olaraq da adlandirilir.
Bu VS metodunun is prinsipi asagidaki kimidir [9, 10].

= Kegcid 1: sifir yazir.

Tasadiifi verilonlorin silinma metodu (ing. Random
Data Wipe Method) — ¢ox vaxt Random Number
metodu kimi do taninir. Sart disk vo ya diger saxlama
cihazlarinda VS-ni totbiq etdikds yalniz tosadiifi
verilanlordan istifade olunur. Malumdur ki, tesadiifi
verilonlor gizlilik vo tohliikoesizlik baximindan daha
ohamiyystlidir [9,10]:
» Kecid 1-? Tosadiifi bir verilon yazir.

DoD 5220.22-M verilanlarin silinma metodu (ing. DoD
5220.22-M Data Wipe Method) — metod Amerika
Birlogmis Statlarimin Miidafio Departamenti torafindon
silinmo standarti olarag gobul edilmigdir. DOD
5220.22-M silmo metodu VS-ni asagidaki sokilds
verilmig alqoritmik ardicilligla yerino yetirir [9,10].

= Kegid 1: sifir yazir vo yazim yoxlayir;

= Kegid 2: bir yazir vo yazini yoxlayir;

= Kecid 3: tosadiifi verilon yazir va yazini yoxlayir.

3.10. AFSSI-5020 verilonlarin - silinma  metodu  (ing.

AFSSI-5020 Data Wipe Method) — Amerika Birlosmis
Statlan Hava Qiivvalori (USAF) torofindon tasis
edilmisdir. Amerika Birlogmis Statlar1 Hava Quvvalori
(USAF) indi do VS-min bu metodundan tohliikasizlik
standartt kimi istifade edir. AFSSI-5020 verilanlarin
silinmo metodu asagidaki sokildo hoyata kegirilir.
Owalca bir, sonra sifir yazildigi hallar miimkiindiir vo
har bir kegid yoxlanilir [9,10].

= Kecid 1: sifir yazir;
= Kecid 2: bir yazir;
= Kecid 3: tosadiifi verilon yazir va yazini yoxlayir.

3.11. AR 380-19 verilonlarin silinma metodu (ing. AR 380-

19 Data Wipe Method) — ilk dofo ABS ordusu
torafinden yayimlanan Army Regulation 380-19 (Ordu

Tonzimlonmasi  380-19) nosri  torofindon istifado
edilmisdur. Hazirda homin togkilat bu metodu
tohliikosizlik standarti kimi istifado edir [9,10].

Algoritmin icras1 agagidaki kimidir:
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= Kegid 1: tosadiifi verilon yazir;
= Kegid 2: xiisusi simvol yazir (mss., sifir);

= Kecid 3: xiisusi simvolu tam olaraq yazir vo yazini
yoxlayir.

3.12. NAVSO P-5239-26 verilanlorin silinma metodu (ing.

NAVSO P-5239-26 Data Wipe Method) — hazirda ABS
Horbi Daniz qiivvalori NAVSO P-5239-26 metodundan
sanitarizasiya standart1 kimi istifado edir. Bu metod sort
disk vo vya digor yaddas qurgularma moveud
informasiyani yenidon yazmagq ti¢lin miixtalif fayl vo
verilonlori pargalama programlarindan istifado edilon
VS metoduna ssaslanmig program tominatidir. NAVSO
P-5239-26 metodu silmo isini asagidaki kimi hoyata
kegirir [7]:

= Kegid 1: xiisusi simvol yazir (mas., “bir”);

= Kecid 2: xiisusi simvolun ardini yazir (mss., “stfir”);

= Kecid 3: tosadiifi veriloni tam olaraq yazir vo yazin
yoxlayir.

3.13. HMG IS5 (Infosec Standard 5) verilanlarin silinma

3.14.

3.15.

metodu (ing. HMG IS5 (Infosec Standard 5) Data
Wipe Method) — bu metoddan istifado etmoklo sort
diskin silinmosi, program tominatina osaslanan biitiin
faylborpa metodlarmin diskdo olan informasiyani
tapmasimin qarsisini alir. Bir ¢ox aparat tominatina
osaslanan  faylborpa  metodlar1  vasitesilo  iso
informasiyan1 agkarlamasina mane olur. HMG IS5
metodunun eyni zamanda HMG IS5 Baseline vo hom
HMG IS5 Enhanced kimi iki oxsar versiyalarma da
rast golmok olur. HMG IS5 Baseline VS metodu
asagidaki sokildos islayir [9,10]:

= Kegid 1: sifir yazir;

= Kecid 2: tosadiifi verilon yazir va yazini yoxlayir.
HMG IS5 Enhanced metodu ise asagidaki kimi igloyir:

= Kegid 1: sifir yazir;

= Kecid 2: bir yazir;

= Kecid 3: tosadiifi verilon yazir va yazini yoxlayir.

ISM 6.2.92 verilanlorin silinma metodu (ing. ISM
6.2.92 Data Wipe Method) — sort disk vo ya digar
yaddas qurgularina mdvcud informasiyani yenidon
yazmaq U¢tin miixtalif fayl vo verilonlori parcalama
programlarinda  istifado  edilon VS  metoduna
osaslanmis program tominatidir. ISM 6.2.92 metodu
asagidaki alqoritmls tomizloms isini hayata kegirir [7].
= Kegid 1: tosadiifi simvol yazir va yazini yoxlayir.

NZSIT 402 (401) verilanlarin silinma metodu (ing.
NZSIT 402 (401) Data Wipe Method) - Yeni
Zellandiya hokumati vo hokumeto Xxidmat edon
istonilon tochizatgi yaxud moslshatgilor torafindon
standart silme metodu kimi istifads edilir. NZSIT 402
metodu asagidaki alqoritmls islayir [9, 10]:
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» Kegid 1: tosadiifi bir verilon yazir vo yazim
verifikasiya edir.

3.16. VSITR verilanlarin silinma metodu (ing. VSITR Data
Wipe Method) — bu metod Almaniya Federativ
Respublikasinin tohlitkesizlik standartt Kimi gobul
edilmigdir. Alqoritmin icras1 asagidaki kimidir [12,13]:

= Kegid 1: sifir yazir;

= Kecid 2: bir yazir;

= Kecid 3: sifir yazir;

= Kecid 4: bir yazir;

= Kegid 5: sifir yazir;

= Kecid 6: bir yazir;

= Kecid 7: tosadiifi bir verilon yazir.

3.17. GOST R 50739-95 verilanlorin silinma metodu (ing.
GOST R 50739-95 Data Wipe Method) — Rusiya
Federasiyasinin tohliikasizlik tizro dovlot standarti kimi
01.01.1996- c1 ildo tosis edilmisdir [9, 10]. GOST R
50739-95 metodu ¢ox vaxt sshvon GOST p50739-95
adi ilo adlandirilir. Bu metodun alqoritmi asagidaki
kimidir:

= Kegid 1: sifir yazir;
= Kegid 2: tosadiifi verilon yazir;
= Kegid 1: tosadiifi verilon yazir.

3.18. RCMP TSSIT OPS-II verilanlarin silinma metodu
(ing. RCMP TSSIT OPS-1I Data Wipe Method) —
bitiin mazmunu silmak {igiin Kanada tohliikesizlik
tizra tomizloms tisuludur. Alqoritm asagidaki kimi icra
olunur [9,10]:

= Kegcid 1: sifir yazir;

= Kegid 2: bir yazir;

= Kecid 3: sifir yazir;

= Kegcid 4: bir yazir;

= Kecid 5: sifir yazir;

= Kegid 6: bir yazir;

= Kegid 7: tosadiifi verilon yazir vo tosdigloyir;

NOTICO

Moslumatlarin  sanitarizasiyast inkisaf etmokds olan
todgigat sahasi oldugundan burada bir sira problemlar vardir.
Osas problemlardan biri da gizlilik, tohliikasizlik tadbirlarinin
daha genis va Samarali yerino yetirilmasinds miioyyan
Xatalarin  olmasidir. Molumatin = strukturunda dayisikliklor
etdikds, yeni informasiya sistemine kecdikds vo ya melumatin
birdsn ¢ox moelumat menbayins integrasiya edilmasi zamani
informasiya auditoriyaya forgli formada teqdim oluna bilor.
Yaranmig problemlorin - halli molumatlarin  strukturunda,
togdimatinda vo ya mozmununda hor hansi doyisikliklorin
edilmasi ilo yanasi, onlarin tohlitkasizliyi mosslasini do tomin
etmalidir.
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VS metodlarinin totbigi ilo usaglar1 Internetdo méveud
olan ganunazidd vo tohlikkeli kontentdon gorumaq tgiin
miixtalif mexanizmlor islonilmolidir.
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Abstract — The article provides information about the essence and
categories of data sanitization. Algorithms for the sanitization of data
were analyzed. The role of ensuring the confidentiality of sensitive data
and providing children security on the Internet is shown.
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