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Xiilaso— Neft-qaz  sanayesinda istehsal tsiklinin  biitiin
proseslarinda ragamsal va internet texnologiyalarmin genis tatbiqi
naticasinda kibertahliikasizlik artan tohliikays cevrilir. Buna gora
kibertohliikasizlik hazirda neft va qaz sirkatlorinin texnoloji
inkigaf prioritetlorindon birina ¢evrilir. Magalode neft-qaz
sanayesindo bas veran rogomsal transformasiyalara qisa
xarakteristika verilir, meydana ¢ixan asas Kibertahliikasizlik
tahdidlari analiz edilir va kibertahliikasizlik insidentlori hagqinda
malumat verilir.
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I. GIRIS

Hazirda neft-gaz Sonayesi bir sira ciddi problemlorls
miisaiyat olunan kegid dovriinii yasayir, bu ke¢id dovrii diinya
bazarlarinda neftin giymatinin koskin ucuzlagmasi va xaotik
dayiskenliyi, yiingiil neft ehtiyatlarinin tiikonmosi, agir neft
morholosinin - geniglonmasi  (hom  sixligmma, hom do
¢ixarilmasinin ¢atinliyina géro agir neft), sahonin aparici
oyungulari (transmilli neft sirkatlori, neft istehsal edon 6lkalar)
arasinda ragabatin dorinlosmasi ilo xarakterizo edilir.

Bu kegid dovriniin osas xarakterik cshatlorindon biri do
istehsalat tsiklinin biitiin zencirinds intellektual informasiya
texnologiyalarmin genis totbiq edilmosidir. Qeyd edok Ki,
boyiik transmilli neft-qaz sirkotlori hazirda intellektual neft-gaz
yataglar1 texnologiyalar1 ilo mosgul olan xiisusi bdlmalors
malikdirlor. Bels sirkstlor — Shell (“Smart Fields”), BP (‘“Field
of the Future”), Chevron (“iFields”), hamginin Saudi Aramco,
Petrobras, Kuwait Oil vo basqalaridir. Neft-qaz sirkatlori
Osyalarin  Interneti  (Internet of Things, IoT), bulud
texnologiyalari, Machine Learning (masin talimi, verilonlori
emal etdikca Oyranen alqgoritmlar), yiiksok mohsuldarliglt
hesablamalar (bOyiik hocmli  verilonlorin  emali)  kimi
texnologiyalarin  komayi ilo neft-qaz hasilatinin miixtalif
proseslorinin  optimallagdirilmasi metodlarimin  yaradilmasi
tizorinda islayirlar [1,2]. Bu texnologiyalarin totbigi neft-gaz
yataqlarinin iglonmasinin effektivliyinin yiiksaldilmasinin yeni
isullarim1 tapmaga, neftin ¢ixarilmasi omsalini artirmaga vo
xarclori azaltmaga imkan verir.

Bununla yanasi, ragamsal texnologiyalarin genis istifadasi,
kiber-strukturlardan artan asililiq naticasinds neft-gaz sonayesi
yeni tohdidlors moruz qalir. Neft-qaz sonayesi obyektlarina
kiberhiicumlar edon badniyyatlilorin mogsadlori miixtalif ola
bilor: kiberterrorizm, senaye casuslugu, smaliyyatlarin sabotaju,
verilonlorin ogurlanmasi vo s. Neft-qaz sirkatlori kiberfozada
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qarsilagdiglart hiiquqi, emaliyyat vo texniki risklorin garsisini
almaq tigtin miixtalif tadbirlor gérmays macburdurlar.

Il.  NEFT-QAZ SONAYESI SEKTORLARININ

TOSNIFATI

Neft-gaz sonayesindo xam neftin ¢ixarilmasi, emali vo
mohsullarin parakends satisi zoncirini ohato edon miixtolif
sektorlar vardir. Bu sektorlar ingilis dilli odobiyyatda uygun
olaraq, Upstream, Midstream vo Downstream adlanir.

Upstream - Umumiyyatlo, upstream toskilatlara neft vo
qazin kosfiyyatt vo hasilati daxildir. Neft vo qazin kosfiyyati
neft vo gaz modonlorinin iglonmasina godor axtaris, seysmik
kosfiyyat vo gazma islori daxildir. "Upsream" termini ¢ox
zaman quyu, quyuagzi, tamamlama va rezervuari, downstream
iSo hasilat vo emali ohato edir.

Midstream - neftin noqli, emali vo saxlanmasi daxildir.
Ona {imumi olaraq, neft qaz boru kemorlari ilo yanasi, qazin
emal1, LNG istehsal1 zavodlar daxildir.

Downstream - bura neftin emali, neft kimyasi vo
porakonds satis daxildir.

1. NEFT-QAZ SONAYESINDO OMOLIYYAT

TEXNOLOGIYALARI

Neft-qaz sonayesinds IT texnologiyalar ilo yanasi, sonaye
avtomatlagdirma texnologiyalar1 genis istifado edilir. Ononavi
IT sistemloar ilo sanaye idaroetms sistemlari arasindaki texnoloji
vo funksional forglori niimayis etdirmok tgiin “omsliyyat
texnologiyalar” (ing. OT — operational technology) termini
istifado edilir. Omoliyyat texnologiyalar1 sistemin fiziki
vaziyyatini monitoring etmok va doyismak tigiin istifads edilon
aparat vo program tominatidir.

Omoliyyat texnologiyalarina sonaye avtomatlagdirma va
nozarat sistemlarindon SCADA (Supervisory Control And Data
Acquisition), DCS (Distributed Control Systems — paylanmis
idarsetmo sistemlori), PLC (Programmable Logic Controller —
programlana  bilon  mantigi  sxemlar), acgiq platforma
kommunikasiyas1 serverlori, cihazlar vo analizatorlar kimi
madan avadanliqlari daxildir. Omsoliyyat texnologiyalar1 neft-
qaz sektorlarinda fiziki proseslari izlomok (monitoring) vo
idaro etmok {iglin istifado olunur; proseslorin parametrlori
haqqinda verilonlar alds olunur va proseslori avtomatlagdirmaq
ticiin bu verilonlor istifado edilir. Avtomatlagdirma elektrik,
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mexaniki, hidravlik, pnevmatik aktuatorlar nozarst

klapanlari vasitasilo miimkiindiir.

Vo

Neft-qaz dayar zoncirinds sirkotlorin totbiq etdiyi texniki
hollor Osyalarin interneti (Internet of Things, IoT) kimi taninr.
IoT obyektlor vo magimlar sobokasi torofindon generasiya
edilon verilonlarin toplanmasi, analizi vo foaliyyat géstarmoyi
nozards tutur. Malum oldugu kimi, IoT verilanlora asaslanan
gorar gobul etmok f{igiin lazim olan miitomadi dayisen
verilonlori birlogdiro vo analiz edo bilir. Mévcud sonaye
mithitinds neft-qaz sirkotlori verilonlori do karbohidrogenlori
emal etdiklori kimi emal edirlor; verilonlorin generasiya
edilmosi, otiirtilmosi, saxlanmasi vo emal edilmasi lazimdir.
IoT strategiyalarinin inkisafi ilo neft-qaz sonayesi miiassisalori
“Rogomsal Transformasiya” osrindon faydalanmaga calisirlar

3].

Miiasir ragomsal texnologiyalar dévriinds informasiya tez-
tez madandan amoliyyat texnologiyalari sobokasine, daha sonra
korporativ sobokays Vo axirda son istifadogiys Vo oksina, axin
edo bilir. Bu eyni zamanda, troyanlar, zararli programlar, girov
programlari, viruslar vo s. kimi Kibertohliikolorin do varhigi
demokdir. Badniyyatlilor internetdon korporativ sobokays,
korporativ  sobokadon ERP-gobokoys, buradan da sonaye
sobokasine kegirlar. Bu fikrin sonlugu ¢ox kritikdir — agar neft-
gaz toskilatlarma kiberhiicumlar olsa, noticalori ¢ox ciddi
olacaq.

Hazirda IT vo OT texnologiyalarinin inteqrasiyasi sixlasir,
qurgular korporativ sobokoys Vo xarici sabokays qosulur.
Idaroetma qurgularma asanliqla qosulan badniyyetlilor daha
boyiik ziyan vura bilorlor. S6hboat tokca texnoloji prosesin
dayanmasi naticasinds vurulan ziyandan getmir, ham do fiziki
ziyan vurmaq imkanidan gedir — masalon, neft emali va neft-
kimya zavodlarinda yangin vo ya partlayis toradilo bilor.
Kibertohliikasizlik risklorinin  belo miqyas1 onlar1  milli
Soviyyoys ¢ixarir [4].

IV. NEFT-QAZ SONAYESINDS O9SAS
KIBERTOHLUK®OSIZLIK TOHDIDLORI

DNV GL analitika sirketi Norve¢ kontinental selfindo
isloyan sirkotlor iiglin on on toxirasalinmaz kibertohliikasizlik
tohdidlorinin siyahisin1 tortib etmisdir [5]. Aydindir ki, bu
tohdidlori diinyanin digar neft-qaz sirkotlori ii¢iin do totbiq
etmak olar:

1. Kibertohliikssizlik sahasindo omokdaslar arasinda
molumatliliq vo taliminin olmamasi

2. ©Omoliyyat va tamir zamani uzaqdan ig

3. Molum bosluglari olan standart IT mohsullarin
istehsal miihitinds istifado edilmosi

4. Vendorlar, tochizatgilar vo podrat¢ilar arasinda
mohdud Kibertohliikasizlik modoniyyati

5. Verilonlar gabakalarinin kifayat gader ayrilmamasi

6. Smartfonlar da daxil olmaqla, mobil cihazlarin veo
yaddas qurgularinin istifadasi

7. Quru vs doniz qurgular arasinda verilanlar gabakalari
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8. Verilonlor morkazi olan otaglarin, kabinetlorin vo s.
yetorsiz fiziki tohliikesizliyi olmamasi

9. Hossas program tominati

10. Miiossisalords kohnalmis vo istifadeys yararsiz

idarsetmo sistemlori

Kibertohliikasizlik sahssindaki bu bogluglari risklorin
giymotlondirilmasine asaslanan yanagma ilo aradan qaldirmaq
olar [6]. DNV GL terafindon 1100 pesokar arasinda aparilmig
beynolxalq roy sorgusu gostormisdir ki, sirkstlor &zlorinin
informasiya tohliikosizliyini foal sokildo idaro etsalor do,
onlarm yalniz yaridan bir qodar goxu (58%) xiisusi idaroetmo
strategiyast gobul edib vo yalmz 27 %-i konkret magsadlor

goyur.

Qeyd edok ki, IT vo OT forgli missiyalar tigiin yaradilib,
buna goro onlarin miilkiyyat sahibi vo masuliyyst do toskilat
tizro fragmentlogdirilib. Yeni tohdidlorin xarakteri IoT qurgular
vasitosilo  hiicumlar ilo  olagolidir. Sabokays qosulan
sensorlarm, otiiriiciilorin, smart sonaye sistemlorinin sayi
stirotlo artir vo hakerlor sobokays qosulmaq ii¢iin yeni yollar
tapirlar. IoT qurgularin xiisusiyysti ondan ibaratdir ki, onlarin
hesablama giicii kigikdir vo onlarda miidafio sistemlori, 0
climlodon qarsiligh autentifikasiya vo trafikin sifrlonmasi
vasitolori qurmagq ¢atindir.

Daha bir tohdid sistemlorin qarsilighh — asililiginin
gliclonmosindan, onlarin vahid istehsal zoncirinin halgalorini
toskil etmolorindon qaynaqlanir. [7]-ds tochizat zancirinin hor
hanst bir elementino edilmis kiberhiicumun digor biitiin
qovsaqlarda 6z tesirini gostordiyi vurgulanir.

V. NEFT-QAZ SONAYESINDO
KIBERTOHLUKOSIZLIK INSIDENTLORI

Neft-gaz senayesinds program tominati vasitasilo hayata
kegirilon insidentlorin tarixi 1980-ci illoro gedib ¢ixir. ABS-in
yiiksok riitbali milli tohliikasizlik rosmisi Tomas Reed 6ziiniin
“At the abyss” kitabinda ABS-in SSRI-ya boru komarine
nozarst  programimin  kodlarim  Kanada  sirkatindon
ogurlamasina neca sorait yaratdigii qeyd etmisdir. Bu
programa daxil edilmis zarorli kod 1982-ci ilin iyun ayinda
Trans-Sibir ~ boru  komorindo  boyiik  bir  partlayis
yaratmigdi. Troyan boru kemarinds tozyiq testi kegirilon zaman
iso diismiisdii, normal tozyiqi koskin artirmigsdi vo partlayisa
Sabob olmugdu [8].

2002-2003-cii ilin qisinda PDVSA (Petroleos de
Venezuela, S.A.) sistemlorino Kiberhiicumlarda hakerlor
Venesuelanin ~ sorgindoki  bir doniz terminalinda tanker

yiiklonmasina masul SCADA sistemins niifuz eds bilmisdilar.
Hakerlar PLC-do programi silorok tanker yiiklonmasinin
qarsisini sokkiz saata almusdilar. Tocaviizkarlarin taktikasi
mitkommol deyildi va problem nisboton asan agkarlanmigdi vo
PLC programlari ehtiyat suratlardan barpa olunmusdu.

Son 10 ildo neft-gaz sonayesindo bas vermis
kibertohliikasizlik insidentlori haqqinda asagida qisa xronika
verilir.
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2009 Portugaliyanin Bayamon sohorindaki
kompiiterlogdirilmis monitoring sisteminda gofil imtina
(“glitch”) bas vermisdi, bunun naticasinds benzinls dolu bir
saxlama tankerinds partlayis bas vermis vo {i¢ giin davam
edon yangina sabab olmusdu.

2010 — Stuxnet virusu biitiin diinyada sonaye idarsetmo
sistemlorinin, o ciimladon, neftayirma zavodlarimin, boru
komoarlarinin va elektrik stansiyalarinin idars edilmasi tigiin
istifado edilon kompiiterlorin  alo  kegirilmasi istifado
edilmisdi.

2012 — dinyanin on boyiik neft istehsalgisi olan Saudi
Aramco boyiik bir kiberhiicumun qurbani olmugdu. Neft
nohongi 30 min kompiiterinin  virusa  yoluxdugunu
aciglanugdi. Ozlorini Cutting Sword adlandiran bir qrup
haker Saudi Aramco hiicumuna géra masuliyyatini 6z tizorina
gotiirdil. Onlar sirkstin sistemlorina zararli programlar siyasi
soboblaro gora yoluxdurmusgdular [9].

2012 — Enerji sektorunda uzagdan idaroetmo vo monitoring

alotlorinin  tochizatgis1  olan  Telvent sirkoti  daxili
sobokolorarast  ekranin  vo  tohliikasizlik  sistemlorinin
sindirilmast  noaticasinds  ziyan  ¢okmisdi.  Telvent-in

molumatina goérs, hor bir Fortune 100 Energy sirkoti onun
sistemlorindan istifado edir. Tocaviizkarlar kohna IT
avadanliglarim1 Smart Grid texnologiyalari ilo birlogdirmoys
imkan veron masafodon idareetmo vasitosi olan SCADA
layihosi ilo olagali fayllart ogurlamigdilar. Cox giiman ki,
hakerlar, enerji sirkatlorino birbasa hiicum etmok {iglin
program tominatindaki bosluglar1 tapmaga calisirdilar, buna
g6ra manbs kodlarini axtarirdilar.

2012 — Ugly Gorilla taxminan iyirmidon artiq ABS tobii gaz
xidmatina hiicum edorak, gaz boru kemorlori sirkstlorindan
hossas malumatlari ogurlamigdi.

2012 — Qotordo LNG ixrac edon aparict RasGas sirkotindo
kompiiter sistemi bilinmayan virusla yoluxmusdu, noticads
sirkot isini bir ne¢o glin dayandirmisdi.

2012 — moshur Flame zororli progqrami Yaxin Sorqdoki
sirkatdo casusluq tgiin istifado edilmisdi. Zororli program
sasi, ekran goriintiilarini va istifadoginin horokstlorini yazmagq
imkanina malikdir.

2014 — Hakerlor Statoil daxil olmagla, Norve¢ neft-qaz
sonayesinda toxminan 300 miixtalif firmani hadaf almigdilar.
Hicum e-pogt vasitasilo hoyata kegirilmisdi. E-pogtla
gondarilon maktub ag¢ildigi zaman zararli program yiiklonir
Va tahliikasizlikda bosluglar axtarilirdr.

2015 — ABS-da porakonds satis stansiyalarinda benzin
Soviyyalorini 6lgmok figiin istifads edilon ATG (Automated
Tank Gauges) cihazlarmm onlayn hiicum edonlor torafindan
uzagdan idars edilo bilmosi askarlanmigdi. Tocaviizkarlar
ATG-lords yanacaq aximini dayandira bilardilor.

2017 — neft-gaz sirkatlori global Petya girov programimin
hiicumuna moruz galmisdi.
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VI. SCADA SISTEMLORIN TOHLUK®SiZLiYi UCUN
STANDARTLAR
Sirkotlor SCADA sistemlorinin  tohliikasizliyini tomin

etmok {icim standartlara miiraciot edirlor [6]. Amerika Milli
Standartlar Institutu (ANSI) torofindon tosdiglonmis ISA-
99.02.01 standarti belo standartlardandir (Security for
Industrial Automation and Control Systems). Standart SCADA
Vo idaroetmo sistemlori tigiin kibertohliikasizliyin menecmenti
sistemi (KMS) yaratmagq ii¢iin yeddi asas addim miiayyan edir.

ISA-99.02.01 addimlar1 ii¢ fundamental kateqoriyaya
boluntib: risk analizi, riskin KMS ilo idara edilmasi, KMS-in
monitoringi ve tokmillosdirilmesi. Birinci kateqoriya ham cari
tohliikasizlik vaziyyatini giymatlondirmak, hom do hansi
tohliikesizlik hadoflorine nail olmaq istadiyini miioyyon etmok
tictin marhalalar tayin edir.

Ikinci kateqoriya sirkotdo  tohliikesizlik  siyasatini,
tohliikesizliyin togkilini vo tohliikesizlik {izro molumatlihigi
miioyyanlogsdirmak ii¢iin proseslori oks etdirir vo SCADA
tohliikasizliyinin yaxsilasdirilmas: tigiin tohliikasizlik tadbirlori
lizro tovsiyalor verir. Bu kategqoriyada osas fikir darinino
mildafio (ing. defense-in-depth) kimi taninan konsepsiyadir,
burada tohliikasizlik hallori kiberhiicumlarin garsisini almaq
liglin diggatlo bir nego saviyyado yerlogdirilir.

Son kateqoriya SCADA sisteminin yalniz KMS-o
uygunlugunu deyil, hom do davamli inkisaf program ilo
harakat etmosini tomin edon metodlar1 tasvir edir.

IEC 62443 standarti sonaye avtomatlagdirma vo idaroetmo
sistemlori tiglin imumi standartdir vo holo tam basa
catdirllmayib. IEC 62443 standartlar seriyasina biitiin
coxluguna uygunlugu tosdiglomok c¢ox bahahidir vo bozi
hissolor miiayyan sonaye saholorins aid edilmays bilar.

Standart hamginin tahliikasizlik saviyyslorine miiracist edir
ki, lakin miixtalif sistemlor iigiin diizgiin hodofi miioyyan
etmok ¢otin ola bilor. Hazirda standart na etmok lazim
oldugunu miisyyonlosdirir, lakin bunun neco edilocayini tam
sokildo izah etmir. Bu ¢atinliklori aradan qaldirmaq tg¢iin neft
Vo (az sektorunda IEC 62443 (3-2, 3-3 va 2-4) totbiq edilmasi
iiciin DNV GL, Emerson, Honeywell, Shell Norveg, Siemens,
Statoil vo s. istiraki ilo birgs sonaye layihasi ¢orgivasinds
tovsiyalor islonmisdir. Bu layihanin magsadi neft vo gaz
sektorunda sonaye avtomatlasdirma vo idaroetmo sistemlorinin
tohliikasizliyini tamin etmok iigiin imumi va praktiki yanagma
miioyyan etmok idi.

Avropa Ittifaqinda 2018-ci ilin may ayinda qgiivveye minon
NISD (Network and Information Security Directive — Soboka
vo Informasiya Tohliikesizliyi iizro Direktiv) enerji sirkatlorinin
soboka vo informasiya sistemlorinin - minimal  kiber-
tohliikesizlik standartlarina cavab vermasini tomin edir. Boyiik
Britaniya Milli Kibertshliikasizlik Morkazi bu Direktivo
uygunluq toloblori tizra otrafli tolimat hazirlamigdir.

Direktiv “ssas xidmatlor” operatorlarin1 nazords tutur, bu
bir ¢ox enerji sirkatini ohato edocok. Elektrik istehsalgilart vo
ottirtictilori ilo yanagsi, neft vo qaz hasilati vo paylanmasi ilo
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mosgul olan sirkotlor do bu Direktivin shato dairasindadirlor.
Direktiv lizv dovlatlora "soboko vo informasiya sistemlarinin
yiiksok Saviyyads tohliikesizliyine nail olmag ve tomin etmok
t¢lin miivafiq siyasot va tonzimloyici todbirlorin® tatbiq
edilmosini, habelo hadiss bas verdikdo malumatlandirma
6hdaliklarini talob edir. Direktiv miivafiq standartlarin yerino
yetirilmomasine vo hadise barads molumat verilmomasine gora
"effektiv, miitonasib vo gorazsiz" sanksiyalar totbig edilmosini
tolob edir.

NOTICO

Neft-qaz sonayesi on ¢ox kiberhiicum edilon sonaye
saholarindan biridir, bu kiberhiicumlarin iqtisadiyyat vo milli
tohliikasizlik iigiin agir potensial naticalori ola bilar. Buna gors
kibertohliikasizliyin tomin edilmosi neft-qaz Sonayesi iigiin
oldugca miihiim masaladir va kibertahliikssizlik tadbirlari neft-
gaz omoliyyatlarmin  roQomsallagdirilmast  siiroti  ilo
ayaqlasmalidir. Neft-gaz sonayesinin miixtslif sektorlari, tabii
olaraq, mixtolif risk soviyyslorino malikdir vo miixtolif
kibertohliikasizlik strategiyalart tolob edirlor. Madoanlarin, neft-
gaz noglinin vo emalinin, ekoloji proseslorin, timumiyyatls,
baxilan  sonayedoki  biitin  todbirlor  kompleksinin
kibertohliikasizlik masalalarini hall etmak lazimdr.

MINNSTDARLIQ

Bu is Azorbaycan Respublikasinin Dovlot Neft Sirkatinin
ElIm Fondunun maliyys yardimi ilo yerino yetirilmisdir
(Layihonin adi: “DeepQOil-ML: intellektual neft madanlari

iiciin Deep Learning odsasinda yeni texnologiyalarin
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Abstract — As a result of the widespread use of digital and Internet
technologies in all the processes of the production cycle in the oil and
gas industry, cyber security becomes increasing threat. Therefore,
cyber security has become one of the priorities of technological
development in the oil and gas companies. The article gives a brief
description of the digital transformations in the oil and gas industry,
analyzing the major cyber security threats and reporting on cyber
security incidents.
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