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Blok Zinciri Bilesenleri ve Uygulamalar1 Uzerine Bir Derleme

Sedat Akleylek', Kiibra Seyhan®

“20Ondokuz Mayis Universitesi, Samsun, Tiirkiye
'sedat.akleylek@bil.omu.edu.tr, *kubra.seyhan@bil.omu.edu.tr

Ozet. Blok zinciri teknolojisi, merkezi sistemlerin giivenilir araciya duydugu ihtiya¢ sonucu daha giivenilir ve aracisiz sistemlere olan arayis ile
ortaya ¢ikmigtir. Blok zinciri teknolojisinin dagitik ag yapisi, ugtan-uca iletisim mantigi, igermis oldugu 6zet degeri hesabi ve elektronik
imzalama gibi kriptografik islemler blok zinciri teknolojisini bir¢ok ¢aligma alani igin tercih edilebilir kilmistir. Enerji ve finans sektorleri, e-
devlet teknolojisi, bulut depolama sistemleri gibi bircok alanda hizli ve giivenli islem yapmaya olanak saglayan blok zinciri teknolojisi
giinlimiizde islemsel veri paylasimi konusunda etkin bir sekilde kullanilmaktadir. Bu ¢alismada blok zinciri teknolojisinin ¢aligma sistematigi
aciklanarak teknolojininsahip oldugu ozellikler kriptografik islemler temel alinarak detaylandirilmistir. Ayrica blok zinciri teknolojisinin
karakteristigi ve tiirlerine dair Ozellikler agiklanarak blok zinciri teknolojisinin Ozelliklerinden dolayr sistemlere saglayacagi avantaj ve
dezavantajlara yer verilmistir. Izinli blok zinciri HyperledgerFabric ve izinsiz blok zinciri Bitcoin teknolojilerine dair arastirma sonuglari
sunularak blok zinciri teknolojisinin bir sisteme uygunluguna karar verilirken degerlendirilmesi gereken parametreler agiklanmgtir.Son olarak
blok zinciri teknolojisine dair gelecek ¢aligmalara kaynaklik edecek, giincel gelismeler sonucu ortaya gikan bazi problemlere yer verilmistir.

Anahtar Kelimeler: Blok Zinciri, Bitcoin, HyperledgerFabric

1. Giris

Blok zinciri giivenilir olmayan katilimcilarin
bulundugu genis bir agda merkezi olmayan ve iglemsel
veri paylasimi i¢in gelismekte olan bir teknoloji olarak
degerlendirilir. Veri yapist olarak blok zinciri, her
blogun kii¢iik bir iglem listesi igerdigi sirali bir blok
yapisidir[3]. Blok zinciri ismini her bir blogun bir 6nceki
bloga kriptografik 6zet degeri ile bagli oldugu zincir
yapisindan alir. Islemler blok zincirinde bulunan her bir
diigim tarafindan olusturulabilir ve degistirilebilir
ozelliktedir.Blok zincirleri dagitilmis defter
sistemleridir. Baska bir deyisle, bilgi tek ve merkezi bir
veritabaninda degil, potansiyel olarak sonsuz sayida
yerde saklanabilir. Blok zinciri veri depolama saglarken
seffaflik ve biitlinliik garantisi verir, giivenilir 3. tarafa
olan ihtiyaci ortadan kaldirir. Bu 6zelliklerinden dolay1
bir blok zinciri dagitilmis bulut depolama, tedarik zinciri
yonetimi, saglik, miilkiyet ve telif dagitimi, segim
oylarimin kaydedilmesi gibi alanlarda ilgi gdrmeye
baglamigtir [1]. Veritabanm1 sistemlerinde  durumu
veritabanina yazacak bir yazar belirlenir. Blok zincirinde
ise belirlenen anlagsma protokoliinde yer alan ve blok
zincirinin bilylimesine olanak saglayabilen herhangi bir
katilimc1 veritabanindaki yazara karsilik gelir. Blok
zincirindeki her bir yazar, bir blok icerisinde bulunan
islemleri biriktirebilir, ilgili blogu zincire ekleyebilir ve
agda dogrulayici olarak goérev yapabilir ozelliktedir.
Blok zincirinde bulunan okuyucu ise blok zincirini
boyutunu degistiremezken islem olusturma siirecine
katilabilme 6zelligine sahip olur. Ayrica okuyucu,
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sadece blok zincirini okuyabilir, analiz edebilir ya da
denetleyebilir 6zelliktedir [1]. Blok zinciri belirlenen
agda bulunan katilimcilar arasinda yiiriitillen islemleri
kaydeden ve ag tlizerinde dagitilan acik bir defter 6zelligi
gosterir. Sekil 1’de dagitilmis sistem baglantilarinin
nasil oldugu gosterilmistir.

Merkezi Olmayan Sistemler Merkezi Olan Sistemler Dagitilmig Sistemler
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Sekil 1. Sistemler ve Ag Baglantilar

Agdaki her bir islem blok zincirine eklenmeden 6nce
belirlenen anlasma protokoline goére agda bulunan
diigimler tarafindan dogrulanir. Kayitli olarak belirlenen
bilgiler degistirilemez ve silinemez. Her islemin ge¢misi
istenilen herhangi bir zamanda yeniden olusturulabilir
ozelliktedir [2].

Literatiirde yapilan g¢alismalar incelendiginde Wiist
ve Gervais [1] nolu calismada blok =zinciri tiirlerini
analiz ederek bunlarin merkezi olarak yonetilen bir
veritabanina gore Kkarsilagtirmalarini analiz etmistir.
Ayrica blok zinciri teknolojisinin probleme faydali bir
¢Oziim olup olmayacagini belirleyebilmek igin bir
yontem sunmustur. Bununla birlikte var olan bir
problemin ¢oziimiinde hangi tiir blok zincirinin tercih
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edilmesi gerektigine dair fikirlerini yapilan caligmada
bildirmistir.

[2] nolu calismada Gatteschi ve arkadaslar1 blok
zinciri teknolojisinin ¢alisma sistematiginin nasil oldugu
iizerinde durmustur. Diger calismalardan farkli olarak
blok =zincirinin sahip oldugu avantaj ve dezavantaj
Ozelliklerine deginilmistir. Ayrica blok zincirinin
evrimsel siireci ve potansiyel uygulama alanlarn
konularinin incelendigi gozlemlenmistir.

Xu ve arkadaslar1 [3] nolu g¢alismada blok zinciri
teknolojisinin temel ozellikleri ve sistemin ¢aligma
mantig1 lizerinde durmustur. Ayrica ¢esitli  blok
zincirlerinin mimari agidan énemli 6zelliklerini saglayan
bir model onerilmistir.

Blok zincirinin web teknolojileri tizerindeki etkisi
degerlendirildiginde, English ve arkadaslari [4] nolu
calismada anlamsal web ile ilgisi baglaminda blok zincir
teknolojisinin objektif bir analizini yapmistir. Ayrica
Bitcoin blok zincirinin fonksiyonel temellerinin tanimi
konularma deginilmistir.

Gaetani ve arkadaslar1 ise [5] nolu ¢alismadabulut
bilisim ortamlarinin ger¢ek veri biitiinliigii ihtiyaglarini
ve blok zincir tabanli sistemleri benimsemek igin ele
alman aragtirma sorunlarint agiklamigtir. Ayrica bulut
bilisim ortamlari igin etkili bir blok zinciri tabanli sistem
On tasarimi onerilmistir.

A. Motivasyon ve Amag

Blok zinciri teknolojisinin saglamis oldugu faydalar
ve kriptografik ozellikleri géz oniine alindiginda birgok
farkli uygulama alaninda kendine yer bulmustur. Enerji
sektorii, ekonomi sektorii, e-devlet teknolojisi, bulut
depolama, miilkiyet ve telif dagitimi gibi alanlar blok
zinciri teknolojisinin kendine yer buldugu alanlara 6rnek
olarak  gosterilebilir.  Birgok uygulama alaninda
kendisine yer bulan blok zinciri teknolojisine dair bilgi
paylagimini saglamak bu calismada temel amag olarak
belirlenmistir. Ayrica yapilan bu ¢aligma ile blok zinciri
teknolojisinin genel ozellikleri, alt yapisi, caligma
sistematigi,blok zinciri teknolojisinin saglamis oldugu
avantaj ve dezavantajlar, blok zincirinin kriptografik
anlamdaki bilesenleri, uygulama alaninda kullanima
gecen ¢esitli parametrelerinin detaylandirilmasive blok
zinciri teknolojisinin bir probleme uygunlugunu igeren
bir derleme ¢alismasi gergeklestirilmistir.

B. Organizasyon

Bu ¢aligmada, Bolim 1°de blok zincirine dair ¢esitli
cevreler tarafindan yapilan tanimlara deginilerek blok
zinciri  teknolojisinin alt yapisina dair bilgilereyer
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verilmistir. Ayrica literatiirde incelenen calismalar
hakkinda 6zet bilgiler sunularak ¢alismada amaglanan
yapi belirtilmistir. Boliim 2’de blok zinciri teknolojisinin
calisma sistematigi aciklanmigtir. Bolim 3’de blok
zincirinin temel Ozellikleri, sahip oldugu alt yapidan
kaynaklanan ilave 6zellikler, blok zinciri tiirleri ve blok
zinciri  teknolojisinin  saglamis oldugu avantaj ve
dezavantajlara yer verilmistir. Bolim 4’te blok zinciri
teknolojisinin bir probleme uygunlugu esnasinda ol¢iit
olarak degerlendirilen parametrelere yer verilmistir.
Bolim 5°te blok zinciri teknolojisinin sahip oldugu
cesitlenmeden kaynaklanan, iki farkli teknoloji olarak
gbz Oniine ¢ikan, Bitcoinve HyperledgerFabric
teknolojilerine dair bilgilendirme yapilmistir. Bolim
6’da ise gelecekte yapilmasi diisliniilen c¢alismalara
kaynaklik edecek blok zincirine ait bazi problemlerden
bahsedilmistir.

2. Blok Zinciri Nasil Calisir?

Blok Zincirin stirdiiriilebilirligi, islemlerin
gegerliligini dogrulayan ve madencilik siireciyle yeni
bloklara ekleyen bir diigim agiyla saglanir. Blok zinciri
veri yapisina yeni bloklar ekleme islemine madencilik
denir. Blok zinciri aginda, gegerli olan islemleri bloklara
ayirma ve bu islemleri bloklara ekleme islemini
madencilergerceklestirir. Tiim blok zincirinin birer
kopyasinin her bir diiglim tarafindan tutulmasini
saglamak amaciyla yeni blok tim aga yayilir. Tiim ag,
blok zincirine katilacak olan son blok hakkinda bir
anlagsmaya varmay1 amaglar. Birbirinden farkli anlagma
mekanizmalar1 vardir ki bunlar is ispat1 ve ¢ikar ispati
anlasma mekanizmalaridir [3].

Karmasik bir dogrulama mekanizmasi igeren bu
sistemde, bir diigiim tarafindan agin ¢ogunun kontrol
etmesi neredeyse imkansizdir. Ciinkii yanlis bir blogun
olusturulmasi,matematik probleminin diger diiglimlerden
once ¢oOziilmesi ve sadece madencilik blogunda %51
uzlagma oldukea yliksek hesaplama giicii gerektirecektir.
Her bir blogun bir 6nceki bloga ait 6zet degeri icermesi
ile kayith iglemlerde kot niyetli degisikliklerin
Onlenmesi saglanir. Bu ise herhangi bir islemin
degismesinin onu igeren blogu ve onceki bloklarinda
Ozetlerinin degistirilmesinin  gerekliligi ile saglanir
[2].Sekil 2’de blok zinciri mimarisinin genel caligma
adimlar 6zetlenmistir.
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sekil2. Blok Zinciri Caligma Adimlari
1) Ayse, Barig’a para transfer etmek ister.
2) Ayse islem mesajini aga yayinlar.

3) Diger digimler, blok zincirinin yerel kopyalarmi
kullanarak Ayse’nin paray1 harcama hakkina sahip olup
olmadigia bakar ve islemin Ayse tarafindan onaylanip
onaylanmadigini kontrol eder.
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4) Dogrulama iglemi gerceklestirildikten sonra islem
bloga eklenir.

5)  Yeni blokislem listesini, onun basligini, 6nceki blok
basliginin 6zetini ve igerilen islemlerin 6zetini igerir.

6) Madencilik siireci baglar.

7) Digiimler matematiksel bir problemi ¢ézmek igin
bir yarisma baslatir.

8) Yeni blok, blok zincirine eklenir.

9) Her bir diiglim sahip oldugu yerel kopyayi
giinceller.

10) Barig parayi alir.

11) Yarismayi kazanan diigiim 6dillendirilir.

Ayse belirli miktarda kripto para birimini Barig’a
gondermek istediginde, kripto para bir adres ile
tamimlanan dijital bir ciizdanda saklanir. Para
aktariminin  gercgeklesebilmesi i¢in Ayse gondermek
istedigi para miktari ile birlikte Barig’in clizdan adresini
belirtir ve islemi bulundugu aga yayimlar. Ciizdan
icerisinde saklanan gizli bilgiler kullanilarak islem
elektronik olarak imzalanir. Ayni zamanda islemin
Ayse’nin ciizdanindan geldigi ve baska herhangi biri
tarafindan degistirilemeyeceginin garantisi saglanir.
Agda bulunan diger diigiimler elektronik imzay1 analiz
eder ve ilgili islemin gercekten Ayse tarafindan yapilip
yapilmadiginin kontroliinii saglar. Ayrica blok zincirinin
agdaki tiim islemleri saklayan yerel bir kopyasindaki
bakiyesi hesaplanarak Ayse’nin para harcama hakkina
sahip olup olmadigi dogrulanir. Ayse para gonderme
islemi yapabilecek durumda ise diigiimler islemi yeni bir
bloga ekler. Yeni blok onaylanacak olan tiim iglemlerin
listesini igerirken yeni blok basligi ise Onceki blok
bashigr ve onceki bloga ait kriptografik 6zet degerini
igerir.  Olusturulan yeni blogun blok zincirine
eklenebilmesi i¢in diiglimler madencilik islemini
baglatir.Madencilik iglemi, d{iglimlerin karmagsik bir
matematik problemini ¢dzebilmesi igin gerceklestirmis
olduklar1 rekabet olarak degerlendirilir. Is ispat1 olarak
adlandirilan  bu siire¢ islemlerin ve Onceki blok
baghgmin bir araya getirilmesiyle birlikte verilen bir
sonucu lireten diigiimlerin rastgele bir deger bulmalarini
gerektirmektedir.  Diigiim  olast  bir  ¢dzliimii
gercgeklestirdiginde hesapladigi sonucu diger diigiimlerle
paylasir ve sonucu denetler. Diigiimlerin g¢ogunlugu
sonug lizerinde anlasabilirse, blok gegerli kabul edilir ve
blok zincirine eklenir. Her bir diigiim kendisinde
bulunan yerel kopya blok zincirini gilinceller. Ayrica
kazanan  digim  bir islem  {icreti  seklinde
odiillendirilebilir.Madencilik siirecinin tamamlanmasi ile
Baris, Ayse’nin gondermis oldugu parayr kendi
clizdaninda gézlemleyecektir [2].
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3. Blok Zinciri Arka Plani
A. Blok Zincirinin Temel Ozellikleri

Degismezlik, biitlinliik, esit haklar, seffaflik ve tekrar
edememezlik blok zinciri tarafindan desteklenen 5 temel
ozelliktir. Kriptografik olarak imzalanmigdegismez
islemler zinciri olan blok zinciri, depolanmis olan
verilerin  inkaredilememesini  saglar.  Kriptografik
Ozellikler sayesinde verinin biitiinliigii, agik erigimin
saglanmasi, veri seffafligi gibi 6zellikler agda bulunan
her katilimeciya blok zincirine erisme ve blok zincirini
isleme yetenegini esit oranda saglar. Blok zincirine
giiven, ag igerisinde bulunan digiimler arasindaki
etkilesimlerden elde edilir. Blok zinciri aginda bulunan
her bir katilimei iglemleri kolaylagtirmak icin giivenilir
3. taraf yerine blok zinciri aginin tamamina giivenir.
Blok zincirinde verilerin boyutu, islemlerin islenme
orani ve veri aktarimindaki  gecikme  gibi
Olceklenebilirlik sinirlar1 s6z konusudur.Bir islemin blok
zinciri iizerinde yer aldiginin sunulmasi ve bu durumun
onaylanmas1 arasindaki gecikme, anlasma protokolii
tarafindan belirlenir [3].

B. Dagitilmis  Kayit Defteri ve Merkezi Sistemlerin
Saglamis Oldugu Ozellikler

1) A¢ik Dogrulama:Agik dogrulama ilesistemde
bulunanherhangi birinin sistemin durumunu dogrulamasi
saglanabilir. Dagitilmig defterde kisith bir katilimci
grubu olan dogrulayicilar tarafindan her bir durum gegcisi
onaylanirken her bir katilimcinin durumu hakkinda bilgi
sizdirmaksizin genel halin agik dogrulamasi yapilabilir.
Herhangi bir gozlemci, defterin durumunun protokole
gore degistigini  dogrularken, tiim goézlemciler en
azindan belirli bir uzunluga kadar defterin yerel bir
kopyasina sahip olabilir. Blok zinciri teknolojisini
geleneksel veritabanindan ayiran 6zellik bitiinliik ve
seffaflik ile saglanan acik dogrulama o&zelligidir.
Merkezi bir sistemde farkli g6zlemcilerin  farkh
gorilislere sahip olabilme Ozelliklerinden dolayr durum
gecislerinin -~ dogru  bir  sekilde  yuratildigi
dogrulanmayabilir.Dolayistyla ~ merkezi  sistemlerde
gozlemcilerin dogrulamay1 saglayabilmesi i¢in merkezi
varliga giivenmeleri gerekir [1]. Sekil 3’de blok zinciri
teknolojisinin acik dogrulama ozelligini saglarken
kullanmis oldugu yap1 resmedilmistir.
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l Agik Dogrulama
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— -Defter kopyalan giincellenir.
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Dogrulayict ::::f:rl:j::l‘:n giincellemez.
sekil3. Blok Zinciri A¢ik Dogrulama
2) Seffaflik:Blok  zincirinde seffaflik islemlerin
herkese acik olmasi gerekliliginden
kaynaklanmaktadir.Verilerin ~ seffafligt  ve  verilerin
durumunun giincellenmesi  siireci  agik  dogrulama

Ozelligi i¢in bir gerekliliktir. Her bir katilimcinin bilgiye
olan seffaflig1 farklidir. Dolayistyla her bir katilimer her
bilgi pargasina erisemez [1]. Sistemin tamamen agik bir
defter yapisina sahip olmasi, blok zinciri teknolojisinin
seffafligi artirmasinin  kaniti olarak gosterilmektedir.
Blok zinciri teknolojisinde verilerin kelime tabanh
temsilinin kullanilmasi, kullanicilarin seffaflik ve analiz
yetenegini artirict bir 6zellik olarak degerlendirilir [4].

3) Gizlilik: Gizlilik ve seffaflik arasinda dogal bir
gerilim vardir. Tamamen seffaf olan bir sistemde herkes
herhangi bir bilgi par¢asmm gorebilir bunun sonucu
olarak gizlilik saglanmaz. Tamamen gizli bir sistemin ise
seffafik  Ozelligi garanti edilemeyecektir. Bazi
sistemlerde ise iglem gegcisleri seffaf iken 6zel gizlilik
garantileri verilebilir. Ornegin dagitilmuis defterde ayri
ayrt her bir katilmci hakkinda bilgi verilmezken
sistemin genel durumu herkese agiktir. Merkezi
sistemlerde sistemin isleyisi icin seffaflik ve agik
dogrulama gerekmediginden gizliligi saglamak kolay
olur. Acik sistemlerde gizlilik, kriptografik teknikler
kullanilarak saglanir. Bununla birlikte diisiik verimlilik
maliyeti ortaya ¢ikar [1].
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4) Biitiinliik:Bilginin biitinliigi saglaniyorsa bilgi
izni olmayan kisiler tarafindan ele gegirilmemistir ve
degistirilmemistir. Biitlinliik, acik dogrulama 6zelligi ile
dogrudan baglantilidir. Herhangi bir sistemde acik
dogrulama o6zelligi saglaniyorsa, sistemde bulunan
herkes, verilerin biitiinliigiinii dogrulayabilir demektir
[1]. Is ispat1 tabanli blok zincirleri, agda bulunan tiim
diigiimlerde blok zincirinin bir kopyasinin tutulmasidan
ve madencilik siirecinden kaynakli veri biitiinligiini
saglayan Ozelliklere sahiptir [5]. Blok zincirinin bir
parcasi olabilmek i¢in tiim madencilerin igerik iizerinde
anlagma saglamis olmasi gerekmektedir. Dolayisiyla
pratik olarak reddedilemez ve kalicidir. Verilerin
reddedilemez olmasi ve kaliciliginin saglanmasi ile veri
biitiinligiiniin  saglanmasi1 iliskili kavramlar olarak
degerlendirilir [5].

5) Fazlalik: Merkezi sistemlerde genellikle farkli
fiziksel sunuculardaki kopyalar ve yedeklemeler sonucu
fazlalik olusur. Blok zincirinde ise sistemde bulunan
yazma Ozelligine sahip katilimcilar arasindaki ¢ogaltma
yoluyla fazlalik ortaya ¢ikar [1].

6) Giiven kaynagi:Given kaynag ilesistemde
bulunan en yiiksek otorite temsil edilir. Bu otorite ilgili
sisteme okuma/yazma erisimini verme ve iptal etme
yetkisine sahip olacaktir [1].

C. Blok Zinciri Teknolojisinin Kriptografik
Parametreleri
Blok zinciri teknolojisi kullanict  kimliklerini

korumak amaciyla kriptografik 6zelliklerden yararlanir.
Islemlerin giivenli bir sekilde yapilmasmi garanti
ederken depolanan tiim bilgilerin giivenligini saglar.
Blok zincirinde agik anahtar sifrelemesi yaklagimi
kullanilir. Asimetrik kriptografi olarak da bilinen bu
yontemde bilgi herkesle paylasilabilecek bir agik anahtar
araciligiyla aktarilir. Sifreleme ve sifre ¢dzme igin tek
bir anahtar kullanmak yerine ortak anahtar ve gizli
anahtar olmak {lizere iki anahtar kullanilir. Blok zinciri
teknolojisinde i ispati mekanizmasi ile sistemde
bulunan defter kopyalarmin tim katilimcilarda
bulunmas1 saglanarak verinin Dbiitinliigli garanti
edilir Ayrica acgik anahtar sifreleme ile verilerin
biitiinliiglinii giivence altina alan bir elektronik imza
iiretilir. Elektronik imzanin iiretimi bir kullanicinin 6zel
anahtarini, matematiksel bir algoritma aracilifiyla
imzalamak istedikleri verilerle birlestirilerek
yapilmaktadir. Bu yaklasim ile asil veriler elektronik
imzanin bir pargas1 haline gelir. Veride meydana gelecek
en kiigiik degisiklik imzay1 da degistireceginden blok
zinciri ile verinin dogrulugu garanti edilebilir ve
degismezligi saglanmis olur. Ozetleme algoritmalar1 ise
blok zincirinde bulunan islem ayrintilarini igeren blok
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verilerinin degistirilmedigini ve verilerin biitiinligiiniin
korundugunu garanti etmek i¢in kullanilir. Blok zinciri
tabanli teknolojilerde 6zetleme algoritmasi olarak SHA-
256 algoritmasi kullanilmaktadir. ECDSA ve eliptik egri
dahil farkli sifreleme tiirleri ise blok zincirinde islemleri
dogrulamak i¢in kullanmaktadir. Katilimcilar arasinda
gerceklesen bir iglem sirasinda iretilen elektronik imzay1
dogrulayan ECDSA algoritmasiile islem verilerinin
degistirilmediginin kanitlanmasi saglanir [14].

D. Blok Zinciri Teknolojisinin Avantaj ve Dezavantajlart
[2]
Avantajlari:

1) Blok zincirinde, agda bulunan her bir diigim
tarafindan paylasilan bir depo hizmeti sunulur. Agda
bulunan herkes veriye erigebilir ve islemleri
gortntiileyebilir. ~ Digiimlerde  bulunan  verilerin
depolanmasi ile beklenmedik olaylarda veri kaybinin
oniine gecilmis olur.

2) Blok zinciri herkes tarafindan okunabilen ve
yazilabilen kisacas1 erisimin saglanabildigi diinya
capinda bir veri deposu olarak degerlendirilir.

3) Blok zinciri teknolojisinde degismezlik garanti
edilir. Baska bir ifadeyle, istenmeyen kisiler tarafindan
veri silinemez veya degistirilemez.

4) Sistemde bulunan herkesin agda bulunan
islemlerin 6nceki ve su anki durumlarina dair bilgiler
edinebilmesi 6zelligi ile blok zinciri teknolojisinde
seffaflik 6zelligi garanti edilir.

5) Blok zinciri teknolojisinde goérevlerin dagitilmasi
ile merkeziotoriteye ihtiyag ortadan kalkar.

6) Blok zinciri teknolojisinde elektronik imza ve
dogrulama ile her bir diiglimarasinda aracilara ihtiyag
duymadan giiven saglanir.

Dezavantajlari:

1) Blok zinciri teknolojisinde bulunan madencilik
islemi pahali donanim gerektirir. Ayrica bilgi islem
giicliniin biiyiik bir kismininbosa harcandigi gozlemlenir.

2) Blok zinciri teknolojisinde veri ¢ogaltma alanina
ihtiya¢ duyulur. Blok zincirinde her bir diigiimiin blok
zincirinin  yerel bir kopyasini igermesi  Sistemi
performans  olarak  veritabam1  sistemleri  ile
karsilastirilamaz hale getirir.

3) Blok zinciri teknolojisinin garanti ettigi seffaflik
ile agda bulunan her bir diigiim, blok zincirinin yerel bir
kopyasin1  saklaylp  igerigine  erigebildigi  icin
kullanicilarin gizliligine ve itibarina zarar verebilir.

4) Blok zincirine bilginin eklenmesi yavastir.



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlori”
IV respublika konfransi, 14 dekabr 2018-ci il

5) Akilli s6zlesmelerde kodlar herkesin kullanimina
acik oldugu ve olusturulduktan sonra kendi kisiliklerini
kazandiklar1 i¢in istenmeyen kisiler igin erisilebilir
ozellige sahip olur. Akilli sdzlesmeler blok zincirinde
saklandiklar icin degistirilemez 6zellige sahip olurlar.
Istenmeyen kisiler tarafindan yapilan degisiklikleri
gidermek icin  gelistiricilerin ~ yeni  sdzlesmeler
olusturmalar1 ve tiim verileri, isaretgileri eskiden yeni
hale aktarmalar1 gerekmektedir.

E. Blok Zinciri Cesitleri:

Blok zinciri teknolojisinin saglamis oldugu cesitli
ozellikler dikkate alindiginda teknolojinin iki ana grup
altinda degerlendirildigi gozlemlenir. Sekil 4’de blok
zinciri teknolojisinin alt ana gruplar 6zetlenmistir.

Blok Zinciri

izinsiz Blok
Zinciri

izinli Blok
Zinciri

Gizli izinli
Blok Zincir

Acik izinli
Blok Zinciri

Sekil4. Blok Zinciri Tirleri

1. Izinsiz Blok Zinciri: Herhangi bir diigiimiin aga
istedigi zaman okuyucu ya da yazar olarak katilabildigi
ve ayrilabildigi blok zinciri tiiriidiir. Her bir durum
degisikligi  dogrulayicilar  tarafindan  dogrulanir.
Uyelikleri yoneten, izinsiz okuyucular1 ya da yazarlari
yasaklayabilen merkezi bir varlik yoktur. Merkezi bir
varligin olmamasi yazil igerigin agda bulunan herhangi
bir dugiim tarafindan okunabilecegi anlamina gelir.
Izinsiz blok zinciri yapisinda uygulamalar onay ve
giivene gerek duyulmadan aga eklenebilir. izinsiz blok
zincirine 6rnek olarak Bitcoin ve Ethereum gosterilebilir

[1].

2. Lzinli Blok Zinciri:Blok iiyelerinin yazma ve
okuma islemlerine katilma haklarin1 saglayan merkezi
bir varlik vardir. Gizlilik ve kapsiilleme o6zelliklerini
saglayabilmek i¢in okuyucu ve yazar birbirleriyle
baglantili olan paralel blok zincirlerinde c¢alisabilir.
Ayricablok zinciri agma erisme Ozelligi olan kisileri
yonetmek ic¢in bir erisim kontrol katmani kullanilir.
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Izinli bir blok zinciri, benzerliklerini merkezi bir
veritabani ile paylasir. Bu durum ise bir blok zincirinin
merkezi bir veritabanindan daha uygun olup olmadigi
sorusunu ortaya cikarir. Izinli blok zincirinde islemlerin
dogrulanmasi sirasinda her diigiime giivenilmez. Smirh
sayida okuyucu ve yazart yetkilendiren, sadece izin
verilen bir grup varligin okuma ve yazma yapabildigi
sozde izinli blok zincirleri kisa siire 6nce Onerilmistir.
Izinli  blok  zincirine  &rek  olarak  ise
HyperledgerFabricve R3 Corda 6rnek verilebilir [1].

F. Blok Zinciri Karakteristigi

Blok  zinciri
ozelligine sahiptir [1].

e Blok zincirinde bulunan her blok, 6zet degeri ile
onceki bloga baglidir. Her blok kendi baglik bilgisi
igerisinde, kendisine ve bagli bulundugu bloga ait
kriptografik ~ Ozetleme  algoritmast  kullanilarak
hazirlanmis iki adet ozet degeri igermektedir. Ozet
degerlerini her bir blogun igermesi ile blok zincirinde
daha onceden yapilmis olan islemlerin silinmesinin ve
degistirilmesininoniine gegilir [3].

e Blok zinciri merkezi olmayan bir kayit sistemidir.
Normal sistemlerde veri tek bir merkezde saklanirken
blok zinciri yapisinda veri agin tamaminda tutulur [1].
Blok zincirinde yapilan islemler, agda bulunan
tiim diigiimlere yayimlanir. Islemler tek diigiim degil de
birden fazla diigiim tarafindan onaylanir ve sonunda
zincire eklenir 6zellikte olmalidir [1].

e Blok zinciri teknolojisi ile biitinliigii korunan veri
depolamasi saglanirken islem seffaflig1 garanti edilir [4].

e Blok zinciri dagitik kayit defteri yapisini kullanir.
Bu yapida her bir diigiim dagitik kayit defterinin bir
kopyasina sahip olur ve ihtiyag¢ oldugu durumda
giincelleme islemi yapar. Her bir kayit islemi bagimsiz
olarak yapilir. Basit bir veritaban1 yapisidir [1].

e Blok zincirinde tiim iglem gecmisine herkes
erigebilir. Islemlerin geg¢mislerine erisim ile sanal
paranin gegerliligi kontrol edilebilir [3].

e Blok zincirinde iletisim merkezi bir baglantidan
degil taraflar arasinda dogrudan gerceklesir [1].

e Blok zinciri mimarisinde her bir islem ve isleme
verilen deger sisteme erisebilme yetkisine sahip olan
herkes i¢in agik olur [1].

e Acik anahtarli sifreleme ve elektronik imzalar
blok zincirinde hesaplarin taninmasinda ve baglatilan
islemlerin  yetkilendirilmesinde  kullanilir. ~ Blok
zincirinde islemler iglev ¢agrilarinin parametrelerini ve
sonuglarim1 ~ depolayan  veri  paketleri  olarak
degerlendirilir. Islemlerin biitiinliigii algoritma tabanl
kurallar ve kriptografik teknikler ile kontrol edilir [3].

. diizenli

olarak  biiyliyebilme
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4. Bir Sistem I¢in Blok Zinciri Teknolojisinin
Uygunlugu

Sistemin ihtiyag duydugu gereksinimler bugiiniin
iligkili veritabanlar1 tarafindan karsilaniyorsa, blok
zincirini  kullanmak anlamsiz olacaktir. Oracle ve
MySQL gibi sistemlerin arkasinda onlarca yillik gelisim
vardir. Bu teknolojiler trilyonlarca sorgu calistiran
milyonlarca sunucuya dagitilmistir. En kapsamli, test
edilmig, hatalarn ayiklanmig ve optimize kodlar
icerdikleri igin saniyede binlerce islemi yapabilme
ozelligine sahiptirler. Ancak bu durum blok zincirinin ise
yaramadigina bir kanitt olarak gosterilemez [2]. Bir
probleme ¢6ziim olarak blok zinciri teknolojisi
kullanilmak istendiginde sistemin saglamasi gereken
ozellikler su sekilde degerlendirilebilir:

e Eger sistemin veriyi depolamaya ihtiyact yoksa
veritaban1 ya da veri blogu olarak blok zincirine ihtiyag
duyulmamaktadir [1].

o Sadece bir tane yazar (blok zinciri sistemindeki
anlagmaya bagli belirlenen katilimc1) varsa, blok zinciri
ek garantiler saglamayacaktir. Ciktt ve gecikme
acisindan veritabani daha iyi performans saglayacaktir
[1].

e Paylasilan bir veritabanina sahip olmak gerekliyse
dogru ¢6ziim blok zinciri teknolojisindedir [2].

e Verinin yazilmasi sirasinda birden fazla tarafa
ihtiyag varsa blok zinciri dogru ¢6ziim olacaktir [2].

e Olmas1 muhtemel olan yazarlara giivenilmiyorsa
blok zinciri bu sistemin ihtiyacim1 karsilayacaktir [2].
Sistemde bulunan yazarlar birbirlerine karsilikli olarak
gliveniyorsa, yazma erisimi olan paylasilan Dbir
veritabani en iyi ¢oziimdiir. Sistemde bulunan yazarlar
birbirlerine karsilikli olarak giivenmiyorsa, yazma
erisimi olan izinli blok zinciri en iyi ¢oziimdiir [1].

e Giivenilir 3. tarafa ihtiya¢ var m1? Giivenilir 3.
taraf varsa iki se¢enek vardir. Eger giivenilir 3. taraf, her
zaman ¢evrimigi ise, yazma iglemleri ona devredilebilir
ve durum gegisleri i¢in dogrulama isglevleri giivenilir 3.
tarafa devredilebilir. Eger giivenilir 3. taraf genellikle
cevrimdis1 ise givenilir 3. taraf sistemin biitiin
yazarlarmin bilindigi izinli blok zinciri ayarinda bir
sertifika yetkilisi olarak islev gorecektir [1].

e Islemlerin birbirleri ile baglantisinin nasil oldugu
goriilebilir ozellikte olmali midir? Cevap hayirsa blok
zinciri teknolojisini kullanmak anlamsiz olacaktir [2].

Tiim bu parametreler goze alindiginda ilgili sisteme
blok zinciri teknolojisinin uygunlugunun belirlenmesi
esnasinda Tablo 1°deki parametreler dikkate alinarak
¢Oziime karar verilmelidir.
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Tablo 1. Blok Zinciri Teknolojisinin Problem
Icin Uygunluguna Karar Verirken Degerlendirilen
Parametreleri Gosteren Tablo

Hayir Evet

Sistemde birden fazla 1 0

yazara ihtiya¢ var mi?

Paylasilan veritabani 1 0

ihtiyaci s6z konusu mu?

Verilerin yazilmasi 1
sirasinda  birden fazla
tarafa ihtiya¢ duyulacak

mi?

Giivenilir araci ihtiyaci
ortadan kaldirilmali m1?

Giivenilir aracilarin
dogrulanmasi gerekli
midir?

bulunan
yazarlar

Sistemde
potansiyel
giivenilmez mi?

Islemlerin birbirleri ile
baglantisinin nasil
oldugu goriilebilir

Ozellikte olmali mudir?

Bir sistem tasarlanirken gereksinimler dogrultusunda
Tablo 1°de belirlenen parametrelere ait degerler “0”
oldugu siirece blok zinciri teknolojisini kullanmak
mantikli olacaktir. 0’dan farkli her deger igin cesitli
degerlendirme Olgiitleri gz Oniine alinarak diger veri
depolama teknolojileri se¢ilmelidir. Tablo 1 ve sistemin
saglamast gereken sartlarin genel olarak
degerlendirilmesi Sekil 5 ile resmedilmistir.

mGiivenilir olmayan aracilara olan ihtiyaci ortadan kaldmir.

Paylagilan veritabanlar: icin gelistirilen bir teknolojidir.

irden fazla giivensiz yazar bulunan veritabanlari icin|
elistirilen bir teknolojidir.

Kurallan belirli olan sistemler icin bir teknolojidir.

Blok Zinciri

|_Dogrulayict parametrelere gereksinim duyan sistemler icin)
pelistirilen bir teknolojidir.

er seyi bir araya getirerek birlestirilmis bir yol amaglayan|
istemler icin gelistirilmis bir teknolojidir.

Sekil 5. Sistemler i¢in Blok Zinciri

Blok zinciri kullanan bir sistem tasarlanirken bazi
sartlarin saglanmasi gerekmektedir. Bu sartlar:
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1) Veritabani:Blok zincirleri paylasilan veritabanlari
icin bir teknolojidir.

2) Birden fazla yazar:Blok zincirleri birden fazla
yazara sahip veritabanlar1 i¢in bir teknolojidir. Bagka bir
deyisle, veritabanini degistiren islemleri iireten birden
fazla varligin olmasi gerekmektedir. Bircok durumda
yazarlar aym1 zamanda veritabaninin bir kopyasim ve
diigimler aras1 gegis islemlerini igermelidir.

3) Giiven Yoklugu: Blok zincirleri, birden fazla
giivensiz yazar bulunan veritabanlari i¢in gelistirilmis bir
teknolojidir. Veritabanina birden fazla varligin yazma
izni varsa, bu varliklar arasinda belirli bir dereceye kadar
giivensizligin var olmasi gerekir.

4) Aracisizlasma: Temelde hedeflenen amag birden
fazla gilivenilir yazara sahip olan bir veritabanini
etkinlestirmektir. Bunun saglanmasinda genel kullanilan
yaklagim gilivenilir 3. taraftir. Bu yaklasimda yazarlar
birbirlerine giivenmezler ancak tiim yazarlarin giivendigi
bir arac1 belirlenir. Blok zincirleri ise giivenilir olmayan
aracilara olan ihtiyaci ortadan kaldirir. Blok zincirinde
islemleri ve kaynaklar1 dogrulamak icin merkezi bir
varliga ihtiya¢ yoktur. Bir islemin tanimi, yetki belgesi
ve gecerlilik kanitini igerecek sekilde genisletilir.
Boylece her bir islem, veritabaninin bir kopyasii tutan
her bir diigiim tarafindan bagimsiz olarak islenebilir ve
dogrulanabilir hale getirilir.

5) Islem Etkilesimi: Farkli yazarlar tarafindan
olusturulan islemler genellikle birbirine baghdir.
Ornegin, Ayse’nin Barig’a bir miktar para génderdigini
ve Baris’in bir kismini Ali'ye gonderdigi varsayildiginda
Barig’mn islemi Ayse’nin hesabina baghdir ve Ayse’nin
hesabini  kontrol  etmeden  Baris’in  isleminin
dogrulanmasinin bir yolu yoktur. Bunun sonucu olarak,
islemler tek ve paylasilan veritabanina ait olur. Kisacast
blok zinciri her seyi bir araya getirerek birlestirilmis bir
yol saglar.

6) Kurallarin Belirlenmesi: Birden fazla birbirine
glivenmeyen yazar tarafindan dogrudan degistirilen bir
veritabani varsa, veritabani gerceklestirilen iglemleri
kisitlayan birtakim kurallar igermelidir. Bu kurallar
geleneksel veritabani sistemlerinin igerdigi kurallardan
farklidir. Her bir islem, agdaki her bir diigiim tarafindan
bu kurallara gore kontrol edilmelidir ve basarisiz olanlar
reddedilmelidir.

7) Dogrulayicilarin belirlenmesi:Bir blok zincirinin
temel islevi yetkili son islem kaydin1 yapmaktir. Bu
kaydin yapilmasinin temel sebebi Yyeni eklenen
diigiimlerin veritabaninin igerigini baska bir diiglime
giivenmeye gerek olmadan sifirdan hesaplamasini
saglamaktir. Ayrica, bazi diiglimlerin sistem kesintisi
veya iletisim aksakligi nedeniyle bazi islemleri kagirma
olasihigini ele alirken iki islemin ¢atisma iginde
olmasinin miimkiin oldugu durumlarda, sadece birinin
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kabul edilmesine olanak saglar. Hangi anlasma semast
kullanilirsa kullanilsin, dogrulama diigiimleri geleneksel
bir merkezi veritabanimin sahibinden ¢ok daha az giice
sahiptir. Dogrulayicilar, iglemleri ihlal edemez veya
veritabaninin kurallarini degistiremez.

5. Uygulama Bakimindan Blok Zinciri
A. ILzinli Blok Zinciri Olarak HyperledgerFabric:

HyperledgerFabric, Bitcoin ve diger mevcut aglarin

adresledigi temel dijital paranin Otesindeki s
uygulamalar1 i¢in tasarlanmis izinli blok zincir
platformudur [7]. HyperledgerFabric ilk olarak

DigitalAsset ve IBM tarafindan saglanmistir. Agik blok
zinciri {irin ve hizmetlerini gelistirmek i¢in farkli
kuruluslardan  birgok miihendis HyperledgerFabric
projesine katkida bulunmustur [8]. Kurumsal igeriklerde
kullanilmak {izere tasarlanan HyperledgerFabric agik
kaynakli, dagitimli defter platformudur. Fabric mimarisi
bankacilik, finans, sigorta, saglik hizmetleri, insan
kaynaklari, tedarik zinciri ve dijital miizik dagitimi dahil
olmak tizere genis bir yelpazede sanayi kullanimi
vakalart icin yenilik, ¢ok yonliiliik ve optimizasyon
saglayan son derece modiiler ve yapilandirilabilir bir
yapiya sahiptir. Fabric izin verilen bir yap1 oldugundan
katilimcilar anonim ve dolayisiyla tamamen giivenilmez
degildir. Katilimcilar birbirlerine tam olarak giivenmese
de katilimcilar arasinda giivenin ne oldugu konusunda
kurulu bir model s6z konusudur. Anlagmazliklar1 ele
alabilmek i¢in yasal bir anlagsma bulunmaktadir [9].

HyperledgerFabric yapisinda bilinmeyen kimliklerin
aga katilmasina izin veren, islemleri dogrulamak ve agi
giivenli hale getirmek icin “is ispati” gibi protokoller
gerektiren sistemlerden ziyade, bir HyperledgerFabric
aginin {iyeleri giivenilir bir “Uyelik Servis Saglayicisi”
aracihiiyla sisteme kayit olurlar.HyperledgerFabric
ayrica cesitli takilabilir secenekler sunar. Defter verileri
coklu formatta saklanabilirve farkli Uyelik Servis
Saglayicist sistemleri desteklenebilir.HyperledgerFabric
ayn1 zamanda kanal olusturma yetenegini de sunar. Eger
iki katilimer bir kanal olusturuyorsa, o katilimcilarin bu
kanal i¢in her birinde defterin kopyalari vardir [11].
Modiiler yapisi, blok zincir g¢oziimlerinin gizliligini,
esnekligini en st diizeye cikarir. HyperledgerFabric,
islemin gerceklesmesini iic asamaya ayiran modiiler bir
mimari iizerine kurulmustur. Bu yapidagittk mantik
isleme ve anlagma, islem siparisi, islem dogrulama ve
taahhiidii yapisidir. Bu ayrim ile digiim tiirleri arasinda
daha az giiven ve dogrulama diizeyi saglanir. Ayrica ag
6lgeklendirilebilirligi ve performansi en iyi duruma
getirilir.HyperledgerFabric'te  desteklenen  kanallar,
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verilerin yalnizca bilmesi gereken taraflara gitmesine
izin verir [10].

1)  HyperledgerFabric
ozellikler:
Izinli blok zinciridir.
Dagitimli defter platformu 6zelligi gosterir.
Akilli s6zlesmeleri destekler.
Katilimcilar anonim ve dolayisiyla tamamen
giivenilmez degildir.
Uyelik Servis Saglayicis1 destegi vardir.
Cesitli takilabilir secenekler sunar.
Defter verileri ¢oklu formatta saklanabilir.

Modelinin sagladigt
L]
[ ]
L]

e  Farkli Uyelik Servis Saglayicilari
desteklenebilir.

e  Kanal olusturma yetenegi sunar.

e  Modiler yapisi, blok zincir ¢oziimlerinin

gizliligini, esnekligini en iist diizeye ¢ikarir.
Ayrica ag oOlgeklendirilebilirligi ve performansi
en iyi duruma getirilir.

2)

HyperledgerFabric sisteminin
Sekil 6’da 6zetlenmistir:

Akill
Sézlesmeler

Hyperledger
Fabric

| Anlagma |

sekil6. HyperledgerFabric Teknolojisi Ozellikleri

HyperledgerFabric modeli karakteristigi[11]:
sagladigi ozellikler

Paylasilan -~
-

a) Paylagsilan Defter:HyperledgerFabric, iki bileseni
iceren bir defter alt sistemine sahiptir. Bu bilesenler;
diinya durumu ve islem kaydidir. Her bir katilimcinin,
ait olduklar1 her HyperledgerFabric agina ait defterin bir
kopyasi vardir.

b) Akilli  Sézlesmeler:HyperledgerFabric  akilli
sozlesmeler, zincir kodunda yazilir ve bu uygulamanin
defter ile etkilesime girmesi gerektiginde, blok zincirine
harici bir uygulama tarafindan ¢agrilir. Cogu durumda,
zincir kodu yalnizca defterin veritabani bileseniyle,
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diinya durumuyla ve islem ginligiyle etkilesime
girmez. Zincir kodu cesitli programlama dillerinde
uygulanabilir 6zelliktedir.

¢) Gizlilik:Bir agin ihtiyaglarina bagli olarak, bir
Isten-Ise agdaki katilimcilar, paylastiklari bilgi hakkinda
son derece hassas olabilirler. Diger aglar i¢in gizlilik en
onemli konu olmayacaktir. HyperledgerFabric, gizliligin
onemli bir operasyonel gereksinim oldugu ve nispeten
acik olan aglan destekler.

d) Anlagma:HyperledgerFabric, ag baslaticilarinin,
katilimcilar arasinda var olan iligkileri en iyi temsil eden
bir anlagma mekanizmasi segmesine izin verecek sekilde
tasarlanmustir.

B. Izinsiz Blok Zinciri Olarak Bitcoin

Bitcoin, dijital para ekosisteminin temelini olusturan
kavram ve teknolojilerin bir araya getirilmesidir. Bitcoin
aginda bulunan katilimeilar arasinda deger kaydetmek ve
aktarmak icin Bitcoin denilen para birimleri kullanilir.
Bitcoin kullanicilart birbirleriyle internet {izerinden
etkilesme Ozelligine sahiptir. Acik kaynak yazilimi
olarak kullanilabilen Bitcoin protokol yigini, cok cesitli
bilgi islem cihazlarinda c¢alistirilabilir  6zelliktedir.
Geleneksel para birimleriyle yapilabilen tiim islemler
Bitcoin teknolojisi ile yapilabilmektedir. Bu teknoloji,
Bitcoin aginin giivenligini saglamak i¢in sifreleme ve
elektronik imzalamaya dayali ozellikler icermektedir.
Bitcoin hizli, giivenli ve sinirsiz oldugu igin internet
kullaniminda miilkemmel bir para birimi olarak
degerlendirilmektedir. Geleneksel para birimlerinin
aksine tamamen sanal olan Bitcoin, anahtar degerler
sayesinde agda islemlerin sahibinin kanitlanmasina izin
verebilen bir yapiya sahiptir. Bu anahtar degerler

genellikle  her  bir  kullanicinin  bilgisayarinda
saklanmaktadir. Islemlerin kilitlerinin agilmasina olanak
saglayan anahtarlarin  bulundurulmast  Bitcoinlerin

harcanilabilmesi i¢in tek 6n kosuldur [12].

Bitcoin’in tamamen dagitilmis esler arasi bir sistem
olmast merkezi sunucu veya kontrol noktasina olan
ihtiyac1 ortadan kaldirir. Bitcoinler, “madencilik” adi
verilen ve zor bir soruna ¢oziim arayiginda olan bir
stirecle yaratilir. Bitcoin agindaki herhangi bir katilimci
(Bitcoin protokol kiimesini ¢alistiran herhangi bir aygit),
bu soruna ¢6ziim bulmaya ¢alismak i¢in bilgisayarinin
islem giicinii kullanarak bir madenci olarak calisabilir.
Bitcoin protokolii, ag fiizerindeki madencilik islevini
diizenleyen yerlesik algoritmalar igerir. Madencilerin
¢Oozmesi gereken problemin zorlugu dinamik olarak
ayarlanir. Protokol ayrica, her 4 yilda bir yeni
Bitcoinlerin olusturuldugu orani yartya indirir ve toplam
21 milyon jeton olarak Bitcoin sayisini simirlar. Sonug
olarak, dolasimdaki Bitcoin sayisi, 2140 yilina kadar 21
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milyona ulasan, kolayca tahmin edilebilen bir egriyi
yakindan takip etmektedir. Bitcoin'in diisiis oraninin
azalmasi nedeniyle, uzun vadede, Bitcoin para birimi
deflasyonisttir. Ayrica, Bitcoin beklenen ihra¢ oraninin
iizerinde ve Otesinde yeni para basmak suretiyle
sisirilmez ozelliktedir [12].

Bitcoin'in  sahipligi; dijital anahtarlar, Bitcoin
adresleri ~ ve  elektronik  imzalar  araciligiyla
kurulmaktadir. Dijital anahtarlar aslinda agda saklanmaz,
bunun yerine bir dosyada son kullanicilar tarafindan
veya bir cilizdan olarak adlandirilan basit bir
veritabaninda depolanir. Her Bitcoin islemi, yalnizca
gecerli dijital anahtarlarla olusturulabilen blok zincirine
dahil edilmek tiizere gecerli bir imza gerektirir. Bu
nedenle dijital anahtarlarin bir kopyasina sahip olan
herkes bu hesaptaki Bitcoin kontroliine sahip olur.
Anabhtarlar, 6zel (gizli) ve ortak anahtardan olusan ¢iftler
halinde gelir. Bu dijital anahtarlar, Bitcoin kullanicilar1

tarafindan ¢ok nadir gorilir. Cogunlukla, cilizdan
dosyasinda saklanir ve Bitcoin cilizdan yazilimi
tarafindan yonetilir [13].

1) Bitcoin’in Calisma Mantigi:

Barig, Ayse’ye Bitcoin transfer etmek istiyor.
Barig’mm Ayse’ye gonderim yapabilmesi i¢in, Bitcoin
tam ya da hafif istemci yazilimmi ¢aligtiran akilli
telefon, tablet veya bilgisayar gibi bir cihazin yan sira,
Barig’in 6zel anahtar1 ve Ayse’nin Bitcoin adresini
iceren 2 adet bilgiye ihtiya¢ duyulur. Agda bulunan
herhangi bir kullanict1 bir Bitcoin adresine para
gonderebilir. Fakat yalnizca 6zel anahtar kullanilarak
olusturulan benzersiz imza ile Bitcoinlerhesaptan serbest
birakilabilir. Barig yapilacak olan islemin elektronik
olarak imzalanmasi i¢in bir sifreleme anahtar1 kullanir ve
bu paralarin sahibi oldugunu kanitlar. Baris agda bir
islem yayinladiginda, agdaki tiim madencilere bu yeni
islem hakkinda bilgi veren bir uyart
gonderilir.Madenciler, elektronik  imzalarin  dogru
oldugunu ve Baris'in islemleri tamamlamak icin yeterli
Bitcoin’e sahip olup olmadigini kontrol ederler. Ayrica
madenciler agda bulunan ve Barisg’in islemi de dahil
beklemedeki tiim islemleri paketlemek i¢in yarigirlar ve
sonucta ortaya ¢ikan blogu islerler. Madenciler ilgili
blogun 6zet degerini olustururlar ve eger sonug belirli bir
sifir sayis1 ile baslamazsa Ozetleme islevi yeni bir
rastgele say1 kullanarak geri doner. Gerekli 6zet degeri
baslangigta belirli ancak rastgele sayida bir sifir degerine
sahip olmalidir. Istenmeyen tahmin durumunun dogru
sayida sifir ile liretilecegi tahmin edilemez. Dolayisiyla
madenciler istenen Ozet degerini bulmak igin farkli
anahtarlar  kullanarak denemeye devam ederler.
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Madenci, dogru sayida sifir ile bir Ozet deger
buldugunda agda duyurulur ve hem Baris hem de
Ayse’den basarili islem hakkinda bir onay alinir. Diger
madenciler kabullerini iletirler ve agda bulunan bir
sonraki blogu kesfetmeye baslar. Bitcoin protokolii
kazanan madenciyi, tesvik olarak yeni basilmis Bitcoin
seti ile odiillendirir ve Ozetlenmis blok acik defterde
yayimlanir.  Baris’in  isleminin  blok  zincirine
eklenmesiyle, Baris ve  Ayse’nin  her  biri
Bitcoin’inAyse’ye devredildigini gosteren ilk teyidini
alir. Islem siiresi degerlendirildiginde, gecerli agin yiikii
ve Baris tarafindan yapilan islemin icerdigi islem iicreti
Oone ¢ikar. Ancak asgari olarak yaklagik 10 dakika
stirecektir [13].

2) Bitcoin Calisma Adimlar

Bitcoin teknolojisi ile para transferi islemleri
sirasinda  kullanilan temel yaklasim Sekil 7°da
resmedilmistir.

Baris

\/of/\/

Ayse

Sekil 7. Bitcoin Calisma Modeli
Ayse ve Baris arasinda gerceklesen transfer sirasinda
izlenen adimlar su sekilde 6zetlenebilmektedir:

1) Barig 3. taraf clizdan yazilimi kullanarak bir
Bitcoin 6deme baslatir.

2) Odeme islemi ve diger bekleyen islemler diinya
capindaBitcoin aginda yayimlanir.

3) Madenciler birkag¢ yiiz islem toplar ve bunlari bir
blokta birlestirir.

4) Madenciler blogu her on dakikada bir isleyecek
sekilde tamamlar veya agda bir blok ¢ikarirlar.

5) Kazanan madenci, tiim bloga yeni blogu yayar, bu
islemi blok zincirinde kaydeder ve tesvik amagl Bitcoin
ile ddiillendirilir.

6) Ayse, Bitcoin'in gelip gelmedigini gérmek i¢in
clizdan yazilimini kullanarak kontrolii saglar

6. Sonug ve Gelecek Cahsmalar

Yapilan bu c¢alismada blok zinciri teknolojisine dair
kabul goriilmiis ¢esitli c¢evreler tarafindan yapilan
tanimlara ve teknolojinin igermis oldugu alt yapiya dair
bilgilendirmeler yapilmistir. Ayrica teknolojinin sahip
oldugu ozellikler ve bu 0Ozelliklerin  teknolojiye
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kazandirmis oldugu avantaj ve dezavantajlar hakkinda
genel bir degerlendirme  sunulmustur.  Cesitli
ozelliklerinden dolay1 alt dallara ayrilabilir yapida olan
blok  zinciri  teknolojisinin  ¢esitleri  hakkinda
bilgilendirmeler yapilmistir. Bu alt dallardan izinli blok
zinciri teknolojisi olarak degerlendirilen
HyperledgerFabric ve izinsiz blok zinciri olarak
degerlendirilen Bitcoin teknolojileri ve bu teknolojilerin
calisma sistematikleri hakkinda bir 6zet sunulmustur.

Yapilan bu c¢alismada  ozellikle blok  zinciri
teknolojisinin  kriptografik  anlamdaki  degerinden
bahsedilerek  hangi  durumlarda  blok  zinciri

teknolojisinin  kullanilmas1 gerektigine dair bir yol
gosterilmistir.

Blok  zinciri  teknolojisinin  genel  yapisi
incelendiginde bazi agik problemlerin var oldugu
gbzlemlenmistir.Bu problemler su sekilde 6zetlenebilir:

Problem 1: Gelisen teknolojinin bir {iriinii olarak
ortaya ¢ikan ve var olan sistemlerin ¢oziilebilmesine
imkan saglayan kuantum hesaplayicilar sonrasinda blok
zincirindeki giivenlik nasil olacaktir?

Problem 2: Sistemlerin genel ¢alisma yaklasimlari
diisiiniildiigiinde kotii niyetli kullanicilart ya da iglemleri
anlamak icin ek bilesenlere ihtiyag duyulmaktadir. Blok
zinciri teknolojisinde bu bilesenler nasil belirlenmelidir?

Problem 3: Blok zinciri teknolojisinin saglamis
oldugu ozellikler dikkate alindiginda teknolojinin
saglamis oldugu parametreler insanlik kullanimina dair
nasil iyilestirilebilir?

Problem 4: Blok zinciri teknolojisinin dezavantaji
olarak degerlendirilen verinin belirli bir noktaya kadar
bliylimesi hangi parametrelerle ve nasil
iyilestirilmelidir?

Problem 5:Aymi iki katilimcinin blok iiretmesi

durumunda bu iki katilimcidan hangisinin popiiler
oldugu igermis oldugu blok sayisi ile belirlenmektedir.
Popiiler olan katilimecinin segilmesi durumu adillik
kavramui diisiiniildiigiinde nasil iyilestirilmelidir?
Blok zinciri teknolojisine ait belirlenen agik
problemlerin nasil ¢oziilecegine dair ilgili yaklagimlar
gelecekte yapilmasi  planlanan ¢aligmalar  olarak
degerlendirilmektedir.
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Abstract. Blockchain technology has emerged as a result of the need
for trusted mediator in centralized systems and the search for more
reliable and efficient systems. Features of blockchain technology
such as distributed network structure, end-to-end communication
logic, hash value calculation and and cryptographic operations such
as digital signature have made blockchain technology preferable for
many work areas. Blockchain technology, which enables fast and
secure transactions in many areas such as energy and finance sectors,
e-government technology and cloud storage systems, is now
effectively used in transactional data sharing. In this study, the
principles of blockchain technology is explained and the properties of
this are detailed based on cryptographic operations. Furthermore, the
characteristics of blockchain technology are given and the advantages
and disadvantages of blockchain technology are discussed. The
research results of Hyperledger Fabric for permissioned blockchain
and the unauthorized cryptocoin (for example Bitcoin) technologies
are presented and their parameters are evaluated when deciding the
suitability of blockchain technology for a system are explained.
Finally, some problems related to the future of blockchain
technology, which will cause the source of some recent
developments, are discussed.

Keywords: Blockchain, Bitcoin, Hyperledger Fabric.



