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Xiilasa— Diinya o6lkalarinin tacriibasinds ds informasiyanin
miidafiasi haqqinda ilk qanunlar doévlet Sirrinin miidafiasi
haqqinda qanunlar olmusdur. Informasiya tohliikasizliyinin
hiiquqi cohotdon tomin olunmasi sahasinds vacib masalalardan
biri kimi soxsi molumatlarin miidafiosi cixis edir. Fransa, italiya,
Ispaniya, Portuqaliya, Danimarka, Hollandiya va s. dlkalorda har
kasin hakimiyyat orqanlarimin faaliyyati ilo bagh informasiya ilo,
ABS, Kanada, Avstraliya va Yeni Zelandiyada isa vatondaslarin
birbasa idarsetma moalumatlar: ilo tams olma imkanini tamin
edon ganunlar gabul edilmisdir. informasiya tohliikasizliyinin
tomin olunmasi istigamatinde zeruri tadbirlorin  hayata
kecirilmasi iiciin beynalxalq hiiquqi mexanizmlorin, milli
normativ-hiiquqi bazanin formalasdirilmas1 miihiim shamiyyat
dasiyir va bu massle ayri-ayrn 6lkalor kontekstinds deyil,
beynalxalq global informasiya tehliikasizliyi kontekstinda
nazardan kecirilmalidir. Azarbaycan Respublikasi informasiya
tahliikasizliyi sahasindos MDB dovlatlari ilo six beynalxalg
amokdashq tadbirlarini hayata kecirir. Miiasir inkisaf meyllori vo
tendensiyalar1 onu demoays oasas verir ki, informasiya
tohliikasizliyinin milli tohliikasizliyin tamin edilmasi sisteminda
yeri va rolu galocokda daha da artacaqdir.

Acar sozlor— milli  tahliikasizlik, informasiya tahliikasizliyi,
informasiya  hiiququ, informasiya  comiyyati, informasiya
ganunvericiliyi, kompyuter texnologiyalari, informasiya makani

I.  GIRIS

Bosoriyyatin kegib goldiyi bir yol var vo homin yolu
miisahido edorkon goriirik ki, tobii-elmi  madaniyystin
nailiyyatlori bir gayda olarag humanitar modoaniyyat {igiin
problemlor yaradib. Burada elo bir sirr yoxdur da... yiiksok
insan zokasinin mohsulu sayilan texnika onun imkan vo
gabiliyyatini giiclondirmoklo yanasi ham do hiiquqa, bels
deyok, meydan oxuyub. Belo ki, informasiya fenomeninin
soXsiyyat-comiyyat- dovlet ligbucagmin rifahina xidmoti ilo
yanasi, dagidici effekti do molumdur. Iki modaniyyatin vohdat
Vo miibarizasi bosoriyystin kec¢id morholasinds — insanin
energetika sektorundaki fiziki imkanlarinin informasiya
sahosindoki zoka gabiliyystina transformasiyasi prosesindo
daha da giiclonir. Belo bir keyfiyyst sicrayisi notico etibarilo
comiyyatdo qlivvalor palitrasim doyisir; postsonaye comiyyatini
informasiya comiyyati avaz edir, comiyystdo hokmran sosial
grup, heqiqi giic ve s6z sahibi qismindo artiq bankirlar, sonaye
maqnatlary, oligarxlar deyil, informasiya Vva nou-xau
texnologiyalariin sahiblori ¢ixis edirlor

XX asrin sonu XXI osrin avvali bogariyyatin yeni bir
comiyyata, yeni sosiofalsafi diisiinco miistovising, paradigmal
doyar vo megqaideyalarin 6no kegdiyi ictimai miinasibatlor
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cografiyasina qodom qoydugu zaman miqyasidir. Yeni
comiyyat hor bir halda yeni insan tipi, transformasiyaya agiq
doyorlor sistemi vo bir do miitlog ¢oxvektorlu ictimai
miinasibatlor sobokasi ilo saciyyalanir.

Bu gin bir coxlart “Ugiincii diinya miiharibosi”
tohliikkosindon  damisir.  Siyasotsiinaslar, horbi ekspertlor
danigirlar. Nostradamusun, Vanganin, Qlobanin, basqalarinin
oncogdrmolarinda Satiraltt monalar axtaranlar ¢oxalib. Amma
hamu bir ortaq fikirlo homraydir ki, razilasir ki, “Ugiincii diinya
miiharibasi” artiq baslayib. Bels Ki, miiasir hibrid miihariba har
seydon ovval elo informasiya miiharibosidir. Ogor miiharibo
varsa, apriori tohliikasizlik todbirlorlori do aktuallasmalidir.
Foaliyyat varsa, demali, konkret miinasibotdon danisa bilorik.
Hor bir miinasibat iso ilk novbads hiiquqi tonzimloma aparati
tolob edir. Holo tam formalasmamis Azorbaycan informasiya
hiiququ sistemindo informasiya tohliikosizliyinin hiiquqi
nizamlanmasi masalosi hom elmi-nozori, hom do praktiki
ohamiyyat kasb edir.

MEYDAN MUHARIBOSINDON
KIBERMUHARIBOYO

Bu giin ictimai-siyasi-iqtisadi foaliyystin elo bir sahasini
tapmaq miimkiin deyil ki, orada informasiya tohliikasizliyi
mosalasi 6z aktualligimi dikta elomasin: horbi-miidafia, dovlst
idaragiliyi, hiiqug-miihafizo, E-hékumat, milli tohliikasizlik,
elmi, humanitar, IKT va s.

Buna goro do informasiyanin ictimai hoyatdaki rolunun,
istirak vo yerinin yiiksalmasi ilo six bagli olan informasiya
tohliikasizliyi masalasi do miiasir comiyystin qarsilagdigi an
miistosna  problemlordon birino ¢evrilmisdir. Informasiya
tohliikasizliyi lokal mosalo olmadigina gors onun hiiquqi
tominati sahasinds sistemli ig aparilmalidir vo bu ilk névbado
beynalxalq informasiya tohliikesizliyinin, homginin milli
maraqlarin qorunmast vo méhkomlandirilmasini nezords tutan
beynalxalg norma vs prinsiplari diggsts alan normativ aktlarin
elmi osaslandirilmasini talob edir.

2001-ci ildo Avropa Surasi torofindon “Kibercinayatkarliq
haqqinda” Budapest konvensiyasi qobul olunmusdur.
Azarbaycan Respublikasi da hamin konvensiyaya qosulub.

Kibercinayat har hansi bir informasiya sistemina icazasiz
Vo hiiquga zidd sokildo daxil olunmasi va sonradan hayata
kegirilon oamoaldir. Bu halda ixtiyari bir insan, ona moxsus
amlak, eyni zamanda istifads olunan sistemin 6z{i hodof segilo
bilir. Masalan, bir sistema daxil olmagla zoror vermak, bazani,
informasiya ehtiyatin1 silmok, sifrolomok, olo kegirmok, yad
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informasiya yiiklomak, sistemin is prinsipini dayandirmag,
soxsi hoyatin toxunulmazhigini pozmagq, slagsni angallomok,
olagoni icazassiz izlomok, geydo almag kimi harokst vo
omoallarin téradilmosi kibercinayot faktlaridir.

Kibercinayatlordon bazilori 6ziinii adi cinayst kimi biiruzoa
verir, yani maddi vasaitin monimssnilmasine yonalir. Masalan,
kibervasitalorlo  bagqalarinin  bank hesablarindan  pulun
cixarilmast vo oxsar istiqgamotlordo cinayst omollarinin
toradilmoasi buna misaldir. Digar bir qrup da var ki, o, mévecud
informasiya ehtiyatlarini siradan ¢ixarmaga yonalib. Masalan,
bozi gonclor kompyuter sistemlori {izro ixtisaslasir vo 6zlorini
tosdiq etmok tigiin bu va ya digar informasiya ehtiyatini siradan
cixarmaga cohd edir. Yoni informasiya ehtiyatlarinda miiayyan
bosluglar axtarir vo ondan sonra miixtalif sokillor, miixtolif
boyanatlar geyd edir vo 6zlorini bu formada tosdiq etmays cohd
gostarirlor. Bundan olavs, mogsadyonlii sokilds informasiya
ehtiyatlarinin siradan ¢ixarilmast tacriibasi do var ki, bu, adston
miirokkob miinasibatlordo olan doévlatlor arasinda da bas verir
[1].

Elmi odabiyyatda internetdoki informasiya miiharibssininin
kompyuter cinaystkarhigindan forglondirilmoasinin  zaruriliyi
vurgulanaraq gostarilir ki, istanilon kompyuter cinayati birbasa
qanunun pozulmasi faktidir. Kompyuter cinayati tosadiifi do
ola bilor, gosdon planlasdirilmis da, ayrica téradilo vo ya genis
hiicum plaminin torkib hissesi do ola bilor. Informasiya
mitharibalori iso he¢ vaxt tosadiif iiziindon, yaxud birtorofli
sokilda bas vermir (vo aksar hallarda ganunu pozmur), istor asil
miitharibs meydaninda, istorso do iqtisadiyyatda, yaxud
siyasotdo doylis amoliyyatlar1 aparmaq igiin informasiyadan
razilasdirlmis sokildo silah kimi istifadoni noazordo tutur.
Informasiya miibarizasi sirf internet vasitalorilo nadir hallarda
aparilir. Bir qayda olarag, bu miibarizods siiurlara vo
monaviyyata tasir vasitolorinin biitdv bir spektri igo salinir [2,
98].

Kompyuter cinayatkarligi ilo miibarizoni ¢otinlosdiron
amillordon biri bu sahodo normativ bazanin kifayst godor
mitkommol olmamasidir. Bu problem oksor diinya olkalarinds
movcuddur. Respublikamizda holo do bu sahods ¢ox miihiim
normativ akt olan “EHM vo malumat bazalar {i¢lin yaradilmig
programlarin  hilquqi miihafizoesi haqqinda” qganun gobul
edilmomisdir. Bu sahodoki miinasibotlor “Informasiya,
informasiyalagdirma vo informasiyanin miihafizesi hagqinda”
19 iyun 1998-ci il, “Miolliflik hiiququ vo alagsli hiiquglar
hagqinda” 5 iyun 1996-c1 il, “Dévlet sirri haqqinda™ 15 noyabr
1996-c1 il qanunlart (bir sira digor qanunlar da dolay1
yurisdiksiyaya malikdir), habelo CM-nin 271, 272 va 273-cii

maddolari ilo  tonzimlonir [3,15]. Belsliklo, EHM-lorin
foaliyystini nizamlayan birbasa ganun yoxdur.
“Informasiya, informasiyalasdirma vo informasiyanin

miihafizasi haqqinda” Azarbaycan Respublikasi Qanununun 3-
ci maddesinds ise informasiyanin miihafizesinin asagidaki
moqsadlori miisyyan olunmusdur:
— informasiyanin mahvinin, itmesinin, saxtalagdirilmasinin
qarsisinin alinmas;

— dovlatin, ictimaiyystin, vatondaglarin tohliikasizliyinin
tomin edilmosi;
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— informasiyanin ~ mohvi,  modifikasiyasi,  suratinin
¢ixarilmast, tocrid edilmosi ilo bagli
sanksiyalasdirilmamis horokatlorin garsisinin alinmas;

— dovlat sirri togkil edon vo konfidensial informasiyanin
qorunmasi;

— informasiya proseslorinds vo informasiya sistemlorinin,
texnologiyalarmin  vo onlarmm tominat  vasitalorinin

islonmasi, istehsali, totbiqi zamani fiziki vo hiiquqi
soxslarin hiiquqlarinin tomin olunmas [4].

Goriindiiyti.  kimi, burada dovlst sirri  toskil edon
informasiyanin ~ qorunmast ~ moaQSadi  xiisusi  olaraq
gostorilmigdir.  “Do6vlst  sirri haqqinda”  Azearbaycan

Respublikast Qanununda dovlot sirri dovlstin horbi, xarici-
siyasi, iqtisadi, kosfiyyat, oks-kosfiyyat vo amoliyyat-axtaris
faaliyyati ilo bagl olub, dovlet torofindon miihafize edilon va
yayllmasi Azorbaycan Respublikasinin tohlilkasizliyino ziyan
vura bilon molumatlar kimi miioyyan edilir. Bu Qanunun
miiddealar1 Azorbaycan Respublikasinin orazisinds vo onun
hiidudlarindan konarda Azorbaycan Respublikasinin dévlot
hakimiyyati vo yerli Oziiniiidars orqanlari, toskilati-hiiquqi
formasindan vo miilkiyyst ndviinden asili olmayaraq biitiin
miiossiSa, idara  vo toskilatlari, dovlet sirri  haqqinda
Azorbaycan Respublikasi qanunvericiliyinin tolablorini yerino
yetirmak 6hdaliyi gbtiirmiis vo ya statusuna gora buna borclu
olan Azorbaycan Respublikasinin  voazifali  soxslori  vo
vaotondaglari, acnobilor va vatondaghgr olmayan soxslor
torafindon hokmon icra edilmolidir [5]

I1l. BEYNOLXALQ TOCRUB®O VO MILLI HUQUQ

MOKANI

Diinya 6lkolarinin  tocriibasinds  do  informasiyanin
mildafiosi haqqinda ilk qanunlar dovlst sirrinin miidafiosi
haqqinda qanunlar olmusdur. Dovlst sirrinin - miistasha
ohomiyyati vo onun miidafiasi zorursti nazers almaraq biitiin
inkisaf etmis dovlstlords xiisusi ictimai tohliikeli amallor kimi
casuslug vo dovloto Xoyanst on agir cinaystlor sirasma aid
edilmisdir.

ABS-in  “Informasiya tohliikesizliyinin idaro edilmosi
hagqinda” 2002-ci il tarixli Qanununda informasiya
tohliikasizliyi asagidaki kimi xarakterizo edilir:

— informasiyanin Vo informasiya sistemlorinin icazosiz
girigdon,  istifadodon,  agiglamandan,  yayilmadan,
dayisdirilmadon vo ya mahv edilmadan miidafiasi;

hagigiliyinin tominatlari da daxil olmagla, informasiyanin
tamliginin  qanunsuz doyigdirilmadon va ya mshv
edilmadan gorunmasinin tamin edilmosi;

soxsi hoyat va miilkiyyat hagqinda malumatlarin gizliliyi
do daxil olmaqla, tamig olma vo yayilma imkanlari
mohdudlagdirilmig  informasiyanin  konfidensialliginin
tomin olunmas;

informasiya ilo tez vo etibarh sokilds tanig olma imkanim
ifado edon slgatanliq.

Informasiya tohliikesizliyinin hiiquqi cohotdon tomin
olunmasi sahasinds vacib mosslalordon biri  kimi  goxsi
Molumatlarin = miidafissi  ¢ixis  edir.Umumdiinya Insan

Hiiquglar1 Bayannamasinin 12-ci maddasina gors, he¢ kim
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soxsi vo ailo hoyatina miidaxiloys, evinin toxunulmazligina,
moktublagmasinin gizliliyina, sarof vo niifuzuna 6zbasina qasdo
moruz gala bilmaz. Har bir soxsin belo miidaxilo vo gosddon
ganun tarafindon miidafis olunmagq hiiququ var [6].

ABS-in  “Telekommunikasiya haqqinda” (1984), “Polis
hagqinda” (1997), “Tagibdon miidafis haqqinda” (1997) va bir
sira digoer ganunlarinda da soxsi hayatin toxunulmazhigi ilo
bagli miiddoalar 6z oksini tapmigdir.

Fransa, ltaliya, Ispaniya, Portuqaliya, Danimarka,
Hollandiya vo s. 6lkalorda har kasin hakimiyyst orqanlarmin
foaliyyati ilo bagh informasiya ilo, ABS, Kanada, Avstraliya vo
Yeni Zelandiyada iso votondaglarin birbaga idaroetmo
molumatlari ilo tanis olma imkanini tamin edon ganunlar gobul
edilmigdir. Ispaniya, Portugaliya, Rumuniya, Hollandiya,
Avstriya, Macaristan, Estoniya, Belcika kimi Avropa
Olkalorinds votondaglarin rosmi informasiya ilo tanis olmaq
hiilququ konstitusion soviyyads, Fransa, Yunanistan vo
Italiyada iso ganunla tosbit olunmusdur. isve¢ vo Finlandiyada
bu tendensiyanin oksina olarag rosmi informasiya ilo tanig
olmaq hiiququ mohdudlasdirilmigdir. Bolgaristanin  “Moxfi
informasiyalar haqqinda” 2002-ci il tarixli Qanunu istanilon
momura istonilon senado moxfilik grifi tothig etmok imkani
vermoklo genis ictimaiyyotin informasiya ilo tanis olmaq
hiiququnu mohdudlasdirir [7, 45-48].

Miiasir dovrds planetin vahid informasiya resurslarinin
formalagsmasi1 prosesi gedir. Yer kiirasinin biitiin shalisinin
informasiyan1 monimsamosi ti¢iin zomin yaranir [8, 5]. Qlobal
informasiya comiyyati  formalasir. Qlobal informasiya
comiyyatinin qurulmasi iss qlobal informasiya tohliikasizliyinin
aktualligini daha da artirir.

Coamiyyatin informasiya tohliikesizliyinin tomin olunmasi
tigin  zoruri olan todbirlor kimi  beynslxalq hiiquqi
mexanizmlorin ciddi aragdirilmasi, milli normativ-hiiqugqi
bazanin formalagdirilmasi, tohliikasizlik siyasatinin islonilmosi
vo reallagdirilmasi, xiisusi texnologiyalarin totbiqi, 6lko Vo
korporativ seviyyads informasiya tohliikesizliyinin monitoringi
Vo menecmentinin  apartlmasi, kadr hazirh@, ohalinin
maariflondirilmasi Vo votondaglarda informasiya
madaniyyatinin torkib hissasi kimi informasiya tohliikosizliyi
modoaniyyatinin formalagdirilmasi mosalalori aktualliq kosb
edir. Umumiyyatlo, informasiya tohliikesizliyinin tomin
olunmasi istigamatinds zoruri todbirlorin hayata kegirilmasi
tiglin beynoalxalq hiiquqi mexanizmlarin, milli normativ-hiiquqi
bazanin formalagdirilmasi mithiim shamiyyst dasiyir va bu
masalo ayri-ayr1 6lkelor kontekstindo deyil, beynslxalq global

informasiya tohliikasizliyi kontekstinda nozardan
kegirilmalidir[9, 3-9].
Informasiya mokaninda hoyata kegirilon  foaliyyat

novlarindan bazilori dovlstlorin informasiya tehliikasizliyins
ciddi suratdo monfi tosir gostoro bilor. Ona gors do bu saho
hossas olmagqla, yiiksak diggst, dagiglilk vo amokdasliq talab
edir. informasiya- kommunikasiya sahasini do ohato edon
qloballagma dovriinds dovlstlor arasinda slagslerin informasiya
texnologiyalarina osaslanan infrastrukturlardan asililigi daha
cox artir. Yalmz ikitorofli, regional va beynslxalg saviyyada
olagelondirilmis vo bir-birini garsilighh tamamlayan todbirlor
informasiya sahosindo miiasir tohdidloro adekvat reaksiya
gostormoys imkan verir [10, 104-106]. Lakin informasiya
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sahosinds beynalxalg smakdasliq siilh ve tahliikasizliyin tamin
olunmasi, dévlatlorin suverenliyino, daxili islorino miidaxilonin
yolverilmazliyi vo insan va votondas hiiquq vo azadliglarina
hormot Kimi prinsiplor asas gotiiriilmoklo hayata kegirilmalidir.
Bu omokdasgligin hoyata kegirilmasinds birga informasiya
sistemlorinin vo vahid informasiya banklarinin yaradilmasi,
habelo  operativ, statistik, elmi-metodiki vo  diger
informasiyalarin miibadilosi barodo miiddoalari 6ziindo oks
etdiron sazislor xiisusi rol oynayirlar.

BMT Bas Assambleyasimin 23 dekabr 1999-cu il tarixli
Qatnamasinds (A/RES/54/49) gostorilir ki, milasir informasiya
texnologiyalarinin vo vasitalorinin yayilmas: vo istifadasi
beynolxalq siilh va tohliikasizliyin tomin edilmasi vazifaloring
zidd ola bilmoz. BMT BA-nin beynalxalg informasiya
tohliikosizliyi barado 56/19 Ne-li gotnamesinds gostorilir Ki,
IKT beynolxalg stabillik vo tohliikesizliyin tomin edilmosi
vazifalori ilo bir araya sigmayan mogsadlorlo istifado oluna,
habelo ayri-ayr1 dovlotlorin hom miilki, ham do horbi sahods
tohliikkosizliyini  pozmamaqla, onlarin infrastrukturlarinin
biitovlitytina monfi tasir gostara bilmaz. Homginin, qeyd edilon
gotnamodo cinayat vo ya terror mogsadilo informasiya
resurslarindan vo ya texnologiyalarindan istifado edilmasinin
garsisinin alinmasinin zaruriliyi vurgulanirdi.

7-9 noyabr 2002-ci il tarixinds informasiya mosalslari ilo
bagl Buxarestdo kecirilmis Umumavropa konfransinda qobul
olunan yekun sanadds 6z oksini tapan prinsiplordon birini IKT-
dan istifado  zamam1  etimad vo  tohliikasizliyin
mohkamlondirilmosi  prinsipi  toskil edirdi. Homin prinsip
global Kibertohliikasizlik modaniyystinin formalasdirilmasini
nazerda tutur.

15 iyun 2006-c1 il tarixdo kegirilon Sanxay Omokdasliq
Togskilat1 (SOT) Surasinin iclasinda togkilata daxil olan dovlot
bagcilarinin beynolxalqg informasiya tohliikesizliyi barads gobul
etdiklori boyanatda IKT-don hiiquq beraborliyi vo qarsiligh
hormat, dovlotlorin daxili iglorine garigmama, miinaqisalorin
dinc yolla holl edilmasi va giic totbiq etmamok prinsiplori
pozulmagla insanin, comiyyatin vo dovlotin tohliikasizliyi
maraqlar1 oleyhino istifado edilmasi {iglin real tohliikanin
movcudlugu etiraf edilirdi. Gostarilon toskilat ¢orgivasinds 16
iyun 2009-cu il tarixdo gobul edilon “Beynslxalq informasiya
tohliikasizliyinin  tamin  edilmosi  sahasinde  amokdasliq
hagqinda” Sazisin 2-ci maddossindo beynolxalq informasiya
tohliikasizliyinin tomin edilmasi sahssindo osas tohdidlor
gostorilmisdir.

Azorbaycan Respublikasinda informasiya tohliikesizliyinin
qorunmasi  stigamotindo  hiiququn 9sas monboyi  6lka
Konstitusiyasidir.

Konstitusiyaya asasan:

— har kosin goxsi toxunulmazliq hiiququ vardir (madds 32,
I-VII1 his.);

— har kasin otraf miihitin sl vaziyysti haqqinda molumat
toplamag vo ekoloji hiiqugpozma ilo olagedar onun
saglamligina vo omlakina vurulmus zararin oavozini almaq
hiiququ vardir (maddos 39);

— har koasin istodiyi molumati qanuni yolla axtarmaq, alds

etmoak, otlirmak, hazirlamaq ve yaymaq azadligi vardir
(madds 50);
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Olkodo informasiya sferasindaki miinasibatlori tonzimlaysn
osas normativ akt “Informasiya, informasiyalagsdirma vo
informasiyanin miihafizasi hagqinda” Azarbaycan Respublikasi

Qanunudur. Homin hiiquqi aktin tonzimlodiyi predmet
informasiya miistovisindo yaranan miinasibotlorin  genis
spektridir.

Biitovliikdo iss, informasiya miinasibatlori sferasinda

tonzimloms mexanizminin hiiqugi monbayi kimi asagidakilar:
gostormak miimkiindiir:

Prezident formanlari;

AR Konstitusiyast;

sahovi ganunlar;

AR torofdar ¢ixdig1 beynoslxalq miigavilalar.

Azorbaycan  Respublikasi  informasiya tohliikasizliyi
sahosinde MDB  dovlatlari ila six beynolxalg omokdashq
todbirlorini hoyata kegirir. Bu omakdasligin normativ hiiquqi
osaslar1 kimi asagidakilart geyd etmok olar:

1) 2004-cii il fevralin 6-da Moskva saharinds imzalanmis
"Azorbaycan Respublikasi Hokumoti vo Rusiya Federasiyasi
Hokumati arasinda maxfi informasiyanin qarsiliqhi miithafizosi
haqqinda" Sazis;

2) 2004-cti il martin 4-do Baki sohorindo imzalanmg
"Azaorbaycan Respublikast Hokumoti vo Giirciistan Hokumati
arasinda informasiya sahasindo omokdasliq hagqinda" Sazis;

3) 2005-ci il aprelin 21-ds Kisinyov goharindo imzalanmig
“Azorbaycan  Respublikasinin ~ Hokumoti  vo  Moldova
Respublikasinin  Hokumoti arasinda informatizasiya vo
informasiya texnologiyalar1 sahosindo amokdasliq haqqinda”
Sazis;

4) 2006-c1 il iyunun 24-do Astana sohorindo imzalanmig
Azorbaycan Respublikasi, Qazaxistan Respublikasi, Qirgiz
Respublikasi, Rusiya Federasiyasi, Tacikistan Respublikasi,
Tiirkmonistan va Ozbokistan Respublikasi arasinda "Narkotik
vasitolarin, psixotrop maddslorin vo onlarin prekursorlarmin
geyri-qanuni dovriyyasi ilo miibarizo iizro Morkazi Asiya
Regional Informasiya ve ®lagolondirme  Moarkozinin
yaradilmasi haqqinda" Sazis;

5) 1 oktyabr 2007-ci il tarixli (Ne 402-111Q) Azorbaycan
Respublikast  Qanunu ilo tosdiq edilmis "Azorbaycan
Respublikast Hokumoti vo Belarus Respublikasi Hokumoti
arasinda moxfi informasiyanin qarsiliqli miihafizoesi haqqinda"
Sazis;

6) 2008-ci il sentyabrin 11-do Baki sohorinds imzalanmig
"Azorbaycan  Respublikast Hokumoti  vo  Ozbokistan
Respublikast1 Hokumsoti arasinda moxfi informasiyanin
qarsiligl mithafizasi-haqqinda" Sazis vo S.

IV. INFOTOHDID VO HUQUQI TONZIMLOMD
MOSOLOLORI

Olkonin firavanlig: vo diinya sivilizasiyasinda layiqli yeri
informasiya texnologiyalar1 sahasinda siyasatin
pragmatikliyindan,  konstruktivliyinden ve  ¢evikliyinden
asthdir. Informasiya mokanm qloballasmast vo kiitlovi
kommunikasiya vasitolari gobokasinin tosiri altinda comiyyatds
bag veron doyisikliklor tokco miioyyon stiinliiklor vo
manfaatlorlo mohdudlagsmayib, ham do sosial-siyasi sahado
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informasiya miibarizasi aparmaq li¢lin genis imkanlar agir ki,
bu da 6z névbasinda milli vo beynslxalq tohliikasizliys tohdid
dogurur. Bu voziyyst milli tohlikesizlik va ilk ndvbads,
informasiya tohliikesizliyi kimi mithiim sahonin problemlarins
ononavi  yanagmalarin  ciddi  transformasiyasina  gatirib
cixarmigdir.  Formalagsmaqda olan yeni  informasiya-
kommunikasiya miihiti istonilon 6lkanin siyasi, iqtisadi vo
miidafis tohlilkasizliyine foal tosir gostorir [11, 8-9].

Son illor kompyuter texnologiyalarinin inkisafi ilo bagh
insanlarin disiincaloring, siyasi agidosine, dovlot vo comiyyat
hoyatinda bas veran hadiso vo proseslora dair baxiglarina tosir
gostaran, siini gokildo miioyyan dairslorin maraglara uygun
roy formalagdiran vasitslor artmigdir. Masalon, sosial sabakalor
vasitasilo insanlar dévlat gevrilislarine, ingilablara ¢agirilir va
S. Bu iso soxsiyyot-comiyyot-dovlst sisteminin  biitiin
unstirlorina moanfi tosir gostormoklo, soxsiyystin hiiquq ve
azadliqlarini, comiyyatin sabitliyini, dovlatin isa suverenliyini
boyiik tohdid altinda qoymus olur.

Har bir dovlstds informasiya tohliikasizliyi siyasatinin osas
toyinat1 comiyyatin manessiz, sabit vo azad inkisafidir. Bu iso
milli maraqlarin reallasmasi i¢iin miivafiq olverigli soraitin
olmasini nozords tutur vo informasiya tohliikosizliyi biitiin
miimkiin vasitolorlo milli maraqlarin daha somorali sokildo
reallagdirilmasmma  xidmot  edir. Burada informasiya
tohliikasizliyi siyasotini hoyata kegiron dovlst organlarmin
operativ vo effektli foaliyyoti miihiim rol oynayir.

Milli maraglar, onlara tohdidlor vo milli tohliikasizliyin
biitiin sahslorindo  homin tohdidlordon miidafisnin tomin
olunmasi informasiya vo informasiya sahosi vasitosilo hoyata
kecirilir. Miiolliflordon 1.L.Bagilo bu masalo ilo bagl olaraq
geyd edir ki, informasiya sahssinds milli maraglara nail
olunmasi vo onlarin tohliikosizliyinin tomin edilmasi ilo bagh
miinasibatlorin tonzimlonmosi tigiin miixtalif hiiquq sahalorinin
metod vo vasitalorinden, o ciimlodon intensiv sokilds inkisaf
edon yeni hiiquq sahasi olan informasiya hiiququnun metod va
vasitalarindan istifads olunur [12, 21].

Insan vo onun hiiquqlari, informasiya ve informasiya
sistemlori vo onlara olan hiiquqlar yalmz informasiya
tohliikesizliyinin asas obyekti deyil, hom ds biitiin sahoslords
bitiin tahliikasizlik obyektlorinin osas elementlori kimi ¢ixis
edir.

Azorbaycanin qanunvericilik vo normativ-hiiquqi aktlarina
miivafiq olaraq, milli tohliikasizlik insanlarin, comiyystin vo
dovlatin hoyati shomiyystli mithiim maraglarmin, hamginin
milli dayarlarin va hoyat torzinin daxili va xarici tahdidlordon
etibarli midafisasidir. Milli tohliikesizlik sistemi ilo milli
tohliikasizliyin tomin olunmast sistemi 6z mozmununa goéra bir-
birindon farglonir. Birincisi, maraq ve tohdidlorin qarsiliqh
tosiri prosesini oks etdiron funksional-nozari (konseptual)
sistemdirss, ikincisi, milli tohliikesizliyin tomin olunmasinin
praktiki mosalalorini hall etmayi noazords tutan organlar,
vasitolor, miixtolif togkilatlar (institusional) sistemidir [13, 93].

Milli tohliikasizliyin biitiin tarkib elementlori gargivasindo,
yani, siyasi, igtisadi, harbi, ekoloji vo s. sahalords informasiya
faktorunun rolu getdikco daha gox artir. Miiasir inkisaf meyllori
Vo tendensiyalart onu demoys asas verir ki, informasiya
tohliikesizliyinin -~ milli  tohlikesizliyin ~ tomin  edilmasi



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
1V respublika konfransi, 14 dekabr 2018-ci il

sistemindo yeri Vo rolu golocokds daha da artacaqdir. Hiiquq
adobiyyatinda bu yanagma konkret arqumentlarls asaslandirilir.

Internetin hiiquqi tonzimlonmasi mosalasi do informasiya
tohliikasizliyi ilo bagli miiasir dovriin aktual masalalorindan
birins gevrilmisdir.

Hazirda biitiin diinya tizra insan foaliyystinin on zsif hiiquqi
tonzimetmoys moruz galan sahslorinden biri Internetdir. Miiasir
dovrdo diinyanin heg bir 6lkesindo Internet sobokasi ilo bagh
yaranan hiiquq miinasibatlorini tonzim edon mocallslogdirilmis
ganunvericilik yoxdur. Bu sahads mdovcud olan normativ
hiiquqi aktlar Sobokonin foaliyyotinin ayri-ayri aspektlorini
tonzim edir. Onlara ilk ndvbado sobokays tochizatgilar
vasitasilo gosulma, miivafiq slage Xstlori vo ayrica xidmatlor
toqdim edilmasi mosalalari aiddir [14, 16-19].

Aparilan  statistik  tohlillor vo Interpolun miivafiq
molumatlar1 gostorir ki, hazirki soraitdo Internet planetdo
cinayotkarhgin on siiratli templo artdigi bir mokana
cevrilmisdir.

Internetin global xarakteri milli ganunvericilik sistemlari ilo
beynolxalq praktika arasinda ziddiyyot yaradir. Internetdos
yerlogdirilon informasiya bir qrup dovlotlorin maraqlarina
xidmat etdiyi halda digor dovlstlorin  maraqlarina  vo
ganunvericiliyina zidd ola bilor. Bu iso virtual makanda milli
tohliikasizliyin tomin edilmoesi mesalosinin aktualligini artirir

NOTICO

Beloliklo, geyd edilonlori asagidaki kimi éimumilosdirmok
miimkiindiir:

Milli informasiya tohliikasizliyinin daha somarali vo dolgun
tomin edilmasi baximindan asagidakilar1 zoruri hesab edirik:

+ “Informasiya tohliikesizliyi haqqmnda“ qanunun gobul
edilmasi;

informasiya tohliikasizliyinin
mexanizminin tokmillagdirilmasi;

idara edilmasi

» soxsi hayatin toxunulmazliginin daha dolgun tomin
edilmasi;

» dovlst organlarinin  foaliyyotindo  soffafligin  tomin
edilmasi;

« elektron sonad dovriyyasinin  vo elektron imzadan

istifadonin genislondirilmasi;

postneft dovriinds geyri-neft sektorunun inkisafi fonunda
ragabatadavamli, diinya standartlarina vo on son taloblors
cavab veron informasiya texnologiyalarimin istehsali tizro
foaliyyatin 6n palana ¢okilmasi;

sosial mediada tohqir, bohtan, isgiizar niifuza xalol
gotirilmasi, comiyystin vo dovletin maraqlarima zidd,
xaosa Sobaob ola bilacok cagirislarla vo digar bu kimi
monfi  vo arzuolunmaz hallarla adekvat miibarizo
imkanmin tomin olunmasi {igiin Internet resurslarmin
Mozmununun yoxlanilmasi tizro mikommol vo gabaqcil
diinya dovlatlorinin miitoraqqi tocriibasine uygun golon
texniki va hiiquqi mexanizmlarin tothigi vo s.
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Abstract — It should be emphasized that in the experience of the
countries across the world there were the first laws on the information
protection and national security information too.

In France, Italy, Spain, Portugal, Denmark, the Netherlands and other
countries, laws were passed which allowed everyone to get acquainted
with information on the activities of government agencies and in the
United States, Canada, Australia and New Zealand, in accordance with
these laws, citizens have the opportunity to obtain information directly
about management.

Particular emphasis should be put on that, in order to take the
necessary measures to ensure information security, the issue of the
formation of international legal mechanisms and the national legal and
regulatory framework is of special importance and should be
considered not in the context of individual countries but in
international global information security. The Republic of Azerbaijan
in the field of information security carries out measures for
international cooperation with the CIS countries, as substantive legal
frameworks. Current trends in development create the opportunity to
assert that the place and role of information security in the system of
ensuring national security will be strengthened, which is specifically
argued in the law books.

Keywords — national security, information security, information law,
information society, information legislation, computer technology,
information space



